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Anasayfa Ele gegirme

Bu saldinlann islevi, tarayicinizin ana sayfasini saldirganin sitesine igaret edecek sekilde degistir-
mektir. Ele gegirmenin iki gekli var:

» Anasayfay sififamak igin tarayicinin giivenlik agigindan yaradanmak—Birgok aktif ige-
rik tird, kullania izni olmadan tarayicinin anasayfasini degistirebilir: Gizli yollara basvurmadan
bile, kullanictyr beklediginden daha fazlasini yapan bir eylem segmeye ikna etmek kolaydir. Sirf
“Etkilenen Programlan Bilgisayanmdan Kaldir” yazan bir diigmeyi tiklatmaniz, sadece bu eyle-
min gergeklesecegi anlamina gelmez.

« Gizlice bir tarayici yardimci nesnesi (Browser Helper Object - BHO) Truva ati prog-
rami yuklemek—Truva at, ele gegirme kodu igerir. BHO ¢ahistirildiginda, tarayicinin ana-
sayfasim korsanin istedigi siteye cevirebilir. Genellikle bilgisayar korsanlig programlari,
isletim sisteminin baglatma yordamlarina kendilerine bir referans koyarlar. Bu sekilde,
bilgisayar her yeniden baglatldiginda, kendilerini yeniden ¢alistiri. Bu ayarlardan herhangi

birini degistirmeyi denediginizde, siz korsanlik yazilimin bulup kaldirana kadar, program
bunlan surekli degistrir.

Websayfasi igeriginin Bozulmasi

Web sayfas! igeriginin bozulmasi (web defacement) veya web grafiti (web graffiti) terimi, bir kisinin bir
web sunucusuna yetkisiz erigime sahip olmasi ve sunucudaki bir sitenin ana sayfasini degistirmesi
anlamina gelir. Genellikle saldirgan, hedef sunucudaki bilinen giivenlik agiklarindan yararlanir ve yo-
netimsel erisim kazanir. Kontrol altina alindiktan sonra, saldirgan sitedeki orijinal sayfalar degistiril-
mis siirimlerle degistirir. Ornegin, SEKIL 11-13, bozulmus New York Times web sayfasini gésterir:

Tipik olarak, icerigi bozmak grafitiyi temsil eder. Giivenlik uygulayicilarinin gogu, bu saldin bigi-
mini sadece bir sikint olarak gormektedir. Ancak, web sitesine viriis veya Truva at1 gibi zararh aktf
icerik kodunu yerlegtirme potansiyeli mevcuttur. Ornegin, Kirmiz1 Kod, arka kapi Truva atin1 kuran

——— |

Saldirganlar Web Uygulamalarina Nasil Saldirabilir?

Bir web tarayicisini kullanarak kullanicilanin erigti§i uygulamalara web uygulamalari (web applications) denir. |
Cofu insan web uygulamalanni web siteleri olarak diltinir ancak gergekte bir web sayfasindan gok daha gligladiir. Bir |
web uygulamasi genellikle bir veritabanindaki verilere erigim sa§lar ve bu verileri kullaniciya bazi servisleri saglamak '
igin kullanir. Omein, gevrimici alisveris siteleri gergekten web uygulamalandir. Saldirganlar sik sik web uygulama-

lanni hedeflemektedir ¢Gnk0 uygulama gok miktarda verilere erigim sag§lamaktadir. Saldirganlanin kullandigi ydntem-
lerden biri oturumu ele gegirme (session hijacking) olarak adlandirimaktadir. Oturumu ele gegirme, saldirganin
bir web sunucusu ile web tarayicisi arasindaki a§j mesajlarini yakaladigi bir saldindir. Genellikle bir ya da daha fazla
veriyi, genellikle oturum kimligi (session ID), ayiklar ve bunu web sunucusuyla iletigim kurmak igin kullanir. Saldir-
gan, yetkili kullanicinin oturumunu devralarak yetkili bir kullanici gibi gérindr. Saldirganin yetkili bir kullanici olarak ~
maskelenme yaparken kullandifji teknifie baglik manipiilasyonu (header manipulation) denir. Saldirgan, web ‘
sunucusu igin bir HTTP mesaji olusturur ancak ele gegirilen oturum kimligini igerecek gekilde HTTP baghgini de§istirir. i
Web sunucusu defistirilmis HTTP mesajini aldiffinda, saldirganin yetkili bir kullanici oldu§unu disiiniir. Bu, her istegin }
kimligjini dofjrulayamayan web uygulamalari igin etkili bir saldindir.
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SEKIL 11-13

GorinG30 boruimuy New
York Trmes web savfay

Kaynak: zdnet.com

Arka kapi programlan genellikle bilgisayar virislerinden daha tehlikelidir. Bunun nedeni davetsiz misafirierin bir bilgisa-
yan kontrol etmek ve potansiyel olarak ag erigimi elde etmek igin bunlan kullanabilmeleridir. Bu programlara genellikle
Truva atlari da denir giinkii gergekte yaptiklarindan bagka bir gey yapmig gibi davranirlar. Arka kapi programlan tipik
olarak masum goranimli dosya adlarina sahip e-postalara ek olarak gelir.

bir yuk igeriyordu. Bu Truva at, saldirganlarin web sunucusunun 6n sayfasim engellemek i¢in kul-
lanabilecegi virisli bir IIS sunucusuna uzaktan erisime izin verdi. Bu tir saldin riskini, giincel yazi-
lim stirimlerini ve giivenlik yamalarini yiiklediginizden emin olarak, en aza indirebilirsiniz.

Zararh Kod Tehditlerinin Kisa Bir Tarihgesi

Bilgisayarli hesaplamanin ilk zamanlarinda, kotii amagh yazihmlar kisiden kisiye verilen disketier
araciligiyla bilgisayardan bilgisayara yayilmigtir. Bu manuel yayilma metoduna sneakernet adh veril-
migtir. Sneakernet ile bir viriisiin diinya boyunca yayilmasi aylarca siirebilirdi. Buna kargin, giina-
muziin viral enfeksiyonlar aglar araciligi ile yayiliyor ve diinyayi saniyeler igerisinde dolagabiliyor.
Virts yazanlar toplulugu evrildikge, gitgide daha karmasik viriisler ortaya gikmaya baglamigtir.

Bazilan e-posta, mobil kod ya da makrolar aracilif ile yayilabilirken, digerleri birden fazla yolla
yayilabilir.

1970’'ler ve Erken 1980’ler: Akademik Arastirma ve UNIX

Kendini gogaltan bilgisayar programlan fikri onyillardir bilinmektedir. Bu fikir erken 1970’ler-
den beri literatiirde, bilimsel yayinlarda ve hatta deneylerde yer almaktadir. Aragtirmacilar
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kendini daghtan kodlar (solucanlar) kullanarak buyiik aglarda rutin bakim gérevleri gergeklestir-
mek i¢in erken girisimlerde bulunmugtur ama teknoloji yaygin ya da iyi bilinir hale gelmemistir.

Dusmanca kod gelistirimindeki anahtar bir olay Dr. Fred Cohen tarafindan 1983’te gergekles-
tirilen araghrmadir. Cohen'in “Bilgisayar Virisleri-Teori ve Deneyler (Computer Viruses—Theory
and Experiments)” baghkh bildirisi 1984'te yayinlanmig, bilgisayar virustinii tanimlamis ve ken-
disinin ve digerlerinin viral kodun yagsama Kabiliyetini kanitlamak igin gergeklestirdigi deneyleri
agiklamistir. Cohen galigmasini ilk bilgisayar virisleri gozlemlenmeden 6nce yayinlamigtir.

Bu donemde internet, oncelikle iiniversite bilgisayarlarini birbirine baglayan bir agdi. Bu ag
mevcut iletisim protokolleri kullanilarak yayilabilecek programlarin verebilecegi zararlara agikt,
lIk biiyuk kotu amagh yazihm olay olan Morris Solucani’ni Kasim 1988'de yaratan ve yayan Ro-
bert Morris adindaki bir tiniversite 6grencisi, bu fikri uygulamigtir. UNIX tabanli bu solucan inter-
netteki neredeyse tim bilgisayarlan etkilemis, biiyiik oranda medya ilgisine ve pek gok mansete
sebep olmugtur.

1980’ler: ilk PC Viriisleri

11k kisisel bilgisayarlar (personal computer - PC) 1980’lerin basinda piyasaya siirtilmigtiir. PC'le-
rin populerligi hizh artmigtir. 1980'lerin sonunda, PC pek ¢ok sirket icin vazgegilemez ve satin
alinabilir bir is teknolojisiydi. Bu hizl biiyiime ayrica, bilgisayar teknolojisini daha fazla sayida
bireye yakinlastrmigtir.

PC isletim sistemi disk-tabanliydi (DOS) ve ¢ogu yazilim ve veri dosyasi disketler araciligiyla
PC’ler arasinda taginmaktaydi. Zararh viriis kodlarinin iki temel tiirti bu gergegi kendi yararina
kullanmigtir: Onyiikleme sektéru viriisleri (boot sector viruses), disklerde ve bellekte bulunan
isletim sistemi bilegenlerine saldirmaktadir ve dosya viriisleri (file infector viruses) ise ¢ahgtirila-
bilir dosyalara kendileri saldirida bulunmaktadir.

nek verilebilir. Bu virdsler éncelikli olarak disketler ve popiiler bilgisayar biilten tahtalar (bulle-
tin board-BBS) argivierinden yapilan yiiklemeler aracilig ile yayilmigtir. Diger ilk viriislerden Elk
Cloner, Apple bilgisayarlarini hedef almig ve disketler aracihigi ile yayilmigtir.

1990'lar: ilk LAN Viriisleri

Yerel alan aglan (Local Area Networks - LANs) 1990’larin baginda is ortamlarinda yer almaya
baslamigtir. Bu gelisme geleneksel dosya viriislerine yayllmalari igin iiretken bir ortam saglamig-
tir. Bu donemde ¢ok az sayida insan viriis problemini anlamigtir ve bir viriis bulmak nadir bir
olaydir. [Igili kullanicilar bulduklan 6rnekleri toplamiglar ve bunlari serbestge dagitarak, iinlii vi-
rus degisim biilten tahtalarinin dogmasini saglamistir. Bazi viriisler hasara neden olmustur ve iy
kullaniaillan problemin farkina varmaya baglamigtir. Yiikleme sektorii viriisti Form5 bu donemde
en yaygin viriis olmugstur. Bu donemin diger iyi bilinen viriisii Eddie6 olarak da bilinen Dark
Avenger'dir. Bu ¢ok yikici bir viriistii.

Bu on y1lin sonunda, yerel alan aglan ¢ogu sirkette anahtar bir altyap1 olmustu. Ayni zamanda,
internetin iletisim igin kullamim -6zellikle e-posta ve veri dosyasi transferi- yayginlasmsti.
CD-ROM’larin ortaya gikmasi ile depolama teknolojisi gelistikge, geleneksel yiikleme sektérii ve
dosya bozucu viriislerin goriilme sikhig azalmaya baglamigti.
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1990’larin Ortas:: Akilli Uygulamalar ve internet

E-postanin popiilerligi, dosya eklemenin kolayhg ile birleserek, yillar 6nce Morris tarafindan uy-
gulanan aym teknikler kullanilarak zararh kodlarn agin yaygin dagtimina firsat vermistir: E-posta
solucanlari. Bu programlar bir kullanicinin sistemindeki e-posta adres dosyalanm konumlandir-
makta ve genellikle masum goriinen dosya ekleri olarak kilik degistirerek kendilerinin ¢ok sayida
kopyasini iiretmektedir. Melissa ve Loveletter adlanindaki iyi bilinen e-posta solucanlan bunlara
émektir. Bu ilk donem programlarinin ¢ogunun kullanicilann ekleri agarak kodu etkinlestirmesini
gerektirmesine kargin, solucanlarn daha yeni bigimleri gittikge sayilan artan surekli agik bilgisa-
yarlann ve sunucularin gesitli giivenlik zayifliklanini kullanmislardir. Ommegin, Code Red, Microsoft
web sunucularindaki (IIS) zaafiyetlerden faydalanmigtir ve gok iist diizeyde kendini kopyalama
hizina sahiptir.

Internet bireylerin ve gruplarin etkinliklerini fonksiyonel ve cografi simirlann 6tesine genislete-
bilecekleri bir ortam saglamaktadir. 1990’larn ortalarinda, bilgisayar korsanli$) (ya da kod kanah-
g1-cracking) biytiyen bir is giivenlik kaygisi olmugtur. Otomatik araglar ve daha yapisal yaklagsmlar
kullanarak, bu birey ve gruplar evrilmeye devam etmistir. internet iletisim protokollerinin 6ziinde
olan esnekligi (resiliency) normal islemleri bozmak igin bir yol haline gelmis ve popiler web sitele-
rine kars1 DoS saldinlarina yol agmistir.

Back Orifice ve AIDS gibi Truva ati programlanm igeren yeni zararh kod bigimleri 1990°larda
evrilmistir. Tequila gibi ¢ok bi¢imli siiriimleri igeren viris kodlarinin daha esnek ve gizli baska bi-
¢imleri de evrilmigtir. Ek olarak, taginabilirlik ve islevsellik igin tasarlanan yeni programlama dilleri
ek zararh kod bigimleri gelistirmek i¢in yeni firsatlar sundu. StrangeBrew Java dosyalarm etkile-
yen ilk virtlist. Zararsiz olmakla birlikte, virtis CLASS dosyalarim kendisinin bir kopyasini icerecek
sekilde degistirmekteydi.

Popiiler uygulama yazilimlarina geligmis programlama 6zelliklerinin eklenmesi ile birlikte, diger
zararh kod bigimlerinin artigi dokiiman dosyalarini da bozmaya bagladi. ilk makro viriisii, WM/
Concept7, Agustos 1995'te kesfedildi. Bu viriis basit bir dokiiman dosyasinin iletimi aracihigryla

yayildi.

2000'lerden Giiniimiize

Bu yeni yiizyilda kisisel ve sirket internet baglantisalligi artmaya devam ettikge, popiiler tarayia
teknolojilerinin yazarlan sayisiz eslik edici araglar ve eklentiler (plugins) eklediler. Bu araglar ortak
islevleri otomatiklestirebilen 6zellesmis komut dosyasi (scripting) kodlan kullanmaktadir. Bunlar
saldirganlara ek firsatlar yaratan bir aktif igerik kodu nesli igermektedir.

Internete bagh olan bilgisayar ve cihaz sayisi, 6zellikle Windows ve diger yaygin dagitik yazi-
limlan ¢aligtiran popiiler sunucu platformlari, yeni giivenlik zafiyetleri olusturmugtur. internet
solucanlarinin kendini kopyalama hizi giiniimiiziin yiiksek hizli bilgisayarlan ile birlestiginde ve
ayni zamanda giivenlik agiklan igin saldirgan gruplar tarafindan etkilesimli yoklamalann (probing)
artis), isletmeler ve kullanici topluluklan tarafindan BT giivenliginin strekli iyilegtirilmesini, izlen-
mesini ve sinanmasini zorunlu kilmaktadir.

Code Red solucani tarafindan birakilan arka kapilardan faydalanan W32/Nimda solucani,
e-posta, ag paylasimlar ve bir bozulan web sayfasi gibi gesitli yontemlerle kendisini yayma konu-
sunda ilkti. Bu solucan arka kapilar igin tarama yaparak istemciden web sunucusuna yayilmaktadir
Klezworm, orjinal dosyanin gizli bir kopyasini olusturarak ve orjinal dosyay: kendisi ile yeniden
yazarak gahstinlabilir dosyalan bozmaktadir.

rwlw B POY NN
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En son iletisim devrimi 2007'de iPhone’un ve 2008'de Android akill telefonunun tanitilmasi
ile baglamistir. Bu urinlerin mevcudiyeti mobil iletigimle ilgili tiiketici algisinda bir degisim
baslatti. Mobil cihazlar daha giiglii ve daha yaygin hale geldiler. Giiniimiizde masaiistii bilgisa-
varlan kullananlardan daha fazla insan mobil cihazlari kullanmaktadir. Bu cihazlar bollagmig ve
neredeyse gunluk hayat igin zorunlu hale gelmistir. Saldirganlar kullanicilarin mobil cihazlarda
saklanan ve islenen bilgilere ne kadar bel bagladiklarini bilmektedir. Ayn1 zamanda kullanicilann
¢ogunun mobil cihazlarnn givenli hale getirmeyi ihmal ettiklerini de bilmektedir. Artan sayidaki
zarar gormeye agik hedefler nedeniyle, pek ¢ok yeni zararh kod saldirgani geleneksel bilgisayar-
lardansa mobil cihazlan hedef almaktadir ve gittikge daha fazla aletin ve diger cihaz tiirlerinin
internete bagh olmasiyla, zararh kodlarla ilgili problem daha da kotiillegsmektedir. Saatler, buzdo-
laplan, arabalar ve diger cihaz tiirlerinin binlercesinin internete baglanmasi ile birlikte, saldir-
ganlar saldirmak i¢in ¢ok daha fazla firsat gormektedir.

Ticari Isletmelere Olan Tehditler

Zararh kodlardan gelen givenlik tehditleri gesitli kaynaklardan dogabilmektedir. Bunlar, bir suglu
iceren karmasik olmayan izole durumlardan, organize gruplar tarafindan pek ¢ok hedefe yonelik
yapilan karmasik, yapisal saldinlara kadar degigebilir. Bu tehditler genellikle bir kurulusun BT alt-
yapisinin ve kullania toplulugunun digindan kaynaklanmaktadir. Bu nedenle, kuruluslar bu saldi-
nlan belirlemek, saldinlara tepki vermek, saldirilan azaltmak ve saldirn sonrasi eski haline gelmek
icin kayda deger bir ¢aba sarfetmektedir.

Bir kurulusun igcinden kaynaklanan tehditler kamuoyunca daha az bilinse de es deger diizeyde teh-
likelidir: Bu tehditler uygun olmayan ya da yetersiz giivenlik politikalarindan ve giivenli olmayan kul-
lania uygulamalanindan kaynaklanmaktadir. Bu tarz i¢sel tehditlerin dogasini ve 6nemini anlamak ve
etkili kars1 6nlem ve uygulamalan hayata gegirmek BT glivenlik uygulayicisinin sorumlulugudur.

Tehdit Tirleri
Zararh kodlar igletmeleri agagidaki sekillerde tehdit edebilirler:

 Gizlilik ve mahremiyete yonelik saldirilar — Bunlar hem bireysel hem de tiizel dii-
zeyde kimlik hirsizligh ve ticaret sirlan ile ilgili gelismekte olan kaygilari icermektedir.

* Veri biitiinliigiine kars: saldirilar — Hirsizlik, tahribat veya hassas verilerin yetkisiz
manipiilasyonundan kaynaklanan ekonomik zarar veya kayip bir kurulug igin y1ikici olabilir.
Kuruluglar bilginin dogruluguna ve biitiinliigiine giivenmektedir. fletisimlerin kaynaginin

- W e

yasallig da iletilen verilerin biitiinligiinii etkilemektedir.

* Servislerin ve kaynaklarin kullanilabilirligine yonelik saldirilar — isletmeler
anahtar ag servisleri saglama araci olarak internete giderek daha fazla bagimh olmaktadir.
Bunun bir sonucu olarak, yasal kullanicilarin bu servislere ulagsmalarin1 engellemeye yone-
lik diismanca saldinlar, BT giivenlik uygulayicilari arasinda artan bir kaygi haline gelmistir.
Agresif onleme (aggressive prevention), urken tespit (early detection), ve hizli kurtarma (qu-
ick recovery) kabul edilebilir bir hizmet seviyesi saglamak i¢in gereklidir.

» Verimlilik ve performansa kargi saldirilar— Toplu miktarda istenmeyen e-posta
(spam), casus yazilim, kalici gerezler ve benzerleri, bilgi islem kaynaklarim tiiketir ve kul-
lanic1 verimliligini azaltir. Fidye yazilim, fidye 6denene kadar 6nemli verileri erigilemez
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yaparak performansi sifira indirebilir. Aldatmacalar gibi var oimayan kod tehditlerine
gereksiz yere tepki vermek de iiretkenligi etkileyebilir. Giivenlik uzmanlan bu gibi tehdit-
lerin etkilerini en aza indirmek igin diizenli olarak ¢aba gostermelidir.

¢ Yasal sorumluluk yaratan saldirilar- — Diisiinilmemis giivenlik zafiyetleri bir
kurulusun yasal sinirlarinin 6tesine gegerek miigteriler, ticaret ortaklan ve digerlerf icin
potansiyel bir sorumluluk olugturabilir.

+ itibar zedeleyen saldirilar — Zararli kod saldinlan, bir sirket veya miisterileri hak-
kinda hassas bilgiler yayinlayabilir ya da bir girketi kiigiik diigarebilir. Bu gibi saldinlar
bir sirketin itibarina zarar verebilir. Bu durum, miigterilerin ve potansiyel islerin kaybina
neden olabilir.

¢ahsanlardan Kaynaklanan i¢ Tehditler

Saldirganlar, bir hedef agin digindan daha kétii tine sahip (notorious) giivenlik tehditieri baslatsa-
lar da gavenilir bir agin iginde bir dizi 6nemli giivenlik ag1g1 bulunmaktadir. Bunlar, BT giivenlik
uygulayrcisinin dikkatini gerektirmektedir.

Belki de bu giivenlik agiklarinin en yaygin olani ¢aliganlann giivenli olmayan bilgisayar uygu-
lamalan nedeniyle ortaya gikmaktadir. Bu uygulamalar agagidakileri igerir:

¢ Sistemler arasinda giivenilmeyen disklerin veya diger iletim ortamlann, araglaninin degisimi

¢ Yetkisiz, kayitsiz yazilhim (uygulama ve igletim sistemi) kurulumu

¢ internetten denetlenmeyen dosyalarin indirilmesi

¢ E-posta veya diger mesajlagsma uygulamalarina ait eklerinin kontrolsiz bir sekilde dagitilmast

Guvenlik ihlalleri mevcut ve eski ¢ahsanlar tarafindan yiiriitiilerek, magdur kurulusun igeri-
sinden de kaynaklanmaktadir. Bu ihlaller, yetersiz personel ve giivenlik politikalan veya etkili
olmayan karsi onlemler nedeniyle genellikle tespit edilmemektedir. Dolayisiyla, ilgili kurulug ta-
rafindan gogunlukla bildirilmezler. Bu ihlaller agagidakileri igerebilir:

Sistem ve ag kaynaklarina yetkisiz erigim

Aynicalik yiikseltmesi (privilege escalation)

Verinin galinmasi, tahrip edilmesi veya yetkisiz dagitilmasi

Dis hedeflere kargi diigmanca saldirlar baglatmak igin kurumsal ag kaynaklarnnin kullaniimasi

Cevre kontrolleri ve izinsiz giris tespiti kars1 onlemleriyle korunmayan igsel ag bolimlerine,
yanhghkla veya kasith olarak zararh kodun birakilmasi

Bir Saldirinin Anatomisi

Tehditleri anlamak ve pratik ve etkili karsi 6nlemler gelistirmek igin, kot niyetli kod saldinla-
nnin amacini oldugu kadar, saldirganlarin neyi hedefledigini de anlamaniz gerekir. Bu bolimde,
kot niyetli kod saldirilarinin ana hedeflerini nasil belirleyeceginizi ve her saldir tiirinin temel
ozelliklerini ve diigmanca amaglarini nasil tanimlayacaginizi 6greneceksiniz. Bu bolim agagida-
kileri kapsar:

e Saldirganlari ne motive eder
¢ Bir saldinnin amaci
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¢ Saldinlann turleri
e Birsaldinnin agamalan

Saldirganiann Ne Motive Eder?
Bir saldirgan, artik yaptifinin yanina kar kalip kalmayacagini gérmek gibi basit bir niyetle, ebevey-

nlerinin bodrumundan kdtii amagh yazihmlar yazan sosyal olarak dislanmisg bir birey degildir. Gi-
nimuzin saldirganlan ¢ok daha karmagiktir. Dért temel motivasyonlari vardir:

¢ Paraisterler

e Unla olmak isterler.

e Siyasi inanglanni veya sistemlerini bagkalarina dayatmak isterler.
e Kizgindirlar ve onlan kizdiranlardan intikam almak isterler:

Bir Saldirinin Amaci
Bir saldinnin dort ana amaci vardir:

« Kollanilabilidigin reddedilmesi—DoS, DDoS veya fidye yazilimi saldinsi gibi bazi saldinlarin
amaaq, yasal kullanicilann bir sisteme veya verilere erigmesini engellemektir.

» Veri degistirme—Saldirgan yerel veya ag siirticiisiindeki bir dosyaya erismek ve bu dosyayi
yeni verilerle degistirmek, silmek veya lizerine yazmak i¢cin komutlar verebilir. Alternatif
olarak, saldirgan sistem ayarlanni veya tarayic1 guvenlik ayarlarini degistirebilir.

 Veri digsa aktanmi—Saldirganlar bilgisayarimizdan bilgi ¢alip internet lizerinden veya e-posta
yoluyla bir saldirgana iletmek isteyebilir. Ornegin, pek ¢ok Truva ati, kullanici adlan ve pa-
rolalan anonim bir saldirganin Web’deki e-posta adresine iletir. Saldirgan daha sonra koru-
nan kaynaklara erismek igin parolalan kullanabilir.

» Baglangig noktasi—Bir saldirgan, diger bilgisayarlan etkilemek ve hedeflemek i¢in bir bag-
langi¢ noktasi olarak kullanmak tizere bir bilgisayan hedef alabilir.

Saldinilarin Gesitleri
Dort ana saldin tiiri vardir:

o Yapisal olmayan saldinlar
e Yapisal saldinlar

¢ Dogrudan saldinlar

* Dolayh saldinlar

Yapisal Olmayan Saldirilar

Orta derecede yetenekli saldirganlar genellikle ag kaynaklarina yonelik yapisal olmayan saldinlar
gergeklestirir. Saldirganin ilk niyeti gogunlukla yasadigi erisim elde etmekten kaynaklanan - meydan
okumanin heyecan: - kisisel memnuniyettir. Elde edilen herhangi bir bagan seviyesi, igerigin bozul-
masi veya sistemlerin yanlishkla ¢okmesi gibi daha da zararh aktivitelere yol agabilir. Bazen yapisal
olmayan bir saldin, istenmeyen bir giivenlik agagim giin yiiziine gikanr; saldirgan daha sonra daha
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yontemsel bir yaklagima gegebilir. Tiim bu faaliyetler BT giivenlik uygulayicilan igin endise verici-
dir glinkii savunma 6nlemlerinden bir taviz verildigini gdstermektedir.

Yapisal Saldirilar

Yuksek motivasyonlu ve teknik olarak yetenekli saldirganlar, yapisal saldinlar gergeklestirmek igin
karmasik araglar ve odaklanmig ¢abalar kullanirlar. Bu saldirganlar tek baslanna veya gruplar ha-
linde hareket edebilir. Zararh faaliyetleri belirlemek, yoklamak (probe), niifuz etmek ve ytiritmek
icin karmagik bilgisayar korsanhg tekniklerini anlar, gelistirir ve kullanirlar. Bu saldirganlar hare-
kete gegiren nedenler para, 6fke, yikim veya politik hedefler olabilir.

Motivasyonlarindan bagimsiz olarak, bu saldirganlar aglara ciddi hasar verebilir. Saldirganlar,
tam bir hedef belirlendikten sonra genellikle agamalar halinde yapisal saldinlar gergekdestirir. Bir
saldin, belirli bir kurulusu veya isletim sistemi gibi belirli bir teknolojiyi hedef alabilir.

Dogrudan Saldirilar

Saldirganlar genellikle belirli kuruluglar gibi belirli hedeflere kars1 dogrudan saldinlar gergeklegti-
rir. Belirli donanimlari kullanan aglar, isletim sistem.i siiriimleri veya servisler gibi hedef siniflaria
karsi da dogrudan saldirilar diizenleyebilirler. Ornek olarak, bir kurulugtaki belirli web sunucula-
nna karg: bir 1IS Unicode saldinsi verilebilir.

Bu istismarlar (exploit) yapilandinlmamig (unstructured) olabilir - 5rnegin, bir betik/komut dos-
yasi gocugu (script kiddie) savunmasiz siteleri ortaya gikarmak igin iyi bilinen bilgisayar korsan arag-
lanni kullandiginda ve daha sonra deneme ve yanilma yoluyla gizliligi ihlal edilmis bir agin etrafinda
rastgele istismarlar gergeklestirdiginde bu istismarlar yapilandiriimamigtir. Bu istismarlar; bireysel kod
kinalar veya koordine edilmis siber terorist gruplar tarafindan diizenlenen yapisal saldinlar da olabi-
lir ve istenilen hedeflerine ulagmak i¢in agamalar aracihigyla yontemsel olarak ilerleyebilirier.

Tipik olarak, bir saldirgan bir hedef sisteme, parola tahmini veya oturum ele gecirme gibi uzak-
tan oturum agma kotiiye kullanimlan yoluyla erigerek gercek zamanh bir dogrudan saldin ger-
seklestirir. Alternatif olarak, saldirgan, bir Unicode giivenlik zafiyeti veya bir aktif igerik givenlik
zafiyeti gibi hedef isletim sistemindeki bilinen bir giivenlik agigindan yararlanabilir. $EKIL 11-14 bir
dogrudan saldiry1 gostermektedir.

SEKIL 11-14

Dodrudan sakdinnm
gahgmas
http//www.example.com
Iscripts/_\./winnt/system32 ——
/cmd.exe?/c+dir
c\inetpub\scripts 'in
Bilgisayar ISS Web Sunucu Dizini
10.2.2.1
10/01/2001 03:46p<DIR> -
10/01/2001 03:46p<DIR> —-
0 File(s) 0 bytes
2 Dir(s) 2,527,392 bytes free

-
=
-~
=
>
“
-
<
-
-
-
=



Anahtar 6zellik saldinmin ger¢ek zamanh olarak gergeklesmesidir. Saldirganin karmagikhiina
bagh olarak, nihai amag bir web sitesinin igerigini bozmak olabilir. Alternatif olarak, daha koti
niyedli yapisal saldinlar igin bir baglangi¢ olabilir. Ornegin, saldirgan, zayif korunan bir hedef sis-
temi bulmaya ve ele gegirmeye galigabilir ve ardindan ele gegirilen agdaki diger kaynaklan (dos-
yalar veya sistemler) istismar etmek i¢in sisteme Truva ati programlan yerlegtirebilir.

Dolayh Saldinilar

Dolayh saldinlar, internet solucanlari veya viriisler gibi 6nceden programlanmig diismanca kod
kota kullanimlarinin dogal bir sonucu olarak ortaya ¢ikmaktadir. Bu saldinlar ayrim goézetmek-
sizin gergeklesmektedir. Genellikle, hizh ve genis bir sekilde yayilirlar. Solucan ya da viriis belirli
bir sistemin veya uygulamanin giivenlik zafiyetinden yararlansa da ¢ogalmasi ve iletimi ayrim
gozetmeden gergeklesir.

Biiyiik olasilikla, belirli bir hedefe yonelik bir dogrudan saldirinin amacti, daha yaygin sekilde
dagilmis bir topluluga karsi dolayh bir saldin igin bir baglangi¢ noktasi olusturmak olabilir. Or-
negin, bir DoS kotiye kullanimi olarak bir e-posta solucani kurmak igin tek bir web sunucusunun
ele gegirilmesi asil amaglanilan hedef olabilir.

Bir Saldirinin Asamalan

Bir saldin geligtirmek i¢in, saldirganlarin saldirinin hedefini bilmeleri gerekir. Bu amagla, bir
strateji geligtirirler. Akilli saldirganlar dedektiflerin onlarin kimligini saptamasina imkan veren
izler birakmama konusuyla da ilgilidirler. Bu bolim saldirnlarin agamalarini detaylandirmaktadir.
$EKil. 11-15 bir saldirinin agamalarim gostermektedir.

Kegif ve Yoklama

Bir saldirinin genel amaci agik oldugunda, saldirganin olasi giris noktalarini, yani giivenlik za-
fiyetlerini belirlemek i¢in hedef ag1 yoklamasi gerekir. Bir saldirinin kegif (reconnaissance) ve
yoklama (probing) agamasi, belki de en 6nemli agamadir. Bu agamada, bir saldirgan, saldirinin
gergeklestirilmesi igin gerekli tiim bilgileri toplar. Aslinda, bu agamada toplanan bilgileri kullan-
mak, bir saldirinin kolay olan béliimiidiir. lyi bilgiler toplamak, basaril bir saldin girigimi iin en
fyi baglangic noktasidir. Bu agama genellikle internette hazir olan ortak araglarin kullanimini ige-
rir. Bu araglar genellikle altta yatan protokol paketinin bir pargasidir ya da belirli veya potansiyel
hedeflerden yararlanmak igin 6zel olarak gelistirilmigtir.

SEKIL 11-15

Bir saldinmin agamalan
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Bu araglar agagidakileri igerebilir:

o TCP/IP protokol paketi igcindeki ONS ve ICMP araglan

o Standart ve 6zellegtirilmig SNMP araglari

¢ Baglant noktasi tarayicilan (port scanners) ve baglanti noktasi adresleyicileri (port mappers)
¢ Gavenlik yoklayicilan (security probes)

Saldirganlar bu araglar1 bagimsiz olarak kullanabilir. Alternatif olarak, bir saldirgan hedeflenen
bir afin tam olarak anlagilmasini saglamak igin bunlan koordine edilmig bir takim olarak kul-
lanabilir. Bu, kullanilan protokolleri ve isletim sistemini, ¢ahstinlan sunucu platformlanni, agk
olan servisleri ve baglanti noktalarini, kullanilan gergek veya muhtemel ag adreslemelerini ve
isimlendirmelerini, vb. igerir.

Internet ve diger kamu kaynaklan hedefleri tanimlamak igin ek bilgiler saglayabilir. Bu bilgiler,
tesislerin konumunu, kilit personeli ve muhtemel is ortaklanni igerir. Bu son bilgi nemsiz goriine-
bilir, ancak ciddi giivenlik ihlalleri olan bir ticaret ortag: tarafindan yapilan dolayh bir saldiri olasi-
@ oldukga yiiksektir.

DNS, ICMP ve ligili Araglar: Ogrendiginiz iizere, alan1 adi sunuculan (domain name servers), bir
web sitesinin alan adini IP adresiyle eglestiren telefon defterleri gibi ¢aligir. Aranabilir birkag web
sitesi, herkesin kayith adresler hakkinda bilgi almasim saglar. Ek olarak, TCP/IP, hedef bir sitenin
profilinin ¢cikartilmasinda 6n bilgi toplamak i¢in kullanabileceginiz Whois ve finger gibi kesif ara¢-
lanni destekler. SEKIL 11-16, bir Whois aramasinin (lookup) giktisim gostermektedir.

Ters DNS (Reverse DNS) lookup ve nslookup, ayni1 zamanda ONS bilgilerini arayan ve ¢apraz
referans saglayan ek yardimci komutlardir. Bu servisler internette genellikle Gicretsizdir. Bunlan
komut adinin kendisini arayarak bulabilirsiniz.

Internet Kontrol Yénetimi Protokoli (/nternet Control Management Protocol - ICMP) ping ko-
mutu ve birbiriyle yakindan iligkili degisik araglar, ¢ogu bilgisayar isletim sisteminde hazir olarak
bulunmaktadir. Bu profil olusturma araglan, saldirganlarin hedef sistemlerin erisilebilir oldugunu
dogrulamasini saglar. Ornegin, saldirganlar, bilgisayarlar arasinda dogrudan erisilebilirligi test et-
mek i¢in ping komutunu bir dizi uzanti bayragiyla (extension flags) kullanabilir. Aynca, ping komu-
tunu gergek saldin planinin bir pargasi olarak da kullanabilirler; 6rnegin, bir saldirganin givenlik
zafiyeti olan bilgisayarlari ¢okertebilecek 6zel olarak olugturulmug ping paketleri gonderdigi bir
ping saldiris1 (ping-of-death) gergeklestirmek igin olabilir. Bir hedef ag bulunduktan sonra, birgok
saldirgan erisilebilir olabilecek diger potansiyel bilgisayarlari belirlemek i¢in, ana ag veya alt ag
icindeki tim (veya bir dizi) IP adreslerinin bir ping taramasini gergeklestirir. Bazi zamanlarda yal-
nizca bu bilgi, olasi ag boyutu ve topolojisini ortaya gikanr. Ayrica, birgok ag yapisal bir numaralan-
dirma duzeni kullandigindan, olasi sunucu ve ag aygiti konumlanni da igaret edebilir.

Eger erisim kazanmak hedeflerden biriyse, bir saldirgan ¢evre kontrollerinin yumugakhgni
test etmek i¢in basit bir telnet oturum agma girisiminde bulunabilir. Bir saldirgan, uzaktan komut
¢alistarma igin uzak yordam gagrisi (Remote Procedure Call - RPC) servisinin etkin olup olmadigini
belirlemek amaciyla rpcinfo da kullanabilir.

SNMP Araglan: Basit Ag Yonetimi Protokolii (Simple Network Management Protocol - SNMP), ag
aygitlart arasinda yénetim bilgisi aligverisini kolaylastiran bir Uygulama Katman protokolidar: {le-
tim Kontrol Protokolii/internet Protokolii (Transmission Control Protocol/Internet Protocol - TCP/
IP) paketinin bir pargasidir. SNMP, ag yoneticilerinin ag performansim yonetmesini, ag sorunlanni
bulup ¢6zmesini ve ag biiylimesini planlamasini saglar.

OpenNMS®, Solarwinds® Network Performance Monitor ve Ipswitch WhatsUp® Gold gibi
pek ¢ok popiiler ag yonetim yazilimi paketleri SNMP uyumludur. Yonetilen cihazlar, ajanlar
ve ag yonetim sistemleri i¢in tam destek sunarlar. Ayrica, platform, igletim sistemi stirtiimii ve
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SNMPV1 . bk
212.30.73.70 public SNMPv3 «  Support@mg-soft.si  MG-SOFT

212.30.73.70  public SNMPv2e .. tuppon@mg-toft si MG-SOFT
212.30.73.70 public SNMPV1 . :
212.30.73.1... pubbc SNMPv1

_public  SNMPw1

“mw  SEkiL11-18 |

P
P = Zenmap, Nmap baglant:
gl 2 e TN _H=m noktasi egleme arao igin
e — bir Windows GUI B0 ucu

E'!_—! LY Y ST Tapeog Hasbeak fam

€S ¢ Mot s mmp- uhmuun 18 E 1 ﬂ
P mmi

.
Strtieg mag 7.12 ( xipe://wegarg b M 26003
EEEE e i
B westes 131 1ripts far scoming.
BL S<rit Pre-scamadeg.
agtating 2 1t 114
Campleted 62 ot 10:E1, 0.00s clapeed
Tostiasting W2 #t 10:00
Conglcted Wl it 18:48, .00 elaosed
Teithnting Plog o0 0t 1004
Semmelsg 10.160.1.200 (4 party]
(al:hl Piog Semn ot 14D, 0.3 olagsad (J L)
heity
Initistlag 378 Stedlta km &t 163
Scomniag 192,180.1.201 (1000 ports)
Vineversd ovee port M1 @ .06.1.200
Ciscovered coen port BR/Tcs 00 1M2.14.1.1
Sovered coon port 1910 o 150.100.4.20
Clscovered coet port 11071() o0 190.968.1.201
Piscoversd aces port WL ) o0 192.384.1. 11
Oseoverad coes port M6ty o0 M2.164.1. 10
Hcoveres oo port MUTH @ [32.08.0. 201
Clovered spes port $U/1ee @ 192.068.1.01
Completod STY Readth S8 0t U0dd, 0,10 dlamved
(1994 teta) porta]
Leltisting Service xam &t 1014
Susmaleg § servicon oa 192.164.0.200
Comletes Sevite i ot 19:50, 344.Y8¢ damed ()
Lervices on | teat)
ritdstiag OF Grtection (try 81) apaiegt 190.468.1.14
®s_on: mraeg; Gadle (0 Geteraing ay DU
servers. Invu 00 {1 didled. Ty miy ~-tpitee
@4 @ 1pacify valit 30rvert 1IN - MB-paNn e
S Ortrylag (5 aetection (try 61) aqadest 193.168.0.2%4
l Fiabgy | il X srtection (ty O) agalst IM.M.LIM v

Givenlik Yoklayicilar:: Nessus veya onun agik kaynak es degeri olan OpenVAS, givenlik yone-
ticilerinin gok sayida giivenlik zafiyetini degerlendirmesine yardimci olur. A, isletim sistemi ve
uygulama ile ilgili bir takim ortak giivenlik problemlerini tespit eder. Problemleri istismar etmeden
rapor edebilir. Nessus ve OpenVAS aga erigimi olan herkes i¢in mevcut olan bilgileri toplar. Dizgin
bir sekilde yapilandinlmis bir glivenlik duvan (firewall) kullanimu ile, bilgileri yetkisiz erigime karsi
koruyacak politikalar dogru sekilde uygulayabilirsiniz. Ancak, bu araglarin her biri iki ucu keskin
bir kili¢ gibidir. Pek ¢ok aragta oldugu gibi, saldirganlar da bu araglan giivenlik uzmanlan kadar
kolay bir gekilde kullanabilir. Agimzin Nessus® veya OpenVAS ile kesfedilip kesfedilmedigi ile ilgili
kanitlar i¢in tarama yapmak iyi bir fikirdir.
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Erigim ve Aynicalik Yikseltmesi

Bir saldirgan potansiyel giivenlik zafiyetleri igin bir hedef ag1 tammladig ve yokladig zaman, hedef
sistem(ler)e erismesi gerekir. Birincil erigim hedefi, bir hedef bilgisayara (genellikle bir sunucu
platformuna) ilk baglantiyr kurmakar. Bilgisayar korsanhig ara¢ takimlarinin (hacking toolkits)
gizlice kurulmas: gibi ek kesif faaliyetleri ytimitmek igin, saldirganin sistemde yo6netici haklan ka-
zanmas: gerekir.

Erigim yontemi, hedef afa ulagmak igin gerekli olan baglanti teknolojisine dayanmaktadir. Bir-
cok kurulug web merkezli is modellerine evrildikge, ikincil uzak ag gegidi (gateway) olarak veya gé-
zetim nedeniyle genellikle eski ¢evirmeli erigim altyapilarini korurlar. Bazi1 durumlarda, kuruluglar
dis telefon hatlanna ya da 6zel birim santrallerine (Private Branch Exchanges - PBX'ler) bagh olarak

Parola Yakalama ve Kod Kirma

Erisim kazanmanin bir yBntemi, parolalar yakalamak (password capturing) veya kirmaktir (cracking). Bir saldirgan bir
hedef makineye bir arka kapi Truva ati (backdoor Trojan) olarak bir parola kaydedici (/ogger) yiikleyebilir ve uzak oturum
acma iglemleriyle iligkili belirli protokol ve program etkinliklerini izleyebilir. Alternatif olarak, eger saldirgan oturum
acma metinlerini uzaktan yakalarsa, LophtCrack (www./Gphtcrack.com) gibi bir program, ybnetici ve kullanici parola-
lanni hizlt bir gekilde gBzebilir ve ele gegirebilir. Aslinda, parolalar ele gegirmek o kadar gekicidir ki, birgok saldirgan
bu konuda oldukga becerikli hale gelmigtir. Parola kirmada iyi ¢aligan mevcut bilgisayar donanimlarini belirlemiglerdir.
Yeni kisisel bilgisayarlann ¢ogu, ekran kartlarinda giiglii grafik islem birimlerine (Graphics Procesing Units - GPU’lar) [
sahiptir. Bu GPU'lar, grafik gorantdlerin olugturulmasi {rendering) igin gereken ileri diizey matematik hesaplamalarini ‘
yuritmek igin tasarlanmigtir. Saldirganlar GPU'larin parolalan kirmak igin de iyi is gikardigini bulmuglardir. Pek gok yeni
parola kirma araci, tiim sireci hizlandirmak igin matematigin biyiik bolimtni ekran karti GPU’larina devreder.

Bir Uzaktan Yonetim Araci Kullanarak Erigim Saglama

Uzaktan Erisim Araci (Remote Access Tool - RAT) galistinldigi zaman, bir saldirganin ele gegirilen bir bilgisayar: uzak-
tan kontrol etmesini ve bilgisayara erigimini slirdGrmesini saglayan bir Truva atidir. Bu, asagidakilerden biri ile yapilir: ﬁ
e Magdurun makinesindeki bir sunucu- Bu sunucu magdura gelen baglantilan dinler. Bir baglant aldijinda, baglanan i
istemci igin uzaktan erigim safjlar. Kullanici araytizli olmadan, g8rinmez gekilde galigir. }
e Saldirganin makinesindeki bir istemci- Bu, majdur makinelerdeki sunuculara baglanmak ve bunlarn yonetmek ,
igin saldirgamn kullandii bir GUI 6n ucudur. ‘
Matdurun makinesine bir sunucu kuruldu§unda ne olacag, Truva atinin yeteneklerine, saldirganin gikarlarina ve tama- ,
men farkli grkartan olabilecek baska bir saldirganin sunucunun kontroliinii ele gegirmeyi basarp bagaramayacagjina baghdr.
Sunucular, masalst bilgisayarlar, dizistl bilgisayarlar ve mobil cihazlar dahil olmak tzere tiim cihaz tiirlerinde '
uzaktan ydnetim ile bulagma, virGsler kadar sik gbrilr hale gelmektedir. Ortak kaynaklardan biri dosya ve yazic pay- |
lagimidir. Saldirganlar bir sabit sOrGcliye erigmek igin dosya ve yazici paylagimini kullanabilirler. Saldirgan daha sonra l
Truva atini baglangig klasdrline yerlegtirebilir. Truva ati yasal bir kullanici bir sonraki sefer oturum agtijinda galigacak- !
tir. Digjer bir yaygin saldin ydntemi, Truva atini kullaniciya e-postayla géndermektir. Saldirgan kullaniciy! Truva atini
¢alistirmaya ikna etmek igin sosyal mtihendislik kullanmaktadir.
Bu programlarin yazarlan go§u zaman onlanin izinsiz girig araci olmadiklarini iddia eder. Aksine, bunlar sadece uzaktan
kontrol araglar ya da bir igletim sistemindeki zayifliklan ortaya gikarmak igin kullanilan araglardir. Bununla birlikte, gegmis
faaliyetiere dayanarak, asil amaglaninin yetkisiz kullanim igin bilgisayarlara erigim saglamak oldu§u agiktir.
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birakilan modem olanaklarindan haberdar bile olmayabilir. Alternatif olarak, genellikle mevcut ag
cevre savunmasini tehlikeye atan kullanilmayan modem baglantilanni éylece birakmanin dogura-
ag guvenlik risklerini g6z oniinde bulundurmayabilirler. Bu baglantilar, koti amagh kod saldinlan
igin baska bir giris noktasi saglar.

Saldin [zlerini Gizleme

Tespit edilmekten kaginan bir saldirgan i¢in en 6nemli agamalardan biri, bir saldinnin tim izle-
rini ortadan kaldirmaktir. Bir saldirganin yaptig belirli eylemler bir saldindan digerine farkdilik
gosterse de, temel adimlar aynidir. Tecriibeli saldirganlar ilk olarak olugturmus olabilecekleri tiim
dosyalan kaldirmaya ve miimkiin olan en fazla sayida dosyayi saldin 6ncesi durumlanna geri yuk-
lemeye galigirlar. ikinci olarak, muhtemelen saldirgan saldinmin kamit olabilecek herhangi bir giin-
lik dosyas: (log file) girdisini kaldirmaya galisacaktir. ikinci adim genellikle ilk adimdan ¢ok daha
zordur. Cogu sistem, giinliik dosyalarin degisikliklerden koruyan denetim yontemleri kullamir: Bu,
saldirganlann izlerini silmek i¢in giinliik dosyalarina veya denetim sistemine saldirmasi gerekebi-
lecegi anlamina gelir. Cabadan bagimsiz olarak, geride biraktiklan izleri temizlemek, bir saldirnin
farkedilmemesi olasiigini biiyiik dlgiide arttnr. Giivenlik kontrollerinizi ve diger degerli varliklan
korudugunuzdan emin olun. Bu sayede, bir saldiny: durdurmasaniz bile, bunun gergeklestigini
(veya su anda gergeklesmekte oldugunu) tespit edebilirsiniz.

Saldiri Onleme Araclan ve Teknikleri

BT guvenlik uygulayicilan katii niyetli kod saldinlarina karsi savunma amaciyla etkili karsi onlem-
lerin nasil uygulanacagini anlamalidir. Ayrica, bu karsi 6nlemleri siirekli izlemeli, test etmeli ve
gelistirmelidirler.

Derinlemesine savunma (Defense in depth) genel koruma seviyesini arttirmak ve olaylara ma-
dahale etmek igin daha fazla tepki siiresi saglamak igin, savunmalarin bolgelere katmanh olarak
yerlestirilmesi uygulamasidir. Derinlemesine savunma, birden fazla koruma katmani olugturmak,
tekli savunma hattini ortadan kaldirmak ve bir saldirinin maliyetini etkin bir sekilde arttrmak igin
insanlarin, islemlerin ve givenlik teknolojilerinin yeteneklerini birlestirir. Bireysel karsi onlemleri
biitiinlegik bir koruyucu tedbirler grubunun bir pargasi olarak ele alarak, tim giivenlik zafiyetlerini
ele aldijimzdan emin olabilirsiniz. Yoneticiler bu savunmalan kritik konumlarda giglendirmelidir.
Daha sonra saldirlari izlemeli ve bunlara hizla tepki vermelidirler.

Zararh kod tehditleriyle ilgili olarak, bu koruma katmanlar: belirli kritik savunma bolgelerine
uzanir:

* Uygulama savunmalan
* isletim sistemi savunmalari
* Ap altyapisi savunmalari

Derinlemesine savunmanin hedefleri agagidaki gibidir:

* Tek sistemlerde bile, giivenlik ve tespit katmanlari bulunmahdir.

o Saldirganlar her katmani tespit edilmeden gegmeli veya atlamahdir.

* Diger katmanlar bir katmandaki bir kusuru ortebilir.

o Genel sistem giivenligi, genel ag giivenligi iginde bir dizi katman haline gelir.

o Giivenlik, saldirganin cahil iken mitkemmel olmasini zorunlu kilarak iyilestirilir
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Uygulama Savunmalari

Yanhm uygulamalan son kullanialann paylagilan verilere erigimini saglar. Bu verilerden bazi-
lan hassas ya da gizlidir ve tiim kullanicilar tarafindan kullanilamaz. Saldirganlar, hassas verilere
erismeye veya bunlara zarar vermeye ¢aligmak icin genellikle uygulama yazilimlanna saldinlar

baglatir. Tum bilgisayarlarda ¢alisan biitin uygulama yazilimlarini giivence altina almak igin uygun

kontroller konuglandirmalisiniz. Bazi yaygin kontroller agagidakileri igerir:

* Tum bilgisayar sistemlerinde dizenli antiviris taramasi gergeklestirmek

e Viras tanimi dosyalannin giincel olmasini saglamak

e Tum qkanlabilir ortamlann taranmasini gerekli kilmak

e Guvenlik duvan ve IDS yazihmini bilgisayarlara ek bir giivenlik katmani olarak ytiiklemek

* Degisiklik tespiti yazihm ve biitiinlilk kontrolii yazilimi konuglandirmak ve giinliik dosyalan
tutmak

e E-posta kullamm kontrolleri uygulamak ve e-posta eklerinin taranmasini saglamak
e Saldirganlann agilir (pop-up) pencereleri gostermesini engellemek ve yanhghkla kotii amagh

yazhmlann galistrilmasina maruz kalma riskini azaltmak igin, tiim kullanicilarin web tarayicila-

nndaki aqlir pencere engelleyicilerinin etkinlegtirilmesini saglamak
e Yazlim kurulumlan ve yiikseltmeleriyle ilgili net bir politika olugturmak

* Dijital imzalar ve diger onaylar yoluyla yaziimlan tedarik ederken, kurarken ve yiikseltirken yal-

nizca guvenilir kaynaklarin kullanildigindan emin olunmasim saglamak

Isletim Sistemi Savunmalan

isletim sistemi, uygulama yazihmlan ve donanim kaynaklan arasinda bir araytiz hizmeti saglat.
Isletim sistemini ele gegiren herhangi bir saldir), hassas verileri depolayan sistem kaynaklarina

Saldirganlann llerisinde Olmak

(Codu kdth amagh yazilimlardan koruma yazilimi (anti-malware), gincel bir ktd amagh yazilim imza veritabanina
dayanmaktadir. Bu en yaygin kdtl amagh yazilim dnleme ¢dz0mleri, yalnizca bilinen kdtlye kullanimlan tespit edebilir.
Peki ama kimsenin bilmedi}ji yeni kdtlye kullanimlara dayanan saldinlarda ne olacak? Bunlara sifinnci gin (zero day)
saldinlan denir, ¢link0 saldinlar baglangigta kbtl amagli yazilim imza veritabanlari kullanilarak tespit edilemez. Bir
saldin bildirildiginde, k3tG amagl yazilimdan koruma yazilimi tedarikgilerinin imza veritabanlarini glincellemeleri ve bir
gancelleme yayinlamalar gerekir. Daha sonra kullanicilar glincellenen yazilimi veya veritabanini indirmek ve kurmak
zorundadir. Bu gecikme, saldirganlara az direngle kargilagacaklan saldinlar yapmak igin bir zaman penceresi sunar.

Sifir glin saldinlan dahil kdtG amagli yazilimla mlcadele etmenin bir yolu, kara liste (blacklisting) veya beyaz liste
(whitelisting) kullanmaktrr. Kara liste (blacklisting), bilinen tim tehlikeli sitelerin bir listesini tutmaktir. Kara liste-
deki bir siteden gelen mesajlar iglenmeden birakilir. Kara liste ydnteminin temel sorunu, kara listeyi glincel tutmaktir.
Ayrica, pek gok potansiyel mGsterinin bafjlantilari ve afj mesajlarini gbrmezden gelmesi ile birlikte, bir kara listeye
yanliglikla giren herhangi bir siteye olan erigim 8nemli 8lglide azalacaktir. Sorunlan daha kdtli hale getiren bir diger
faktdr, saldirganlarin bilgisayar veya site adreslerini sik sik dedigtirmekte gok iyi olmasi nedeniyle, kara liste glncelle-
melerinin sGrekli yapilmasi gereklili§idir.

Beyaz liste (whitelisting), glvenilen sitelerin bir listesini tutmaktir. Beyaz listede olmayan sitelerin tim mesaj-
lan ve bafjlant: istekleri dikkate alinmaz. Beyaz liste kara listelemeye gbre daha glvenlidir ancak daha kisitlayicidir.
Kullanmak istedifjiniz tm sitelerin baflantilara izin verilmeden ince beyaz listenize eklenmesi gerekir. K6td amagl
yazihm saldinfanni 8nlemek igin hem kara liste hem de beyaz liste ek bir koruma katmani olarak kullanilabilir.
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peredeyse sinirsiz erigim saglayabilir. [sletim sistemine yapilan baganh saldinlar, saldirganin bis
bilgisayara sahip olmasina ve onu ¢ok amagh kullanmasina imkan verebilir. lletim sistemini koru-
mak igin yapilacak kontroller 6nemlidir. Bunlar agagidakileri igerir:

o Degisiklik tespiti (change-detection) ve bitiinliik kontroli (integrity-control) yazhim konusgian-
dinlmasi ve ginlik dosyalarn tutulmasi

» Batun sunuculara degisiklik tespiti ve biitiinliik kontrolii yazilimi konuslandinimasi veya
etkinlestirilmesi

 Tum igletim sistemlerinin tutarli olmasinin ve tedarikgilerden gelen en son giincellemelerle
yama yapilmasinin saglanmasi

» Isletim sistemi kodunu yiiklerken ve yiikseltirken yalnizca giivenilir kaynaklarin kullanildigyndan
emin olunmasi

+ Gavenlik zafiyeti olusturabilecek gereksiz isletim sistemi servislerinin ve siireglerinin devre disi
birakilmasi

Ag Altyapisi Savunmasi

Neredeyse tiim bilgisayarlar ve giiniimiizdeki kuruluglarda giderek daha fazla sayida cihaz bir
noktada bir aga baglanmaktadir. Bilgisayarlara ve cihazlara yapilan ¢ogu saldin, aglar hedeflere
uzaktan erigmeyi kolaylastirdig i¢in mimkin olmaktadir. Zararh yazilimlar genellikle yayilmak
igin aglan kullanir. Aglar son kullanici erigimi igin gerekli oldugundan, aglann kendileri hedef ola-
bilmektedir. Asagidakiler dahil olmak iizere, agimzi korumak igin denetimler konuslandirmahsiniz:

¢ Agda tikanma noktalar (chokepoints) olugturulmas

» Kritik servisleri korumak igin vekil sunucu (proxy) servisleri ve savunma kalesi bilgisayarlan
(bastion hosts) kullanilmasi

* Tikanma noktalarinda trafigi taramak igin igerik filtreleme kullanilmasi

¢ [sletim sistemi kodunu yiiklerken ve yiikseltirken yalnizca giivenilir kaynaklann kullanildigindan
emin olunmasi

¢ Givenlik zafiyetine neden olabilecek gereksiz ag servislerinin ve siireglerinin devre disi birakilmasi

¢ Gincel IDS imza veritabanlarinin saglanmasi

* Yenitehditlere karsi koruma saglamak ve giivenlik zafiyetlerini azaltmak igin ag aygitlanna gu-
venlik yamalar uygulanmasi

En basit dnleme tekniklerinden biri, gereksiz ag servislerini, 6zellikle de belirli TCP ve UDP dinleme
baglanti noktalarin devre disi birakmaktr. Bu sayede, bu servisleri istismar etmeye odaklanan
herhangi bir saldiri 6nlenecektir. Bununla birlikte, bu servisler yasal kullamalar igin gerekliyse, bu
yontem etkili olmayabilir.

Ag kaynaklarna zararh kod saldinlarini onlemek igin gok gesitli kargi onlemler ve uygulamalar
kullanabilirsiniz. Bunlar agagidakileri igerir:

* Ag segmentlerine veya belirli servislere giden ve gelen trafigi engelleyen filtreleme yazilim
kullanma

¢ Hasarn 6nlemek veya azaltmak igin yeterince hizli tepki veren aktif sensorler (izinsiz girig tespiti,
antiviris tespiti) kullanma

¢ Trafigi koruma bolgeleri boyunca akmaya zorlamak igin agda titkanma noktalarimn kullamimast
¢ Sensorlerin ve filtrelerin, korunan aga gegmesine izin vermeden once trafigi denetlemesine izin
verme
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e Taraywalardaki guvenlik 6zelliklerini, komut dosyalannin ve aktif kodun islenmesinden dnce kul-
laniaidan onay isteyecek veya bunlann galismasini engelleyecek sekilde ayarlamak

» Aga gereksiz uzak baglantilann ortadan kaldinlmasi ve kullanilabilir durumda kalmasi gereken-
lerin korunmasi igin etkin erisim kontrol 6nlemlerinin alinmasi

e Mevcut kontrol sistemlerinin ve kars) 6nlemlerin atlablmasindan kaginilmasi

Her ne kadar bu dneriler gegerli olsa da, tiim ag cihazlan igin bunlari uygulamak gittikce daha da
zorlagmaktadir. Aglara bagh olan cihazlann say1sinin ve gegitlerinin arttgini daha 6nce 6grenmisti-
niz Bu yeni tir cihazlara aletler (appliance), araglar, gevresel sensorler ve kontroller ve hatta giyile-
bilir aksesuarlar dahildir. Aglara bagh birgok cihazin bu biiyiiyen topluluguna genellikle Nesnelerin
Internet’i (Internet of Things - 10T) denir. Tiim bu cihazlarin (ve bagh olduklan agin) giivenli tutul-
mas), aga bagl cihazlann sayisindaki artig hizi nedeniyle daha da zorlagmaktadir.

Giivenli Kurtarma Teknikleri ve Uygulamalan

Karg: onlemlerinizin ne kadar etkili olduguna bakilmaksizin, sonunda kotii amagl yazilim nede-
niyle bir tir veri kaybiyla kargilagmaniz olasidir. Veri kaybini iyilestirme yeteneginiz bu duruma ne
kadar iyi hazirladiginiza baghdir. Tamamen kotii amagh yazilim igermeyen bir kurtarma sireci sag-
lamadigimiz siirece, tam anlamiyla kurtarilma gergeklesmez. Kurtarma ortamlarinizin ve yordam-
larinizin herhangi bir koti amagh yazilimi yeniden olusturmayacagindan emin olmaniza yardima
olacak birkag ilke asagidadir:

* Potansiyel koti amagh yazihm enfeksiyonlarindan kurtulmayi kolaylastirmak igin isletim sistemi
ve veri dosyas! yedekleme imgelerini dig ortamda saklamay goz 6niinde bulundurun.

» Yazilimi yeniden yiiklemeden 6nce yeni ve yedek ortami kotii amagh yazilimlara kargi tarayin.

* Geri yukleme prosediirleri veya yiikseltmeleri sirasinda, koruma yazilimini veya servislerini ye-
niden etkinlestirene ya da yiikleyene kadar sistemlere olan ag erigimini devre dig1 birakin.

Etkili Yazilim En lyi Uygulamalarinin Gergeklestirilmesi

Tam kuruluglar ag servisleri ve kaynaklan igin bir kabul edilebilir kullanim politikasi (Acceptable
Use Policy - AUP) benimsemelidir. lyi bir AUP, belirli ag etkinlikleri igin kisitlamalar ve yazilim
lisanslama ve kurulum ile ilgili bilgisayar kullanici ahgkanhklarini ve bunlarn yani sira dosya ve
medya iletimi igin prosediirleri icermelidir. Giivenlik zafiyetlerini gidermek adina yamalan ve yiik-
seltmeleri kontrol edebilmeniz i¢in standartlagtinlmig yazihmlar benimsemeniz 6nerilmektedir.
ISO/IEC 27002 uyumlu bir giivenlik politikasi uygulamayi goz 6niinde bulundurun. ISO/IEC
27002 en gok taninan giivenlik standardidir. ISO/IEC 27002'ye veya ayrintili herhangi bir giivenlik
standardina uygunluk, bu nedenle, kuruluglarn giivenlik bilinci en fazla olanlari igin bile 6nem-
sizden ¢ok uzak bir girisimdir. Sertifikalandirma daha da g6z korkutucu olabilir. Daha fazla bilgiyi
www.iso27001security.com/html/27002.html adresinde bulabilirsiniz.

Saldin Tespit Aracglan ve Teknikleri

Saldin tespit araglar (intrusion detection tools), derinlemesine savunmanin ayrilmaz bir pargasidir.
Her kurulus, bir erken uyan sistemi olarak agin kritik alanlarinda bir derinlemesine savunma yak-
lagimi konuglandirmalidir. Bu konuda gegitli uygulamalar bulunmaktadir. Her uygulama, aglan ve
bilgisayarlari zararl aktivitelerden korumak igin 6zgiin yetenekler saglayan ozelliklere sahiptir.
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Bir Bal Af Nedir? |

Bal afy Momeywst). gerpek, ganh bir agi simle etmek igin yapilmis bir dal kidpd (honeypot) grubudur. Bal afjlari fay- i
dahdir giinki daha faza ven Sajlarlar ve saldirganlara daha gekici gelirler. Bununla birlikte, bir bal aginin kurulum ve ba-
kim gereksinimieri biraz daha ileri dd2eydedir. Bir bal adi dirgok sunucu, bir ydnlendirici ve bir gilvenlik duvan igerebilir.

Bir bal alji, dretim adryla (production network) 8zdes olabilir veya bir aragtirma laboratuvari olabilir. Her iki durumda

da bal adlan bir saldirganin saldirmas igin daha gergek bir ortam saglamaktadir.

igerik tabanl filtreleme, aktif kod (Java, ActiveX vb.) bilesenleri igin ag trafigini analiz etmeyi
ve web tarayicl yazihmlannda komut dosyasi iglenmesini devre digi birakmay: icermektedir. Bag-
lam tabanh filtreleme, aktivite kaliplarinin dayanak olusturan standartlarla karsilagtiriimasini
kapsamaktadir, boylece ag davramglanindaki olagandisi degisiklikleri olasi zararh aktiviteler igin
degerlendirebilirsiniz.

Bal Kiipleri ve Bal Aglan

Bal kupleri (honeypod, potansiyel bilgisayar korsanhgi saldirilari igin yem olarak hareket etmek
tizere bir agin kenarlarinda konuglandirilan kurban edilmis bilgisayarlar ve servislerdir. Genelde,
bu sistemleri gergek goriinmeleri i¢in yapilandinrsiniz. Ashinda, gergek agdan izole edilmis, bal agi
(honeynef) ad1 verilen ayn bir aga yerlestirilmis bir sunucu grubunun pargasi olabilirler. Bal kiipii-
nin amaq, saldinlar igin kontrolli bir ortam saglamaktr. Bu, agin giiciinii test etmek igin saldiriyr
kolayca tespit ve analiz etmenizi mimkiin kilar. Aktivileri kaydetmek i¢in bilgisayar tabanh izinsiz
gins tespiti ve izleme yazilhim yuklersiniz.

Bal kiipiine giden ve bal kiipinden gelen tiim trafik siiphelidir ¢iinkii bal kiipii tiretim uygula-
malan icermez. Bal kiipi agir saldin alinda olmadikga, bal kiipti lizerinde az sayida kayit tiretme-
lisiniz. Gunlik kayitlarini (log) okumak ve anlamak kolay olmalidir. Bir saldirgan bir bal kiipiinii
yokladiginda, bir yonetici kendi gergek iiretim agina 6nleyici kontroller yerlestirebilir.

Bir bal kiipii en azindan agagidaki unsurlar icermelidir:

* Gergek bir bilgisayar gibi gorinmeli ve davranmahdir.

¢ Hicbir zaman kendi varhgim ifsa etmemelidir.

e Ele gegirilmesi durumunda tiim giden trafigi 6nleyen bir adanmis (dedicated) giivenlik duvarina
sahiptir.

* Normal trafikten etkilenmeyen bir arindirilmis bolgede (demilitarized zone - DMZ) yasar.

e Gelen veya giden herhangi bir trafik oldugu zaman sessiz alarmlar ¢almaktadir.

e Bir izinsiz girisi ilk algiladiginda, tiim izinsiz girig aktivitelerini kaydetmeye baglar.

Diigiik kathmh bir bal kiibii, Hipermetin Aktarim Protokolii (Hypertext Transfer Protocol - HTTP)
veya Basit Posta Transfer Protokolii (Simple Mail Transfer Protocol - SMTP) gibi bir dizi sahte ser-
visler saglar. Diigiik katihmh bal kiipleri saldirganlann servislere baglanmalarin1 ama bagka bir sey
yapmamalarimi miamkiin kilar. Bu bal kiipii tiirti ile, bir saldirgan genellikle isietim sistemi erigimi
saglayamaz. Bu nedenle, saldirgan tehdit olusturmaz.

Yiiksek katthimli bir bal kiipij, saldirgan i¢in gergek bir isletim sistemi saglayarak orijinal ser-
visler ve giivenlik zafiyetleri liretir. Bu bal kiipii simifinin amaci saldirganlarin onu ele gegirmesini
saglamakur, boylece gergekgi veriler toplayabilirsiniz. Yiiksek katilimli bal kiipleriyle ilgili sorun,
cevreyi siki bir sekilde kontrol etmeniz gerekmesidir. Ele gegirilen bir sistem bagka bir sisteme sal-
din baglatmak igin bir kaynaga doniisebilir.

































































































































































































































ABD Uygui
Kanunla


















































































































nobel
































































































nobel
——










































