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Savas, politikanin uzantisidir.
Clausewitz






ONsSOzZ

“Cinli bilgisayar korsanlari, ABD Calisma ve Saglk Ba-
kanhklannin internet sayfalarina saldirarak, bu sayfalarin ge-
¢ici olarak kullanilamaz duruma gelmesine neden oldu. New
York Times Gazetesi, korsanlarin, Caligsma Bakanhg:'nin In-
ternet sayfalarindan birine, Gtiney Cin Denizi Gzerinde 1 Ni-
san’da Amerikan casus ucagiyla gakp1§t|ktan sonra dasen
Cin savas ugaginin dlen pilotunun fotografini yerlestirdigini
ve sayfada ‘Tum Ulke, en iyi eviatianndan biri olan Wang
Wei'yi kaybetmenin GzintisOni yasamaktadir’ seklinde bir
mesajin yer aldigini yazd. Gazete, bu olay ytziinden bakan-
hgin Internet sayfasinin birkag saatligine kullanilamaz duru-
ma geldigini kaydetti. Calisma Bakanhgi’ndan bir yetkili, ga-
zeteye yaptigi agiklamada, sorusturmalar sonucunda, Cinli
korsanlarin giivenlik sistemlerine girmeyi basaramadiklarini
ve hicbir bilginin kaybolmadigin belirtti.

Cinli hacker’lar ategkes ilan etti

Cinli bilgisayar korsanlan amaglarina ulastiklarini belirte-
rek, bundan sonra ABD sitelerine saldirmayacaklarini duyur-
du. Cinli hacker’larin Honker Union of China adli resmi olma-
yan birliginden yapilan ac¢iklamada, ABD'ye kars! agilan onli-
ne savaga son verdikleri belirtitdi. Yakin zamanda binden faz-
la Amerikan sitesine saldirdiklarini sbyleyen hacker’lar
amaglanna ulagtiklarim vurguladi. Cinliler, bundan sonra
ABD sitelerine yonelik saldirilandan Honker Union'un sorum-
lu tutulmamasin istedi. Cin’li hacker’lar ile Amerikalilar ara-
sindaki siber savag, ABD'ye ait casus ugaginin Cin'de dis-
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mesi Uzerine iki Ulke arasindaki iligkilerin gerginlesmesiyle
‘ ba§lém|§t1. Cin sitelerine saldiran Amerikall- bilgisayar kor-
sanlar Cinfilere duyduklan ‘nefreti’ dile getiren mesajlar bi-
rakmisti. Bu saldinlara seyirci kalmayan Ginli hacker’lar da
¢ok sayida ABD sitesini hakladi. Aralarinda Beyaz Saray gi-
bi Ust diizey kurumlara ait sitelere girenler Cinli'lerin mesaj-
lariyla kargilagt:

FB! Rus hacker’lar ‘haklady

Amerikah glvenilik yetkilileri kanit toplamak icin ilk defa si-
nir 8tesi bilgisayarlara sizdi.Siber sugla mucadele konusun-
da yabanci hiiktimetlerden gerekli yardimi alamadigindan
yakinan FBI ilk defa ‘sinir 6tesi’ bir operasyon gergeklegtirdi.
Operasyon kapsaminda iki Rusun bilgisayan hack’lendi. Yet-
kililerin verdigi bilgiye gére, FBI Rus siiphelileri yakalamak
icin bir glivenlik firmasi adina is teklifi yapti. Gérismeye ge-
len siipheliler givenlik glglerince tutuklanarak mahkemeye
cikarildi. FBI kanit toplamak icin Alexey Ivanov ve Vasily Gor-
sikov adh suiphelilerin Rusya’daki bilgisayarlarina sizdi. Bilgi-
sayar korsanlarini hack’leme fikrinin, Moskova'nin igbirligi
teklifini reddetmesinin ardindan alhndi§) belirtiidi. Halen
ABD’de tutukiu bulunan Ivanov ve Gorgikov ile igbirlikgileri 40
banka ve e-ticaret sitesinin bilgisayarlarina girmekle suglani-
yor. Guvenlik uzmanlari, hacker'larin bu saldiniarda Micro-
softun Windows NT igletim sistemindeki bilinen bir agiktan
yararlandigini soyledi. Microsoft s6z konusu agcikia ilgili ge-
rekli yamayi ¢cikarmig olmasina ragmen saldiriya ugrayan gir-
ketler sistemlerini glincellememigti

Binlerce haber arasindan aldigimiz yukaridaki U¢ haber
21.yy'lin énceki yizyillardan ¢ok daha farkli olacaginin igare-
tini veriyor. insanhk tarihi boyunca beden guciini hep 6n
planda tutan insanoglu igin artik beyin giici her yoniiyle bir
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adim 6ne gegmis bulunmakta. Sanayi Devrimi ile birlikte 6nl
alinmaz bir degisim i¢ine giren dlnya, bir bakima kendini yok
etmek i¢in yeni buluglara ev sahipligi yaparken, insan bede-
nini yonlendiren beyin, bedenin arkastna siginmaktan ¢ik-
mig, artik her platformda kendi varhélhl bitin yoénlyle ispat-
lama telagina girmigti.

“Dlnya artik eski diinya olmayacakt’” ABD Bagkani Frak-
lin D. Roosevelt'in 2. Diinya savagi sirasinda Japonya'ya ati-
lan atam bombasi sonrasi sdyledigi bu sézler, 21. yy'la hazir-
ligin bir miladiydi adeta.. insanoglu, eski gagin ok ve yayla-
rindan, mizrak ve kiliglarindan kurtulmus, simdi daha guglu
ve daha mikemmel silahlarla kendisini donatmigti. “Savasg
6zgurluk i¢in gereklidir’ sdzlerinin dogrulugunu ispatiamaya
calisan dinya artik geri ddniilmez bir yola girmigti. Adini ‘Bil-
gi ve teknoloji” ¢agi olarak yazdiran 21. yy aslinda dinyanin
yeniden yapilanma senaryosunun yazildig: bir baska tarih di-
limi olacak. iste “SIBER SAVAS-Kiyametin ilk Halkas!” bu se-
naryonun hazirlik agamasini kismen aralamaya c¢aligt...

Tesekkir...

Kitabin hazirlanmasi sirasinda yazilarindan fazlasiyla is-
tifade ettigim Nihat Halici ile Melih Bayram Dede ve moral
desteklerini esirgemeyen sevgili dostlarim ismail Zenginer ile
Mahmut Filizer’e stikraniarini sunarim. Her zaman oldugu gi-
bi en bilytk tesekkiir ise beni her ortamda destekleyen esim
ve gcocuklanma...

Mutlu COLGEGEN
Mayis 2002-A.Pagsa-Ankara
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“1969°dan bu yana yaratilan World Wide Web aglarnnin si-
ber-uzay atlass hazirland.. Ingiltere’deki London College’de
g6revii bilim adami Dr.Martin Dodge, siber-uzay atlasini ¢i-
karmayi basardi. Boyle bir atlasi hazirlamak i¢in tam 4 yil
boyunca 1969 yilindan bu yana olusturulan World Wide Web
aglarini tek tek inceledi. ilk kez 1969 yilinda ABD’deki UCLA
Universitesinin yarattigi World Wide Web agindan baglaya-
rak bu zamana dek olusgturulan tim siber aglan tek tek elden
geciren Dr.Dodge, bu incelemenin sonucunda 40 kadar ha-
rita ve grafik ortaya ¢ikardi. Dr.Dodge’un gikardig: grafik ha-
ritalar sayesinde artik servis saglayictiarinin uzay dagibimnt
goérmek mimkin olacak. Dijital alanlann timona grafik ve
haritalarla goriintilu hale getiren Dr.Dodge, siber alemde bir
ilke imza atmig oldu. Bilgisayar yardimiyla gikardig: siberu-
zay atlas! ile tarihe gegen Dr.Dodge, bu galigmasinmn ileriki
tarihlerde siber ¢aligmalarina i1gik tutacagim séyledi. Cograf-
ya bilimi ite uzak mesafeleri birbirine eklemlemeyi basaran
Dr.Dodge, 40 kadar harita ve grafik sayesinde yeni uzay
cografyasinin daha iyi anlagilacagin: bildirdi.”



BOLUM 1
SIBER Y(zYIL

Dinya Ticaret Merkezi (New York) ve ABD Savunma Ba-
kanhd Pentegon’a (Washington) 11 Eylil 2001 tarihinde ya-
pilan saldiniar dinyada yeni bir milat olarak tammlandi. 1945
yilindan bu yana diinyanin siiper giicii ABD'yi yoriingesinden
oynatan 11 Eyl0l'd farkh kilan bir bagka olgu ise diinyanin Si-
BER yizyila girdiginin belirginlesmesiydi. 11 Eylii'G her kim
yapmis olursa olsun ‘Bilgi'den yararlandigi ve Enformas-
yon'u en ince detayina kadar kullandigi bir gercekti.Boylesi
kapsamii bir eylemin belki de aylarca sirmiis hazirhk ¢alig-
malarinin, en bagta CIA gibi milyarlarca dolar bitgesi olan bir
istihbarat 6rgutiine fark ettiriimeden sirdirilmesi dikkate de-
ger. CIA, dinyanin ¢cahisma ag: en genis ve teknik imkanlar
en yiksek istihbarat tegkilati olarak kabu! edilir. Ayrica diin-
yanin diger etkili haber alma teskilatiarinin da ABD'yle ve
ClA ile saglam iligkiler icerisinde oldugu gériisi de yaygindir.
Echelon ve yiksek teknolojili istihbarat sistemlerine ragmen
boylesi bllyik bir terdr eyleminin planlanmasi ve kusursuzca
uygulanmasi ¢ok sasirtict. ABD'nin tim askeri, savunma ve
istinbarat birimlerinin kullandig) bilgisayar sayisinin yiiz bin-
lerle ifade edilen sayilarda oldugu biliniyor. Bu bilgisayarlarin
olusturdugu yerel aglara sizmalar oldugu da bir ¢ok defa ya-
zildr. Ozellikle Pentagon’un ve CIA'in “gok gizli” enformasyon
ambarlarina girilmesi ve ciddi hasarlar verilmesi, hackerlar
igin ¢ok iyi bir referans sayiir. Dinyanin en iyi hackerlan ara-
sina girebilmek icin, ABD’nin savunma ve istihbarat tesk:latl-
nin bilgisayar sistemlerine sizmak birinci | kuraldr.
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Devletler, elektronik istihbarat tekniklerini elbette yogun
olarak kullanmaktadir. Ornegin ABD Ulusal Givenlik Ajansi
(NSA)'nin bu konuda ¢ok kapsamii ve sistemli operasyoniar
yurittigine degdisik kaynaklarda rastlamak mimkun. Dinya-
nin bir numarali yazilim Oreticisi Microsof'un Urettigi yazihm-
larin, NSA’nin haber aima ¢alismalarina hizmet ettigine dair
komplo teorileri de ¢ok yaygindir. Microsoft'un, kurulugundan
itibaren NSA tarafindan desteklendigi ve Uretilen igletim sis-
temlerinde bulunan “gizli kap1” sayesinde NSA'nin bu igletim
sistemierini kullanan tim bilgisayarlara hilkmettigi de iddialar
arasinda bulunuyor.

Viladimir Putin’in Rusya Deviet Bagkani olur olmaz verdi-
gi ilk talimatlardan birinin, tim askeri ve savunma birimlerin-
de Microsoft Grlinlerinin kullammim yasaklamasi, bu iddiala-
n destekler nitelikte. Microsoft'un gizli kaynak kodiarindan
§Uphelerien Putin, Linux gibi kaynak kodiari agik olan igletim
sistemlerinin kullanimini tavsiye etmisti. Hatta 2000 yilinda,
Alman savunma ve uluslararasit iligkiler tegkilatlanna ait bilgi-
sayarlardaki gizli bilgilerin, Microsoft binyesinde caligan
NSA birimi tarafindan ele gegirildigi haberleri Der Spiegel
Dergisi'nde ¢tkmigti.

Teroristler ‘BILGI'liydi

Bilgisayar ve iletisim teknolojilerindeki gelismeler hem
devletlerin, hem de devietlere zarar vermek isteyen odakla-
rin isine yaradi. Mesele, kimin bir adim énde oldugudur. Ya-
ni butiin espri, kimin tedbir almak ve surekli savunmada kal-
mak zorunda olmasinda; kimin saldirmakta ve agiklardan st-
zarak kaynaklara ulagmak pozisyonuna yetriegmesindedir.
ABD’nin maruz kaldigi bu baytk terér eylemieri zincirinin bi-
tin halkalanmin birbirine bagh oldugu asikar. Bu halkalarin
ne gekilde ve hangi araglarin kullamiimasiyla birlestirildiginin
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cevabini belki hi¢ 6grenemeyecegiz. Bunun cevabini vere-
ceklerden bir kismi diigsen ugaklarda 61di, koordinatif ve ope-
rasyonel dizeydekilerin de kim ve nerede oldugu bilinmiyor.
ABD gibi, teknolojiyi her alanda maksimum diizeyde kullanan
bir Glkenin boylesi bir organize terér faaliyetiyle karsilasmasi
hi¢ sasirtici degil. Dinya Ticaret Merkezi bina yonetimi bilgi-
sayar sisteminin, Pentagon’un yerel bilgisayar aglarinin,
Amerikan Hava Yollar’nin biigi ve yénetim organizasyonunu
saglayan bilgisayar sisteminin ne diizeyde korundugu ve bu
sistemlerin profesyonel “hacker’lara ne kadar direnebilecedi
konusunda siipheler var.

Ucagi kontrol edenin, ikiz kulelerin neresine garpacagini
gok iyi bildigini sdyleyebiliriz. Koskoca binalarnn ¢ékmesi igin
cok kritik mimari bilgilere sahip olmak gerekir. Bu eylemi ya-
paniar ABD'nin glivenlik zaaflarini 8grenmek, eylemin tiim
organizasyonunu ve uygulamasinigerceklestirmek icin bii-
yuk olastikla yodun bi “sibeﬁrﬂ__iﬁsj_iﬁ?g_r‘g%aaliyeti yurattaler.
Teroristlerin birebir istihba}atvyéntemlerini kullanarak, ajania-
ri gerekli birimlere sizdirarak bu denli bilgiye ulagsmasi ve
pratik gice ulagmast bana gok uzak bir ihtimal olarak gérii-
nuyor. ®

Korkunun nedenleri

ABD Huikimeti son yillarda yogun sekilde “ikinci Pearl
Harbour’'u” yagamamak igin hazwhkiar yirQtiyor. Bu kez
baskin havadan degil kablolar, bilgisayar sistemleri ve tele-
fon hatlan Gzerinden bekleniyor. Washington'u tedirgin eden
tehlikenin adi “dijital Pearl Harbour”.

Bu korku nedensiz ve sagma mi? 11 Eylul olayindan son-
ra olugturulan Anavatan Guvenlik Ofisi'nin (Homeland Secu-
rity. Office) “siber g guvenllkten “sorumiu® 'danlsmam Richard
Clarke bakin ne diyor: “Geride biraktigimiz son 20 yil iginde,
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Kongre gerekli yasalar gikarmaksizin ya da bu konuda so-
mut idari kararlar alinmaksizin Amerika tamamen yeniden
yapilandiriidi. Bir anlamda kendiliginden bir gelisme oidu.
Bugiin Ulke altyapisinin dnemli bir bolimi, bilgisayarlarin
ydnlendirdigi sistemlere bagiml. Buna ordu ve ekonomi de
dahil. Bunun geg¢ farkina vanidi. Diyebiliriz ki, bilgisayarlarda-
ki 2000 yih sorunu, uyanmamiza neden oldu. Birdenbire da-
ha 6nce hig farkina varmadigimiz bir sorunla yiiz yiize gelir-
ken, konunun daha derin ve kapsamli boyutiarini algilama
firsati bulduk..."Daha 6nce Ulusal Aniterér Koordinatérliagi
ve 1998’de kurulan Yagamsal Altyapi Givenligi Ofisi'nin (Cri-
tical Infrastructure Assurance Office) yoneticiligini de yapan
Clarke, uzun willardir “dijital Pearl Harbour” tehlikesinin
ABD'yi tehdit ettigini 1srarla savunaniardan...Clarke’a gére 11
Eyli! onun tezlerini hakh ¢ikarmig durumda: “New York saldi-
risina kadar insanlar, ‘teroristler hep bildikleri eylemleri tekrar
eder durur’ diye distndyorlardi. Oysa ne oldu? Hi¢ akillara
gelmeyen bir faciaya imza attiar.”

Felaket'tablosu

. Havaalani kontrot kulelerinde radarlar galismaz. New
York Borsasi’'nda bilgisayarlar ¢coker. ATM’lerden para gekile-
mez... Hastanelerde hayat bagiglayan makineler ¢alismaz
olur... Telefonlar susar...iste Richard Clarke'in resmettigi ola-
si bir siber saldin sonrast impartoriuk’'un hali; dijital Pear!
Harbour énlenememigtir.

Ciarke'in 6niem olarak énerdigi projenin adi GovNet. As-
linda GovNet, eski Bagkan Bill Clinton déneminde FIDNet
adiyla giindeme gelmis, ancak sivil toplum érgtierinin yogun
tepkisi sonucu uygulamaya konmamis bir proje. Sivil topium
6rgltlerinin bir zamanlar “hitkiimet herkesin internet trafigini
denetleyecek” diye karg: giktigi FIDNet, simdiki adiyla Gov-
Net igin artik ortam uygun. liimh Clinton’un yerinde, savasg
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naralarn atmasini pek iyi beceren Bush oturuyor...Ve 11 Eylul
pek gok tagin yerinden oynamasina neden oldu. Ulusal Gii- .
venlik Ajansi’nin (National Security Agency-NSA) danisman-
larindan James Adams’in ifadesiyle, “fize savunma sistemi
kadar pahah, yaklasik 50 milyar dolar bitgeli bir proje”ye
start verilmesi igin uygun zemin olugmus durumda.

Siber savaga hazirhk

Boylesine biyiik bir rakamin siber savasa hazirlik ama-
ciyla kullanilacak olmas) mimkiin mii? Bazi uzmanlar bu ra-
kamlarin abartill oldugunu ifade ederken, bazilan da su so-
mut olgulara dikkat gekiyor: ABD Savunma Bakanlidi'nin
(Pentagon) yalnizca enformasyon Uretme, toplama ve dagit-
ma iglemleri i¢in harcadi§) yilhk miktar yakiagik 43 milyar do-
lari buluyor. ABD Deniz Kuvvetleri’'nin dnimiazdeki 6 yil igin-
de “enformasyon savagina” ayirdid biitge ise 10 milyar dolar
tutarinda. Bu yalnizca Deniz Kuvvetleri'nin bltgesi. ABD Or-
dusu’nun diger birimierinin de benzer miktarlari kullandiklari-
nt diigindigamiizde imparatoriuk'un GovNet projesi igin 50
milyar dolan gézden gikarmamasi igin bir neden gérinmii-
yor.

ECHELON sistemi ile ikinci Diinya Savagi’ndan bu yana,
dunyadaki her tirld veri iletigimini “dinledigi” ortaya ¢ikan
ABD’nin GovNet'’i, internetten ayn bir iletigim agi olacak. Ag
siirekli denetlenecek, virls ve saldirt gibi durumlara aninda
midahale edilecek. GovNet'te yasamsal dnemdeki tim ka-
mu birimleri yer alacak. ABD’nin siber savag hazirliklari Gov-
Net'le sinirh degit. 2002 Ocak ayindan bu yana ABD Federal
Adalet Bakanhg), kadrolarinda istihdam etmek lzere “Bilgi
Teknolojisi (IT) deneyim ve birikimi olan” hukukgular ariyor. -

Newsbytes internet dergisinin haberine gore, bakanlik
“birka¢ duzine avukat, ayn sayida yardimci personel ve sek-
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reter ile hukuk deneyimi oimayan bazi IT uzmanlarin” olug-
turulacak yeni departmanda géreviendirecek. Bu departma-
nin gorevi, bilgisayar suglarina ve “siber terére” karst hazir-
lanacak her yasanin bigimlendiriimesinden “copyright hakla-
rina” kadar genis bir alana uzanacak.

Viriis yazarlan da diigman! |

ABD'nin “dijital Peari Harbour” korkusunun yalnizca ag
Uzerinden sistemlere sizan ve “hacker” diye adlandirilan “si-
ber terdrist’lerle sinirh oimadi§im Demokrat Parti senatdri
John Edwards yine Ocak (2002)ay1 icinde Senato’da yaptigi
bir konugmada sdyle ortaya koyuyor: “Nimda ve Code Red
virGsleri, Amerikan ekonomisine tam 3 milyar dolara mal ol-
mustur. Oyle bir cagda yasiyoruz ki, bir siber terérist bir mo-
dem ve bir klavye araciigiyla bir bombanin yapabilecegini
yapabilir.”

Virtslerin yalnizca maddi kayiplara yoi agmadigim NA-
“ TO'nun Kosova midahalesi sirasinda ABD bizzat yasamigti.
1999 Nisan ay1 6ncesi Belgrad merkezli bir bilgisayardan
mttefik birliklerin e-posta adreslerine binlerce e-posta gon-
derilmis ve bu “e-posta saldinsi” sdz konusu adresleri uzun
sure kullanilamaz hale getirmisti. Sistem glvenligi alaninda
kendini sorumlu ilan eden ve Avrupa’nin énde geien hacker
kuruluglarindan "biri olarak nitelendirilen Chaos Computer
‘Club un (CCC) sézciisii Frank Rieger'e gore: “e-posta saldi-
Tist Melissa virusii destekli yarutiimas. Melissa, Pentagorn’un
e-posta listesini 1999 Mart ayindan itibaren teslim almist. Yi-
ne Koérfez Savasi sirasinda, irak bilgisayar sistemine ABD ta-
rafindan bir virsiin bulagtirildig) iddia edilmigti.” @

“Sessiz Savag”

Gelinen noktada, “Yeni diinya diizeni” séylemi blnyesin-
de sikga dile getirilen “soguk savas sona erdi” tezi hizla ¢i-
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rimektedir. Sovyet Rusya’nin ¢ékmesinden sonra, ABD kay-
nakh olarak dinya literatirine sokulan bu tez, en son gelig-
meler dogrultusunda, ABD ve miuittefiklerine kargi yeni olus-
maya baglayan bloklagmalarla birlikte iyice gegerliligini yitir-
mektedir. Bu sartlar altinda “savas” kavrami en son ihtimal
olarak bagvurulan,zaman olarak sinirli, silahii kuvvetlerin si-
lahli kuvvetlere ve onlarin destek unsurlarina kars: ylrattaga
gurGitala bir eylem olmaktan ¢ikip; sizma mantigi ile, strekli
ve toplumun bitin katmaniarina yonelik, her tirll arag kulla-
nilarak sarduriilen “sessiz” bir eyleme donusmistur. ABD’nin
42. Bagkani Bill Clinton’un “Boeing igin iyi olan ABD i¢in de
iyidir” sbzleri ile sinyalini verdigi ve en son olarak kiiresel Ec-
helon casusluk sistemi ile ABD’nin Alman sirketleri izerinde
aktif casusluk faaliyetleri yiruttiginin ortaya ¢ikmasi ile so-
mutlagan bu anlayis, girilecek igbirliklerinin aym zamanda
saglikli bir siphecilik ile dengelenmesi gerektigini agikga or-
taya koymaktadir. Artik savaglar kan dékmek yolu ile cephe-
lerde degil, toplumu kontrol etmek yolu ile o topluma ait “bil-
gi alanlan Uzerinde kazaniimaktadir ki, bu degigim toprakla-
nni kanlannm son damlasina, kadar korumaya and |gm|§
uluslar |<;m buyuk tehllke arz etmektedlr )

Son olarak Cinlilerin ABD nin Los Alamos Nikleer Labo- .
ratuvarlar’'ndan en son nilkleer silah baglkiarina yonelik bil-
gileri caldiginin ortaya ¢tkmasi bu agidan giizel bir rnek tes-
kil etmektedir. Akademik bir havanin hakim oldugu bu labo-
ratuvarlar, akademik kiiltiir nedeniyle bilginin serbestge dola-
sacag) bir ortam yaratmig ve Cinliler bu ortamdan kendi ¢i-
karlari dogrultusunda faydalanmayi bilmiglerdir. Stpheciligin,
akademik 6zgurlugl bogacagd! nokta ile, giivenin, giivenligi
tehdit edecegi nokta arasinda ki gizgiyi tutturamayan bu ku-
rum, son yillarda ABD'nin karsi karsiya kaldig en biyilk gii-
venlik skandallarindan birinin merkezine oturmugtur. Bu or-
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nek; egitim sistemlerini sanayii, sanayisini ulagim altyapisi,
ulagim altyapisini uydu sistemleri,elektrik altyapisini teleko-
minikasyon sistemi ile entegre etmek zorunda olan bir ulu-
sun, ulusal giveniik politikasinin ne gibi tehlikelerle maruz
kalacagini gostermesi agisindan biyuk dnem tegkil etmekte-
dir.

ABD, sanal terére savas acti !

ABD 42. Bagkani Bill Clinton 21. ylzyilda terdr tehlikesi-
nin Olkenin ulusal bilgisayar aglarini hedef alan siber saldiri-
lara odaklanaca@ini gérevi birakmadan kisa bir sire dnce
one sardu. Clinton, 2000 yilinda Deniz Harp Akademisi'nde
yaptigi konugmada bu tehditlerin adi sanal bile oisa gergek
olduklarint ve yeni nesii Amerikalilarin simdiden bu gibi sal-
dinlara hazirlanmalar gerektigini belirtti. Bilgisayar korsanla-
rimin ginidimizde bankalari talan ettiklerini, askeri bilgisayar-
larin kontroliin( ellerine gegirdiklerini ve bilgisayar virlsleri
yayma tehdidiyle para sizdirdiklanini hatirlatan Clinton “Ge-
lecek savasa haziriikii olmalyiz. Yeteri kadar sert tepki vere-
mezsek, terdristler, suclular ve diigman rejimier, hayati bilgi-
sayar sistemlerimize girebilir, ticari yetenedimizi felg edebiiir,
sadlik agimizi gokertebilir ve kriz aninda tepki hizimizi disu-
rebilir” yorumu ile bu konudaki olasi gelismelere dikkat gekti.

Nitekim 10 Aralik 2000'ii tarihine gelindiginde isin Clin-
ton’un soyledi kadar ciddi oldugu ortaya ¢ikti. Ayn: tarihlerde
son derece hassas bilgilerini internette tutmaktan gayet hu-
zursuz olan ABD ydnetimi yeni bir yapilanma igin diigmeye
basiyordu. Clinton’'un Deniz Harp Akademisi'nde yaptig ko-
nusma sonrasi Bagkanhk Siber Giivenlik Dantgsmani Richard
Clarke, internetin en azindan bir béliminan mutlak givenilik-
li olmasinin gerektigini vurguladi. Clarke gore kimsenin ano-
nim olarak kullanamayacag, giris ve ¢ikiglann siki kurallarla
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denetienecegi yeni internette bu sebeple kisisel haklar ve dz-
giiriiklerden de s6z etmek s6z konusu olmayacak. Zira bi-
tin kullanicilar tek tek izlenecek, yaptikiar kayda alinacakti.

ABD'nin siber terdre karg: bu kadar duyarh olmasin sag-
layacak belki hakli sebepler vardi. Ancak ne ilgingtir ki diin-
yayi siber terér gerekcesi ile kontrol eden ABD, kendisine yo-
nelik siber terérden korkuyordu. 4 Eylil 1999 tarihli ABD ga-
zeteleri siber terér senaryolarina yer verirken dijital soguk
savas sendromunun olasi etkilerini de glindeme tagiyorlardi.
Haberlerde, “ABD hiikiimeti siber uzaydan gelecek saldinilar-
dan korkuyor. ABD'ye muhalif pek gok (lkenin, hedefinin
ABD’nin gesitli deviet érgutlerinin bilgisayarlarina sizarak za-
rar vermesi paranoyasi giderek giigleniyor. Ustelik siber terd-
rizm munferit ve kaynagini tespit etmek de ¢ok zor. Yeni so-
guk savas siber uzay paranoyasi nedeniyle yasanabilir.”yo-
rumian yapilirken ayni dénemde Amerikan Bilim Adamiar
Federasyonu gilvenlik analisti John Pike, hacker’larin izlerini
sirmenin gok zor oldugunu séyledi: “Hidrojen bombas! imal
eden birinin kendisini gizlemesi zordur, ancak bilisim saidiri-
s1 yapabilecek nitelikte birini kegfetmek samaniikta igne ara-
mak gibidir. Potansiyel siber terérist herhangi bir yerde Inter-
net baglantisina sahip bir bilgisayan olan kisidir.”

Clinton dénemi Beyaz Saray'in Kritik Altyapilar Madur
Jeffrey Hunker bakin ne diyor: “ABD’ye diisman gelismekte
olan birgok Ulke var ve siber saldirt yetkinliklerini sirekli ge-
listiriyorlar; birgcogunun ilk hedeflerinin ABD oldugunu biliyo-
ruz.”Hunker bu iddiasini, 6zelikle Rusya ve Cin'de birgok yet-
kilinin, kendi tlkelerinde geligmekte olan hacker gruplarinin
yeterince engellenmedigini dile getirmeleriyle destekliyor.
ABD eski Bagkani Clinton da zaten sik sik Glkelerin siber sal-
dinlar kargisinda korunmasiz durumda oldugunu belirtiyor.
Bagkan’a gore bunun nedeni artik tim dinya tlkelerinin yik-
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sek teknolojiye muhtag olmalari. Cinkd bu bagimhlik, bera-
berinde Ulke kapilannin sanal aleme agiiigini getiriyor.

Clinton’un politikasi

ABD’de 1990l yillardan sonra geligsen stlire¢ ve ABD'de
yasanan dijital souk savag sendromunu bir hayli arttirdi.
ABD Hazine Birosu, Milli Gelir Servisi ve Savunma Enfor-
masyon Biirosu gibi devlet sektdriniin dnemli networkierinin
guvenligini saglayan Axent Technologies’in sahibi Drew Wil-
liams, halen kullanilan bilgisayar sistemierinin siber uzaydan
gelecek sabotajlara karsi korunmasiz oldugunu dahi sdyledi.
Williams’a gore ise, “Bilgisayar sistemlerine disaridan yapi-
lan her miidahalenin arkasinda organize bir hareket yok. Za-
ten Beyaz Saray ve FBI'n Ulusal Altyapi Koruma Merkezi
(NIPC) kazaen girigler icin endige duymuyor. GCinki bu tar
kanunsuz girigler kasti saldirilara gore disuk bir ylizdeye sa-
hip.”

Clinton'dan sonra goreve gelen 43.Bagkan George
W.Bush ise lilke givenligini saglamak ve terbrle micadele
etmek igin, 11 Eylil saldinsindan bir siire sonra, Eylil (2001)
ayinin son giinlerinde i¢ Giivenlik Konseyi’ni kurdu. Yapilan
atama ile bir ara adi bagkan adaylari arasinda gegen Tom
Ridge bagkanhiga, emekli orgeneral Wayne Downing ise te-
rérizmie miicadelede Bush’un basdanismaniiina getirildi.
Clinton dénemi siber terér uzmani Richard Clarke ise ulkeyi
siber saldiniara kargi koruyacakti. Her biri alaninda deneyim-
li olan uzmaniardan Tom Ridge; 11 Eylul’den sonra olugturu-
lan Igigleri Guvenlik Konseyi, ekim (2001) ay! baslaninda is-
basi yapti. Konsey, Adalet Bakani, Savunma Bakani, Hazine,
Saghk ve insani Hizmetler, Tanm Bakanhigi ve FBI ile Fede-
ral Acil Yonetim Birosu Bagkanlari’ndan olusturulurken Kon-
seye Pennsylvania Valisi Tom Ridge bagkanlik etti. Ridge’in
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blrosu Beyaz Saray’in Bati Kanadi’nda Bush’un makamina
yakin bir yerde olusturulurken ABD medyasinda Ridge’nin de
en az Ulusal Glvenlik Danismani Condoleezza Rice kadar
etkin bir glice sahip olacag! haberleri yer aldi. Ridge, kendi-
sine verilen yetki ve biige gergevesinde 100 kisilik bir ekiple
FBI, CIA dahil 46 istihbarat dairesinin faaliyetlerinin koordi-
nasyonundan sorumiu olacak. Dogrudan ABD Bagkanr’na
bagh olarak caligsacak olan Konsey, ABD'’ye y6nelik her ¢e-
sit saldiny! dnleme ve korumayla sorumlu olacak ve masraf-
larini Beyaz Saray odeyecek.

Emekli general Wayne Downing ise ; i¢ Giivenlik Konse-
yi'nde istihbarat ve askeri kaynaklarin koordinasyonunda gé-
rev aldi. Downing, 1996 yilinda Suudi Arabistan’da 19 ABD’li
askerin 61diigi saldinyla ilgili sorusturmay: yirGtmasta. Te-
rorle miicadelede uzman olan Drowning, daha 6nce terériz-
min stirekli bir tehdit oldugunu ve hiikimetin ‘ilan edilmemis
olan bu savagla’ bag etmesi gerektigini sdylemigti. 10.8 mil-
yar dolarlik bir btgeye sahip olacak olan Downing, savunma
ve diplomasiyle igbirligi yapip Ulkenin terérle miicadele plan-
larini olugturacak. :

Bill Clinton zamaninda Ulusal Giivenlik Konseyi'nde te-
rorle micadele sefi olarak gérev alan Richard Clarke, yeni
kurulun Siber Givenlik Blirosu'na bagkanlik edecek. Clar-
ke’in gbrevi ltkenin telekomiinikasyon ve enformasyon yapi-
sini terdr saldirilara karst korumak olacak. Richard Clarke’in
birosu, sanal alemdeki terérist faaliyetleri de siki takibe ala-
rak, muhtemel tehditleri ortaya ¢ikaracak.

Nixon’u hack’lediler

Bagkan Bill Clinton déneminde artik tam anlamiyla korku
sininni agan Siber Terdr ve Hack olaylar ashna bakilirsa
epey gerilere gidiyor. Bagkan George W.Bush’'un 11 Eylil
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saldinlar sonrasi olusturdugu 6zel birlik daha énce kurulmus
olsaydi belki eski Bagkan Richard Nixon'un karg) kargiya kal-
did1 o tatsiz sakayi Onleyebilirdi. Nixon’un bagkanligindan
uzun sire sonra ajanslara digen bir haber herkesi adeta
saskina cevirdi. Cinki ajans haberine gére Unli hacker
John Draper, eski bagkan Nixon'u igletmigti.

Hacking diinyasinda yagayan efsane olarak anilan ve uc-
retsiz sehirlerarast konugma yapabilen ‘Blue Box'un mucidi
olarak taninan John Draper ve arkadaglarninin ABD eski Bag-
kanlarindan Richard M. Nixon’u, Merkezi Haber Alma Tegki-
lati (CIA) ile irtibat kurdugu 6zel hattan arayip “iglettikleri” or-
taya ¢ikti. Hackerler, telefona ¢ikan Nixon’a ulusal bir krizin
varligini haber verip, Nixon’un problemin ne oldugunu sor-
masi (zerine ise tuvalet kagitlarinin bittigini sdylemis.

Nixon olayi

2-3 giin sonra tekrar aynt numaray arayip sosyal mihen-
dislik yapmak istedigini anlatan Draper, olay! sdyle anlatiyor
: “Kargimdakine kim olduklarini sordugum zaman, CIAin
Beyaz Saray hattina girdigimi anladim. Acil durumiarda Bas-
kan ile goriosmek igin direk kullandiklan gizli bir hatti. Daha
sonra Olimpus diye bir kod duydum ve ayni numaray! arayip
“Olimpus” dedigimde kargima Bagkan Nixon gtkmigti ve ben
hemen telefonu kapattim.”

O donemlerde hackerlerin numaralar aralarinda degis to-
kus yaptikiarini bildiren Draper, Apple‘nin kurucusu Steve
Wozniak’a kendisinde ABD Bagkan Richard Nixon’un numa-
rasi oldugunu sdyledigini, arkadaglarinin ise onlarla dalga
gectigini sandiklarini anlatti. Draper, “Steve numaray! cevirdi
ve “Olimpos” deyince Baskan’i kargisinda bulmusgtu. O da Ni-
xon'a “Ciddi bir utusal kriz var” dedi. Bagkan da nedir diye so-
runca tuvalet kagidinin bittigini séyledi” diye konustu. Los
Angeles telefon santralina girip, disaridan gelen tiim arama-
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lari operatér gibi karsiladiklarini da anlatan Draper, “Herkese
Los Angeles’ta nikieer bir sorun oldugunu séyliyorduk ve bir
siire sonra basin hilicum etti, ordu arayp birlik génderecegi-
ni sdyledi” diye konustu. Olaylarin Los Angeles Times gaze-
tesinde “Nikleer saka” diye yer aldigini kaydeden Draper,
Steve Wozniak’in, hattina ulasti§y Papa’yl sabahin 3’linde
arayip gbérugmek istedigini de kaydetti. ®

Gelecegin Siber Savaslari (Onward Cyber Soldiers)

Cagimiza damgasini vuran teknolojik buluglar, 6zellikle
bilgisayar alaninda inanilmaz boyutlara ulagmistir. Bilgisayar
teknolojisini bitin birimlerine yerlegtiren Amerikan Ordusu,
klasik savas anlayisimi kékiinden degistirmistir. Amerikan Sa-
vunma Bakanhgi{(Pentagon), yeni enformasyon savas tekno-
lojisinden (INFOWAR) yararlanarak digmanin haberlegsme
komuta kontrol merkezlerini : askeri, sosyal, ekonomik siste-
mini tek bir kurgsun sikmadan, belki de kan akitmadan, igle-
mez hale getirme planlan yapiyor. Bilgisayar teknolojisinin
sagladigi bitiin olanaklarn kullanan Amerikan ordusu, her
hangi bir savasi sadece video ekran, klavye ve fare (mouse)
ile kazanmay! hedefliyor. Pentagon yetkilileri, bilgisayar -sa-
vaglaninin en blylk zaafinin, kendi sistemlerinin de baska dl-
keler tarafindan yok edilebilmesi ihtimali oldugunu belirtiyor-
lar. Enformasyon Savag Teknolojisi INFOWAR)’nin imkan ve
kabiliyetlerini sdyle siralayabiliriz;

1. Elektromanyetik Carpma : Delta glici komandolan
dusman Ulkenin bagkentine siziyorlar. Bir ganta icerisindeki
nikieer olmayan, elektromanyetik dalga (EMP) bombasini
patlatiyoriar. Dalgalar Merkez Bankas) ve haberlegme siste-
minin ana bilgisayarin: fel¢ ediyor, finansal iglemler duruyor.

2. Akith Bomba : Hasim (lkenin hava, demir, kara yolla-
ri, trafik kontrol sistemleri devre disi birakiliyor. Ugaklar yan-
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lis havaalanlarina inig yaparken, askeri techizat tagiyan tren-
ler Ulke icinde kayboluyor.

3. Bilgisayar Viriisii : CIA, haberlesme agina viriis koyu-
yor. Telefonlar arapsagina déniyor. Daha uzun siireli tahribat
igin, elektronik malzeme yiyen mikroplar sistemlere yerlesti-
riliyor.

4. Hayali Telsiz Baglantilan : Ozel donanimli ugaklar TV
yayinlarini bozuyor, hilkiimet programiari yerine Amerikan
yapimi olanlar giriyor. iletisim sistemlerinde parazit Greten
Amerikan ugaklari devreye giriyor. Cephedeki birliklere sah-
te komutlar gdnderiliyor.

Kuzey Virginya'daki A.B.D. Kara Kuvveleri gizli istihbarat
ve Giivenlik Teskilatindan Albay Mike Tanksley, bilgi caginin
getirdigi yeni teknolojik silah sistemlerinden kisaca bahset-
mis ve bu silahfarin detaylarina girmeksizin kabaca ana hat-
larina deginmigtir. Yeni senaryo; gelecekte bir giin Amerika-
nin mittefiki olan (Suudi Arabistan, Misir, israil), Babit {ikke-
lerinin (&rnegin Irak, iran ve hatta Libya, v,d.) ani saldinlari
tizerine A.B.D.nin derhal ani miidahale kuvvetini, harp gemi-
lerini, ugaklarini gdndermesi yerine yiiksek teknoloji Gruni
bilgisayar yazihimlan, bilgisayar ekrani, fare (mouse) ve klav-
yelerin olusturdugu sistemi savag alanina slrmesi Uzerine
kurulmustur.

Buna gore; bilgisayar virisit, énce hasmin telefon santral
sebekesi icine yerlegtiriliyor, Ulkenin telefon sebekesi felce
ugratiyor. Daha sonra (zaman ayarh) akilh bombalar patla-
tilarak demir yollarinin, kara yollarinin, elektronik beyin mer-
kezleri sabote ediliyor seyir halinde olan trenler yanhs yerle-
re ydnlendiriliyor, bir seri kazalar ve kaoslar meydana getiri-
liyor. Arazideki birlik komutanlarinin haberlegsme sebekeleri-
ne girilerek komutanlarin ses tonlan taklit edilerek kasith
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yanhg, emirler alinmasi saglaniyor. Psikolojik sansasyon ya-
ratmak igin elektronik harp teghizath Amerikan ugaklariyla,
hasim Ulke TV yayinlarina girilerek menfi propaganda yapili-
yor ve halkin diktatérleriyle olan giiven baglari koparihyor.
Ulke liderleri isvicre bankatarina kagirdikian milyonlarca do-
lar kiymetindeki servetlerine kendi PC’leri ile ulastiklarinda,
hesaplarinin sifirlanmis oldugunu hayretle goriiyorlar. Bit{in
bu yapilanlar igin Amerika tek bir kurgun atmamigtir. Albay
Tanksley’in “Bu yeni sistemle harpleri daha baglamadan so-
na erdirebiliriz.” demigtir.

Bu bilgisayar teknolojisindeki bliytik devrim, Amerika igin
de gegerli bazi sosyolojik sorunlar gindeme getirmektedir.
Buniar ise ;

*Ddviz piyasasi ve borsay! alagagi edecekdtir.

*Ucuz teknoloji kullanan tlkelerin yéneticileri, kétt niyet-
lerinin tezahiru olarak, NASDAQ gibi borsalan kilitleyebilir-
ler. '

*Daha dnemilisi ; Terorist ve korsan bilgisayar programci-
larin satin alip, bati Glkelerinin 6nemli havaalanlarinin bilgi-
sayar iletigimine girerek, hava seyriiseferlerini tehlikeye so-
kabitirler. \

Bilgisayar teknolojisindeki bu degisimler, Amerika Birlesik
Devietleri Askeri birliklerinin her kademesine yansimaktadir.
Kérfez savasinin ilk gunlerinde, gudimliu fiizeler tagiyan
STEALTH jet tayyareleri, Bagdat'in elektrik gli¢ kaynaklari ile
haberlesme sebekelerini kullantlamaz haie getirmiglerdi. Ay-
rnca, Pentagon iktidardan uzaklagtirilan Cumhurbagkani Je-
an Bertrand Aristide’ yi tekrar iktidara getirmek tizere HAITI
askeri rejimine karsi gagdas bir psikolojik baski kampanyasi-
ni da baglatmisti. ABD Kara Kuvvetlerinin 4’'nci Psikolojik
Harekat Grubu, yaptigi arastirmasina gére Haitilileri 20 ayn
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gruba bdlerek, her birine Aristide lehinde havadan binierce
bildiri atti. Amerikanin miidahalesinden énce, CIA, ¢ok sayt-
da isimsiz telefonlar etmig bilgisayar olanlara isimsiz E-mail
mesajlar gdndererek halki Aristide etrafinda toplamaya galig-
ti. Teknolojik bilgisayar harbi, bilgisayar mikro prosesorlerin-
de ve iletisimde, modern sensér ve role devrelerinin Gretilme-
siyle fiilen bagladi. ‘

Teknolojik bilgisayar, ABD Kara, Deniz ve Hava Kuvvet-
leri'nde kullanilmaya baglamigtir. Washington'daki Ulusal Sa-
vunma Universitesi 2000 yilinda teknolojik bilgi egitimi almig
16 subay mezun etti.

Zaman zaman ortaya bilgisayar yazihimlarinda kotd
amagl korsan kisiler ¢ikmaktadir. Bu amagla Ulusal Given-
lik Tegkilati, gizli ajanlartyla, Kara, Hava ve Deniz Kuvvetleri-
nin gesitli kuruluslannda faaliyet. gsteren bilgisayar birimle-
rine bdyle kisilerin muhtemel sizmalarina ve viriis bulagtir-
malarina kargi énlemler almaya galigmaktadir. Virisin diger
bir gesidi, “Akillh Bomba“dir. Zaman ayarl olarak bilgisayar
donammina sokulan bu viris, bilgileri yok eder. Ulusal Hava
Savunma Bilgisayar sistemine veya Merkez Bankasi ana ge-
bekesine girdigi zaman tiim sistemi etkisiz hale getirmekte-
dir. CIA yaptigi son gizli calismalarinda; yabanc (lke silah
Ureticilerine satilan silah sistemlerinin bilgisayarina bubi tu-
zak tipi chipsleri gizlice takarak, silahlarin istenmeyen ilkele-
rin ellerine gegmesini dnleyici galigmalar yapti.

Ayrica; Ulusal Giivenlik Tegkilati; sitah yapim firmaiarinin
kiraladikiar! bilgisayar programcilann satin alarak, yazdikla-
r programlara virls sokmalarini saglayici faaliyetler iginde-
dir.

Teknolojik bilgiye dayali silahlardan bazilan bilgisayar vi-
riislerinden daha yeni ve daha ilgincti. New Meksiko’daki
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Los Alamos Ulusal Laboratuaru bir bavul biyukluginde ve
yuksek enerjili elektromanyetik dalgalar treten bir silah Gret-
mistir. Ornegin, bir buhran durumunda komandolar hasim (l-
ke bagkentine sizma yapmis olsunlar, akilli bomba bir banka-
nin yanina konup patlatilsin, sonugta yayilan dalgalar bina-
nin tim elektronik donanimint yakip islemez hale getirecek-
tir Pentagon kurmaylarinin zerinde durdugu diger bir silah
turd ise elektronik virastir Tipki ¢oplikte mikroorganizmala-
rin Uredigi gibi, bilgisayar icindeki elektronik devreleri ve ya-
hitkanlari yok eden bir mikrop tretmektir.

Teknolojik bilgi harbi yeni yeni istinbarat bilgilerini elde
edecek sistemleri biinyesinde toplayacaktir. Bunlar uydular,
casus ucgaklan ve gbévdesine kamera takilmis insansiz hava
araclanidir. Gelecekte, gbk ylziinde sayisiz ufak sensorier
dogacak ve ya bu sensdrler disman derinliklerine atilacak.
“Massachusett Institute of Technology”nin Lincoin laboratu-
an, fotograf gekebilir, sigara kutusu biylklidlnde, insansiz
hava araglarini Gretme agamasindadir. Bu kiigtk hava arazi-
deki askerleri saptayabiimektedir. Séyle ki digman askerleri
Uzerine aerosol sprey fiskirtilir veya yiyecek maddelerinin
Uzerine kimyasal bir madde gizlice bulagtiriiir.

Sonra bu birlik izerinde ugan biyosensor araglar, insénla-
rnin nefeslerinden ve ter kokularindan yerleri saptanarak yok
ediimelerini sadlar. Pentagon’un, Silahli Kuvvetler harcama-
larina énemli kisitlamalar getirmesi ve kara kuvvetlerinin sa-
yisal olarak 1.1 milyon kisiye (diinyada say: olarak 8 nci)
digsmesi Gzerine Ordunun Ust diizey komutanlart “Gelecekte-
ki muharebelerden zaferlerle gikmak istiyorsak Amerika, li-
derligini bilgi, islem ve iletisim teknolojisinde de gdstermeli-
dir” demiglerdir. Fort Leavenworth, Kansas'ta (2000) Mart
ayinda Yapian Similasyon Muharebe oyunlarinda, 2010 yi-
linda muhtemel bir senaryoda kendisinden sayica 3 kat faz-
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la Kuzey Kore Ordusuna kargi 20.000 kigilik olarak bir piya-
de timeni tam tec¢hizath modern bilgi- isiem- iletisim cihazla-
ryla donatiimigtir. John Hopkins Universitesi Uygulamali Fi-
zik Laboratuarindaki bilim adamlarn “Siper Elit Bilgisayar”
lizerindeki caligmalarini yodunlastirmiglardir. Bu bilgisayar
Donanma muharebe grubunun radar sinyallerini aiir, igler ve
ekranda ili¢ boyutlu muharebe sahasi modeline dénustirdr.
Donanma komutani tahtada semboller yerine, ekranda {¢
boyutlu model izerinde dost ve diigman gemilerinin grafik re-
simlerini goérerek yerleri ve hareketleri hakkinda muhakeme
yapabilir. Bilgisayar, ekran basinda kimse olmaksizin taarruz
edilecek hedefi secip ikaz edebilir, hatta hava sahasini da
gbzleyebilir. Bilgisayar bir tehdit sinyali aldiginda, flash ve sis
dizeniyle komutani ekran basina c¢agirir. Teknolojik bilgiye
dayali yeni sistemler ordunun asagi kademelerinde de kulla-
niimaya baslayacaktir. 2010 yilindan 6nce ABD Kara Kuvvet-
leri Muharebe Sahasint elektroniklestirecektir. Her asker ve
her silah sistemi elektronik iletisim sebekesine baglanacaktir.

Natick, Massachusettteki Ordu Arasgtirma ve Geligtirme
Laboratuar 21.YlzyH sahra erinin giysisini tasarlamigti. Hel-
mette mikrofon ve kulaklik olacak, gece gérig dirbini ve
termal gorlntiileme sensdri ile, arazi 0zerinde nerede bulun-
dugunu gosteren ve devamili istihbarat bilgilerini iceren g6z
visorli takacaktir. Mikroprosesorlerdeki yenilikler silah sis-
temlerini daha kiiglk boyutta Gretilebilirligini ve uzaktan kont-
rolill insansiz hava araglarinin, yer hedeflerini hatta ugak ge-
milerinin yerlerinin saptanmasinda blyiik katkilar olacaktir.
Gelecegin savaglarinda jet tayyareleri yerlerini insansiz hava
araglarina birakacaktir.

Bu teknolojinin devreye girmesiyle emrin en st komutan-
dan sahradaki en ast birlik elemanina ulagsmasi mimkiin ofa-
caktir. Dilgey hiyerarsi kalkacaktir. Kara Kuvvetleri harekat
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merkezinden bir general “Bu enformasyon savag teknolojisi-
nin timenlerin ve donanma gorev kuvvetinin yerine gecece-
gini zannediyorsamz yanmhyorsunuz, béyle bir bombardima-
na maruz kalmig bir Glke gene de arkasinda kesin yumrugu
vuracak bir kuvvetin bulunup butunmadigina bakacakiir” de-
migtir. Ulusal Savunma Tegkilatindan Martin LIBICKFnin de
sOyledigi gibi, eger elektromanyetik harp irak savaginda ba-
sarih olsaydi, Saddam ve hiikiimeti hemen gérevde olmaya-
cakti. Amerika bu savagta, elektronik karigtirmadan mikro bil-
gisayarlara kadar en modern iletigim tekniklerini kullanmig,
Irak’in telefon sebekesini ve elektrik gic kaynaklann: saf di-
st birakmigti. Modern bilgi teknolojisine uygun bilgisayar do-
nanimlart oldukga pahaliya mal olmasina ragmen, kétl niyet-
li bir programcinin bu donanimlari sabote etmek igin bir bilgi-
sayar ve bir modem cihazina sahip olmasi yeterlidir. Bunun
maliyeti ise oldukga disuktir.

Bilgi iletisim agina son giinlerde korsan miidahaleler gdz-
lenmektedir. Ornegin, Washington’da konuslandirimig Aske-
ri Otomasyon islemleri Giivenlik ve Destek Subesi vardir.
Gorevi Pentagonun bilgisayar sebekesine olasi bir miidaha-
lede devreye girerek, iglemleri aksatmadan ¢aligir halde tut-
maktir. 1 Temmuz’a kadar18 aylik sire igerisinde, diinya ge-
nelinde ABD Askeri bilgisayar agina ait operatérierde 28 bin
defa yardim ¢agrisi alinmigtir. Bu ise; devrelere korsan mi-
dahale oldugunu gdstermektedir. Bundan sonra, ABD’nin as-
keri intikallerini, kargo ucak, tren ve gemi seyruseferlerini
saptirarak geciktirmek, dolayisiyla dinyamin Jandarmah@ina
soyunmug Amerikanin askeri imajini sabote etmektir. ‘

Amerikan silah ve komuta kontrol sistermierine dénik bil-
gisayarlar digindaki (6rnegin personel kimlik bilgisi, maés,
6zlik haklan, ulastirma, levazim, ordu donatim gibi) islemler
icin kullanilan bilgisayarlar Pentagon’dakilerle ¢evrim iginde
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olup, ciddi bir korunma igerisinde de degildir. Boyle bilgisa-
yarlara ginde 500 defa miidahale girigiminde bulunuimakta,
bunlardan sadece 25’ i saptanabilmektedir. Hatta bu konuda
Beyaz Saray yetkiliteri de Enformasyon Savag Teknolojisinin
geleceginden kaygi duymaktadiriar. 42. Bagkan Clinton bu
yeni teknolojik harbe karsi giivenli bir korunma stratejisinin
saptanmasini ve hangi kurumun bu amag dogrultusunda gé-
reviendirileceginin bilinmesi ve hatta bu faaliyetlerin 1996
bagkanlik segimlerinin yara almasina meydan vermeyecek
sekilde 6nceden baslatiimasint istemigtir.

Bu yeni teknolojik bilgi savagi beraberinde bazi dnemii
sorunlart da getirmistir. Ordudaki din gorevlileri Cyber savag-
lanini, digmana klasik gatismalarda oldugu gibi teslimiyet
bayragini cekme firsati tanimayacagini ve sonug tim ilke
imkanlarinin perisanhda yonelik oldugu igin ahlaki bulmamig-
lardir. Sonug olarak enformasyon savas teknolojisi ll. Dinya
Harbinde Tokyo ve Dresden nehirlerinin bombalanmasindan,
Bosna'daki etnik temizlik harekat! gibi modem savas teknik-
lerine yonelmigtir. Fakat, geride bir lilkenin hava trafik kontrol
veya telefon sistemlerinin beyni olan bilgisayarlar kullanila-
maz hale getirirken, diger taraftan o {lkenin insanlarina zarar
vermektedir. Ambargoda oldugu gibi, bir Glke icin ekonomik
kaos da bir felakettir. Fakat, su gergedi de unutmamak lazim
ki, bu teknoloji sayesinde muharebe sahalarinin kanh bilan-
gosundan kurtulmug olmaktayiz. Amerikan i¢ harbi komutan-
larindan General Willam Sherman’in s6zi bu giin halen ge-
gerliligini korumaktadir. “Savag gaddarllktlr fakat onu hig bir
zaman zariflegtiremezsiniz.” @



BOLUM 2
BiLGi SAVASI NEDIR?

Peki Bilgi Savasi nedir. ? Gunimuzde siklikla kullaniian
“Bilgi Savasg!” deyimi ¢oguniukia yanlis anlasilmakta ve daha
cok Ustiin teknoloji silahlan ile yapilan savaglari ¢agngtir-
maktadir. Oysa Bilgi Savast; “kargt tarafa ait, bilgi tabanh isg-
lemcileri, bilgi sistemlerini, bilgisayar tabanh network sistem-
lerini etkileyecek bir hareket gergekiestirmek ve kendi sis-
temlerini korumak” anlamina gelmektedir. Kisaca, Bilgi Sava-
sI'min askeri bir boyutu olmasiyla beraber daha ¢ok bilgi sis-
temlerini ¢bkertmeye yonelik, internet savaglarint tanimlayan
bir deyimdir. Bilgi Sitemlerinin tanimi ise, bilgi yaymak, gés-
termek, iletmek, yedekiemek igin gerekli makine, personei ve
ekipmani kullanarak olusturmug altyapi, organizasyon ve ig-
lemci” geklinde yapiimaktadtr.

Bilgi Savag: Tirleri
Bireysel Bilgi Savasi

Bu grupta yer alan saldinlar bir bireyin elektronik mahre-
miyetini hedef almaktadir. Bir kigiye ait tim, dijital kayitlan ve
veri tabanh girigleri tehdit eden bu saldirilar; bilgi nerede sak-
I olursa olsun onu bulup zarar vermeye yéneliktir. Ortalama
bir bilgisayar kullanicisinin sakladig: bilgi Uzerindeki kontroll
ne yazik ki gok fazla degildir. Biz kendimize ait bilgilerinin ta-
mamin kontrol edememekteyiz. ABD’de yaptlan bir aragtir-
maya gore, bilgisayar kullanicilarinin yizde 78'i-béyle bir sal-
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din sonucu bilgi kaybina ugramistir. Gegmiste, bir kigi hak-
kinda bilgi almak igin ¢aligan bir ajan, minyatir kamera ya da
mikrofon kullanmak zorundaydi. Ginimiz ajanlan ise, o ci-
hazlarin daha da kigilmis modellerini kullanmakla beraber,
coguniukla zaten varolan verilere ulagarak, her tirl bilgiyi
edinmektedir. Birisine gantaj yapmak igin artik onu aylar bo-
yu takip etmek gerekmiyor, telefon hatlarinin ucunda bulunan
bir bilgisayardan pek ¢ok sey 6grenmek mimkin. Hakkimiz-
daki bilgilerin, gevreye yayiimasindan endise duyuyor mu-
yuz? Tabii ki hicbirimiz kredi karti borglarimizin, banka hesap
numaralanmizin, finans yatirimlarimizin, tibbi kayitiarimizin,
sabika kaydimizin, mahkeme kayitlanmizin ya da herhangi
bir kigisel bilgimizin gazetede, internette yayinlamasi isteme-
yiz. Bunu birakin, arkadag ya da aile gevremiz tarafindan bi-
le 6grenilmesinden rahatsiz oluruz. Daha da kétiis( ya birisi
hakkimizda bir bilgi yaratip, bunun dogru oldugunu séylerse,
biitin 6mrimdzi bunu temiziemek igin harcasak da, yapisti-
nimig suglamadan kurtulamayiz. Orneklemek gerekirse, biri-
si sug unsuru olan bir veriyi, bizim kaydimiza iglerse, kendi-
mizi temize ¢ikartmamiz yiliar alabiiir. Kendinize ait kredi kar-
tinin galinti, pasaportunuzun sahte olmadigin ya da kimseyi
dldurmediginizi, bir polise anlatmak zorunda kaldiginizi dii-
stnun. Bir giin kapimzin ¢alinip, interpol tarafindan aranan
azili bir terdrist olduguz sdylenirse, ne yaparsiniz? Ya da siz
tatildeyken birisi evinizi satarsa... Bu ornekler ¢ogaltilabi-
lir.Kisaca;

Hayatimiz hakkindaki pek ¢ok bilgi dijital ortamda saklan-
maktadir.

Hakkimizdaki bilgiler sirekli bilgisayarlar arasinda gidip
gelmektedir.

Bilgisayarda kayith olan bilgiler %100 dogru degildir.



Siber Savas. 37

Yanhs bir yasal kayd dizeltmek oldukga zordur.

ilk basta ¢cok da tehlikeli gériinmeyen bu gibi saldirlar, bir
insani hayatini mahvedebilir.

Tizel Bilgi Savagi

Bu grup savaglarda rekabet ana 6gedir. Rakip kurulugla-
nn birbirlerine yaptiklan saldinlar bu gruba girmektedir. Bir
milyon dolarlik yatinm yapacak olan bir sirketin, rakibinin sis-
temini kirarak, on bes milyon degerindeki projesini ele gegir-
mesi ve rakibini ortadan kaldirmasi mimkindiir. Ayrica, raki-
binin projesini ele gegirmekle kalmayip, kaza ya da viris su-
sii vererek, rakip girketin konuyla ilgili tim verilerini de yok
edebilir. Bu tarz savag ashinda yeni degil, gegmisi Amerika-
Rusya arasindaki soguk savag dénemine uzanmaktadir. O
dénemki ajaniarin bilgi toplama galigmalarina benzemekte-
dir. Ancak glinimuzde rekabet i¢in bilgi saldirilari yeni bir bo-
yut kazanmigtir. Sadece sirketler arasinda degil, devietler
arasinda da bu gibi saldinlar yapiimaktadir. Ornegin, baz
devletler yurtdiginda egitim géren 6grencilerinden sadece
derslere devam etmekle kalmayip, bulunduklan Ulkedeki gir-
ket ya da kuruluglara stajyer olarak girip, bilgi toplayip, bu bil-
gileri devletlerine aktarmalarini istemektedirler. Bu grupta yer
alan savag sadece bilgi edinmek Uizerine dedil bilgi yaymak
Uzerine de kurgulanmaktadir. Yayilacak bilgi gergek ya da
gercek digi olabilir. Ornegin, bir ilag sirketi, bagka bir ilag gir-
ketine ait X ilacinin kanser riskini arttirdigimi, oysa kendi Y
ilacinin astima iyi geldigini ve higbir yan etkisi olmadigini bir
internet kampanyasiyla hi¢ kendi adi gegmeden yayabilir.
Boyle bir kampanya hemen hemen bedavaya mai olurken,
karst tarafa trilyonlar kaybettirebilir. Buna benzer dmekler de
gogaltiabilir. Boylesi bir saldir, bir Gilkenin kaderini etkileye-~
bilir, bir girketin iflasina yol agabilir ya da bir politikacinin ta-
mamen énuna kapatabilir...
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Global‘ Bilgi Savag:

Bu grupta yer alan saldin tirleri, endustri, global ekonomi
guglerini, tim (lke ve devletleri hedef almaktadir. Sadece
arastirma verileri (zerine degil, devletier aras sirlann galin-
masina kadar uzanan bir gizgide geligmektedir. Diinya igin
en tehlikeli olabilecek tir bilgi savas! da bu gruptur. Artik ko-
nu para kKaybi ya da kigisel bilgi kaybindan 6te tim dinyayi
etkileyecek zararlari igermektedir. Bilgi savasi her gegen
gun, terdristiere ve birbirine digman devietiere yeni ufuklar
acmakta, yeni yok etme olanaklari sunmaktadir. Ornegin, ge-
rekli donanima sahip bir diktatdr Amerika’nin banka sistemi-
ni gogertip, Wall Street’i yok edebilir... ©

VAROLAN ve OLASI BiLGi SAVAS! SILAHLARI
Bilgisayar Viriisleri '

"Virls, kendisini daha genig programlarnn igine kopya
edebilen ve bu programi degistirilebilen pargali bir koddur.
Virlis ancak iginde bulundugu program caliginca, aktif hale
gecer. Program galiginca, viris kendisini tekrar etmeye bag-
lar ve bagka programlara da yayilarak, onlan da etkiler.” Vi-
rusler, bitin bilgisayar ortamlarinda bilinirler. Bilgi Savasla-
rinda, sikhkia kullanmian bir savag aleti olmalar da bu antam-
da sasirtic: degildir. istihbarat tegkilatlarinin ya da ordularin,
dismanlannin telefon sistemlerine virils yaymalan normal bi-
le kargilanabilir. Ginimiz telefon sistemleri, bilgisayarlarla
kontrol edildijine gbre, ana vericiye vir(is yollamak herhangi
bir bilgisayara viris yoliamak kadar kolaydir.

Kurtlar(Worms)

“Kurt (worm) bagimsiz bir progra‘mdir. Kendi kendine ¢o-
galarak, bir bilgisayardan tekine kopyalanir, genellikle de bir
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network sistemine yayllar Viruslerden farkh olarak, diger
programlara sigramaz.” Kutlar, veri yok etmemekle birlikte,
network icinde dolagarak, iletisimi yok edebilir. Ancak, bir kurt
veri yok edicisine de donistirilebilir. Ornegin, bir bankanin
network sistemine yerlesen bir kurt, 0 bankanin subeleriyle
olan tim iletigimini kesebilir.

Truva Atlari (Trojan horses)

“Truva At bir program iginde gizlenen ve gizli bir islev ya-
pan pargall bir koddur. Virisleri ya da kurtlari saklamak igin
siklikla kullanilan bir mekanizmadir.” Cogunlukla e-maillerin
igine yerlestirilerek yollanan Truva Atlan, bir programin igine
yerlesir ve o program caligtirilana kadar, aktif hale gegmez.
Truva At aktif hale gegince, bir sistemdeki korunmasiz host
ve serverler hakkindaki bilgileri ele gecirir ve karsi tarafa bul-
dugu bilgilesi yollar. Boylece eger bilgisayarimza bir Truva At
gbnderilirse, bilgisayariniz tamamiyla baska birisinin kontro-
10 altina geger. Truva atini yollayan kigi, e-maillerinizi okuya-
bilir, CD-ROM’unuzu a¢ip kapatabilir, her tirli belgenize ula-
sabilir, parolah bilgilerinizi dahi kolayhkia okuyabilir. Zekice
yazilmig bir Truva Ati, kendisini asla belli etmeyecedi ve hig-
bir iz birakmayacag! igin, onun nerede oldugunu bulmak ne-
redeyse imkansizdir.

Mantik Bombasi (Logic Bombs)

“Bomba, virs, kurt ya da bagka bir sistemi yaymak igin
kullanilan bir truva ati tirgdr. Bagimsiz bir program ya da bir
sistem programcisi tarafindan yazitmig, bir kod olabilir." Di-
saridan g¢abstiriimasi miimkiin olan mantik bombast, bir bil-
gisayarin harddisk ya da posta dokimanlarinin formatini et-
kileyebilir. Giinimuizde biyik yoguniukla Amerikan yazihm-
lar kullamimaktadir. Microsoft ya da UNIX sistemleri diinya
bilgisayar sistemlerinin neredeyse tamamini ellerinde tut-



40 Mutlu Golgecen

maktalar. Bu durumda, Amerikan Devletinin, bagka Ulkelere
ihrac edilen programlarin hepsine truva at yiklenmesini is-
tedigini duglinin. Boylece, érnedin CIA, dunyanin her yerin-
den bilgisayar sistemlerine baglanarak, istedigi her bilgiyi
alabilecektir. mbalarinda oldugu gibi, tim sistem Ureticieri-/
nin boyle bif mekanizmayi bagka ilkelere ihrag ettikleri yazi/
limlarin igine yerlestirdikierini dusunan. Boylece tim bilgi sa-
vagi ajanlari, istedikleri her bilgiye elleriyle koymus gibi ula~
sabileceklerdir. Bu belki de, stratejik planiar ve, uygulamalat
icin en kullanish yol olacaktir. En canh istihbaratiar bu gékil-
de yapllfacaktlr. :

Tuzék_ Kapilari (Trap doors)

“Tuzak kapis! ya da arka kapi, bir sistemin igine yaratici-
si tarafindan yerlestirilen bir mekanizmadir. Tuzak kapisinin
fonksiyonu, yaraticisinin sistemin igine, normal sistem koru-
yucularin agarak, sizmasini saglamaktir.” Mantik Bombala-
rinda oldugu gibi, tim sistem Greticilerinin bodyle bir mekaniz-
mayi bagka Ulkelere ihrag ettikleri yazihimilann igine yerlegtir-
diklerini distinin. Boylece tim bilgi savagi ajanlan, istedikle-
ri her bilgiye elleriyle koymus gibi ulagabileceklerdir. Bu belki
de, stratejik planiar ve uygulamalar igin en kullanigh yol ola-
caktir. En canli istihbaratiar bu gekilde yapilacaktir.

Mikrogipler (Chipping)

Yaztlimin yan: sira donanimin igine de bilinmayen iglevier
yerlestirmek mumkindir.Ginimiz mikrogipleri, Ureticisi ta-
rafindan bicimlendirilebilen ve bilinmeyen iglevier yapabile-
cek olan, milyonlarca entegre devre icermektedir. Bu devre-
ler, bir stre. sonra tilkkenmek lzere yapilabilir, belli bir fre-
kanstan sinyal aldiktan sonra silinebilir ya da radyo sinyalle-
ri yollayarak bulunduklari yeri belli edebilirler. Bu ve benzeri
senaryolar gogaltilabilir. Mikrogiplerle ilgili baghca problem,
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¢ipin, bilgi savasgisi igin kullanigh ve dogru bir yere yerlesti-
rilip yerlestirememis olmasidir. Bu problem de, Bilgi Savasla-
n ile ilgilenen Glkenin Uretilen ¢iplerin igine ek 6zellikler yer-
lestirmesiyle ¢géziimlenmektedir.

Nano Makineleri

Nano makineleri ve mikroplar bir sisteme ¢ok ciddi zarar-
lar verebilir. Virislerden farkh olarak bu tir savas araglari,
hem yazilima hem de donanima saldirida bulunabilir. Nano
makineleri, karincadan bile daha kiigiik boyutta robotlardir.
Digsmanin bilgi merkezine yayilarak kullanilirlar. Nanolar, bir
ofisin igindeki her tirlii bogluktan stiziilerek, bir bilgisayar bu-
luncaya kadar ilerterler. Boyutlan ¢ok kictik oldudu igin, bil-
gisayarin igindeki en kuigik deliklerden bile gecebilirler.
Elektronik devreleri kullanilmaz hale getirirler. Donanimi yok
etmenin bagka bir yolu da 6zel Uretilmis mikroplardir. Bu mik-
roplar bildigimiz kadariyla yag yemektedirler. Ya silisyum yi-
yenleri geligtirilirse? Bir bilgisayar laboratuarindaki tim en-
tegre devreleri, bir siteyi, bir binay: hatta bir sehri yiyip yok
edebilirler

Elektronik Sikigikitk

Eskiden (bazen gunimizde de), elektronik sikigtirma
metodu, diismanin iletigim kanallarini bloke ederek, onun bil-
gi almasini engeliemek igin kullamiirdi. Bu metodun ikinci
asamas, iletigim trafigini bloke etmek yerine, dismani yanhs
bilgilendirmektir. Yanhg bilgilendirme metodu, “Hafif Savag”
baghg: altina da alinabilir.

HERF Silahlari ve EMP Bombalari

HERF (High Energy Radio Frequency) Yiksek Enerji
Radyo Frekansinin kisaltmasidir. HERF silahlan, elektronik
bir hedefi, yiksek radyo frekansiyla vurarak, onu saf digi bl~
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rakir. Zarar hafif (6r: sistem kapanir ancak yeniden gahigtiri-
labilir) ya da gok sert olabilir (6r: sistem donanim fiziksel za-
rar gorebilir). Elektronik devreler, pek ¢ok kiginin.zannettigin-
den daha hassastir. Fazla ylklemeyi kaidiramazlar.

HERF silahlarn ashinda, radyo ileticisinden bagka bir sey
degildir. Hedefe konsantre radyo sinyali gonderirler. Hedef
bir binanin tim network sistemi ya da glinimi{iziin elektronik
donamimhi, ucakiari, arabalar olabilir. icindeki insanlar igin
6lumcil sonuglar doguracak, hareket halindeki bir ara¢ da
olabilir. EMP {Electromagnetic Pulse) Elektromanyetik Ati
anlamina gelmektedir. Kaynak nildeer ya da nitkleer olma-
yan patlamalar olabilir. Oldukga genig bir alandaki tim bilgi-
_ sayar ve iletigim sistemlerini yok etmek tizere, 6zel kuvvet
ekipleri tarafindan kullaniir. EMP bombast, HERFten daha
kicik ebattadir ancak ayni zaran verebilir. EMP tek bir he-
defi degil, bombanin etrafindaki tim donatimi yok eder. ©



BOLOM 3
ABD’NiN SIBER RUYASI

Siber saldir beklentisi

1994 yilinin Ekim ayinda Pentagon’a bagli olarak gcaligan
Savunma Bilimi Kurulu raporu, ABD'nin stratejik amagh ve
sanki birbiriyle baglantisiz “hacker” saldinlan gériintiisi al-
tinda ifga edilen bilingli bir dig siber saldiriya maruz kalabile-
cegdi ve bu saldindan ABD’nin haberi bile olmayabilecegi ko-
nusunda uyarmigti. Bilgi Savagi kavrami Gzerine galigmalari-
ni resmi olarak ilk kez 1992 Aralik ayinda baglatan ABD Ge-
nelkurmay! 1996 yitinda Bilgi Savaslanni ilk kez su sekilde
resmi tamima dokta: Ulusal Askeri Stratejiler dogrultusunda;
kendi bilgi ve bilgi sistemlerimizi koruyup,etkin bir sekilde kul-
lanirken, diger bilgi ve bilgi sistemlerini etkilemek.Bilgi savag-
larn konusunda ABD savunma ¢evreleri icinde basi ¢eken
Hava Kuvvetleri'nin Bilgi Savaslar tanimi ise $dyleydi:

“Dost Kuvvetleri benzer eylemlere kargi korurken, diigma-
nin bilgi ve bilgi sistemierini iptal etmeye, kullanmaya, ¢arpit-
maya veya yok etmeye ydnelik bilgi ortaminda uygulanan
her tirli eylem....” Ayni Hava Kuvvetleri bir bilgi saldinsin
ise resmi olarak sdyle tanimlamakta: “Diismanin bilgilerini,
bilginin icinde bulundugu fizikse! ortami gériniirde degistir-
meden, dogrudan bozmak veya; Bilginin iginde bulundugu fi-
ziksel ortami goérinirde degistirmeden, diismanin bilgisini
manipule etme veya yok etme yolunda yapilan eylemler.”

1996'yilinin sonlarina dogru konu ile ilgili raporunu hazir-
layan ABD Savunma Bilim Kurulu Bilgi Savaglan ile ilgili yo-
netime asagidaki énerileri getirdi:
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*Bilgi Savaglari ile ilgili merkezi bir sorumlu nokta belirle-
yin. C3i'den sorumiu Savunma Bakan Yardimcisi bu kisi ola-
bilir.

*Bilgi Savaglarinda savunmaya yonelik bir yapi olustu-
run.Bir siber saldini ile ilgili stratejik igaretleri ve uyariiar sag-
layabilecek, istihbarat ve tehdit degerlendirmeleri yapabile-
cek bir merkez kurun.

*Konu ile ilgili bilinci arttirin. Ust dizey hikimet ve en-
dustri liderlerinin tehditler konusunda bilingli olmastm sagta-
yin.

*Kamu altyapilarinin bagimhiik ve zaaftarinin haritasini
¢ikarin,

*Tehdit durumlarini ve bu tehditlere verilecek tepkileri be-
lirleyin

*Bilgi Savagina hazirlik durumunu degerlendirin

*Kiglk ve maliyetsiz tedbirlerle, siber alandaki savunma
cok biiylik oranda geligtirilebilir. Bu tedbirleri uygulayarak, bil-
gi altyapilarinin gtvenligini arttinn

*En kéth senaryoyu géz éniinde tutarak, minimum gerek-
li bilgi altyapisini belirleyin ve kurun

*Bilgi aglarinin givenligi konusunda ticari Granler bulunsa
da,askeri standartta teknolojiler gelistirmek Ar-Ge galigmala-
rina agirhik verin

*Bagar i¢in kalifiye eleman galigtirin
*Konu ile ilgili yasal altyapiy! olusturup,sorunlan ¢éziin
*Kritik altyapilarin savunulmasinda tam rol alin

*Gerekli kaynaklan ayinn
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1995 yilinin Aralik ayinda ABD Genelkurmay! Savunma
Bakanlii'na yolladigi ortak planlama dokiimaninda, gelecek
icin gerekli olan savag kabiliyetierini ise sdyle siralamigti:

*Savag alani konusunda hakim bilgi,
*Nokta atig kabiliyetieri,

*Dagman ve dostun tanimianabilmesi,
*Elektronik savas,

*Bilgi Savaslari,

*Eszamanh lojistik.Kuvvetler arasinda egzamanli olarak
bilgi aktarimi.

1990’larin bagindan itibaren Bilgi Savaglar konusunu her
alanda tartigmaya baslayan ABD bu konuda itk kapsamh
adimlarini yeni atmaya basladi. ABD eski Bagkani Clinton,
22 Ocak 1998 tarihinde Ulusal Bilimler Akademisi’nde yapti-
& konusmada, kimyasal silahlardan siber teroristlere kadar
bir cok yénden ulke gavenligini tehdit altina alabilecek gelig-
melere karsi savunmak igin 10 milyar dolarlik bir plant agtk-
ladi ve bu 10 milyar dolarin 1.46 milyarinin hitkiimetin bilgi-
sayar glvenliginin arttiriimasi yolunda kullanilacagini soyle-
di.. ABD Basgkani Kongre'ye sundudu 2000 yih bitge tasart-
sinda ise, kimyasal savaslardan,siber saldirtlara kadar “eg-
zotik terdrizm” olarak adiandirdidi tehditlere kars1 savunma-
nin ulusal savunma stratejisinin agirlik noktasini olusturaca-
gin1 belirterek, Kongre'den bu yénde 2.8 milyar dolar verme-
sini istedi. Clinton, bu miktarin, elektronik terorist saldirilara
kars! hizla tepki verebilecek bilgisayar uzmanlarinin istihdam
masraflarini da igerecegini vurguladi.

22 Mayis 1998'de Bagkan Clinton tarafindan yayinlanan
63 numaral Bagkanlik Karar Direktifi(Presidential Decision
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Directive) ise yénetimin Kritik Altyapilar ile ilgili politikasinin
temel belgesi olarak tarihe gegti. Bu direktif kritik altyapiy,
“akonominin ve hiikimetin minimum operasyonu igin gerekli
olan fiziki ve siber sistemier” olarak tanimliyordu. Bilgi Sava-
s kavramini, bilgi aglarimin da 6tesine tasiyan bu rapor
ABD'nin konu ile ilgili ulusal politikasini ise soyle belirliyordu:

“ABD ulusal kritik altyapilarini koruma yetenegine ve bu
yetenegi sirdirebilecek kapasiteye Bagkan'in bu direkiti im-
zaladigi tarihten en geg 5 sene sonra; bu konu ile ilgili asga-
ri operasyonel yeteneklere ise en ge¢ 2000 yili icinde ulag-
mak zorundadir. Bu noktada kritik fonksiyonlarin kesilmesine
veya maniiplasyonuna ancak kisa,sik olmayan,kontrol edi-
lebilir,cografi olarak izole ve en az zarar verecek gekilde izin
verilebilir.”

Direktifte yer alan diger ana unsurlar sdyle siralanabilir:

*Kritik Altyapilanin savunmast ile ilgili Federal hitkiimetin
belirleyecedi énci kurumun belirleyecedi kisiler, kritik sektor-
lerle isbirligi igindé her bir sektdr igin, o sektérin konu ile iigi-
li- agiklanini belirleyen,bu agiklan gidermeye yénelik bir plan
iceren, sekidriin altyapisina yonelebilecek saldinlar teghis
edebilecek ve karsilikli verebilecek bir sistem éneren bir Ulu-
sal Altyap! Givence Plani olugturacaklar.

*Federal Hikimet dért unsur gercevesinde konu ile ilgili
orgitienecek.

*Her bir altyap! hedefi i¢in, ABD hukiimeti icinden bir ku-
rum, ilgili sektérler baglantt kurmakla gérevlendirilecek ve o
sektérun bitin icindeki koordinasyonundan sorumlu olacak

*Kritik altyapilarin korunmasina ydnelik her bir fonksiyon-
la ilgili otarak, devlet iginde dnci kurumiar belirlenecek ve bu
kurumiar fonksiyonel koordinatorier olarak ABD’nin konu ile
ilgili faaliyetlerinin koordinasyonunu saglayacak
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*Sektorlerden sorumiu kurum temsilcileri,fonksiyonel ko-
ordinatorler,iigili departman ve kurumiardan temsilciler ki bu-
na Ulusal Ekonomik Konsey de dahil, Kritik Altyapt Koordi-
nasyon Grubu (KAKG) adi altinda ve Glvenlik,Altyap: Sa-
vunmasi ve Terdrizmden sorumiu Ulusal Koordinatér basg-
kanhginda toplanarak, bu direktifin gereklerinin koordinasyo-
nu ve uygulanmasindan sorumlu olacak. Ulusal Koordinator
Bagkan tarafindan atanacak ve Bagkanin Ulusal Givenlik
Konularindaki dargmani aracthidi ile rapor verecek

*Onci kurumlann, Ulusal Ekonomik Konseyin ve Ulusal
Koordinatérin tavsiyeleri dogrultusunda, Bagkan, altyapi
sektdrinin 6nde gelen temsilcileri, eyalet ve yerel yonetici-
lerden olugan bir grubu Ulusal Altyap! Giivence Konseyi ola-
rak atayacak.Konsey Bagkani, Bagkan tarafindan atanacak.

*Her kurum ve departman, 6zellikle siber ortamdaki sis-
temierinin korunmasindan kendi sorumiu olacak.Bag Bilgi
Yetkilisi kurumun bilgi guvenliginden sorumlu olacak ve de-
partmanin diger kritik altyapilarinin givenliginden sorumiu
olmak Uzere Bag Kritik Altyapi Giivenligi Sorumlusu atana-
cak. :

*Bu direktifin yayinlanmasindan 180 giin sonra her de-
partman ve kurum kendi altyapistnin savunmasina yonelik
bir plan gelistirecek. Kurumiar aras! bagimhhklarinin koordi-
nasyonu Ulusal Koordinatdr tarafindan UOstlenilecek ve
KAKG, bu planlarinin denetimini gerceklestirecek. Bu direkti-
fin yayinlanmasindan en ge¢ 2 sene sonra bu planlar uygu-
lamaya sokulmus olmak zorunda. Bu planlar her iki senede
bir gézden gecirilecek. '

“FBI, mevcut yaptianmasin genisleterek, Ulusal Altyapiyr
Koruma Merkezi (National Infrastructure Protection Center -
NIPC) kuracak ve bu merkez kritik altyapilara yénelik tehdit-
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lerin degerlendirilmesi,uyari, yasal aragtirma ve gerekli tepki-
yi gosterme merkezi olarak iglev gorecek. Ayrica Ulusal Ko-
ordinator ve Sektdrel Koordinasyon sorumiulari, fonksiyonel
koordinatdrler, Ulusal Ekonomik Konsey temsilcileri ile birlik-
te kritik altyapilan igleten 6zel sektdr temsilcilerini, konu ile il-
gili 6zel sektor bilgi paylasma ve analiz merkezi kurmasi yo-
lunda tesvik edecekler.

ABD Savunma Sektoriiniin Bilgi Savaglan
ile ilgili Kurumsal Altyapisi

1990'larda ABD'de Bilgi Savagi kavrami dogrultusunda
gelisen tartigmalar, bilgi teknolojilerinin hizla toplumun can
damarnini teskil eden kritik altyapilar ile ayriimaz bir gekilde
entegre olmasi nedeniyle Altyapi Savaslari kavrami dogrul-
tusunda surmektedir. Bu tartismalari ortak tanimlar ve ortak
kurumlar cercevesinde odaklama gabalan sirse de, ABD'nin
savunma kurumlari biinyesinde bilgi savaglari ile ilgili yaga-
nan daginik yapitanma, yeni gagin gereklerini eski ¢agin ya-
ptlan izerine monte etmeye ¢alisan anlayisin guzel bir 6rne-
gini teskil etmektedir. 1994 yiinda Savunma Bilim Kurulu’nun
raporu sonrasinda sekillenmeye baglayan bu daginik yapi-
lanmanin ana maddeleri ise sdyle siralanabilir:

*1995 yili Mayis ayinda Savunma Bakani Yardimeist’nin
bagkanhginda toplanan ve Genelkurmay Baskan Yardimcisi-
ni da iceren Bilgi Savagi Yonetim Kurulu olugturuldu. Bu ku-
rulu desteklemek iizere, C3'dan sorumlu Savunma Bakani
Yardimcisi’nin bagkanh@ini yaptigi bir Bilgi Savagi Konseyi
devreye sokuldu ve C3Fdan sorumiu Savunma Bakan Yar-
dimcisi konu ile ilgili sekreterya iglerini ylritmek Ozere 10 ki-
silik bir Bilgi Savaglart Direktorligi olusturdu.

*1994 Ekiminde servisler arasinda imzalanan aniayis no-
tu gergevesinde, Genelkurmay Bagkaniigi binyesinde Bilgi
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Savaglarinin sorumiulugu Operasyonlardan sorumiu Direk-
térlak, J3, C4l Direktorliigl arasinda paylagiidi. Bu paylagim
ile ilgili ana sorun hig kimsenin sorumlu konumda olmamasi
ve s6z konusu bdlumlerin is temposu iginde bilgi savaslar
konusuna yeteri kadar zaman ayrilamamasindan kaynaklan-
maktadir. Saldin amagh Bilgi Savast konusunda ise Genel-
kurmay biinyesinde sorumiulugu Bilgi Savaglan Ozel Teknik
Operasyonlar Bolumii istlenmigtir.Bu bolim, cok gizli teknik
operasyontan yiritmektedir.Bu bolom ayni zamanda Genel-
kurmay biinyesinde Komuta Kontrol Savaginin bitin unsur-
larinin koordinasyonundan da sorumludur.

*San Antonio, Texas'da Ekim 1994'te kurulan Birlesik Ko-
muta Kontrol Savas Merkezi(Joint Command and Control
Warfare Center - JC2WC) , operasyonlar sirasinda bilgi tek-
nolojilerinin kullamim ile ilgili dogabilecek sorunlar ve yakla-
simlardan sorumludur. Ozellikie ABD’nin yurtdigindaki ope-
rasyonlarn sirasinda bu merkez yogun bir igyliku ile karsi kar-
stya kalmakta ve bizzat operasyon bélgesine giderek birlikle-
re destek vermektedir.

*Joint Comsec Monitoring Activity (JCMA) yine ABD Ge-
nelkurmayi biinyesinde faaliyet gésteren ve 1993 yilinda Ge-
nelkurmay ve Ulusal Giivenlik Ajansi (NSA) arasinda gergek- .
legtirilen protokol ile kurulmus olan bir birimdir. Bu kurum sa-
vunma bakanhgi bunyesindeki telekomdnikasyon ve otoma-
tik bilgi sistemlerinin denetiminden sorumludur.Savunma Ba-
kanhgi'nin telefonlarinin dinfenmesinden bu kurum sorumiu
degildir. Bilgi sistemlerinin glivenligini test etmeye yonelik de-
neyimine JC2WC’dan ¢ok JCMA sahiptir.

* Daha énce Elektromagnetik Uyumluluk Merkezi olarak

adlandirian merkez, 1994 Eylil ayinda Genelkurmay J6'si-
nin direktifi ile Joint Spectrum Center (JSC) ismini aldi ve bu
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merkez iletisim spectrumiarinin denetimi, bu spectrumlarin
yOnetimi ve bu spectrumiara sizilmasini veya bloke edilme-
sini engelleme gorevierini Gstlendi. JSC, JCMA ve JC2WC
arasinda resmi olmayan bir koordinasyon gelenegi bulunsa
da, operasyoniara da komutaniarin konu ile ilgili ihtiyaclarina
bu kurumlar ayri ayrn cevap vermekiedir.

*Genelkurmay disinda komutanhklar binyesinde ise bilgi
savaglar ile ilgili olarak ayr ayn merkezier kurulmustur. Bu
konuda 6ncilik Hava Kuvvetierinin elindedir. 1995 Eylulin-
de Hava Kuvvetleri Komutanhgi tarafindan yayinianan ve
Hava Kuvvetleri Doktrini'nin Bilgi Savaglarini da kapsayacak
sekilde nasil yenilenmesi gerektigini belirleyen raporu énce-
sinde, 1993 yih Ekim ayinda San Antonio,Texas’ da Hava
Kuvvetleri Bilgi Savaglan Merkezi kurulmustu (AFIWC). Bu
merkez Hava Kuvvetleri istinbarat Ajansi’na bagh olarak
olugturuldu. JC2WC ile yakin galisan bu merkezin kurulma-
stnin ardindan, Hava Kuvvetleri ilk Bilgi Savaglar: Birligi'nin 1
Ekim 1995 yiinda Giiney Carolina’daki Shaw Hava Us-
si'nde olusturdu. Bu birligin gorevi Hava Kuvvetieri Komu-
tanhidi bilgisayarlarini korumak ve diigsman bilgisayarlara siz-
mak olarak tanimiandi.

*Donanma Bilgi Savaglan Faaliyet Birimi (NIWA) 1994
Adustosunda faaliyete gegirdi. Donanma Givenlik Gru-
bu’nun altinda ¢alisan bu birim Ford Meade, Maryland'de ko-
nuslanmis durumda ve Ulusal Givenlik Ajansi ile dogrudan
baglantil olarak galigir. Donanma ayni zamanda Filo Bilgi
Savaglan Merkezini (FIWC) Little Creek,Virginia’da olugturdu
ve bu grup NIWA ile Atlantik ve Pasifik Donanmalar arasin-
daki bag: teskil ediyor. FWIC kisa vadeli operasyonel gerek-
ler lizerinde yogunlasirken, NIWA daha uzun vadeli stratejik
yaklagimlarla ilgili bir kurumdur.
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*Deniz piyadeleri kendi merkezlerini kurmak yerine, ilgili
bilgi savag! merkezlerine temsilci subaylar atadiar ve bu
yolla koordinasyonu sagladilar.1995 Subat ayinda onayla-
nan bir planla donanma ve deniz piyadelerinin Bilgi Savasla-
rn ve Komuta Kontrol konusunda tam bir entegrasyon saglan-
masi kararlastinildi.

*Kara Kuvvetleri Bilgi Savasi Merkezleri konusundan en
son davranan komutanlik oldu. Kara Bilgi Savaglari Merkezi,
Ordu istinbarat ve Gilvenlik Komuta Merkezi'ne(INSCOM)
bagli olarak 1995 Mayisinda kuruldu. Bu kurum, Hava ve Do-
nanmanin aksine, dnceki yapilarin yeni donatilarla ve gérev-
lerle bezenmesinden farkh olarak , tamamen sifirdan olugtu-
ruldu. Bilgi Savagi Merkezleri arasindan personel olarak en
diigik saylya da burasi sahip.

*istihbarat kurumlart , yani Savunma Iistihbarat Ajansi,
Merkezi Haberalma Ajansi ve Ulusal Glvenlik Ajansi, bilgi
savagi ile ilgili faaliyetlerini koordine etmek i¢in kendi arala-
rinda bir ofis kurdular. Aymi zamanda Ulusal Glivenlik Ajansi,
1989 yiinda, 1987 yilinda yasalasan Ulusal Bilgisayar G-
venligi Yasasi’'nin uygulanmasi igin, Ulusal Standartlar ve
Teknoloji Enstitiisti(NIST) ile bir anlagma imzaladi. Bu anlag-
ma ile NSA, ulusal bilgi glivenligi politikalari konusundan ‘en
gucl kurum haline geldi. :

*1963 yilinda kurulmug olan National Communication
System'in (NCS) gérevi ulusal glvenlik ve acil durum ileti-
simlerinin koordinasyonunu saglamaktadir. NCS direktiflerini
dogrudan Milli Guvenlik Kurulu'ndan alir fakat Savunma Ba-
kanhgi tarafindan yonetilir. Bu kurum hem askeri , hem sivil
acil durumlarinda faaliyete gegcmekle yGkimiadir.

*Reagan déneminde kurulan Ulusal Giivenlik Telekomu-
nikasyon Danigman Konseyi (National Security Telecommu-
nications Advisory Council - NSTAC) Bagkana ulusal giiven-
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lik ve acil durumlara hazir oima konusunda danigmankhk yap-
makla géreviidir. Bu yapi, bliytk telekomuniskasyon ve sa-
vunma bilgi sistemlerini Greten firmalarin bagkanlarindan olu-
Sur.

*Federal iletigim Komisyonu (Federal Communications
Commission - FCC) kamu telefon aginin givenilirligi ve mah-
remiyet konularinda s6z sahibidir. 1991 yilinda telefon siste-
mindeki kapsamh arizalar {izerine FCC, 1992 yilinda A§ Gi-
venilitlilik Konseyi adi altinda yeni bir komisyon olusturdu ve
bu komisyon “Ag Givenilirligi” isimli 1000 sayfalik bir doku-
man hazirladi.FCC 1994 Haziraninda bu komisyonun yetki-
lerini ve gbrev tanimini degistirerek, gorevini sirdirmesini
sagladi. Bugiin bu komisyon biinyesinde telefon girketleri,
ekipman Ureticileri, eyalet ve federal hikkiimet temsilcileri, ku-
rumsal ve bireysel tuketici temsilcileri bulunmaktadir.

Géruldugu Gzere, ABD’nin Bilgi Savaglar konusunda ka-
fasi hayli karismig durumdadir. Bu yénde her kurumun kendi
binyesinde konu ile iigili bir birim agmasinin getirdigi zorluk-
lar sadece koordinasyon zorlugu ile sinirh kalmayip, aynt za-
manda olaya kapsamli bir yaklagimi da engellemektedir. Yu-
karida bahsettigimiz ve 22 Mayis 1998'de ABD Bagkani Clin-
ton tarafindan yayinlanan direktif, bu daginikiig topariama
yolunda &nemli bir adim tegkil etse de, raporun 6zii'yine de
varolan kurumlarin koordinasyonu ydninde adimiar icermek-
tedir. ABD’deki mevcut durumun belli bagl zaaflan ise soyle
siralanabilir;

*Bilgi Savaglan konusunda askeri kesimin (izerinde an-
lagtigr doktrinel bir tanim bulunsa da, 6zel sektorii de kapsa-
yan bir uzlagma saglanamamistir. Bilgi caginda glivenlik so-
rununun artik sadece askeri kesimi ilgilendirmedigi goz 6nii-
ne alindidinda, ortak kavramiar {izerinde sivil-asker uzlagma-
sinin saglanmasi biyik 6nem tagimaktadir.
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*Bilgi Savaglar ile ilgili tartismalar gekillenirken, Toffler, gi-
bi savunma gevrelerinde bilylk prim yapan fakat bazi akade-
misyenlerce “azgeligmis mtv mantidi” tagimakla sugianan ki-
silerin yeni ¢agin savunma doktrinlerinin sekillendiriimesin-
de blyik agirhik tagidigs gdzlemlenmektedir. Yeni savunma
doktrinlerinin sekillenmesine, medyatik figirlerin kulaga hos
gelen genellemelerinden gok, akademisyenlerin bilimsel tar-
tigmalan 6nayak olmahdir.

*Kurumlar biinyesinde bilgi savaglan ayr bir operasyonel
alan olarak algilandidi igin, her kurum kendi binyesinde ko-
nu ile ilgili yeni yatay ve dikey hiyerargiler yaratmakta ve bu
hem kurum igi hem kurumlar arasi yeni koordinasyon sorun-
lar! ortaya gikmaktadir.

*Bilgi Savaglari’'nin savunma ve saldiridan olugan iki yi-
zi bulundugu goézéniine alinirsa, ABD’nin savunma yéniine
agirhk verirken, saldin yonundeki stratejisini yeteri kadar ge-
listiremedigi gozlemlenmektedir. Bu eksidin arkasinda, din-
yanin en gelismis bilgi aglarina sahip olan tlke olmalan ne-
deniyle, olasi bir siber saldirnya en agik Glke olmalan gerge-
gi ve bu zaaftan dolay) herhangi bir saldirgan tavnin rakiple-
rin gok daha acimasiz bir saldinsin kigkirtabilecedi endigesi
yatmaktadr, '

*Kendi devlet yapist icinde gerekli mekanizmalan ve ya-
pilan olugturmaya galigan ABD, 6zel sektor ile uyumu temsil-
ciler ve koordinatorler ile saglamaya ¢aligmaktadrr ki, bu sivil
ile asker ¢izgisinin iyice kaybolacag! gelecekte, gerekli veri-
mi saglamayacaktir. Devlet , 6zel sektér ve vatandas énce-
den Uzerinde tartigilan ve uzlagilan bir ortak mutabakat cer-
gevesinde yeni cagin savunma yapilarini birlikte olusturmak
zorundadir. ’

*ABD’nin sivil kesimle dayanigmasinin firmalaria sinirli ol-
dugu gérilmektedir. Halbuki sivil kesim sadece firmalardan
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ibaret olmayip, kritik altyapilar konusunda deviete énemli
destek saglayabilecek sivil toplum kuruluslan ve bilgisayar
glvenligi cercevesinde hayli yetkin bireyleri de icermektedir.
Devlet, bir protokol gercevesinde bu kurumlara “milli servet”
g6zl ile bakmah ve tehdit durumlarinda bu gliglerden gerek-
tigi sekilde yararlanmalidir. Bu ag¢idan “hacker’larini yakala-
yip hapse atan ABD ile, bu yetenekleri sisteme kazandirip,
devlet adina calistiran israil iki ayri yaklagimi temsil etmekte-
dir.

Agustos (2001) basinda Gin Ordusu’nun yayin organt
olan “The Liberation Army Daily” gazetesinde, siber savasg
yeteneklerine sahip sivillerden ve askeri personelden olugan
yeni bir birim olusturulmasi gerektigi yolunda bir haber yeral-
di. Bu haber, ABD'nin Cin'in Belgrad'daki biiylUkelgiligini
“yanlighkia” bombalamasinin ardindan, ABD’deki bir ¢ok bil-
gisayar sisteminin Cin kaynakh siber saldirilara maruz kal-
masinin ertesinde yayinlandi. Son ginlerde bilgi cografya-
sinda sikga duyulmaya baslanan bu tir haberler, 1980’lerden
bu yana kitresel anlamda varoimaya baglayan ve siber kor-
sanlann dilediklerince cirit attiklari bu cografyada artik dev-
letlerin de ciddi anlamda bayrak gdstermeye bagladiginin
igaretidir. Bu cografyada olugan yeni dengeler ¢ergevesinde,
devletler sadece siber korsaniara karsi degil, diger devletle-
re kargl da aktif glvenlik politikalari uygulamak zorunda ka-
lacaklardir. Bilgi cografyasinda yasanan gatismalarin sessiz
ve kansiz olma 6zelli§i, bu cografyada devietlerin ve deviet
disi unsurlarin kargi tarafa saldirma ve zarar verme egilimini
artiran bir 6zellik olmasindan dolay, diger cografyalarin ak-
sine bilgi cografyasi futursuz davraniglan primlendiren yapi-
si ile, dinyanin en “kanli” ve “guriltdid” cografyasi olma 6zel-
ligini kazanacak; devletler ve deviet digi unsurlar birbirleri ile
surekli catisma ve aktif savunma halinde olacaklardir. Turkiye
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bu cografyanin bilincinde olarak, aklif bir savunma ve saldin
doktrini gelistirmeli ve bilgi gaginin bu yeni givenlik anlayisi-
ni mevcut yapilara eklemlemek yerine, toplumsal yapilanma-
sini bu yeni giivenlik doktrini gercevesinde olugsturmalidir.Bu-
rada dnerilecek olan bilgi cagi guvenlik gsablonu asagidaki te-
mel direklere dayanmaktadir;

a) Savunma ve Saldin Politikast
b) Yasal Cergeve ve Toplumsal Mutabakat
c¢) Kritik Altyapilar |
.d) Sivil ve Askeri Siber Gugler
e) Stratejik Sektér ve Urinler
Kritik Altyapilar

ABD’de Bagkan’in talimat ile sektor ve devlet temsiicile-
rinden olugan bir ekip, Ulkenin en k&t sartiar altinda ayakta
kalabilmesi igin gerekli olan en elzem altyapilari tespit etmek
icin toplanmistir. S6z konusu direktif altyapiyi, “ekonominin
ve hitkkimetin minimum operasyonu igin gerekli olan fiziki ve
siber sistemler” olarak tanimlarken, Bagkan tarafindan olus-
turulan ve ilgili her devlet birimi ile sektérden temsilcilerin
olusturdugu bu komite, ulastirmadan, su sistemlerine, uydu,
iletisim sistemierinden dagitim sistemierine kadar ¢ok genis
bir yelpazede ABD’nin kritik altyapisini tespit etmistir. Bu ya-
pilarin tespitinden sonra, s6z konusu yapilarin givenlik agi-
stndan birbiri ile koordinesi, saldinlara kargi korunmast, v.s. '
gibi konularda yiriitme ve denetlemeyi Gistlenecek idari, tek-
nik ve yasal alt ve tist yapilar olusturulmustur. ABD’deki gikar
mekanizmalari dogrultusunda bu olugsumlar genellikle devlet
yelkilileri ile 6zel sektdr temsilcilerinden olugan karma yapi-
lar sergilemektedir. @






| BOLOM 4
ENFORMASYON SAVASININ ASAMALARI

ABD Hava Kuvvetleri Akademisi binyesindeki Ulusal
Stratejik Aragtirmalar Enstitisi (Institute for National Strate-
gic Studies), enformasyon savasgini su agamalarda ele al-
yordu:

1. Komuta-kontrol savasi,

2. Istihbarat odakh savas,

3. Elektronik savas,

4. Psikolojik savas,

5. Hacker ve siber savas,

6. Ekonomik enformasyon savagl.

ABD Bagkani George W. Bush, (2001) temmuz ayinda
Brilkksel'de gergeklestiriien NATO Zirvesi'nde, ABD'yi hedef
alan siber saldinilann kitle imha silahlan kullanilarak yapilan
saldinilarla ayni anlami tagidigini s6ylemisti.

Sanal saldinya gergek mermi

Subat 2002’'de ABD Senatosu’nda bir alt komitede konu-
san Bush'un en lst diizey sanal givenlik damgmani Richard
Clarke ise, birgok kiginin kamini donduran su sdzleri dile ge-
tirdi: “Ser ekseninde yer alan Iran, Irak ve Kuzey Kore'nin ya-
n sira Gin ve Rusya da ABD’ye karg! siber askerler yetigtir-
mektedir. Altyapimizi hedef alabilecek bu saldirilara bundan
sonra aralarinda askeri operasyonlarin da bulundugu tim
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olanaklarla karsilik verecegdimizi duyururuz.” Bush'un ve gi-
venlik danismaninin sézleri, imparatoriugun enformasyon
savasini ne kadar édnemsediklerini ortaya koyuyor. Biitgcede
“sanal glivenlik” harcamalarina aynlan kaynak da bunu dog-
ruluyor. ABD hiktimeti, 2002 yil icinde 2,7 milyar dolar ,
2003'de ise 4,2 milyar dolar harcayacagini agiklad!.

Peki ama bu devasa biiige gergekten de “glvenlik’e mi
harcanacak? O konudaki kugkularin tamamen hakli oldugu-
nu ABD’nin bizzat kendisi hakh ¢ikariiyor: Genel Denetim Ku-
rumu’nun (U.S. General Accounting Office} 2000 Eylil'inde
yayinladigi bir rapora gére 24 kamu kurulugsundani6’si dene-
tim sonucunda “F” puanini, yani “gok zayif” aldi. Bunun anla-
mi, ABD'nin “sanal glvenlik” adi altinda ayirdid milyarlarca
dolarin gergekten de sanal kamu glvenligine aynimadig:.
Peki paralar nereye gidiyor? Saldiri ve taarruz amagh proje-
lerel..®

Burada ortaya ¢tkan bir bagka soru ise 1945 yilindan bu
yana dunyanin super gicli ABD gergekten bir sanal tehlike
ile karst kargtya m1 ? Yoksa ABD, dinyay! kontrol etme, izle-
me ve dinleme adina bazi ilkeleri sdzde potansiyel tehdit
gosterip, kendi projelerine gegerlilik kazandirmak mi istiyor ?
Kusku dolu bu galigmalara milyarlarca dolar ayiran ve bir Pe-
arl Haurbor’a g6z yummus olan ABD’nin diinyada s6z sahibi
oima adina neler yapabilecegdini kestirmek gergekten gi¢ de-

gil....
Sanal diinyayla biitiinlesen saldirganhk

Merkezi Berlin'de bulunan Enformasyon Toplumu ve Gii-
venlik Politikalan Aragtirma Grubu'nun (Fog:IS) veriteri so-
mut olarak ortaya koyuyor ki: ABD, 1990'lu yillardan itibaren
yogunlasarak enformasyon savag! alaninda saldiri ve taar-
ruz amagli faaliyet gdstermek zere, duzinelerce askeri birim
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ve egitim kurulusunu hayata gecirdi.Bu birimlerin listesi,
ABD’nin saldirgan tavrinin, sanal ortamla bitinleserek daha
da geligtirileceginin somut bir kaniti.Geg¢tigimiz ayin sonunda
ABD Hikimeti'nin terdrle micadele amaciyla bir dezenfor-
masyon birosu kurdugunu ve ardindan, gelen tepkiler Uzeri-
ne bu bliroyu dagith@in duyurmasi dahi bir bakima bu enfor-
masyon savag! mekanizmasinin bir hamlesiydi.

Miittefiklerin de cami yanacak

ABD, “ser ekseni” ve teroru gerekce gostererek enfor-
masyon savag! alaninda “agir silahlanma” hareketi icindedir.
ABD’nin s6z konusu stratejik yonelimi, yalnizca “ditgmanila-
ri"nin dedil, zaten ECHELON’dan cani yanan “muttefiklerinin”
de benzer faaliyetler yirutmesini kacinimaz kilacak.
Fog:IS'’in verilerine goére, ABD ordusuna bagl ve enformas-
yon savasi alaninda taarruz ve saldiri amach olarak faaliyet
gbsteren kuruluglar sdyle siralaniyor:

1. MERKEZi KURULUSLAR

1-Savunma Bakanhgi-Department of Defense (DoD)
Merkezi Washington D.C., Pentagon’da. Bakaniiga bagh en-
formasyon savag: birimleri:

* Office of the Assistant Secretary of Defense (C3l)-
Komuta-kontrol, iletisim ve istihbarat sistemieri (command,
control, communications and intelligence) alaninda gérev ya-
pan mistesar. Savunma Bakanrnin enformasyon savas! ko-
nularinda danigmani, ayrica politik-stratejik planiama ve 6r-
gitienmeden sorumlu. Pentagon’un Enformasyon Savagl
yoneticisi.

* Directorate for Information Warfare - C3'den sorum-
lu mistesari enformasyon savagi planlama ve icrasi sirasin-
da destekler.
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* Information Warfare Executive Board (IWEB): Sa-
vunma Bakan yardimcis! tarafindan yonetilir. Planlama ile
enformasyon savaginin siyasi geligmelere yansimasi ve hu-
kuksal agidan degeriendirilmesinden sorumiudur.

* Information Warfare Council (IWC)- IWEB'e dlizenle-
digi seminerler ve sanayi ile dogrudan kurdugu baglantlaria
destek verir.

* Deputy Assistant Secretary of Defense (Security &
Information Operations): ABD'nin enformasyon sistemleri-
nin korunmasina yénelik birimdir,

2. Genelkurmay Bagkanhg:-Joint Staff Merkezi Was-
hington D.C. :Pentagon’da. Enformasyon savag! alaninda
kuvvet komutanhklan kendi biinyelerinde “silahlandiklarin-
dan”, genelkurmay baskanhdinin pek etkin olmadigini séyle-
mek mimkdiin. Yine de ABD Genelkurmay Baskanh§i'na bag-
I iki birim bulunuyor:

* J-33-Special Technical Operations Division-Operas-
yonlardan sorumiu J-3 Karargahinin bir par¢asi. Genelkur-
may’a destek vermekle yukimli, ancak Ulusal Givenlik Ku-
rulu, CIA ve NSA'ya da enformasyon operasyonlannin icrasi
sirasinda yardimci oluyor. Bu tiir harekatlarla ilgilenen en st
askeri birim. Pentagon’un “gok gizli” departmanlarindan Ozel
Teknik Operasyonlar Merkezi'ni (Special Technical Operati-
ons Center) ylratar, yine aralarinda hacker savag yonetimi,
enerji silahlar ve stratejik savag yonlendirmesinin de bulun-
dugu pek cok gdrevi icra eder.

* J6K-Information Warfare Division-Enformasyon sis-
temlerinden sorumlu (“Information Systems CHECK") J-6
Karargahinin bir pargasi. Savunma amagch siber savag y6ne-
timinde genelkurmaya destek verir. Gerekli glivenlik énlem-
lerinin geligtiriimesi ve icrasindan sorumiudur.
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3. Savas Analiz Genel Karargahi- Joint Warfare Analy-
sis Center (JWAC):Merkezi Virgina, Dahigren’de yer alir. Alt-
'yap! aglarina saldiri icin hedef ve silah segimi konusunda
teknik analizler haziriar, daha sonra bu analizlerin degerlien-
dirilmesinde de gbrev alir. Diinyanin birgok Ulkesinin altyapi-
lan hakkinda verinin toplandigi bu birimde JWAC, genelkur-
maya olasi hedeflerin belirlenmesi icin ¢ahgir.

4. Hava Komuta Karargahi-US Space Command : Mer-
kezi Colorado, Peterson hava lissiindedir. Ekim 99'dan itiba-
ren ABD silahli kuvvetleri bilgisayar sistemlerinin gliveniigin- -
den, ekim 2000’den sonra da bilgisayar saldirilarindan so-
rumlu oldu. Biinyesindeki birim:

*Bagimsiz Stratejik Oneri Grubu- (Independent Strate-
gic Advisory Group-Computer Network Defense/ Computer
Network Attack): Bagkanligint Hava Kuvvetleri Akademisinde
siyaset bilimleri profesorliigii yapan General James P.
McCarthy'nin yaptidi, savunma ve saldiri amagl bilgisayar
saldiniart alaninda danigmaniik yapan bir kurul.

5. Joint Task Force-Computer Network Operations
(JTF-CNO)- Merkezi Virginia, Arlington'dadir. US Space
Command'in bir parcasi. Savunma ve saldirn amagh gergek-
legtirilen askeri bilgisayar ag1 operasyonlarinin koordinasyo-
nundan sorumlu. ABD silahli kuvvetlerine bilgisayar hizmet-
leri sunan Defence Information Systems Agency (DISA) biin-
yesinde yer almaktadir.

6. Joint Information Operationg Center (JIOC )- Merke-
zi Texas'daki Kelly Hava Ussiinde yer almaktadir. Bu birimde
kuvvet komutanhklanndan yakiagtk 150 kiginin yani sira G¢
mittefik Glkenin (bu llkelerin Kanada, ingiltere ve Avustral- .
ya'nin oldugu tahmin edilmektedir) askeri temsilcileri yer al-
maktadir. Ekim 1998'de kurulugu gergeklesti. TUm kuvvet ko-
mutanhiklarinin merkezi destek ve aragtirma birimi. NSA ve
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Hava Kuvvetleri istihbarat Ajanst ile gok yakin caligmaktadir.
Bilgisayar savaglarninin icrasinin yam sira psikolojik savas,
kesif, elektronik savas ve benzeri operasyonlarin icra edilme-
si de gorev alanlarina girer. JIOC, askeri operasyonlarin ger-
ceklestirildigi bolgelere 10’ar kigilik timler génderir.

NSA:300 bini agkin personel!

7. Ulusal Giivenlik Ajansi/Merkezi Giivenlik Hizmetle-
ri- National Security Agency (NSA)/Central Security Service
(CSS): Merkezi Maryland, Fort Meade’dedir. ABD silahli
kuvvetierinin istihbarat ve karst istihbarat 6rgiitidar. Yeryiizi-
nin hemen her yetine dagimis Usleri bulunur. Matematikgi-
ler igin diinyadaki en blylk igveren olarak kabil ediliyor ve
ayni zamanda bilgisayar teknolojileri alanindaki 6zel gelig-
melerin kaynag:... Orgiit hakkinda tam bir gizlilik s6z konusu-
dur; personel sayisinin 300 bini agtigt tahmin edilmekte, biit-
¢esi ise kamuoyuna yansittimamaktadir. NSA binyesinde
yer alan enformasyon savasg! birimleri:

* P42 Enformasyon Savasi Destek Birimi -(Information
Warfare Support Cell): NSAnin gizli programlarinda “Ozel
Teknik Ofisi” olarak da hizmet veren birim blnyesinde siber
saldin amach hedef tesbiti ve kegif uzmanlar yer aimaktadir.

* National Security Incident Response Center
(NSIRC)- Bilgisayar giivenlik sorunlar hakkinda bir merkezi
veritabanini yiritmektedir. Hacker teknikleri hakkinda ayrin-
tih bilgiyi derleyerek sunmakla gérevlidir.

8. Teknik Enformasyon Operasyonlar Merkezi-infor-
mation Operations Technical Center (IOTC): Merkezi Mary-
land, Fort Meade’dedir. NSA, CIA ve ABD Genelkurmay'inin
ilgili birimlerinin igbirligiyle 1997 yiinda kuruidu. NSA ile ya-
kin sekilde galigarak enformasyon savaginda kullaniimak
Gzere Ozel teknolojiler geligtiriyor.
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9. Enformasyon Sistemleri Savunma Ajansi-Defense
Information Systems Agency (DISA): Merkezi Virgina, Arling-
ton'dadir. Pentagon’un altyapisini yurGtir. Muhtelif enfor-
masyon sistemierini planlar, gelistirir, diger sistemlere enteg-
re eder ve birgogunun da isletiimesini saglar. ABD silahh kuv-
vetleri savunma amagli enformasyon savas etkinliklerinin
teknik koordinasyon merkezidir. ©

. KUVVET KOMUTANLIKLARINA
BAGL! KURULUSLAR

1. Hava Kuvvetleri Komutanhgi-Department of the Air-
force. Merkezi Washington D.C., Pentagon’da. ABD silahli
kuvvetleri bunyesinde enformasyon savasini teknik ve ope-
rasyonel kullanmaya dénik en hizl ilerleme kaydeden hava
kuvvetleri komutanhigidir. Biinyesinde konuyla ilgili olustur-
dugu birimier:

*Enformasyon Savagi Bélimi-Information Warfare Di-
vison (XOFE): Operasyon ve strateji planlamasindan sorum-
lu.

*égel ‘Programlar Bélimii-Special Programs Division
(INX1): “Digmanlar ve olas! digmaniarin” sistemleri ve tek-
nikleri hakkinda kesif icra eder.

*Hava Kuvvetleri Ozel Sorusturmalar Biirosu-Air For:
ce Office of Special Investigations : ABD hava kuvvetlerinde-
ki bilgisayar adi sizma ve kirma olaylarini arastirir. Bu amag-
la kullanmak zere Bolling hava Ussiinde bir laboratuar da
kurdu.

*Enformasyon Koruma Bolimii-Information Protection
Division : Bilgi teknolojileri glivenliginden sorumlu.

“Elektronik Sistemler Merkezi-Electronic Systems Cen-:
ter : Elektronik programiar yiriten bu birim, kendi biinyesin-
de bir enformasyon savagi bolumi de kurmus durumda.
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*Rome Laboratuvan: ABD Hava Kuvvetlerinin aragtirma
laboratuari, kendi organizasyonu kapsaminda galigan ve en-
formasyon savas teknolojileri tizerinde faaliyet gosteren bir
birime sahip.

* IWTPIPT : Gérev alani, enformasyon savagi teknolojile-
rinin ABD hava kuvvetlerinde uygulanmasidir.

2. Hava istihbarat Ajansi-Air Intelligence Agency
(AlA)Merkezi Texas'daki Kelly Hava Ussii'ndedir. 1993 Ekim
ayinda kuruldu. Subat 2001'den beri Hava Harp Kararga-
hr'nin (Air Combat Command) bir pargasi. Operasyonel en-
formasyon savagi konusunda en biyik organizasyon. Bilgi-
sayar saldirlannin yani sira elektronik savas uygulamalan,
kitle iletisim araglari, kesif ve diger operasyonlardan sorum-
lu. AlA'nin yakiasik 16 bin personeli var. NSA ve DIA ile ya-
kin igbirligi icinde caligiyor. 1,1 milyar dolan bulan yillik but-
¢esi hava kuvvetleri, NSA ve DIA tarafindan ortaklasa payla-
siliyor.

3. Hava Kuvvetleri Enformasyon Savasi Merkezi-Air
Force Information Warfare Center (AFIWC) Merkezi Te-
xas’daki Kelly hava Usslndedir. Hava Kuvvetleri enformas-
yon savasi etkinliklerinin ana birimi. 1993 Eyll! ayinda kurul-
du. Taktik operasyoniar, simiilasyon, egitim-gelistirme, aras-
tirma ve destek, gorev alanlanindan. istek durumunda, komu-
ta diizeyine destek vermek lizere askeri operasyonlarin ger-
ceklestirildigi yerlere 25'er kisilik “enformasyon savagt ekip-
leri” gdnderiyor. AFIWC’ye bagl birlikler, ABD diginda Giney
Kore'deki Osan hava Ussi, Almanya'nin Ramstein kentinde
bulunan ABD hava kuvvetleri ana karargahi ve 2000 yihindan
beri de Hawaii'deki ABD hava kuvvetleri karargahinda yer al-
maktalar.

4. Hava Kuvvetleri Aragtirma Laboratuvar-Air Force.
Research Laboratory (AFRL) Merkezi New York, Rome’da-
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dir. Enformasyon savagi teknolojileri alaninda galigan bir bi-
rime sahiptir.

5. Deniz Kuvvetleri Komutanhii-Department of the
Navy Merkezi Washington D.C., Pentagon’da. Konuyla ilgili
olusturdudu iki birim var:

*Enformasyon Savagi/Savas Komuta Kontrol Béli-
mi-Information Warfare/Command and Control Warfare Di-
vision (N64): ABD Deniz Kuvvetleri Komutanhdi karargahinin
bir pargast. Deniz kuvvetlerine bagl birliklerin enformasyon -
savag! etkinliklerinin planlamasi ve uygulamasindan sorum-
lu.

*Enformasyoen Savast ve Enformasyon Yonetimi Bi-
rosu- Information Superiority & Sensor Security (N812D) bo-
limandn bir pargasi. Tedarik ve enformasyon savag! alanin-
da “silahlanmadan” sorumiu.

6. Hava ve Deniz Savas Sistemleri Karargahi-Space
and Naval Warfare Systems Command.Merkezi California,
San Dieogo’da. Binyesindeki PD-16 birimi, deniz kuvvetleri-
ne enformasyon -savagl sistemleri gelistirmekte ve destek
sunmaktadir. ABD Deniz Kuvvetleri tedarik faaliyetle}inin
merkezi koordinasyon kurulugu ve NSA ile iletigim noktasi
olarak gérev yapmaktadir. )

7. Deniz Enformasyon Savasi Harekati-Naval Informa-
tion Warfare Activity (NIWA) Merkezi Maryland, Fort Me-
ade’dedir. 1994 Adustos’unda kurulmustur. NSA biinyesinde-
dir ve ABD Deniz Kuvvetleri enformasyon savag! faaliyetleri-
nin teknik koordinasyon merkezidir. Enformasyon savasinda
kullanilacak teknolojiler igin Ar-ge faaliyetleri yiritmekte, ay-
rica teknoloji de tedarik etmektedir. NIWA'ya “enformasyon
savagsti icin silahlanma” projelerini gelistirme ve tedarik etme
konusunda 6zel yetki verilmigtir.
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8. Filo Enformasyon Savasgi Merkezi-Fleet Information.
Warfare Center (FIWC) Merkezi Virginia, Little Creek Amphi-
bious Ussiinde yer almaktadir. 1995 Ekim ayinda kurulmug-
tur. NIWA ile ABD Atlantik ve Pasifik donanmalart arasinda
baglanti islevi gérmektedir. ABD Deniz Kuvvetlerine bagl
tim ugak gemilerinde personeli bulunmaktadir. NIWA uzun
vadeli caligmalar yuritirken FIWC, enformasyon savasginda
somut ve operasyonel uygulamalara imza atar.

9. Kara Kuvvetleri Komutanhgi-Department of the Army
Merkezi Washington D.C., Pentagon’da. Konuyla ilgili birim-
leri:

*Enformasyon Operasyonlan Boéliimi

*IW General Officer Steering Group- ABD Kara Kuvvet-
leri’'nde enformasyon savagi ydntemlerinin icrasindan so-
rumiu birgok g¢alisma grubundan biri. Bu birim planiama ve
operasyon yonetimini koordine etmenin yant sira Enformas-
yon Operasyonlan bdlimine de danigmanhk hizmeti ver-
mektedir. ’ ‘

10. Kara Enformasyon Savagi Harekati-Land Informati-
on Warfare Activity (LIWA) Merkezi Virgina, Fort Belvoir'da-
dir. 1995 Mart'inda kurulan birim, istihbarat ve Guvenlik Ka-
rargahi'min (U.S. Army Intelligence and Security Command)
bir pargasini olugturmaktadir. Operasyon halindeki komutan-
lara destek saglamaktadir. Bu destek kapsaminda catisma
bélgelerine ekipler de yollar. Kuvvet komutaniginin “zayif ve
saldintabilir noktalar” ortaya ¢tkarma analizi ¢alismalarinda,
kendisine bagh “Kizil Ekipler” (Red Team) ve Bilgi iglem Acil
Kargilik Ekipleri (Computer Emergency Response Teams) ile
yer alir.

11. istihbarat ve Enformasyon Savagi Karargahi- intel-
ligence and Information Warfare Directorate Merkezi New
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Jersey, Fort Monmouth’dadir. Bu bélim kapsaminda enfor-
masyon savasi igin iki birim kurulmustur:

*Ar-ge ve Miihendislik Merkezi-Research Development
and Engineering Center : Elektronik savas uygulamalar, din-
leme, bilgisayar operasyonlari vb alanlarda Ar-ge caligmala-
r yaritmektedir.

*Yaziim Miihendisli§i Merkezi-Software Engineering
Center : Enformasyon savag! uygulamalari igin yazilimlar ge-
listirmektedir.

12. Marine Corps (MC) Merkezi-Virginia, Quantico’da
yer alan Marine Corps Karargahi’ndadir. Aslinda pek enfor-
masyon savas! uygulamalariyla icli digh oldugu sdylenemez.
Gerekli durumlarda diger kuvvet komutanhiklannin olanakla-
rindan yararianir. Bu, s6z konusu birimlerde bulunan irtibat
subaylan araciligiyla gergeklesir. Yine de MC blnyesinde ko-
nuyla ilgili iki birim bulunmaktadir:

*Enformasyon Savast Calisma Grubu-information War-
fare Working Group :Enformasyon savagi uygulamalarnin
esgidumunden sorumiudur.

*Assistan Chief of Staff for C4UDirector of Intelligen-
ce- Savunmaya doniik enformasyon savag! uygulamalari ic- -
ra eder. ®

lli. EGITiM VE GELISTIRME AMAGLI KURULUSLAR

1-Enformasyon Savas! ve Strateji Okulu-School of In-
formation Warfare and Strategy Merkezi Washington D.C.,
Fort McNair’dedir. 1994 yilinda, Ulusal Savunma Universite-
si (National Defence University) biinyesinde kurulmustur. As-
keri strateji ve operasyoniar alaninda ar-ge etkinlikleri icra
eder, enformasyon savag! alaninda subaylar egitir.
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2. Miisterek Komuta, Kontrol ve Enformasyon Savas!
Okulu-Joint Command, Controt & Information Warfare Scho-
ol (JCIWS) Merkezi Virginia, Norfolk’dadir. Enformasyon sa-
vagl operasyonlari igin egitim verir.

3. Hava Kuvvetleri Akademisi-Air Force Academy Mer-
kezi Colorado, Colorado Springs’dedir.

*Ulusal Giivenlik Arastirmalan Enstitiisi-Institute for
National Security Studies: Cok uzun siiredir enformasyon sa-
vagi uygulamalarini stratejik, tarihi ve hukuki yonden isleyen
bir aragtirma programi.

4. Hava Ogretileri Arastirma ve Egitim Yiiksek Okulu-
College of Aerospace Doctrine Research, and Education
(CADRE) Merkezi Alabama, Maxwell hava {issiinde yer al-
maktadir. Operasyonlar alaninda egitim ve gelistirme hizme-

_ti vermektedir. CADRE biinyesinde bir Enformasyon Savasi
boluma yer alimaktadir.

5. Deniz Lisansiistii Okulu-Naval Postgraduate School
Merkezi California, Monterey'dedir. Okui biinyesinde bulu-
nan Enformasyon Savagl Akademi Grubu, enformasyon sa-
vagi uygulamalarinda ar-ge ¢aligmalan gergeklestirmektedir.
Oldukga etkin bir isim olan, Pentagon danismani John Arqu-
illa tarafindan yénetilir. Arquilla, “enformasyon savagi” kavra-
mini ilk ortaya atan kisi olarak bilinmektedir.

6. Deniz Savasg Yiiksek Okulu-Naval War College Mer-
kezi Massachusetts, Newport’da bulunmaktadir. Okulun ko-
mutanligi 1998 temmuz ayindan beri Amiral Arthur K.Ceb-
rowski tarafindan ylrutiimektedir. Cebrowski, daha &énce
ABD Deniz Kuvvetleri Komutanhig: binyesindeki enformas-
yon savagl uygulamalar da gérev alanina giren N6 depart-
manimin sorumiulugunu tstlenmig, ayrica komutanhk bilinye-
sinde “2000 yili krizi'ni yonetmisgti.
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7. Kara Kuvvetleri Savas Yiksek Okulu-Army War Col-
lege Merkezi Pennsylvania, Carlisle’dedir. Okul biinyesinde
yer alan Stratejik Arastirmalar Enstitiis(, enformasyon sava-
si ve ilgili alanlarda da stratejik-askeri aragtirmalar gercek-
lestirmektedir.

8. Dig Askeri Aragtirmalar Ofisi-Foreign Military Studies
Office Merkezi Kansas, Fort Leavenworth’'dadir. ABD digin-
daki UOlkelerin askeri yapilanmalari, teknik donamimlarn ve
stratejik yansimalari hakkinda aragtirmalar icra eder. Uzun
sUredir enformasyon savagi alaninda ¢alisan bir isim olarak
bilinen Timothy L. Thomas da bu birimde gérev yapmakta-
dir.oo

ELEKTRONIK HARP VE SENARYOLAR

Ginimizde askeri birimlerin kigllmesi, hareket kabili-
yetlerinin artmasi ve modernlesmesi, haberlegme ihtiyacinin
cesitlenmesine ve daha fazla 6nem karasina neden olmus-
~ tur. Haberlesmenin kesiksiz ve giivenilir olmasi amaciyla,
teknolojinin imkanlan ile birlikte gesitli Elektronik Korunma
Tedbiri (EKOT) teknikieri gefigtirilmistir. Bu gelismeler Elekt-
ronik Karsi Tedbir cihazlarinin da yeniden gézden gegirilme-
sine ve bazi konseptlerin degismesine sebep olmaktadir. Bu
yazida Haberlegsme Elektronik Harp (EH) cihazlarinin sistem
ozelliklerinin belirlenmesindeki yaklasim agiklanmaktadir.

HF’ den ¢ok kanalll telsizlere kadar uzanan haberlegsme
frekans bantlari, , hem ¢ok genis hem de bu bantiardaki tel- -
siz faaliyetleri ¢cok yogundur. Bu frekans bandini kapsayabi-
lecek ve onlarca gevrime kargi etkili olabilecek bir Elektronik
Harp (EH) sistemi geligtiriimesi ¢ok glg hatta imkan sizdir.
Bu nedenle, geligtirilecek EKT sisteminin 6zelliklerini dogru
olarak saptamak gerekmektedir.
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Haberlesme Elektronik Karsi Tedbir cihaziarinin sistem
gereklerinin belirlenmesi igin gercek ortama yakin senaryola-
rin hazirlanmasi gerekmektedir. Baris zamani, bu senaryola-
ra cevap verebilecek EH sistemlerinin. gelistiriimesi, kriz do-
neminde surprizierle karsilasiimasi ihtimalini en aza indirir.
Diusman haberlesme aginin zafiyete ugratiimasi ancak or-
tamdaki hangi telsizlerin éncelikle karigtinimasi gerektiginin
bilinmesi ile mumkinddr. Disman igin en kritik haberlesme
birimlerinin belirlenmesi ise ilgili hedeflerin teknik ve taktik
dzelliklerinin gok iyi analiz edilmesi ile mimkun olabilir. Bu da
senaryo ve degerlendirme galismalari yapilmasi ile gergek-
legtirilir. Bu ¢aligmalar l¢ baglk altinda toplanabilir:

* Senaryolar,
* Senaryolarin degerlendiriimesi,
* Veri Tabani.

Senaryolar degisik yogunluktaki ortamlar icin hazirlanma-
Il ve sayisal de@erlerle ifade edilebilmelidir. Yiiksek yogun-
lukiu tel siz haberiegmesi gerektiren ve kolordu (Corps) sevi-
yesinde kuvvetlerin dagildigi bir ortam igin hazirlanacak se-
naryo, gergek kriz dénemi igin iyi bir 6rnektir. Ancak digik
yogunluklu telsiz haberlegmesinin oldugu ve digmanin du-
zenli kuvvetlerinin yani sira, gerilla, terérist, kacakg! gibi kii-
clik ve diizensiz gruplarin da bulundugu senaryolar dikkate
alinmahdir. Bu tip ortamlara cevap verebilecek EH sistemle-
rinin teknik ve taktik ozelliklerinin belirlenmesinde, senaryo-
larin degerlendirilmesi ikinci adimdir. Senaryolarin dederlen-
diriimesi ¢aligmalarinda;

* Hedefin 6nemi,
* Hedefin kangtirilabilirligi,

* Hedefin 6nceligi gibi parametreler degerlendiriiir.
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Hedefin 6neminin belirlenmesi; Hedefin fonksiyonu (ko-
muta kontrol, hava savunma, atis kontrol, lojistik vb.), hede-
fin haberlegsme suresi (saniye, saat, giin vb.), hedef kontrol
seviyesi (tUmen, tugay, takim vb.), hedefe bagh alt biriik sa-
yis1, hedefin etkinligi gibi parametrelerin degerlendirilmesi ile
gerceklestirilir. Hedefin karigtinlabilirliginin belirlenmesi; me-
saj uzunluklan (bits, Kbits vb.), mesaj siireleri (msan, san,
saat vb.), haberlesme mesafesi (Km), asil muharebe hattin-
dan (FEBA) uzakhgs, tespit etme olasihgr, anten kazanci gi-
bi parametrelerin degerlendirilmesi ile gergekiestirilir.

Hedefin dnemi, hedefin karigtinlabilirligi ve hedefin yedek
haberlesme imkaninin degerlendiriimesiyle hedefin dnceligi
belirlenir. Béylece frekans bantiarina gére dncelikleri belirlen-
mis hedeflere karsi geligtirilecek EH sistemin en 6nemli sis-
tem gereklerinden olan;

* Platform (kara konusglu, UAVUnmanned Air Vehicle, he-
likopter, UEJ-Unattended Expendable Jammer, vb.),

* EDT- Elektronik Destek Tedbir alt yapisi (arama almag
hizi, DF-Direction Finding gereksimi, vb.),

* Hedef sayisi,
* EKT modlan gibi 6zellikler belirlenir.

Yukarida agiklanan hedefin énemi ve kanstiritabilirligi gi-
bi parametrelerin belirlenmesi icin sayisal bilgilere ihtiyag
vardir. Bu bilgiler ise teknik ve taktik veri tabami hazirlanma-
si ile mimkiin olabilir. Teknik veri tabam firma brosdarleri, ce-
sitli yayinlar ve diger istihbarat bilgilerinin derlenmesi ile olug-
turulan standart bir yapidadir. Taktik veri tabani ise teknik ve-
ri tabanina gore ¢ok daha degisik yapida ve senaryolarin de-
gerlen diriimesinde en 6nemli araglardandir. Bu veri tabani-
nin hazirlanmasinda senaryolardan faydalaniir. Bu nedenle
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taktik veri tabani standart bir yapida degildir. Cografi sinirla-
rin ve 6ncelikii hedeflerin degisikligi dogal olarak senaryola-
rin farkh olmasini getirmektedir. Veri tabanindaki gesitli alan-
lartn maksimum, minimum, toplam ve ortalama degerlerinin
hesaplanmasi ile ilgili senaryodaki ¢gevrim sayisi, génderme
sureleri ve aktiviteleri gibi taktik degerler hesaplanir. Taktik
veri tabaninda bulunmasi gereken bazi parametreler sunlar-
dir;

* Gevrimlerin muharebe hattindan olan uzakliklar,
* Cevrimlerin birbirine olan uzakiiklar,

* Cevrim sayisi,

* Cevrimdeki alt istasyon sayisl,

* Aktivite streleri,

* Frekans kullanim yizdeleri,

* Frekans bandi,

* Komuta seviyesi.

Bu parametrelerden de gorilebilecedi ilgili alantarin he-
saplanmast ile EKT cihazlarinin en dnemii sistem gereklerin-
den olan ve yukarida verilen 6zellikleri belirlenmis olur. Ozet
olarak, EKT sisteminin teknik ve taktik parametrelerinin belir-
lenmesinde, oncelikle senaryo belirleme ve degerlendirme
calismalarinin yapiimasi gerektigi agiktir. EKT sisteminden,
bu frekans bandindaki tim haberlegsme yayinlarnina karsi et-
kinlik bekienmesi mimkiin degildir. Ancak hedeflerin cok iyi
analizi ile, oncelikli hedefler belirlenmeli ve bunlara kargi ge-
listirilecek bir sistemden daha yiksek olasilikla kangtirma et-
kinligi saglanmahdir. Bazi hedeflere karsi yiliksek etkinlik,
tim hedeflere karg! kismi etkinlige tercih edilmelidir. @



BOLUM 5
ULUSAL BILGI GUVENLIiGI

TEKNOLOJIK GELISMELER

Bilgi ve iletigim teknolojilerindeki hizhi gelismeler yeni bir
¢ag yaratmigtir. Bilgi ¢ag! olarak adlandinlan bu ¢agda eko-
nomide ve sosyal yagamda klasik paradigmalar yetersiz kal-
makta; teknolojik gelismeler yeni yapilar, yaklagimiar yarat-
maktadir.Bu nedenle, biigi glivenligine iligkin ulusal bir politi-
ka olugturmanin temel kosullarindan birisi, bilgi ve iletisim
teknolojilerinde gdzlenen gelismelerin bilinmesidir. Bu nokta-
da, s6z konusu teknolojik geligmelerin ne oldugunu ve ne
yonde olaca@ini dogru anlamak ve igerigini dogru belirlemek
son derece dnemlidir:

Kriptoloji, Internet’in yayginiagmasi ve bir ticaret medyasi
halini almaya baglamastyla, bilgi guvenliginin sivil uygulama-
larina tanik olmaya baglamigtir. Bu uygulamalar kisaca “agik
anahtarh altyapilar. (Public Key Infrastructure-PKI)” olarak
isimlendirilebilir. Agik anahtarh altyapilar, bir gizli ve agik
anahtar ¢ifti ve bu ciftle sadlanan “elektronik kimlik, sayisal
imzalama ve sifreleme” iglevieriyle, gerekli kurumsal ve yasal
yapilanma Uzerine kurulimustur. Burada su noktalar 6nemti-
dir:

(a) Kripto igslemleri donanmim lizerinden yazilima kaymistir.,
Ornegin kripto techizati, saklanmast, imhasi ve benzeri un-
surlar bu altyapida karsilagitan ve kullantlan terimler degildir-
ler.
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(b)S6z konusu yazilimlarda kullanilan algoritmalar timiy-
le kamuya aciktir. Bunun anlami, bu algoritmalarin ¢ok sayi-
da taraf tarafindan testinin yapilabilir olmasi ve bu yolla gi-
venilirliginin artmasidir.

(c)Anahtarianin Uretiimesi, saklanmasi ve tim iglevlerin
yUratiimesi igin uluslararasi agik standartiar belirlenmektedir
(X.509 elektronik kimiik belgesi standardi, PKCS agik anah-
tarll altyapilar standartiari gibi). Bu standartlarin disina ¢ik-
mak pratik degildir. '

(d)Agik anahtarh altyapilarin gerektirecegi yasal dizenle-
meler de, (onay kurumlarinin yapitandiriimast, sayisal imza-
nin kabuld, vb.) uluslararas) uyumun geregi olarak yerine ge-
tirilecektir.

Konu ile ilgili ilk yasa ABD’de Utah eyaletinde kabul edil-
mistir (1995). Bunu Almanya (1997) ve Singapur (1998) sa-
yisal imza yasalar izlemistir. Halen Avrupa Toplulugu Oye l-
kelerinde boyle bir yasa igin galismalar sirmektedir. Genel
egilimlerin diginda geligtiriimeye caligilacak uygulamalar
sosyal ve ekonomik acidan zararh olabilecek, uluslararasi
standartlara uymayan yapilanmalar ilkeleri yalnizhga itecek-
tir.

Internet yainizca bir iletigim altyapisi degildir. Kimi yorum-
lara gére bilginin yaratiimasi ve paylagilmasi igin bir “6zgtir-
lik ortami” anlamina da gelmektedir. Gergekten de Internet
sinirsiz bilginin yayilimasinin medyasi olmustur. Bu baglam-
da, kriptografik Grinler hizla ve kolaylikla yayilabilmektedir.
Bu durum, ABD’deki aksi yonde gayretlere karsin degisme-
mis aksine geligmistir. Ornegin, ABD tarafindan sinirlandiril-
mig pek ¢ok Uriinid, ABD iizerinden ya da diinyanin bagka bir
kégesinden Internet araciligiyla edinmek “teknik olarak” son
derece kolaydir. “Teknik yontemlerle” bunun 6nine gegilme-
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si olanaksizdir. Dolayisiyla, “Internet'teki bu durumun denet-
lenmesi” amaciyla yapilacak girigimler “teknik agidan geger-
sizdir’. Bunun yaninda su noktalar da dikkat ¢ekicidir:

*Internet protokoli IP’nin gelecekti versiyonu IP v6, IP du-
zeyinde “sifreleme” saglayacaktir. Bu durumda anahtarlanin
saklanmasi da olanaksizlagacaktir.

*Bilgi ve iletisim teknolojilerinde, ulusal devlet politikalari
“teknolojik yansizhk” ilkesini benimsemislerdir. Bunun aniami
kamunun, gelisme asamasinda bir teknolojiyi digerlerine Gs-
tin saymamasi ya da tercih etmemesidir. Diger bir deyisle,
teknolojilerin agik rekabet ortaminda birbirlerine Ustunlitkleri-
nin saglanmasidir.

Bitin bu teknolojik gelismeler gbéz 6niine alindiginda
olusturulacak politika ilkelerinin ve kurumsa! yapilanma 6ne-
rilerinin, ileride sorunlar yaratabilecek uygulamalardan kaci-
nilmasi gerektigini gdstermektedir. Yukarida s6zi edilen tek-
nolojik tarafsizlik iikesi, teknolojik agitk rekabet ortaminin
saglanmasi gibi konular géz 6niine alindiginda olusturulacak
politikalarin buniarla ¢atigmamast gerekmektedir. IP v6 ve
sonras! gelismelerin 1g1ginda, teknik agidan gerceklestirile-
meyecek gorevier, kurumsal énerilerde yer almamahdir. Bu
nedenle, geligmis Ulkeler bu yeni gelismelere kars! tedbirler
altnak almak konusunda gok temkinli davranmaktadirlar.
Mevcut yasalarla sahip oldukian yetkileri de, kulanim alanla-
rina agiklik getirerek sinirlamaktadirlar.

Diger Ulkelerdeki Durum

Birkag yuzyilhk gegmisi olan demokrasinin, ¢agimizda or-
taya ¢ikan ¢ok yogdun bilgi transferi ihtiyacina ayak uydurma-
sini saglayacak arayislar surmektedir. Demokratik Ulkeler,
kriptografik yaziim ve donanim kullanimi sézkonusu oldu-
gunda kisiselfticari dzgirliklerle ve devietkamu givenligi
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‘arasinda bir denge bulmaya ¢aligmaktadirlar. Bilgi givenligi,
uzun yillar boyunca ve 6zellikie soguk savas déneminde, as-
keri ve diplomatik haberlegsmenin dnemli bir pargasi olarak
ele alinmigtir. Bu agidan bakildiginda kavram, bilginin giiven-
li iletimi kadar, “hasim uluslarin” elektronik istihbarat yontem-
leriyle dinlenmesi olarak anlagiimistir. Ozellikle geligmis ulus-
lar, bu amaglarla soguk savas déneminin hemen baglarinda
¢esitli kurumiar ihdas etmiglerdir.

ABD

Kisisel 6zgirllklerin zedelenmemesi prensibinin neredey-
se anane haline geldigi bu Ulkede, devlet, vatandaslarinin
haberlesmenin mahremiyeti konusunda haklari ile terérizm,
kacak¢ilik ve deviete karsi islenen diger suglarin énlenmesi
konusunda dengeleri de kurmus bulunmaktadir. ABD'de
1952 yilinda kurulan “Ulusal Givenlik Teskilati (National Se-
curity Agency)” bu dengenin iginde kendine 6zgu bir yere sa-
hiptir. NSA, ABD c¢ikarlan dogrultusunda bir yanda uluslara-
rasi elektronik istihbarat yapmak ve 6te yanda Amerikan dev-
letinin bilgi glvenligini saglamaktan sorumludur. NSA, uz-
man teknik fonksiyonlari saglamaktan sorumiu kilinan Sa-
vunma Bakani'nin yetki, kontrol ve ydnlendirmesinde ve Sa-
vunma Bakanligi biinyesinde bagimsiz bir tegkilat olarak ku-
rulmustur.

NSA'nin ginimizde aldigi bigim hakkinda su noktalar
dnemiidir:

‘NSA, tam olarak bir “elektonik istihbarat” érgitiidar. Hat-
ta bu dyledir ki; NSA “ABD isthibarat Toplulugu (US Intelli-
gence Community)” iginde, CIA, FBI, “Ordu isthabarat (Army
Intelligence)” ve Savunma Bakanhi gibi toplam 13 federal
kurumdan birisidir ve bu kurulugundan beri degismemistir.
Ayrnica, 1972 yiinda kurulan “Merkezi Givenlik Birimiyle
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(Central Security Service)” NSA ve ordu istihbarat birimleri
arasinda tam bir isbirligi saglanarak Savunma Bakanhgmin
kriptografik ¢alismalari tek bir biinyede verilmeye baglanmig-
tir,

‘NSA “diger uluslar ve onlarin taraflar igin istihbarat ve
kargi istihbarat” in istihbarat etkinlikleriyle sinirlidir. Ameri-
ka'da oturma iznj olan yabancilar, Amerikan vatandaglar! ve
Amerikan 6zel sektér kurumlarinin gizlitik hakiarina aykiri ya-
sadig! istihbarat yiritmesi anayasa ve NSA'in kurulug yasa-
siyla kesinlikle yasaklanmigtir. Bunun étesinde, gizlilik ve ha-
berlesme 0zglrliglu yasalanyla kisiler kendileri hakkinda
NSA gizliik yasasinda tanimlana “kimlik bilgilerine” erigme
hakkina sahiptirler. Haberlesme 6zgurligt kapsamina giren
“hikiimet kayitlarimin® NSA tarafindan tutulmas! yasayla en-
gellenmigtir. ‘ ‘

*NSA “ithalat ve ihracat politikalarinin” belirlenmesinde
gorevli degildir ve kendi disinda olugan politikalara tabiidir.
ABD’de bu politikalar “Bagkanlik” dizeyinde saptanir.”

*NSA'in ABD’deki “kriptografi Uretimini” kontrol altinda
tutmak, séz konusu Griinleri sertifikalandirmak tirinden hig
bir iglevi ve gorevi yoktur. Hatta, 6zel Ureticiler kamuya Grin-
lerini satarlarken dahi, NSA'in onayini almak zorunda degil- -
dirler. Tam aksine, NSA, gelismis yeteneklerinden ABD 6zel
sektoriiniin de yararlanmasini saglamak amaciyla, 6zel sek-
toriin istegine bagh olarak danmigsmanlik vermektedir.(Bkz.
The National Security Agency http://www.nsa.gov/abo-
ut_nsa/faqs_internet.html)

*Kamuda bilgi glivenligi standartlarinin belirlenmesi ve
uygulanmasi da NSA'in gorevleri arasinda degildir. ABD'de
bu islevi, Amerika Standartlar Enstitisi (National Institute of
Standarts and Technology) “Federal Bilgi isleme Standartla-
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n (Federal Information Processing Standarts)” yayinlariyla
yerine getirmektedir. Bu baglamda Madde 8'in cesitli bendle-
rinde ve farkh bigimlerde tekrar edilen “usuller ve yontemler
belirlemek, altypilari korumak” fiileriyle ifade edilen ve temel-
de kamuda bilgi glivenlidi standartiarinin altyapitar, GrGnler
ve uygulamalar agisindan saptanmasina déniik oldugu anla-
sian iglevier bu kapsama girmektedir.

*1993 yih Nisan ayinda Clinton yonetimi NSA tarafindan
hazirlanan/énerilen yeni bir kriptoloji politikasini ortaya koy-
mustur. Bagkan Bush zamanindan baslayarak yurGtilen bu
¢alismalarin odak -noktasi hikiimet tarafindan geligtirilen
Clipper adli bir kripto gipidir. Ozel sektér tarafindan uretilen
her turll giivenli iletisim drinlerine yerlestirilmesi 6nerilen bu
¢ipe kars: ¢ok blytk bir tepki olusmustur. Bu tepkilerin kay-
naginda, her ¢ip icin 6zel olarak dretilen anahtarlarin bir kop-
yasinin hikimet tarafindan tutuimast ve tamamen yasal ol-
mayan hi¢bir nedene dayanarak bu ¢ipler Gzerinden gegen
trafigin dinlenmeyeceginin hilkiimet tarafindan garanti edil-
mesine ragmen, yeterli glivenin olugurulamamaél bulun-
maktadir. Aynca, hikiimet tarafindan geligtirilen anahtar al-
goritmasinin agiklanmamasi sonucunda algortimanin denen-
mesinin ve gilvenilifiginin kamtlanamayacak olmasi, bunun
sonucunda titketicilerin bu Uriinlere ragbet etmeyeceginin or-
taya c¢ikmas!, gittikce dnem kazanan kriptoloji sanayiinde
diinya pazarlarinda rekabet sansinin kapal bir algoritma kul-
familarak dretilen Grinlere dayanarak korunamayacag! gibi
endiseler ortaya ¢ikmig ve bu ¢ip istenen kullanim yaygini-
gina ulasamamgtir.

Ote yandan “yasamsal altyapilarin korunmasi” (critical
infrastructure protection) yeni bir kavram olarak diinya Ulke-
lerinin glindemine girmistir. Yasamsal altyapilarin korunmasi
kavrami, ekonominin ve devietin minimum dizeyde isleyisi
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icin gerekli fiziksel ve agsal sistemleri kapsamaktadir. Amag,
ilkenin dilgmanlarinin, bunlar ister baska tlkeler, ister Ulke
icindeki gruplar ve bireysel olsun, “geleneksel olmayan” yén-
temlerle yapacaklarn saldinlarin engellenmesidir. Agiktir ki,
bu tehditler, devletin elektroniklesmesi ve agik aglart kullan-
masinin yaygmligiyla dogru orantilidir. Yagamsal altyaptlarin
korunmasi igin ABD 42. Baskan: Bill Clinton, 1998 yilinda bir
Beyaz Belge direktifleri yayinlamigtir. Bu belgede dikkat ce-
ken unsurlar sunlardir: '

-Devlet icinde dncli kurumlar tespit edilmistir. Her 6ncu
kurum cesit!i sektorleri paylagmiglardir. Ornegin, Ticaret Ba-
kanhg@ iletisim ve enformasyon sektoriine; Hazine Bakanhi@
bankacilik ve finans sektériine, FBI polis, acil durum ve ada-
let konularina; CIA dig istihbarata; Disisleri Bakanhgi digigle-
ri sektériine; Savunma Bakanhgi savunma sektériine liderlik
edecek kurumiar olarak belienmisierdir. Ayrica, Bilim ve
Teknoloji Politika Genel MudarlGga, Ulusal Bilim ve Teknolo-
ji Konseyi’nin programlar araciligiyla aragtirma ve gelistirme
caligmalarini esgiidimlemekle géreviendiriimistir. Oncli ku-
rumiarin segilmesinin nedeni, bu konuda, 6zel sektdrikamu
sektorl igbirligini gerektirmesi ve gereksiz hikimet duzenle-
meleri yaratmaktan kaciniimasidir. .

- *Ulusal Egglidiimcii- Givenlik, Altyap: Koruma ve Kar§i-
terérizm Ulusal Koordinatérii bu direktifin esglidiimiinden so-
rumliudur.

*Uyarma ve Bilgi Merkezleri- Bagkan, bu gorevie FBlYyi
sorumiu kilmistir.

*National Infrastructure Protection Center (NIIPC)- Bq
heyeti, FBI, bilgisayar su¢ uzmanlari, Savunma Bakanhg, Is-
tihbarat toplulugu ve énder kurumlarin temsilcilerinden olu-
sur.
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ingiltere ve Almanya

NSA diginda gelismis {lkelerden anilan iki diger 6rnek ku-
rum ingiltere’deki Kamu Haberlesmesi Koordinasyonu (Go-
vernment Communications Headquarters) ve Aimanya’daki
Enformasyon Teknolojileri Glivenlik, Kurumudur (Bundesamt
fir Sicherheit in der Informationstechnik). ingiltere’deki Ka-
mu Haberlesmesi Koordinasyonu (Government Communica-
tions Headquarters), NSA'ya ¢ok yakin iglevler ylritmekte-
dir. GCHQ'nun da olugumu soguk savas dénemine dayandi-
rimaktadir.

Enformasyon Teknolojileri Guvenlik Kurumu (BSI) ise
NSA ve GCHQ drneklerinden farkh olarak, istinbarat islevi ol-
mayan bir kurumdur. BSI bir Aiman kamu kurumu olarak, bil-
gi ve bilgisayar sistemleri glivenligi konularinda aragtirma yi-
raten bir kurumdur. Arastirma sonuglari, kamuda s6z konusu
glvenlik uygulamalarinin yapilmasina yarar saglamaya ca-
lismaktadir. Kurum adli olaylarda da emniyete talep oldugu
takdirde danigsmanilik hizmeti verebilmektedir.

Aiman Hiikiimeti de s6z konusu teknolojiyi yasakiamak
lizere girisimlerde bulunmaya baglamistir. 4 Mayis 1995 tari-
hinde Alman Parlamentosu “Telekomiinikasyon izleme Ka-
nunu” adi altinda Ulkede tasarlanan ve kullanilan telefon,
GSM, ISDN ve bilgisayar sebekesi tarayicilarinin, devlet bi-
rimleri tarafindan gerektiginde dinlenmesini saglamak icin
standart bir ara kaglanti saglamalan konusunda bir kanun
teklifini onaylamigtir. Kanunun 6zind, gigii delillere dayana-
rak bagimsiz bir yargig karan olmadan 6zel haberlesmenin
dinlenememesi olusturmaktadir. Yargicin gerekli gérdiigi du-
rumilarda, bu kanuna gére ¢agri olusturma bilgilerine ve GSM
kullanicilarinin hiicreler arasinda izlenmesini saglayacak bil-
gilere erigilmesi mimkan hale gelmektedir. Almanya, bu di-
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zenlemesiyle, Avrupa Ulkeleri arasinda bireyi devlete karsi
iist dizeyde glvenceye alan bir Glkelerin 6ncilligini yap- .
maktadir. :

Norvec

“Norveg'te kriptografik Grinlerin yurt igerisinde kuflanimin-
da herhangi bir ydsaklama yoktur ve ithalatinda da kontrol
bulunmamaktadir.Norveg Wassenaar Anlagmasi’'nin bir lye-
sidir ve bu baglamda kriptografik Oriinlerin ihracatin1 1987 ta-
rihli bir yasayla kontrol etmektedir. ihracat kontrolii Digigleri
Bakanhigi’'nin sorumlulugundadir. Norveg yasalarn Wassena-
ar Antlagmasi’'nda yer alan genel yazilim istisnaisini gézet-
mektedir. Ayrica, Internet’in genel yazilim notunun uygulan-
masi ve kriptografik drinlerin iletilmesi igin yeterli bir temeli
tegkil ettigi benimsenmektedir.Norveg'te yiritiimekte olan
Kamu Sektori Ag Projesinde, sayisal imza sayisal kimlik bel-
gesi Urlnlerinin olusturuimasi hedeflenmektedir. Bu projenin
“actk anahtarh altyapilar” (PKl) icin yasal, teknik ve organi-
zasyonel duzenlemeler igin deneme oldugu ve temel teskil
edecedi planianmaktadir.

ABD'de kriptografik teghizat Wassenauer ilkeleri geregin-
de “mihimmat’ gibi gdérmektedir. “Mihimmat kavrami” aske-
ri bir terim olarak, kriptografik dranlerin, 1998 Wassenaar di-
zenlemesinde, “askeri ve ticari olmak Uzere ¢ift kullanimh”
teknolojilerden sayiimaya baglanmasiyla ilgilidir. Bunun anla-
mi, bu diizenlemeye imza koyan Ulkelerin, kriptografi Griinle-
rinin ithalat ve ihracinda “uyumlu” politikalar izleme niyetinde
olduklaridir. Ancak Wassenaar bir anlagma degildir ve yapti-
nmi yoktur. Nitekim, isvigre hilkiimeti 1998 dizenlemesinin
“liberal politikalarinda” bir degigiklije neden olmayacagim ve
isvigre firmalarinin diinya pazarindan en yilksek payi alma-
lan konusundaki deste@inin devam edecegini agiklamigtir
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(Bkz. Crytography and Liberty 1999, EPIC). Wassenaar Uye-
si irlanda ise, en bagindan beri ABD ve ingiltere’nin aksi yo-
ninde politikalar izlemigtir. irlanda’nin bir firmass olan “Balti-
more Inc.” bugln dinyanin en énde gelen biigi gavenligi fir-
malarindan birisidir.

ABD, 1998 Wassenaar diizenlemesinin aksi yonunde, ih-
rag politikalanini 2000 ytliyla beraber degistirmigtir. Wassena-
ar 1998 acik bir bicimde Internet tarayicilarinda 56 bit anah-
tar uzunlugunda kriptoya izin verirken, ABD bu yilin bagindan
itibaren 128 bit anahtar uzunlugunu ihrag etmeye baglamis-
tir. ABD kdkenli web sunuculan da paralel bir bigimde 128 bit
SSL destekler bir bigimde ihrag edilmeye baglanmigtir. Ulke-
mizde bazi bankalarin internet sayfalarinda bu konunun uy-
gulamasi gorilimektedir.Bu degisimde, “ticari ¢ikarlarin” agir
basti§i vurgulanmaktadir. Degisiklik, timuyle liberal bir politi-
ka degilse de, gegmis uyguiamalara gére liberallesme anla-
mina gelmektedir.

Fransa

Fransa’'da da kriptografik yaziim ve donanim “mihim-
mat” olarak tanimlamakta ve iglem gérmektedir. Yasa ile krip-
tografik teghizatin inracati ve kullanimi devlet denetimine ta-
bi kitnmigti. Bir sire, Fransa’'da faaliyet godsteren yabanci
sirketler “ulusal glivenlik” nedeni ile kullandikiari anahtarlari’
Fransiz hilkimetine bildirmek zorunda kaldilar. Ancak daha
sonra bu politikalardan vazgegilmigtir. Almanya, Finlandiya
ve italya en bagindan beri liberal politikalar, izlerken, Fransa
1999 yihinda gosterdigi degisimle ilging bir uyum ornegi ser-
gilesmistir. Fransa’da da artik sadece “beyan” yontemi uygu-
lanmaktadir. Gergekten de Fransa yakin zamana kadar, “ser-
tifikalandirma® yontemiyle ihracat ve ithalati kontrol altinda
tutmaya caligirken, 1999 yili baginda Bagbakan'in birinci
agizdan agiklamalariyla sadece ticari politikalarinda degil an-
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cak tim ulusal politkalarinda onemli degisikliklere gittigini
duyurmustur. Avrupa Birligi, diger ulusal politika konularinda
oldugu gibi, ihracat ve ithalat izinlerinde de ABD'ye oranla
cok daha liberal politikalar izlemektedir. Son olarak, 22 Ma-
yis 2000 tarihinde Lizbon’daki Digigleri Bakanlari toplantisin-
da onaylanan bir duzenlemeyle, kriptolojik Grtnlerin ihracati-
na getirilen sinirlamalar biyik élgiide kaldirldi. Bu dizenle-
meyle, ihracat yapacak firmalarin, Griiniin son kullanicisinin
Avrupa Birligi Glkelerinde veya aralarinda Kanada, Japonya,
ABD, Avustralya ve Yeni Zelanda'nin da bulundugu 10 dike-
den birinde oldugunu beyan etmeleri yeterli olacaktir. Avrupa
Birligi ve adi gegen diger llkeler bu alanda dinya pazarinin
%80'ini olusturmaktadirlar. Bu hamleyle, AB llkeleri firmalar
bu pazarda ozellikle ABD’li firmalara kargi blyik avantaj
saglamis olacaktir. Bu nedenle, ¢ok yakinda ABD’li firmalarin
hiikiimete baski yaparak kendi {llkelerinde de benzer bir dii-
zenlemenin yapilmasini istemeleri beklenmektedir. OECD’nin
1998 yilinda gergeklestirdigi “Kriptografi Teknolojilerindeki
Kontroller” baglikli envanter ¢alismasinin raporu 1999 yilin-
da yayminlanmistir. Bu envantere gére kriptografik Griinlerin
ihracat ve ithalatindan sorumiu kurumiar biyik ¢ogunlukla
ekonomiden ya da sanayi ve ticaretten sorumiu bakanhklar-
dir. Envantere gore yalnizca Avustralya ve Turkiye’de sorum-
lu bakanhkiar olarak Savunma Bakanhklan belirtilmistir. Ti-
kiye’de ayrica Dig Ticaret Mustesarli§i da sorumlu kurum
olarak belirtilmektedir.

Tarkiye’de Durum

Ulusal Guveniigi ilgilendiren bilginin érgatlenmesi agisin-
dan “gizlilik dereceli” bilginin ne oldugunu nasil uretileced,
korunacagl, nakledilecegi, kullanilacagi ve imha edilecegi
konusunda devletin yasal hazithd: ve diizenlemesi tam bu-
lunmamaktadir. Bu yasal dizenlemeler ise gegici olarak ku-
rulup sonra dagitilan birtakim platformiarin iistesinden gele-



84 ' Mutiu Colgecen

bilecegi gibi basit bir yasa ya da mevzuat degil cok karmagik
bir yasalar zinciridir ve geligen teknoloji nedeni ile surekii
guncellenmek ve teknolojiye uygun hale getirilmek zorunda-
dir. 02



BOLUM 6
ECHELON

Echelon 11 Eylﬁl’iin sifresini g6zemedi

11 Eylil'deki saldin sonrasinda Echelon gibi yiiksek tek-
nolojiye sahip bir sistemin kurucusu olan ABD’nin, bu saldir-
lan neden énceden haber alamadigi tartisiidi. 11 Eylil saldi-
rilaninin, ABD’nin diinyadaki hakimiyetini pekistirme operas-
yonunun bir pargasi oldufu seklindeki komplo. teorilerilerini
simdilik bir yana birakirsak, NSA'nin 11 Eylil saldirilarini ha-
ber alamamasinda en énemli neden olarak kriptoloji gosteri-
liyor. Bu goriise gore, bazi iilkeler gizlice haberlesmelerini
dinleyen biy(k “kulaklar’dan, bazi firmalar da bilgisayar kor-
sanlarindan korktuklarn igin, sifreleme sistemleri biiylk énem
kazand. Bu sifreleme sistemleri dogal olarak, teroristier tara-
findan da yaygin bir sekilde kullaniliyor. Soguk Savas bitene
kadar modern elektronik sifreler yalniz belli cevrelerce kulla-
nilabildi. Bunlar askeri personel, casuslar ve diplomatlard.
Bu cevreler disinda sifre kullaniiabilmesi i¢in, kullanilan gifre-
lerin gizli servisierce ¢dzilebilecek cinsten olmasi gerekliydi.

Echelon’un ¢ézemedigi sifre

1991’de birden hersey degisti; genc bir Amerikall bilgisa-
yarct Phil Zimmerman, kendi buldugu, ¢bzumi son derece
zor, ¢ok basit bir gifre programini lcretsiz olarak internet ara-
cihigiyla bitiin diinyaya yaydi. Bu sifre PGP (Pretty Good Pri-
vacy) olarak biliniyor (anlami: Mikemmel Sir Saklama).
NSA'yi ve diinyantn biitiin gizli servislerini bir korkudur ald;
onlar ki yillardir gtivenli bir iletigim igin en iyi sifreyi arayip du-
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ruyorlardi. PGP’den sonra ona benzer daha mikemmel sif-
reler bulundu. NSA bilgisayarlar bunlarin higbirini, ya da he-
men hemen hicbirini, gdzemiyor. Bunun igin 250 haneli sayi-
laria olusturulan ve ¢6z{mu siper bilgisayarlarin bin yillarini
alabilecek bu sifrelerin ¢6zimi igin NSA, kuramsal olarak
bunlan birkag saniye icinde ¢bzebilecek kuantum bilgisayar-
larin geligmesini sabirsiziikla bekiiyor ve bu arastirmalan c6-
mertce destekliyor. Sifreleme teknolojilerinin dnimuizdeki yil-
larda uzun sure tartigitacak bir konu oldugu belirtiliyor. Bura-
da devletler, giderek karmasiklasan yapilan nedeniyle sifre-
leri cozmekte zorlandiklarindan yeni aiternatifler anyor. Uste-
lik bu giderek zorlagan sifreleme sistemlerinin internet lze-
rinden Ucretsiz indirilebiliyor olmasi, herkesin mesajlarini gif-
reli olarak gdndermesine olanak sagliyor. Bu durum, aglar
Uzerindeki dolagan bilgileri aikoyma yetenegdi azalan Eche-
lon gibi sistemierin sahiplerini tedirgin ediyor. Tahminlere gé-
re, 11 EyliI'G Echelon sistemi, saldinyi diizenleyenlerin yuk-
sek givenlikli sifreleme sistemleri kullanarak haberlesmesi
nedeniyle haber alamadi.

“Arka kapi1” tehlikesi

Siber uzayda dolasan bilgileri okuma yetenegini kaybetti-
§i zaman, degerli bir silahini kaybetmis olacak olan devletier,
yazilimlarin sadece kendileri tarafindan acilabilecek “arka
kapi”lar birakilarak hazirlanmasinda israrh. Buna “anahtar
rehim” veya “anahtar geri alma sistemi” deniliyor. Amerikan
populer séyleminde bu durum “Chipper Chip” olarak bilinir.
iddialara gore, Microsoft, ABD cikarlart ve bazs ticari strlars
elde etmek icin, Grettigi yazihmlarda bir agik kap! birakiyor ve
bu acgtk kapi sayesinde, ABD askeri ve istihbarat birimleri,
Uizerinde Microsoft yazilimi bulunan bilgisayariardan kullani-
¢! farkina bile varmadan biigi alabifiyoriar. Biiindigi gibi, bagi-
nt Rusya, Cin ve Fransa’nin gektigi bazi devletler, bu tehlike-
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ye karg: Ulke sirlan ve askeri giivenligi saglamak igin, Linux
tabanh “Milli isletim Sistemi” Giretme yoluna gidiyorlar.

Echelon’u orseleme giinii: Jam Echelon Day!

Echelon’un varhdimin égrenilmesinden sonra, Echelon
karsgit sivil gruplar olugmaya basladi. Echelon kargitlarinin
actig! ve http://uid0.sk/echelon/mail_en.php adresinden ula-
stlabilen bir siteden, sistemi kilittemek icin, mesaj gdndermek
mimkin olabiliyor. Echelon’'un tehlikeli olarak tanimlamig
olabilecegi kelimeler, gbnderilecek mesaja yaziliyor ve bu
mesaj Echelon’un kuruldudu gtin olan 21 Ekim guni pasta-
lanmak tizere saklanabiliyor veya hemen gdnderilebiliyor. Bu
yéntemin Echelon’a karst etkili olup olmadigi bilinmiyor. Sis-
temin blyiklGgl ele alindiginda, “Echelon Day” kapsaminda
génderilen mesajlarin, sembolik kalacagi varsayilabilir. Bu
eylemin amaci olsa olsa, insanlari Echelon hakkinda bilgilen-
dirmek ve Echelon’a kars! tepkisiz kalinmayacagin, projenin
sahiplerine gbstermektir,

50 yildir dinliyoriar

1960'da Rusya'ya iltica eden iki NSA gorevlisi ABD’nin 40
ulkenin haberlesmesini dinledigini agtkladi. AB bu olay: si-
rekli inkar etti. Dinyadaki batiin telefon, faks, telsiz, SMS ve
elektronik posta iletisimini dinleyen dev bir kuiak: Echelon.
Amerika Birlesik Devletleri’'nin stirekli inkar ettigi Echelon’un
varlhig! resmi olarak ilk kez, 23 Mayts 1999'da Avustralya,
Canberra'daki Savunma Sinyalleri Midurligu (DSD) Bagka-
ni Martin Brady'nin yaptigi agiklamayla kabul edildi. Brady,
Utkesinin 50 yildir varolan ve gizlenen kiiresel bir elektronik
izleme sisteminin pargasi oldugunu kabul eden ilk kisi oldu.
Bu gelisme, lye llkeleri en ¢cok da ABD ve ingiltere'yi rahat- -
siz etti. Sisteme 5 Ulke liye idi ve diger Gyeler, Yeni Zelanda
ve Kanada idi. Ayrica, gesitli mittefik Ulkelerde de Eche-
lon’un sleri bulunuyordu.
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Dinyanin gizli bir kulak tarafindan dinlendigi aslinda 1960
yilinda ortaya ¢ikmigti. Rusya'ya iltica eden iki NSA gorevli-
si, Bernon Mitchell ve William Martin, 6 Eyiil 1960'da Mos-
kova’'da bir basin toplantisinda NSA’nin 2000 dinieme istas-
yonuyla, buntarin kurulu olduklar Glkeler de dahil olmak (ize-
re en az 40 ulkenin gizli haberlesmesini dinledigini agikladi-
lar. Dinyanin her yanina dagilmig .olan istasyonlardaki bin-
lerce analistin mesajlarini izledigi “mimli” kigiler arasinda, Af-
rikah gerilla liderlerinin yanisira, Vietnam Savasi'na karsi ¢i-
kan aktris Jane Fonda ile bebek bakimi uzmani Dr. Benjamin
Spock da bulunuyordu.

Avrupa’nin yizde 90’1 dinliyor

Sistemin varliginin ilk kez Echelon’a iye Ulkelerden biri
olan Avustralya tarafindan kabul edilmesinden sonra Avrupa
Birligi harekete gecti. ABD'den istihbari olarak geri kalmamak
icin, hemen bir rapor hazirlatti. Echelon hakkinda Avrupa
Parlementosu’ndaki ilk rapor 1988°de yayiniandi. AB raporu-
na gore ABD, Avrupa’daki telefon, faks ve e-posta haberleg-
melerinin yuzde 90’int Echelon sistemiyle denetliyordu. Ra-
porun agiklanmasinin ardindan italya, Echelon’un bilgi topla-
ma ybntemlerinin italyan kanunlarina aykinhginin incelen-
mesi igin bir komisyon kurdu. Danimarka Parlamentosu da
benzer bir aragtirma baglati. Ve 1999'da, ABD'deki elektro-
nik mahremiyet érgiti EPIC, Echelon’la ilgili olarak ABD hi-
kimetini mahkemeye verdi.

AB’nin ‘Echelon’u Enfopol

AB raporunun hazirlanmasinin amaci, ABD'nin diinyayi
dinleme faaliyetlerinin bir benzerinin Avrupa Birli§i tarafindan
gerceklestiriimesiydi. AB’ye Uye Ulkeler, ABD’nin internet de
dahil olmak (izere dinya iletigimini gizli bir bicimde takip et-
mekte kullandi§i Echelon adli sistemine bir “rakip” ¢ikarma
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hazirh@ yapiyor. AB'nin dinleme sistemine Enfopol adl veri-
liyor. Ote yandan ABD ve Echelon iyeleri olan, ingiltere, Ye-
ni Zelanda, Kanada, Avustralya’nin yanisira, Rusya, Cin, Da-
nimarka, Hollanda, isvigre, Fransa ve israil gibi devietlerin de
benzer sistemier kullandigs biliniyor.

Ticari strlart da galiyoriar

Echelon’un ortaya ¢ikiglyla birlikte, ABD'nin uluslararasi
ihalelere girecek Amerikan sirketleri igin rakiplerin sirlarini
calmak igin de sistemi kullandigi &ne siiriilda. Iddiaya gore,
ABD firmalartnin katilacagi ihalelerde rakip sirketlerin iletigi-
mi dinlenerek milyarlarca dolarlik kazang sadlandi. Avrupa
Birligi, ingiltere diginda bu aga karg! engelleme calismalarint
yogun sekilde surdiriyor.

Avrupa Parlamentosu’na 1999°da elektronik istihbarat ko-
nusunda sunulan ikinci raporun yazan olan Duncan Camp-
bell’e gére Echelon, ABD’nin en biliylk istihbarat 6rgitd olan
Ulusal Giivenlik Dairesi (NSA) tarafindan, ticari ve askeri ile-
tisim uydulan araciligiyla yapilan haberlesmeyi zaptedip in-
celemek icin geligtirilen bir arag. Sistemin 6teki pargalari da
internet, yeralti ve denizalti haberlegsme kablolari, telsiz ha-
berlesmesi ya da bilyukelgiliklere yerlestirilen gizli aygitlar
aracihgiyla yapilan her tirlQ iletisimi zaptediyor ya da 6zel
uydularla haberlesme sinyallerini topluyor. '

Kokleri Enigma’ya kadar uzaniyor

Echelon’un kékleri ikinci Dinya Savagi yillarina kadar
uzaniyor. Nazi ‘Almanya’sina kargi savagta ittifak yapan in-
giltere ve ABD, dogal olarak istihbarat alaninda da yakin bir
igbirligi yaptilar. Alman sifre makinesi Enigma’nin sifresini .
¢ozmekle gorevlendirilen matematikei ve bilgisayar teknoloji-
sinin énderi Alan Turing ve ekibi, sifreyi basariyla ¢6zdi ve
anahtarimi Amerikalilar'a da verdi. Amerikahlar da Japon-
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lar'in askeri sifrelerini ¢ozerek ingilizler’e verdi. iki ilke bu
yolla diigmanlarinin radyo haberlesmelerini dinlediler ve yuz-
binlerce gizli mesaji ¢dzddler. Savagin sona ermesinin ardin-
dan NSA ve ingiliz Devlet iletisim Karargahi GCQH 1947 yi-
linda UKUSA (ingiltere-ABD) anlagmasini imzaladilar. Daha
sonra ingiliz Uluslar Toplulugu iiyesi Kanada, Avustralya ve
Yeni Zelanda’nin elektronik istinbarat birimieri de anlasmaya
katildi. Nihayet Bati Almanya, Danimarka, Norveg ve Tirkiye
de UKUSA kapsamina “iigiincii llkeler” olarak eklendiler. in-
gilizce konusan bes Ulke diinyanin gesitli bolimierindeki ha-
berlesmeyi izlemek (izere isbirligi yaptilar. ingiltere’nin pay!-
na Afrika ile Urallar’a kadar Avrupa dasti. Kanada, kuzey en-
lemleri ve Kuzey Kutbu'ndaki, Avustralya da Okyanusya’daki
iletigimi izleme sorumlulugunu Gstlendiler. Echelon sistemin-
de lye ulkeler adina Amerikan Ulusal Giivenlik Ajansi (NSA),
Kanadali (CSE), ingiliz (GCHQ), Yeni Zelandali (GCSB) ve
Avustralya'daki DSD (Savunma Sinyalleri MGdCirligd) gorev
yapiyor. ‘
Diinyanin En bilyiik Kulagi : NSA

Amerika’da dinleme faaliyetlerini yiriten (¢ ayn kurulus
bulunuyor; NSA (Ulusal Guvenlik Ajansi), FBI (Federal Arag-
tirma Burosu) ve CIA. ABD’nin ‘en biylk kulagr’ olan NSA,
Bagkan Harry S. Truman'in 24 Ekim 1952’de imzaladig: ‘cok
gizli’ genelgeyle kuruldu. Truman bu yeni kurulusa, diinya ¢a-
pinda iletigim istihbarati gérevi verdi. Onceleri diplomatlarin
ve askerlerin sifreli telsiz goriismelerini dinleyen NSA, daha
sonralari uluslararas: sivil telefon gérismelerini de hedefleri
arasina aldi. 1960’h ve 70'li yillarda ortaya g¢ikan yonii telsiz
haberlesme ve uydu teknolojisi NSA'nin isini daha da kolay-
lastirdi. Artik havaya ¢ikan higbir radyo sinyali, higbir telefon
gorismesi NSA'nin diinya yiizeyine dagiimig binlerce uzma-
mnin eline dismekten kurtulamiyordu. NSA, kuruiduktan he-
men sonra, gizli bir i¢ yonetmelik ¢ikararak CIA ile igbdlimi
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yapti. ClA de bir yit sonra, kendi sinirlarinin belirlemek ama-
clyla FBI ile pazarlia oturdu. CIA'nin llke icindeki faaliyet
alani ¢gizildi. NSA'da halen 21 bin personel gérev yapiyor. Bu
rakam bazi iddialara goére 50 bin civarinda. ABD, elektronik
istihbarat icin yilda 20 milyar dolar harciyor. NSAnin yilhk
bitgesi ise 3,6 milyar dolar. NSA'nin Boeing 707 ugak gbvde-
leri Uzerinde geligtirilen RG-135 tipi ugaklari ABD hava kuv-
vetleri iginde bagimsiz olarak gbrev yapiyor. ABD donanma
gemileri gérinimiindeki gemileri okyanus ve denizleri denet-
liyor. NSA'nin yer istasyonlarinin ABD blyukelgilikierinde ya
da ABD’ye dost lilkelerin topraklarinda, evsahibi tlkelerin de-
netimine tabi oimaksizin faaliyette bulundugu saniliyor. Sis-
temin pargalari, internet, yeralti ve denizalti haberlesme kab-
lolar, telsiz haberlesmesi ya da biyukelgiliklere yerlegtirilen
gizli aygitlar araciigiyla yapitan her tirli iletisimi ele gegiri-
yor ve uydular vasitasiyla NSA merkezine iletiliyor.

Echelon’un uydu haberlesmelerini dinleyen gelismis an-
ten sistemleri, ABD, italya, ingiltere, Tiirkiye, Yeni Zellanda,
Kanada, Avustralya, Pakistan, Kenya topraklarinda ve muh-
temelen di§er bazi Glkelerde de faaliyette. Echelon’un tye di-
kelerin yanisira agiklanmayan mittefik Ulkelerde de dinleme
sistemleri var. Bunlardan biri Kibris Rum Kesimi’nde. Rumlar
tarafindan yakin gegmiste bu ls aleyhinde gosteriler diizen-,
lenmisti. iddialara gore, Echelon sistemine ait Tirkiye’'de de
Usler bulunuyor. Bu (ssiin Karamiirsel’de oldugu iddia edili-
yor. Ote yandan Echelon’un miadini doldurdugu disiiniilen
cihazian ¢ogu zaman bulundukiari lkenin istihbarat servis-
lerine veriliyor. Bu iddiaya gére de, MiT'in elinde de Eche-
lon’un eski cihazlari bulunuyor.

‘Umbra Gamma’ gizlilik!

UKUSA sistemi gergevesindeki haberalma c¢alismalarin-
da, Oteki orgiitlere kiyasla cok daha siki gizlilik kurallan uy-
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gulaniyor. Sistemdeki izieme istasyoniarinda gérev alan her
kisi, bildiklerini “6mri boyunca” sakh tutmayi taahh(t ediyor,
gbreve bagladiginda bir “endoktrinasyon” siirecine tabi tutu-
luyor, her somut proje i¢in bu endoktrinasyon tekrarlamyor.
Echelon ve kardeslerindeki en disik gizlilik derecesi, dteki
haberalma 6rgitlerinin “gok gizli” (top secret) kategorisinin
de Uzerinde “top secret umbra” damgasi tasiyor. Gizlilik de-
recesi daha yiksek dékiimanlaraysa “Umbra Gamma” dam-
gas! vuruluyor.

Gelismis bilgisayarlar kullanthyor

UKUSA ittifakinin gergevesine giren tim haberalma agi,
bir tiir internet gibi calisiyor. Tam istasyonlar, bir servis sag-
layici gibi ¢aligan NSA'nin “Platform” adl merkezi bilgisayar
sistemiyle irtibath. Sistemde ayrica Embroidery (Nakig) Tide-
way (Med kanali) Oceanfront (Okyanus kiyisi) gibi alt bilgisa-
yar sistemleri bulunuyor. Ayrica g¢asitli birimlerin telekonfe-
rans yoluyla haberlesmesini saglayan Gigster adh, sifreli bir
kanal da var. ABD ve ingiliz askeri haberlesme uydulan Mils-
tar ve Skynet'in yanusira, okyanus diplerindeki iletigim kablo-
lan da cesitli birimler arasinda irtibat saghyor. Sistem, topla-
didi istihbarat bilgilerini de 1996 yiinda NSA’min Fort Me-
ade’deki merkezinde kurulan ve internet esaslarina gére ¢a-
hsan: "Intélink”% adll bir biligim agiyla paylasiyor. Intelink,
ABD’nin 13 ayn istihbarat érgutiyle bazi dost istihbarat 6r-
- gitlerini birbirine baghyor. Yetkili kullanicilar bir “ana sayfa”
Uizerindeki haritanin gesitli yerlerine tiklayarak istedikieri Gilke
hakkindaki istihbarat bilgilerine ulagabiliyorlar. 1982 yilinda
eski NSA direktor(i William Studeman’in verdigi biigiye gore
tek bir istinbarat toplama sistemi, yarim saat iginde 1 milyon-
dan fazla girdi saglayabiliyor. Filtreler, buniarin 6500’0 disin-
dakileri atiyor. Bunlardan 1000 kadari, bir sonraki kademeye
iletilmeye deger bulunuyor. Analistler bunlarin iginden normal
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olarak 10 tanesini segiyor ve bunlardan yalnizca bir tanesi
sonunda bir rapor haline geliyor. Haritalarda tim diinyayi in-
ce bir ag gibi 6ren bu dev elektronik istihbarat agi icinde Ec-
helon’'un 1970 yillarda ortaya ¢iktig ve iletigimin blyuk 6l-
giide haberlesme uydulan aracihglyla yapilmaya baglama-
styla birlikte dneminin giderek arttig: saniltyor.

Echelon sisteminin verimliligi icin internetin yayginlasma-
s1 bllylk kolaylik sagladi. Uluslararasi internet aglarinin kilit
noktalarina (Router) veri iletigimini filtreden gegiren adh
“Sniffer” sistemler kullanihyor. Ote yandan, kitalararasi ileti-
sim hatlanin dinlemek (ABD’nin okyanus tabanindaki telefon
hatlarini kontrol altinda tutabilmek icin bu kablolara dinleme
cihazlan vyerlestirdigi bilinmektedir; bu cihazlardan biri
1982'de kablolarin bakimini yapan bir Fransiz sualti ekibi ta-
rafindan bulunmustur) gibi cesitli ydntemlerle, diinya tGzerin-
deki iletisim sistemlerinden gegen veri paketleri Echelon ta-
rafindan toplan-maktadir. Echelon tarafindan toplanan bitin
bilgiler, otomatik olarak Echelon agina bagh “filtre” bilgisayar-
lann iginden gegiriliyor. Her an, ylzbinlerce gérigme Eche-
lon’a yakalaniyor. Telefon gériigmelerinin ses kayitlari, has-
sas “ses tanima” yazilimlarr ile taranip otomatikman metne
dénistartliyor. Bu metinlerde, dnceden tespit edilen “tehli-
keli” “anahtar sézciik” olup olmadi§: sinaniyor. Eger béyle bir -
kelime saptanirsa, bilgisayariar otomatik olarak o gérigmeyi
hem ses hem de metin bigiminde dosyaliyor. Ardindan, gé-
rigmeyi kimin yaptig: tespit ediliyor ve gériismeyi yapan kisi
izlenmeye alintyor.

Elektronik sinyal istihbarati

Elektronik dinleme operasyonuna sinyal ihtihbarati (Sig- -
nal Intelligence) ya da kisaca (Sigint) deniliyor. ABD, birkag
muttefikiyle birlikte yOr(ittagi “Sigint” sistemiyle her giin din-
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yanin her tarafindan milyonlarca mesaji yasal olmayan yol-
larla zaptedip inceliyor. Bu sinyal istihbaratinin yanisira, ge-
nel elektronik istihbarat sisteminin bir par¢asi olarak IMINT
(gbrintl istihbarati) devrede. IMINT, fotograf uydulariyla re-
sim gekerek ve radar uydulariyla karalar ve denizleri taraya-
rak gergeklestirilen bir casusluk sistemi. Bu goérevi yiriten
Ulusal istihbarat Ofisi (NRO), Amerikan gizli servisleri arasin-
da en kiig(gl. 2000 kadar gorevli, uydular yoriingesinde tut-
mak ve yonlendirmekten sorumiu. Bu gérevliler uydularla el-
de edilen gizli bilgileri ABD Merkezi Haberalma Orgiitiine
(C1A) ve Amerikan ordusuna dagitiyor. Sinyal istihbarati yal-
nizca ABD'nin tekelinde degil. Bu alanda en biiyik istihbarat
faaliyeti NSA tarafindan yuritilmekteyse de, basta Rusya,
Cin, Fransa olmak Uzere bagka baz: Ulkeler de kendi sinyal
istihbarat aglarini gelistirmeye c¢aligtyoriar. Hatta, Danimar-
ka, Hollanda ve isvigre gibi tilkelerin de gérece kiigiik Eche-
lon tird dinleme istasyonlarn geligtirdikleri bildiriliyor.

Havada, Karada ve Denizde ECHELON

Uydular ;Diinya yoriingesindeki NSA’ya ait uydular, Eche-
lon projesi igin, ses, gbérintl ve internet trafigini gaspedip
NSA'ya gonderiyor.

Denizaltilar;ABD nukleer denizaltilar, kitalar arasinda ha-
berlesmeyi saglayan okyanus diplerindeki kablolara gizlice
alicilar yerlestiriyor.

Gemiler ;Echelon sistemi igin ¢aligan gemiler okyanuslar-
da surekli seyir halindeler. Bu gemiler topladikian bilgileri
NSA merkezine iletiyor.

Ugaklar ;Boeing 707 gbévdeleri Gzerinde gelistirilen RG-
135 tipi ugaklar, tagidiklan siper bilgisayarlarla Echelon igin
caligtyoriar. ’
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Yer istasyoniar ;Yer istasyonlan genelde ABD’nin blyu-
kelgiliklerinde kurutu ve evsahibi Ulkelerin denetimi olmaksi-
zin gérev yapiyor.

internetin Yayginlagmasi Bu Planin Bir Pargasi mi ?

Kiresel bir bilgi agi olan internetin yayginlasmasi ve e-
deviet projelerinin geligtiriimesinin en 6nemli amaglarindan
biri, kitlelerin daha iyi izlenmesidir. internet ne kadar ¢ok yay-
ginlasirsa, Echelon gibi kulaklara sahip Ulkeler, ag Gzerinde
dolagmakta olan daha fazla bilgiyi ahkoyacaklardir. interneti
kullanan, onun e-posta, haber gruplari, web sayfalari, sohbet
odalan gibi hizmetlerini kullanan herkes arkasinda iz birak-
maktadir. Ornegin, icretsiz e-posta adresi veren bir sirkete
veya bir siteye kayit olurken verdigimiz bilgiler sadece o hiz-
meti aldigimiz girketin eline gegcmez. Sirketler ticari olarak
bunu bagka firmalara satabilecegi gibi, siber aglar Gzerinde
dolagan bu bilgiler Echelon ve benzeri sistemler tarafindan
yakalanir. Benzer gekilde, e-deviet projesi de hiikiimetlerin
vatandaglarint figslemek ve davramsglanni izlemesinden bas-
ka bir sey degildir. E-devlet projesi, devletle olan iligkilerimiz-
de, birokrasiyi azaltarak blyiik yararlar saglarsa da, bireyler
icin yarardan ¢ok zarar getirebilir.

Echelon lisleri kapatitacak

NSA ve Amerikan ordusu, gelecekte uzaydan casusluk
sistemlerini havada onlarca saat kalabilen pilotsuz ugaklarla
tamamiamay: diginiyor. Gelecek yillarda casus uydular ve
pilotsuz ugaklar, cok ylksekierden diinyay! dinleyen “biiyiik
kulaklar” olacaklar ve IOSA (Integrated Overhead Sigint Arc-
hitecture) mimarisi altinda birlestirilecekler; bunlar sayesinde
NSAnin bir diigii gergeklegecek: yabanci tlkelerdeki NSA is-
tasyonlarim kapatmak. NSA, savag karsitlarinin gosterileri-
ne, parlamento arastirmalarina -en son Avrupa Parlamento-
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su Ornegi- ve yerel gorevlilerin kagmasina neden olduklari
icin cok gdze batan bu istasyonlart kapatmay planhyor. Ge-
lecegdin IOSA projesiyse uydularin baska uydularca dinien-
mesine ve pilotsuz ugaklarla istihbarata yonelik. Toplanan bil-
giler derhal réle (aract) uydiilarla ABD'ye iletilerek islenecek.

(13)



EKLER

AVRUPA KONSEYi SIBER SUG SOZLESMESI'

Avrupa Konseyi Siber Sug Sozlesmesi, 23 Kasim 2001
tarihinde Budapeste’de, 26’si iiye Avrupa Ulkesi ile ABD, Ja-
ponya, Kanada ve Giiney Afrika dahil, 30 (lke tarafindan im-
zalandi. Otuz ulkenin simdi sézlegmeyi, 30 Haziran 2003 ta-
rihine kadar, kendi i¢ hukuklarina gére uyarlamalari gereki-
yor. SOzlegme, Siber Suglar hakkindaki ilk uluslararasi belge |
olarak kabul ediliyor. '

Sozlesmede Tanimianan Suglar:

_ Bilgisayar veri veya sistemlerinin gizliligi, butanligd ve
kullanima agik bulunmasina yénelik suglar (virus dagitiimasi,
sirketlerin gizli bilgilerine ulagiimas: gibi).

_ - Bilgisayarlarla iligkili suglar (sanal sahtecilik ve sahte-
karlik suglar).

- Igerikle iligkili suglar (cocuk pornografisine sahip olmak
ve uluslar arasi diizeyde dagitimini yapmak gibi).

_ Fikri mulkiyet haklarinin ihiali ile ilgili suglar.
AVRUPA SUG SORUNLARI KOMITESI (CDPC)

SIBER SUGCLAR SOZLESMESI

8 Kasim 2001'de Avfupa Konseyi Bakanlar Komitesi'nce
onaylandi ve ve 23 Kasim 2001°de, Budapeste’'de Uluslara-
ras!I Siber Sug Konferansi’nda imzaya agilarak kabul edildi.

* Bu sbzleflme metni Tirkce’de ilk kez yay>nlanmaktads>r.
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Giris

Avrupa Konseyine lye Ulkeler ve bu belgeyi imza eden
diger Ulkeler;

Avrupa Konseyinin amacinin lyeler arasinda daha genis
bir biriik sagiamak oldugu diisiincesinden hareketle;

Bu Konvansiyona taraf olan diger Ulkelerle isbirliginin ge-
listirimesi amactyla;

Toplumun siber suglara karsi korunmasi icin atilacak di-
ger adimlarla birlikte gerekli mevzuatin kabul edilmesi ve
uluslararasi igbirliginin gelistiriimesi yollariyla ortak bir cezai
politikanin éncelikli olarak kabul edilmesi geregiyle;

Bilgisayar aglarinin sayisal hale geimesinin, tek bir nokta-
ya yonelmesinin ve surekli kiresellegmesinin beraberinde
getirdigi 6nemli degisikliklerin bilincinde olarak;

Bilgisayar aglarinin ve elektronik bilgilerin cezai suglarin
islenmesi amaciyla kullanilabilecedi ve bu tir suglara iligkin
delillerin bu aglarda saklanabilecegi ve bu aglar araciigiyla
aktartlabilecegi riskini g6z 6niinde bulundurarak;

Siber suglara karsi miicadelede Ulkelerle dzel sektér ara-
sinda isbirliginin gerekiiligi ve bilgi teknolojilerinin kullanimi
ve gelistiriimesine iligkin mesru haklarin korunmast ihtiyaci-
nin bilincinde olarak;

Siber suglara karst etkili miicadelenin cezai hususlar ko-
nusunda artan, hizh ve verimli bir uluslararasi igbirligiyle ger-
ceklesecegine inanarak;

Bu Konvansiyonun, bilgisayar sistemlerinin, aglarinin ve
bilgisayar verilerinin giziiligine, dogruluguna ve ulagilabilirligi-
ne zarar verici faaliyetlerin, ayrica bu sistemlerin, aglarin ve
verilerin kotl amagh kullamiminin engellenmesi, ayrica bu tar
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faaliyetlerin cezai niteliklerini belirlemek ve s6z konusu cezal
suglarla etkili bicimde micadele edilmesi i¢in gerekli yetkile-
rin temin edilmesini saglamak, ayrica, bu tir cezal suglarn
hem ulusal hem de uluslararasi dizeyde belirlenmesi, sorug-
turuimasi ve yargiya géturilmesini kolaylagtirmak ve hizh ve
guvenilir bir uluslararas! igbirliginin saglanmasi icin gerekli
diizenlemelerin yapilmasini temin etmek icin gerekii oldugu
inanciyla;

Her bir bireyin herhangi bir midahale olmaksizin diigiin-
me, diginduiklerini ifade etme, her tirlh bilgiyi ve disinceyi
sinirsiz gekilde aramak, almak ve iletme hakkini ve 6zel ha-
yata saygiya iligkin haklan teyit eden 1950 Avrupa Konseyi
insan Haklari ve Temel Ozgirlikkler Konvansiyonu, 1966 Bir-
lesmis Milletler Uluslararasi Sivil ve Siyasi Haklar Sézlesme-
~ si ve diger insan haklan anlagmalannin gereken sekilde be-
lirtti§i Gizere, yasalarin yurirlige sokulmasi hususu ile temel
insan haklarina saygt konusunda saghkh bir denge belirlen-
mesine ihtiya¢ duyuldugunu bilerek;

1981 Kigisel Verilerin Otomatik islenmesine iligkin Olarak
Bireylerin Korunmasi Konusunda Avrupa Konvansiyonu tara-
findan da belirtilen kisisel bilgilerin korunmasina hususuna
da gerekli 6nemi vererek;

1989 Birlegmig Milletler Cocuk Haklan Konvansiyonu ve
1999 Uluslararasi Galisma Orgiiti Cocuk Isgilerin Kétii Du-
rumlari Konvansiyonunu goz 6éniinde bulundurarak;

Cezal hususlarda igbirligine iligkin mevcut Avrupa Konse-
yi konvansiyonlarnni ve Avrupa Konseyine lye Ulkeler ve di-
ger Ulkeler arasindaki benzer nitelikli anlagmalan dikkate al-
mak, ayrica, isbu Konvansiyonun bilgisayar sistemlerine ve
verileriyle ilgili cezai suglara iligkin sorugturmalan ve yasal ig-
lemleri daha etkin kilmak amaciyla baska konvansiyonlari
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destekiemek ve cezai suglara iligkin olarak elektronik ortam-
da delil toplanabiimesini saglamak amacina ydnelik otdugu
hususunun Gzerinde durmak suretiyle; .

Siber suglara kars) miicadelede uluslararasi anlayig ve ig-
birligini gelistirici nitelikteki gelismelere ve Birlesmig Milletle-
rin, OECD'nin, Avrupa Birliginin ve G8 (lkelerinin bu gerce-
vedeki ¢alismalarina gereken dnemi vererek;

iletisime miidahale edilmesi konulu istinabe miizekkerele-
rine iligskin olarak, Cezai Meselelerde Yardimlagma Hakkinda
Avrupa Konvansiyonunun uygulanmast hakkindaki R (85)
sayill Tavsiye Kararini, telif ve benzeri haklar alaninda kor-
sanlik hakkindaki R (88) 2 sayill Tavsiye Kararini, emniyet bi-
rimlerinin kigisel bilgiteri kullanimini diizenleyen R (87) 15
sayili Tavsiye Kararini, telekominikasyon hizmetleri ve bu
cercevede Ozellikle telefon hizmetleri alaninda kigisel verile-
rin korunmasi hakkindaki R (95) sayili Tavsiye Kararini, bilgi-
sayar suclarinin tanimlanmasina iligkin olarak ulusal yasama
mercilerine kilavuziuk eden ve bilgisayaria ilgili suglar hak-
kindaki R (89) 9 sayili Tavsiye Kararini, ayrica, Bilgi Teknolo-
jisi konusundaki cezai usuller hukukunun sorunlari hakkinda-
ki R (95) 13 sayil Tavsiye Kararnn dikkate alarak;

Ulusal ceza hukuku hiik(imlerini birbirine benzer kilmak
ve siber suclara iligkin olarak daha etkin sorgulama yapiima-
sini saglamak amacina yénelik olan ve Bakanlar Komisyonu-
nun, Sugclarla lgili Problemler Hakkinda Avrupa Komisyonu
tarafindan siber suglara yonelik olarak yaptigi calismalar
desteklemesini tavsiye edici nitelikteki 21. Avrupa Adalet Ba-
kanlan Toplantis1 (Haziran 1997, Prag) 1 sayili Kararini, ay-
rica, 23. Avrupa Adalet Bakanlan Toplantisinda (Haziran
2000, Prag) alinan ve toplantiya katilan taraflan, uygun ¢6-
zimler bulmak suretiyle miimkiin olan en fazla sayida Ulke-
nin isbu Konvansiyona taraf olmasini temin etmek Gzere ¢a-
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ligmalarina-devam etmek yoniinde tegvik edici nitelikte olan
ve, hizh ve verimli igleyen uluslararas: digekte ve siber sug-
lara kargi micadelenin 6zel gartlanm géz éniinde bulundura-
cak bir igbirligine olan ihtiyaci belirten 3 sayih Karan dikkate
almak suretiyle;

Avrupa Konseyi Deviet ve Hiiklimet Bagkanlan tarafindan
- 10-11 Ekim 1997 tarihinde Strazburg’da yapilan ikinci Zir-
ve’de kabul edilen ve yeni bilgi teknolojilerinin geligimi konu-
sunda Avrupa Konseyinin standartlari ve degerlerine daya-
nan ortak tepkiler verme amacina ydnelik dayal Eylem Pla-
nini géz éniinde bulundurarak;

Asagida belirtilen hususlarda mutabik kalmiglardir:
Kisim | - Terimler :
Madde 1 - Tanimiar

isbu Konvansiyonda kullanilan asagidaki terimler agagi-
daki anlamlari ifade edecektir:

a. “bilgisayar sistemi” terimi, bir veya birden fazlasi belirli
bir yazihm gergevesinde otomatik olarak veri igleyebilen bir
cihazi veya birbirine bagh veya birbiriyle iligkili bir dizi cihazi
|fade edecektir;

b. “bilgisayar verisi” terimi, bir bilgisayar sisteminin belli
bir iglevi yerine getirmesini saglayan yazilimiar da dahil ol-
mak lizere, bir bilgisayar sisteminde islenmeye uygun nitelik- -
teki her turll bilgi ve konsepti ifade edecektir;

¢. “hizmet saglayic!” terimi asagidaki anlamlari ifade ede-
cektir:

1. hizmetlerinden faydalanan kullanicilara bir bilgisayar
aracihgiyla itetisim kurma imkani saglayan her tirli kamu ve
Ozel sektor tizel kisisi, ve
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2. s0z konusu iletisim hizmeti veya bu hizmetin kullanici-
lart adina bilgisayar verilerini igleyen veya saklayan diger her
turld kisi ve kurulug.

d. “trafik bilgiler” terimi, bir bilgisayar sistemi kullanilarak
yapilan bir iletisime iligkin olarak, s6z konusu iletisim zinciri-
nin bir halkasi konumunda bulunan bir bilgisayar sistemi ta-
rafindan (retilen ve iletisimin baglangi¢ noktasim, varis nok-
tasini, izledigi yolu, saatini, tarihini, boyutlanni, siiresini veya
bu iletigimde kullanilan hizmetin tipini gdsteren herhangi bir
bilgisayar verisini ifade edecektir.

Bolim I - Ulusal Diizeyde Alinacak Onlemler
Kisim 1 - Maddi Ceza Hukuku

Baghk 1 - Bilgisayar veri ve sistemlerinin gizliligine,
butinligune ve kullanima agik bulunmasina ydnelik suglar

Madde 2 - Yasadigi Erigim

Taraflardan her biri, bir bilgisayar sisteminin tamamina:
veya bir kismina haksiz bir gekilde erigim fiilinin, kasith ola-
rak yapildiginda kendi ulusal mevzuati kapsaminda cezai bir
su¢ olarak tanimlanmasi igin gerekli olabilecek yasama ig-
lemlerini ve diger iglemleri yapacaktir. Taraflar sdz konusu
sugu, bilgisayar verilerinin elde edilmesi amaciyla veya sah-
tekarhga yonelik bagka bir amagla glvenlik sisteminin ihlal
edilmesi seklinde, veya, bagka bir bilgisayar sistemine bagh
bir bilgisayar sistemini esas alarak tanimiayabilirler.

Madde 3 - Yasadis! Midahale

Taraflardan her biri, agadida s6zi edilen bilgisayar verile-
rinin Gzerinde bulundugu bir bilgisayar sisteminden elektro-
manyetik dalgalar yayitmasi da dahil olmak tzere, kamuya
acik olmayan bilgisayar verilerinin iletimi sirasinda, teknik
yontemler kullanarak bagka bir bilgisayar sistemi veya verile-
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rin bulundugu bilgisayar sistemi Gzerinden veri iletimine hak-
siz surette dahil olma fiilinin, kasitl olarak yapidiginda ken-
di ulusal mevzuatl kapsaminda cezal bir sug olarak tanim-
lanmasi icin gerekli olabilecek yasama iglemierini ve diger is-
lemieri yapacaktir. Taraflar s6z konusu sugu, sahtekéarlik
amacini guden bir fiil seklinde, veya, baska bir bilgisayar sis-
temine bagh bir bilgisayar sistemini esas alarak tanimlayabi-
ticler.

Madde 4 - Verilere MUdahale

1. Taraflardan her biri, bilgisayar verilerinin haksiz bir se-
kilde tahrip editmesi, silinmesi, bozulmasi, de§igtiriimesi ve-
ya erigilemez kilinmast fiillerinin, kasith olarak yapildikiarin-
da kendi ulusal mevzuat! kapsaminda cezai birer sug olarak
tanimianmasi igin gerekli olabilecek yasama iglemierini ve di-
ger iglemleri yapacaktir.

2. Taraflar, yukarida Paragraf 1'de tam‘mlanan fiili, s6z ko-
nusu fiilin ciddi zararla sonuglanmasi sarttna baglama hakla-
rini saklh tutabilirler,

Madde 5 - Sistemlere Miidahale

Taraflardan her biri, bilgisayar verilerine yeni veriler ilave
etmek, bilgisayar verilerini bagka yerlere iletmek, tahrip et-
mek, silmek, bozmak, degistirmek veya erigilemez kilmak su-
retiyle, bir bilgisayar sisteminin igleyisini ciddi diglide ve hak-
siz gekilde engellerne fiilinin, kasith olarak yapildiginda ken-
di ulusal mevzuati kapsaminda cezal bir su¢ olarak tanim-
lanmasi igin gerekli olabilecek yasama islemlerini ve diger is-
lemleri yapacaktr. '

Madde 6 - Cihazlann Kétiye Kullanimi

1. Taraflardan her biri, asagidaki fiillerin, kasith ve haksiz
olarak yapildiklarinda kendi ulusal mevzuati kapsaminda ce-
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zai birer sug olarak tanimlanmast igin gerekli olabilecek ya-
sama iglemilerini ve diger iglemleri yapacaktir:

a. Asagida stralanan unsurlarin, Madde 2 ila 5'te tanimia-
nan fiillere yonelik olarak kullaniimak amaciyla tretimi, sati-
$1, kullanim amaciyla tedariki, ithali, dagitimi veya bagka su-
rette elde edilmesi:

1. Bilgisayar yazilimlan da dahil olmak tizere, esas itiba-
rnyla Madde 2 ila 5'te tamimlanan fiillerden herhangi birinin
yapiimasi amaciyla tasarimlanmis veya bu amaca uygun ha-
le getirilmis cihazlar;

2. bir bilgisayar sisteminin tamamina veya bir kismina eri-
sim sag@layan bilgisayar sifreleri, erigim kodlari veya benzeri
veriler; :

b. yukarida (a)(1) ve (2) numarall paragraflarda sézi edi-
len unsurlarin, Madde 2 ila 5'te tanimlanan fiillere yonelik
olarak kullaniimak amaciyla elde bulunduruimasi. Taraflar,
alacaklari 6nlemlerde, cezai sorumiuluk dogmast igin s6z ko-
nusu unsurlardan belli bir sayida elde bulundurulmas sarti
getirebilirler.

2. Yukarida Paragraf 1'de tanimlanan tretim, satig, kulla-
nim amaciyla tedarik, ithal, dagitim, bagka surette elde etme
veya elde bulundurma fiillerinin, igsbu Konvansiyonun 2 ila 5
numaralt maddelerinde tanimianan fiillere yonelik olarak kul-
laniimak amaciyla degil de, 6rnegin, bir bilgisayar sisteminin
yetkili kisilerce test edilmesi veya korunmasi amactyla yapil-
di@1 durumlarda, igbu madde hakimleri cezai yiikimliilik do-
gurur sekilde yorumianmayacaktir.

3. Taraflardan her biri, s6z konusu hakkin 1(a) ve 2 numa-
rall paragraflarda belirtilen unsurlarin satigina, dagitimina ve
bagka suretle kullamima sunulmasina iligkin durumlarda kul-
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lanilmamas: gartiyla, isbu maddenin 1 numarah paragrafini
uygulamama haklarini sakh tutmaktadir.

Baglk 2 - Bilgisayarlarla iligkili Suglar
Madde 7 - Bilgisayarlarla iligkili Sahtecilik Fiilleri

Taraflardan her biri, s6z konusu verilerin dogrudan dogru-
ya okunabilir ve anlagiiabilir nitelikte olup oimadigina bakil-
maksizin, bilgisayar verilerine yeni veriler ilave etme ve bilgi-
sayar verilerini degistirme, silme veya erisilemez kilma ve
boylece orijinal verilerden farkh veriler meydana getirme fiili-
nin, s6z konusu farkh verilerin hukuki agidan orijinal veriler-
mig gibi degerlendiriimesi amaciyla, kasith olarak ve haksiz
sekilde yapildiginda kendi ulusal mevzuati kapsaminda ce-
zal birer su¢ olarak tanimlanmasi igin gerekli olabilecek ya-
sama iglemlerini ve diger islemleri yapacaktr. Taraflar, bu gi-
bi durumlarda cezai sorumiutugun ortaya ¢ikmasini, hile ve-
ya benzeri bir sahtekarlik niyetinin mevcut olmast sartina
baglayabilirler.

Madde 8 - Bilgisayarlarla lligkili Sahtekarhk Fiilleri

Taraflardan her biri, asagidaki faaliyetlerde bulunmak su-
retiyle bir bagkasinin milkiyetinin ziyaina sebep oima fiilinin,
kasith ve haksiz olarak yapildiginda, kendi ulusal mevzuat
kapsaminda cezal birer sug olarak tanimlanmasi igin gerekli
olabilecek yasama iglemlerini ve diger islemieri yapacaktir:

a. Sahtekarlik yoluyla kendisi veya bir bagkasina haksiz
maddi menfaat saglamak amaciyla, bilgisayar verilerine her-
hangi bir gekilde yeni veriler ekleme, bilgisayar verilerini her-
hangi bir sekilde degistirme, silme veya erigilemez kiima;

b. Sahtekarlk yoluyla kendisi veya bir bagkasina haksiz
maddi menfaat saglamak amaciyla, bir bilgisayar sisteminin
isleyigine herhangi bir gsekilde miidahale etme.
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Baslik 3 - igerikle iligkili Suglar
Madde 9 - Cocuk Pornografisiyle ligkili Suclar

1. Taraflardan her biri, agagidaki fiillerin, kasitit olarak ya-
pildiginda kendi ulusal mevzuati kapsaminda cezai bir sug
olarak tanimlanmasi igin gerekli olabilecek yasama islemileri-
ni ve diger islemieri yapacaktir:

a. bir bilgisayar sistemi (izerinden dagitmak amaciyla ¢o-
cuk pornografisi iiretmek;

b. bir bilgisayar sistemi tizerinden ¢ocuk pornografisi sun-
mak ya da gocuk pornografisine erigim saglamak;

c. bir bilgisayar sistemi lGzerinden ¢ocuk pornografisi da-
gitmak ya da yaymak;

d. kiginin, bir bilgisayar sistemi (izerinden kendisi ya da
bagkas: igin gocuk pornografisi temin etmesi;

e. bir bilgisayar sisteminde ya da bilgisayar verilerinin
saklandig! baska cihazlarda gocuk pornografisi bulundurmak

2. Yukandaki paragraf 1’de gecgen “gocuk pornografisi” te-
rimi asagidakileri gérsel anlamda teshir eden pornografik
maizemeler anlamina gelmektedir:

a. Cinsel anlamda mustehcen bir eyleme resit olmayan
bir kiginin katihimu; :

b. Cinsel anlamda mistehcen bir eyleme resit gériinme- .
yen bir kiginin katilimy;

c. Cinsel anlamda mistehcen bir eyleme resit olmayan bir
kisinin katihmini gésteren gérantiler;

3. Yukaridaki paragraf 1'de gegen “resit olmayan kisi” te-
rimi, 18 yagindan kiigik kisiler anlamina gelmektedir. Ancak,
Taraflardan herhangi biri, daha dusik bir yag siniri belirleye-
bilir. S6z konusu yas siniri 16’dan az olmayacaktir.
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4. Taraflardan her biri, paragraf 1(d) ve 1(e), ayrica 2(b)
ve 2(c)’yi kismen uygulama ya da hi¢ uygulamama haklarini
sakl tutar.

Baglik 4 - Telif Haklarinin Ve Benzer Haklarin ihlaline ilig-
kin Suglar

Madde 10 - Telif haklarinin ve benzer haklarin ihlaline ilig-
kin suclar

1. Taraflardan her biri, kendi yasalarinda tanimlandig
sekliyle telif haklartnin ihiali fiilinin, Edebi ve Sanatsal Eser-
lerin Korunmasina Ydnelik Bern Konvansiyonu gergevesin-
deki 24 Temmuz 1971 tarihli Paris Yasasi, Fikri Mitkiyet Hak-
laninin Ticari Yonlerine iligkin Sdzlesme ve WIPO Telif Hakla-
rt Anlagsmasi uyarinca, kasith olarak, ticari élgekte ve bir bil-
gisayar sistemi aracihgiyla yapildi§inda, kendi ulusal mevzu-
ati kapsaminda cezal bir su¢ olarak tanimlanmasi igin gerek-
li olabilecek yasama iglemlerini ve diger iglemleri yapacaktir.
S6zi gegen Konvansiyonlar gergevesinde verilen ahlaki hak-
lar bu hiikme tabi degildir.

2. Taraflardan her biri, kendi yasalarinda tanimiandigi
sekliyle telif haklarina benzer hakiann ihlali fiilinin, Roma’da
imza edilen Oyuncularin, Fonogram Yapimcilarinin ve Yayim
Kuruluslannin Korunmasi Hakkinda Konvansiyon (Roma
Konvansiyonu), Fikri MUlkiyet Haklarinin Ticari Yénlerine llig-
kin Sozlesme ve WIPO Oyunculuk ve Fonogramiar Anlasma-
sI uyarinca, kasith olarak, ticari dicekte ve bir bilgisayar sis-
temi aracih@lyla yapidiginda, kendi ulusal mevzuat kapsa-
minda cezal bir sug olarak tammlanmast igin gerekli olabile-
'cek yasama iglemierini ve diger islemleri yapacaktr. S6zi
gecen Konvansiyonlar ¢ergevesinde verilen ahlaki haklar bu
hiukme tabi degildir. : '

3. Taraflardan herhangi biri, belirli durumlarda isbu mad-
dedeki paragraf 1 ve 2 gergevesinde cezai yikimlulik ihdas
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etmeme hakkini, bu konuda baska yasal yollarin bulunmasi
ve bu hakkin sakl tutulmasinin séz konusu Tarafin isbu mad-
dedeki paragraf 1 ve 2'de belirtilen uluslararasi belgelerdeki
uluslararasi yukiimlGliklerin digina ¢ikmasina sebep olma-
masi sartiyla, sakh tutar.

Baglik 5 - llave Yikimlalik ve Yaptirimiar

Madde 11 - Tesebbuste bulunmak ve yardim ya da yatak-
Ik etmek

1. Taraflardan her biri, isbu Konvansiyonun 2 ila 10. Mad-
delerinde tamimlanan suglarin iglenmesine, s6z konusu sug-
larin iglenmesi maksadiyla yardim veya yataklik edilmesi fiili-
nin, kasith olarak yapildiginda kendi ulusal mevzuati kapsa-
minda cezai bir sug olarak tamimianmasi igin gerekli olabile-
cek yasama islemierini ve diger iglemleri yapacaktr.

2. Taraflardan her biri, isbu Konvansiyonun 3 ila5, 7, 8,9
(1) ave 9 (1) c Maddelerinde tanimianan suglart isiemeye te-
sebbis edilmesi fiilinin, kasith olarak yapidiginda kendi ulu-
sal mevzuati kapsaminda cezai bir sug olarak tanimianmasi
icin gerekli olabilecek yasama iglemlerini ve diger iglemleri
yapacaktir.

3. Her bir Ulke, isbu Maddedeki paragraf 2'yi kismen uy--
gulama ya da hi¢ uygulamama hakkin: sakii tutar.

Madde 12 - Kurumsal YukumlGlik

1. Taraflardan her biri, mistakilen ya da bir tiize! kisilik bi-
rimi adina hareket eden ve tlzel kisilik nezdinde agagida be-
litilen bakimiardan énde gelen bir konumu haiz olan herhan-
gi bir kigi tarafindan tizel kigilik menfaatine iglenen ve igbu
Konvansiyonda tanimianan bir cezai suca iligkin olarak tizel
kisiliklerin yikumi{ tutulabilmesini temin etmek igin gerekli
olabilecek yasama iglemlerini ve diger iglemieri yapacaktir;
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a. tizel kisiligi temsil etme yetkisi bakimindan;
b. tizel kisilik adina karar alma yetkisi bakimindan;

c. tizel kigilik dahilinde kontrolde elinde tutma bakimin-
dan.

2. Paragraf 1'de belirtilenlere ek olarak, paragraf 1'de be-
lirtilen bir kigi tarafindan gozetim ya da denetim yapilmama-
sinin isbu Sézlesmede tanimlanan bir cezai sugun tize! kisi-
lik yetkilerine tabi herhangi bir kisi tarafindan tiizel kigilik
menfaatine iglenmesine sebep olmasi halinde tizel kisiligin
yikiamld tutulabilmesini temin etmek Gzere gerekli islemieri
- yapacaktir.

3. ilgili Tarafin yasal diizenlemelerine tabi olmak kaydyla,
bir thzel kigiligin yOkimlGligo cezai, adli ya da idari nitelikli
olabilir.

4. S6z konusu yukamltlik, ilgili sugu igleyen kisinin cezai
yukimlGtagdnan hilafina olmayacaktlr

Madde 13 - Yaptirimiar ve Onlemler

1. Tarafiardan her biri, Madde 2 ila 11'de tanimianan ce-
zal suglann, dzgaridklerin kisittanmasini da igeren etkin, adil
ve caydirici yaptinmiarla cezalandirilabilmesini temin etiek
amaciyla gerekli olabilecek yasama iglemlerini ve diger is-
lemleri yapacaktir.

2. Taraftardan her biri, Madde 12 uyarinca yikamii tutu-
lan thizel kigiliklerin, parasal cezalarini da iceren cezai nitelik-
li olan ya da olmayan etkin, adil ve caydirici yaptinmiara ta-
bi olmalarini temin edeceklerdir.

Kisim 2 - Usul hukuku
Baslk 1 - Genel Hiikimler

Madde 14 - Usul hitkiimlerinin kapsami
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1. Taraflardan her biri, isbu Kisimda belirtilen yetki ve
usullerin esas alinmasi suretiyle bazi cezal sorugturma ve ig-
lemlerin yapilabilmesi icin gerekli olabilecek yasama iglemle-
rini ve diger isiemleri yapacaktir.

2. Madde 21'de aksi ozellikle belirtilen durumlar hari¢ ol-
mak Uzere, Taraflardan her biri, paragraf 1’de deginilen yetki
ve usulleri agagidakilere iligkin olarak uygulamaya koyacaktir:

a. isbu Konvansiyonda Madde 2 ila 11'de tanimlanan ce-
zal suglar;

b. Bir bilgisayar sistemi aracilifiyla islenen diger cezai
suglar,

c. Cezal bir suga iligkin olarak elektronik ortamda delil
toplanmasi.

a. Taraflardan her biri Madde 20'de belirtilen dnlemileri,
kendisi tarafindan belirlenecek suglara ya da sug kategorile-
rine iligkin olarak uygulama hakkini sakii tutar. Ancak, ilgili
Tarafg¢a s6z konusu 6nlemlerin uygulandigi suglar ya da sug
kategorileri, yine ilgili Tarafin Madde 21°de belirtilen énlemle-
1 uyguladigt sucglardan daha sinirh bir gergevede olmayacak-~
tir. Taraflardan her biri, sug ya da sug kategorilerinin, Madde
20’de belirtilen 6nlemin en genis sekilde uygulanabilecek ol-
masin saglamak Uzere en genis sekilde belirlenmesi gerek-
tigini g6z dninde bulunduracaktir.

b. isbu Konvansiyonun kabul edildigi désnemde yiirariukte
bulunan ulusal mevzuatindaki sinirlamalar dolayisiyla igbu
Madde 20 ve 21'de belirtilen dnlemieri herhangi bir hizmet
saglayicinin bilgisayar sistemi (izerinden iletisime iligkin ola-
rak uygulayamayan herhangi bir Taraf,

i. s6z konusu sistemin belirli bir kullanic grubunun men-
faatine igletiliyor olmasi,
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ii. s6z konusu sistemin halka agik iletisim sebekelerini kul-
lanmiyor oimasi ve halka agik ya da ozel nitelikli bagka bir
bilgisayar sistemine bagl olmamasi,

halinde, s6z konusu aktarima iliskin olarak bu 6nlemleri
uygulamama hakkini sakh tutar.

Taraflardan her biri, Madde 20 ve 21'de belirtilen énlem-
lerin en genis sekilde uygulanabilecek oimasini saglayacak
sekilde goriig bildiritmesi gerektigini gdz éninde bulundura-
caktir. ‘

Madde 15 - Sartiar ve Onlemler

3. Taraflardan her biri, isbu Kisim ¢ergevesindeki yetki ve
usullerin belirlenmesi, uygulanmasi ve gecerli kilinmasi hu-
suslarinin, ilgili Tarafin ulusal yasalarindaki sartiara ve on-
lemiere tabi olmasini temin edecektir. S6z konusu hususlar,
insan haklar ve ézgurliklerinin, ve bu gercevede insan Hak-
tannin ve Temel Ozgiiriikierin Korunmas) Hakkinda 1950 ta-
rinli Avrupa Konseyi Konvansiyonu gergevesinde, 1966 tarih-
li Sivil ve Siyasi Haklar Hakkinda Uluslararast Birlegmis Mil-
letler Anlagmasi gergevesinde, ayrica yirirlikte bulunan di-
ger uluslararasi insan haklar belgeleri gergevesinde Gstleni-
len yikumliluklerden dogan haklarin gerekli 6lgtide korun-
_masini temin edecek ve hakkaniyet ilkesinin tesis edilmesini
saglayacaktir.

4. Yukarnda belirtilen sartlar ve dnlemiler, ilgili yetki ya da
usulin niteligi géz éniine alindidinda uygun oldugu 6élgide,
s6z konusu yetki ya da usuliin kapsamt ve suresine iligskin
adii ya da bagka nitelikli bagimsiz gdzetim, gerekgelerin hak-
higina iligkin bagvuru iglemi, ya da sinirlama yapilmasini da,
diger hususlarla birlikte, igerecektir,

5. Kamu yararinin, dzellikle de adaletin saghkl sekilde
yUrttiimesinin s6z konusu oldudu durumiarda, Taraflar, isbu
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Kisimda belirtilen yetki ve usullerin, Ggincil sahislanin yetki,
sorumluluk, ve mesru menfaatleri (zerindeki etkisini géz
6niinde bulunduracaktir.

Baslik 2 - Saklanan Bilgisayar Verilerinin Korunmasinin
Kolaylagtiriimasi

Madde 16 - Saklanan Bilgisayar Verilerinin Korunmasinin
Kolaylagtiriimasi

1. Taraflardan her biri, yetkili mercilerinin bir bilgisayar sis-
temi araciligiyla saklanan baz! bilgisayar verilerinin, bu ger-
cevede trafik bilgilerinin, korunmasinin kolaylastiriimasi yo-
niinde talimat vermeleri ya da s6z konusu hususu benzer ge-
kilde temin etmelerini saglamak amaciyla, 6zellikle bilgisayar
verilerinin kaybedilmesinin ya da degistiriimesinin s6z konu-
su olabilecegdine dair gerekgelerin mevcut bulundugu durum-
larda, gerekli olabilecek yasama iglemlerini ve diger islemie-
ti yapacaktir.

2. Herhangi bir Tarafin, bir kiginin milkiyetinde ya da kont-
roliinde bulunan sakli bazi bilgisayar verilerinin korunmasi
amaciyla ilgili kigiye talimat vermek suretiyle yukaridaki pa-
ragraf 1 hiikmuini yirariige sokmasi halinde, 56z konusu Ta-
raf, ilgili kiginin bu bilgisayar verilerinin dogrulugunu azami
90 giin olmak (izere gereken siire boyunca korumasini temin
etmek ve bu suretle yetkiii mercilerin bu bilgilerin agiklanma-
sini isteyebiimelerini saglamak Gzere gerekli olabilecek ya-
sama iglemlerini ve diger iglemieri yapacaktir.

3. Taraflardan her biri, bilgisayar verilerini korumasi gere-
ken gorevlinin ya da bagka bir kisinin bu hususa iligkin usul-
leri ilgili Tarafin ulusal mevzuatinda belirtilen siire boyunca
gizli tutmasi icin gerekli olabilecek yasama iglemlerini ve di-
ger iglemleri yapacaktir.
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4. isbu maddede s6zii gegen yetki ve usuller Madde 14
ve 15’e tabi olacaktir.

Madde 17 - Trafik Bilgilerinin Korunmasinin Kolaylastiri-
mast ve Kismen Agiklanmasi

1. Taraflardan her biri Madde 16 uyarinca korunmasi ge-
reken trafik bilgilerine iligkin olarak asagidaki hususlara ilis-
kin olarak gerekli olabilecek yasama iglemlerini ve diger is-
lemlerini yapacaktir:

a. trafik bilgilerinin korunmasi igleminin kolaylagtirnimasi
hususunun, s6z konusu bilgilerin bir ya da birden daha fazla
hizmet saglayici tarafindan iletilmis olmasina bakiimaksizin
saglanmast; '

b. ilgili Tarafin yetkili merciine veya bu merciin belirledigi
bir kigiye, ilgili Tarafin s6z konusu hizmet saglayicilan ve bil-
gilerin iletildigi yolu belirleyebilmesini saglayacak élgiide
agiklama yapilmasi igleminin kolaylagtinimasi.

2. isbu maddede sdzil gegen yetki ve usuller Madde 14
ve 15'e tabi olacaktr.

Baglik 3 - Uretim Talimati
Madde 18 - Uretim Talimati

1. Taraflardan her biri, yetkili mercilerinin 'a$a§|daki hu-
suslarda talimat verme konusunda yetkili olabilmeleri igin ge-
rekli olabilecek yasama iglemlerini ve diger iglemleri yapa-
caktir:

a. Soz konusu Tarafin ulusal sinirlar iginde bulunan bir ki-
sinin, s6z konusu kiginin milkiyetinde ya da kontrolinde bu-
lunan ve bir bilgisayar sisteminde veya bilgisayar verilerini
saklamak igin kullamlan bagka bir cihazda saklanan bazi bil-
gisayar verilerini vermesi yoninde;
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b. 86z konusu Tarafin ulusal sinirlari icinde hizmet veren
bir hizmet saglayicinin, mulkiyetinde ya da kontrolinde bulu-
nan ve s6zU gegen hizmete iligkin olan abone bilgilerini ver-
mesi yonlnde;

2. isbu maddede s6zii gegen yetki ve usuller Madde 14
ve 15’e tabi olacaktir.

3. isbu maddede kullanilan “abone bilgileri” terimi, bilgisa-
yar verisi seklinde ya da baska sekillerde saklanan, ve hiz-
met saglayicinin elinde bulunan ve verilen hizmetlere iligkin
olan trafik ya da igerikle ilgili bilgilerinin haricindeki bilgiler an-
lamina geimektedir. Bu bilgiler kullantlarak;

a. kultanitan iletisim hizmetinin tir, teknik imkanlar ve
hizmet slresi;

b. abonenin kimligi, posta ya da bulundugu yerin adresi,
telefon numarasi ve aboneye ulasilabilecek diger numaralar,
hizmet sdzlesmesi veya diizenlemesi esas ahnarak verilen
fatura ve 6deme bilgileri;

¢. hizmet sdzlegmesi veya diizenlemesi esas alinarak ve-
rilen ve iletigsim ekipmaninin kuruldugu bolgeye iliskin olan di-
ger bilgiler belirlenebilmektedir.

Baslik 4 - Saklanan bilgisayar verilerinin aranmasi ve
bunlara el koyulmasi ~

Madde 19 - Saklanan bilgisayar verilerinin aranmasi ve
bunlara el konulmasi

1. Taraflardan her biri, yetkili mercilerinin kendi ulusal sI-
nirlarn icinde agagidakileri arama ya da bunlara benzer gekil-
de erisim sadlama konusunda yetkili olabilmeleri i¢in gerekli
olabilecek yasama iglemlerini ve diger islemleri yapacaktir:

a. bir bilgisayar sistemi ya da bu sistemin parcasi ve bun-
larda saklanan bilgisayar verileri; ve
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b. bilgisayar verilerinin saklandigi cihazlar.

2. Taraflarin her biri, yetkili mercilerinin paragraf 1 (a) uya-
rinca belirli bir bilgisayar sisteminde ya da bu sistemin bir
par¢asinda arama yapmasl! ya da bunlara erigim saglamasi
s6z konusu oldugunda, ayrica, aranan verilerin kendi ulusal
sinirtari icindeki bagka bir bilgisayar sisteminde ya da bu sis-
temin bir par¢asinda saklandigina dair gerekgeleri bulundu-
dunda, séz konusu mercilerin arama ya da erisim islemlerini
bu sistemi kapsayacak sekilde genisletebilmelerini saglamak
lzere gerekli olabilecek yasama iglemlerini ve diger iglemle-
ri yapacaktir.

3. Taraflardan her biri, yetkili mercilerinin kendi ulusal si-
nirlan icinde paragraf 1 veya 2 uyarinca erigilen bilgisayar
verilerine el koyma ya da buniar bagka sekillerde koruma al-
tina alinmasi konusunda vetkili olabilmeleri igin gerekli olabi-
lecek yasama iglemlerini ve diger iglemleri yapacaktir. Bu ig-
lemler arasinda, agagidakilerin yapilabilmesine ydnelik yetki-
lerin saglanmasi bulunacaktir:

a. herhangi bir bilgisayar sistemine ya da bu sistemin bir
parcasina veya bilgisayar verilerinin saklandigi cihazlara el
konulmast ya da bunlarin benzer gekilde koruma altina alin-
mast; )

b. bu bilgisayar verilerinin kopyalanip alikonulmast;

c. s6z konusu sakl bilgisayar verilerinin dogrulugunun
muhafaza edilmesi; ve

d. erigilen bilgisayar sistemindeki s6z konusu verilerin eri-
silemez kullanitamaz hale getiriimesi ya da silinmesi.

4. Taraflardan her biri, yetkili mercilerinin ilgili bilgisayar
sisteminin igleyisi hakkinda ya da bu sistem igindeki bilgisa-
yar verilerinin korunmasi igin kullantlan énlemler hakkinda
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bilgi sahibi olan herhangi bir kisiye, paragraf 1 ve 2’de belir-
tilen iglemlerin yapilabilmesi igin gerekli bilgileri makul sekil-
de vermesi ydniinde talimat vermesi igin gerekli olabilecek
yasama iglemlerini ve diger islemleri yapacaktr.

5. isbu maddede s6zii gegen yetki ve usuller Madde 14
ve 15’e tabi olacaktir.

Baslik 5 - Bilgisayar verilerini gercek zamanti olarak top-
lanmasi

Madde 20 - Trafik bilgilerinin gercek zamanh olarak top-
lanmasi :

1. Taraflardan her biri, yetkili mercilerinin agagidaki hu-
suslarda yetkili oimasi igin gerekli olabilecek yasal islemleri
ve diger iglemleri yapacaktir:

a. trafik bilgilerinin gercek zamanh ofarak, ilgili Tarafin ulu-
sal sinirian iginde bulunan teknik imkanlann kulianilimasi su-
retiyle toplanmasi ya da kaydedilmesi, ve

b. herhangi bir hizmet saglayicinin, mevcut teknik imkan-
lar cergevesinde

i. trafik bilgilerini gercek zamanl: olarak, ilgili Tarafin ulu-
sal sinirlar iginde bulunan teknik imkaniarin kullaniimasi su-
retiyle toplamasinin ya da kaydetmesinin, ve

ii. trafik bilgilerinin gercekli zamanl olarak toplanmasi ya
da kaydedilmesi konusunda yetkili mercilerle igbirligi yapma-
sinin ve onlara bu hususta yardimer oimasinin temin edilme-
si

S6z konusu trafik bilgileri, bir bilgisayar sistemi {izerinden
aktanlan ve ilgili Tarafin ulusal sirirtar iginde 6zel iletigim sa-
yilan bilgilerdir.
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2. Yerlesik ulusal hukuki diizenlemeler dolayistyla parag-
raf 1 (a)’da belirtilen islemleri yapamayan herhangi bir Taraf,
buniarin yerine, kendi ulusal sinirlan iginde 6zel iletigim sayi-
lan trafik bilgilerinin gergek zamanh olarak s6z konusu sinir-
lar dahilindeki teknik imkanlar kullanilmak suretiyle toplan-
masl ya da kaydedilmesi icin gerekli olabilecek yasama ig-
lemierini ve diger iglemleri yapabilir.

3. Taraflardan her biri, bir hizmet saglayiciyi isbu Madde-
de verilen herhangi bir yetki hakkindaki esaslar ve bilgileri
gizli tutmakla yikumli kilmak igin gerekli olabilecek yasama
islemlerini ve diger iglemleri yapacaktr.

4. isbu maddede sdzi gegen yetki ve usuller Madde 14
ve 15’e tabi olacaktir.

Madde 21 - igerikle ilgili bilgilere miidahale ediimesi

1. Taraflardan her biri, yetkili mercilerinin, ulusal yasalar-
ca belirlenecek ciddi nitelikli suglara iligkin olarak agagidaki-
lerin yapilmast hususunda yetkili kilinmasi igin gerekli olabi-
lecek yasama iglemlerini ve diger iglemleri yapacaktir:

a. igerikle ilgili bilgilerin gercek zamanh olarak, ilgili Tara-
fin ulusal sinirlan iginde bulunan teknik imkanlarin kullani-
masi suretiyle toplanmasi ya da kaydedilmesi, ve

b. herhangi bir hizmet saglayicinin, mevcut teknik imkan-
lar gergevesinde

i. icerikle ilgili bilgileri gercek zamanh olarak, ilgili Tarafin
ulusal sinirtan iginde bulunan teknik imkaniarin kullaniimasi
suretiyle toplamasinin ya da kaydetmesinin, ve

ii. icerikli ilgili bilgilerin gercekli zamanh olarak toptanma-
s! ya da kaydediimesi konusunda yetkili mercilerle igbirligi
yapmasinin ve onlara bu hususta yardimci olmasinin temin
edilmesi
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icerikle ilgili s6z konusu bilgiler, bir bilgisayar sistemi (ize-
rinden aktarilan ve ilgili Tarafin ulusal sinirlan iginde 6zel ile-
tisim sayilan bilgilerdir.

2. Yerlesik ulusal hukuki diizenlemeler dolayisiyla parag-
raf 1 (a)’da belirtilen islemleri yapamayan herhangi bir Taraf,
bunlarin yerine, kendi ulusal sintrlar icinde 6zel iletigim say-
lan icerikli ilgili bilgilerin gergek zamanli olarak s6z konusu si-
nirlar dahilindeki teknik imkanlar kullanilmak suretiyle toplan-
masi ya da kaydedilmesi icin gerekli olabilecek yasama is-
lemlerini ve diger islemleri yapabilir.

3. Taraflardan her biri, bir hizmet saglayiciy! isbu Madde-
de verilen herhangi bir yetki hakkindaki esaslarn ve bilgileri
gizli tutmakla yikimii kilmak igin gerekli olabilecek yasama
islemlerini ve dider iglemleri yapacaktir.

4. isbu maddede s6z( gegén yetki ve usuller Madde 14
ve 15'e tabi olacaktir.

Kisim 3 - Yarg: Yetkisi
Madde 22 - Yarg! Yetkisi

1. Taraflardan her biri, isbu Konvansiyonda Madde 2 ila
11 arasinda tanimlanan suglara iliskin olarak yargt yetkisi te-
sis etmek igin gerekli olabilecek yasama iglemierini ve dider
islemieri, s6z konusu suglarn

a. ligili Tarafin ulusal sinirlari iginde; ya da

b. ilgili Taraf bandirasi tagiyan seyir halindeki bir gemide;
ya da

c. ligili Tarafin yasalar gercevesinde kayith bulunan bir
ucakta; ya da

d. d. iigili Tarafin vatandaglarindan biri tarafindan iglen-
mesi, ve sz konusu suclann islendikieri yerde ceza hukuku-
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na tabi bulunmas! ya da herhangi bir Ulkenin yarg: yetkisine
sahip oldugu sinirlar diginda islenmesi hallerinde yapacaktir.

2. Taraflardan her biri, isbu maddede ya da herhangi bir
bélimiinde paragraf (1) b ila (1) d cergevesinde belirtilen yar-
g! yetkilerini yalnizca belirli durum ve gartlarda uygulama ya
da uygulamama hakkini sakli tutar.

3. Taraflardan her biri, ulusal sinirlan dahilinde bulunan
bir zanlinin yainizca tabiyeti esas alinarak bir iade talebini
muteakiben baska bir Tarafa iade edilmemesi durumunda, ig-
bu Konvansiyonda Madde 24 paragraf 1'de belirtilen suglara
iliskin olarak yargi yetkisi tesis etmek igin gerekli olabilecek
" iglemleri yapacaktir.

4. isbu Konvansiyon herhangi bir ulusal hukuk gergeve-
sinde uygulanan cezai yargi yetkisini kapsam digi birakma-
maktadr,

5. Herhangi bir su¢ zannina iliskin olarak birden fazia Ta-
rafin isbu Konvansiyona gore yarg yetkisine sahip bulundu-
gunu iddia etmesi halinde, sdz konusu Taraflar dava igin en
uygun yargl merciinin belirlenmesi amaciyla goris aligveri-
sinde o

Bolum 11l - Uluslararast igbirligi

Kisim | - Genel ilkeler

Baslik 1 - Uluslararasi igbirligine iligkin genel ilkeler

Madde 23 - Uluslararast igbirligine iligkin genel ilkeler

Taraflar, isbu bélim hikimleri cercevesinde ve, cezai
meselelerde uluslararasi igbirligine iligkin uluslararas: belge-
lerin, tek tarafli ya da karsilikll mevzuata dayah sozlesmele-
rin, ve ulusal yasalarin bilgisayar sistemlerine ve verilerine
lligkin sorusturma ve davalarda, ya da cezai suclara iligkin
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olarak elektronik ortamda delil toplanmasi amaciyla mamkin
olan en genig bigimde kullanilabilecek sekilde uygulanmasi
vasttasiyla igbirligine gideceklerdir.

Baglik 2 - ladeye lligkin ilkeler
Madde 24 - iade

a. isbu madde, Taraflar arasinda isbu Konvansiyonda
Madde 2 ila 11 ¢ergevesinde tanimlanan cezai suglara iligkin
olan iade islemleri konusunda, sz konusu suglarin, ilgili Ta-
raflarin yasalan gercevesinde en az bir yil 6zgiriikten mah-
rum birakilmast seklinde ya da daha agir nitelikli bir ceza ile
cezalandinlabilir olmasi sartiyla, gegerli olacaktir.

b. Tek tarafli ya da kargihkh mevzuat ya da iade anlagma-
si, bu gergevede Avrupa lade Sézlesmesi (ETS No.24) esas
alinmak suretiyle varilan ve iki ya da daha fazla taraf arasin-
da ydririiikte bulunan anfagmalar ¢ergevesinde asgari bir ce-
zanin uygulanmasinin s6z konusu oldugu durumlarda, s6z
konusu anlagma ya da sOzlegme gergevesindeki asgari ceza
gecerli olacaktir.

1. isbu Maddede paragraf 1 gergevesinde tanimlanan ce-
zai suglar, iki ya da daha fazla Taraf arasindaki iade anlag-
malan g¢ergevesinde iadeye konu olabilen suglar olarak ad-
dedilecektir. Taraflar, bu suglan sz konusu iade anlagmalan
cercevesinde iadeye konu suglar olarak addedecekleri yo-
niinde taahhiitte bulunmaktadiriar.

2. lade iglemini bu konuda bir anlagma olmasi gartina
baglayan herhangi bir Tarafin, kendisi ile iade anlagmasi bu-
lunmayan bir Taraftan iade talebi aimasi halinde, talebi alan
Tarat, isbu Konvansiyonu, igbu maddede paragraf 1 ¢ergeve-
sinde tanimlanan herhangi bir cezai suga iligkin olarak ge-
rekli hukuki zemin sayabilir.
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3. lade iglemini bu konuda bir anlagma olmas! sartina
baglamayan Taraflar, isbu maddede paragraf 1'de tanimia-
nan cezai suglari, birbirleri arasinda iade iglemi yapilmasina
konu olan suglar olarak taniyacaklardir.

- 4. iade iglemi, bu iglemi gergeklestirmesi talep edilen Ta-
rafin yasalarindaki sartlara ya da ydrtrlikte bulunan iade an-
lagmalarina, ayrica iade -iglemi gerceklestirmesi talep edilen
Tarafin bu islemi gergeklestirmeyi reddetmesine zemin teskil
eden gerekgelere tabi olacaktir,

5. Isbu maddede paragraf 1 cergevesinde belirtilen bir ce-
zai suga iligkin olarak iade iglemi gergeklegtiriimesi yoniinde
bir talebin, yalnizca iadesi istenen kiginin tabiyeti dolayisiyla
veya iade islemi gerceklestirmesi talep edilen Tarafin s6z ko-
nusu suga iligkin olarak yargi yetkisini haiz oldugunu distn-
mesi sebebiyle reddedilmesi halinde, iade igiemi gergekles-
tirmesi talep edilen Taraf, kendisinden bu iglemi talep eden
Tarafin istegi Gizerine, meseleyi dava edilmesi amaciyla yet-
kili mercilerine iletecek ve nihai sonucu iade talebinde bulu-
nan Tarafa gereken gekilde bildirecektir. Bu merciler, kararla-
nini verirken ve sorusturmalarint strdirirken, benzer nitelik-
te bir sugun kendi yasalari gergevesinde s6z konusu olmusg
olmasi durumunda hareket edecekleri sekilde galigacaklar-
dir.

a. Taraflardan her biri, herhangi bir anlagmanin olmadigi
durumlarda iade ya da gegici tutuklama talebini iletecek ya
da bu yonde bir talebi alacak yetkili mercilerden her birinin
adini ve adresini Avrupa Konseyi Genel Sekreterine, onay,
kabul, tasdik ya da girig beigesini imza ettiginde ya da bu bel-
geyi teslim ettiginde, bildirecektir.

b. Avrupa Konseyi Genel Sekreteri, Taraflarin yukarda be-
lirtilen sekilde tespit ettikleri yetkililerin kaydimi tutacak ve bu
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kaydi sirekli guncelleyecektir. Taraflar, bu kayitta yer alan
bilgilerin her zaman dogru olmasini temin edeceklerdir.

Baslik 3 - Yardimlagmaya iliskin genel ilkeler
Madde 25 - Yardimlagmaya iligkin genel ilkeler

1. Taraflar, bilgisayar sistemleri ve verileriyle iigili cezal
suglara iliskin sorugturma ve davalarin yUritilmesi ya da ce-
zai bir suga iligkin olarak elektronik ortamda delii toplanmasi
konusunda birbirlerine mimkin olan en genis odigiide yar-
dime olacaklardir.

2. Taraflardan her biri, Madde 27 ila 35 gergevesindeki yi-
kimlultklerin yerine getirilmesi igin gerekli olabilecek yasa-
ma iglemlerini ve diger islemleri yapacaklardir.

3. Taraflardan her biri, acit durumlar séz konusu oldugun-
da faks ve elektronik posta gibi hizli iletigim araclaryla yar-
dim verilmesi ya da irtibat kurulmasi talebinde bulunabilir.
Ancak, sb6z konusu araglarin giivenlik ve dogruluk agisindan
gerekli 6lgilerde olmasi (gerektigi takdirde gifreleme kullana-
rak) ve kendisinden talepte bulunulan Tarafin istegi lizerine
resmi teyit mesaji gbnderiimesi gerekecektir. Kendisinden ta-
lepte bulunulan Taraf, ilgili hizli iletisim araclari vasitasiyla
iletilen talebi kabul edecek ve bu talebe gerekli cevabi vere-
cektir.

4. isbu Bolimdeki Maddelerde agikga belirtilen durumlar
hari¢ olmak Gzere, kargilikh olarak yardim verilmesi hususu,
kendisinden talepte bulunulan Tarafin yasalanndaki sartlara
veya karsilikh olarak yardim verilmesine iligkin anlagmalarin
sartlarina, ayrica kendisinden yardim talep edilen Tarafin bu
talebi reddetmesine gerekge olabilecek sartlara tabi olacak-
tir. Kendisinden talepte bulunulan Taraf, Madde 2 ila 11 ger-
gevesinde belirtilen suglara iligkin olarak yardim vermeyi, yal-
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nizca s6z konusu suglan mali nitelikli otarak degerlendirdigi
gerekgesine dayanarak, reddetme hakkini kullanmayacaktir.

5. Kendisinden talepte bulunulan Tarafin, isbu bélim hi-
kiimlerine uygun olarak, yardim verme hususunu, iigili sugun
islendigi her iki yerde de cezali nitelik tagimasi sartina bagla-
yabildigi durumiarda, talep edilen yardima konu olan s6z ko-
nusu suca zemin teskil eden fiilin yardim talep eden Tarafin
yasalari cercevesinde cezai nitelik tagimasi halinde bu sart,
kendisinden yardim talep edilen Tarafin bu sugu yardim talep
eden Tarafla ayni kategoriye koymasina ya da aynt terimler-
le tespit etmesine bakilmaksizin, yerine getirilmis sayilacak-
tir.

Madde 26 - Aninda iletilen Bilgiler

1. Herhangi bir Taraf, ulusal yasalarinin sinirlari gergeve-
sinde, kendi ylrattugu sorusturmalar gercevesinde edindigi
bilgileri, bunlarin agiklanmasinin sdz konusu bilgileri alan Ta-
rafa isbu Konvansiyonda tanimlanan cezai suglara iligkin so-
rusturma ve davalarin baslatilmasi konusunda yardimci ola-
cagini ya da ilgili Tarafin isbirligi talebinde bulunmasini temin
edecegini dusundiigil takdirde, baska bir Tarafa énceden izin
almaksizin iletebilir. '

2. 86z konusu bilgiler veritmeden 6nce, bu bilgileri veren
Taraf bilgilerin gizli tutulmasini ya da belirli sartlarda kullam!-
masini talep edebilir. Bilgileri alan Taraf, bu talebin geregini
yerine getiremeyecek oimasi halinde bilgileri veren Tarafa
bildirimde bulunacak, bilgileri veren Taraf da bilgilerin yine de
verilip verilemeyecegini tespit edecektir. Bilgileri alan Tarafin
belirli sartlar cercevesinde kabul ettigi bilgiler, s6z konusu Ta-
raf agisindan baglayic olacaktir.

Baslik 4 - Uluslararasi anlagmalarin yorurlikte bulunma-
did1 durumiarda gelen yardim taleplerine iligkin usuller
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Madde 27 - Uluslararasi anlagmalann yururlikte bulun-
madigi durumlarda gelen yardim taleplerine iligkin usulier

1. Tek tarafli ya da kargilikh mevzuata dayah herhangi bir
yardim anlagmasi ya da diizenlemesinin s6z konusu olmadi-
&) durumlarda isbu maddede paragraf 2 ila 10 gergevesinde
gecgen hukiimler gegerli olacakhir. Bu tiir bir anlagma ya da
duzenlemenin séz konusu oldugu durumlarda, ilgili Taraflar
bu anlagmalarin yerine bu madde hikiimlerinin bir kismini ya
da tamamini gegerli saymay! kabul etmedikleri takdirde, isbu
madde hikimieri gegerli olmayacaktir.

a. Taraflardan her biri yardim taleplerinde bulunmak, bu
taleplere cevap vermek, bu taleplerin geredini yerine getir-
mek, ya da bunlarin geregini yerine getirecek mercilere bu
talepleri iletmekle gérevli bir merci ya da merciler belirleye-
cek.

b. 86z konusu merciler birbirleriyle dogrudan haberlese-
ceklerdir

c. Taraflardan her biri, herhangi bir anlagmanin oimadigi
durumlarda igsbu paragraf geregini yapacak yetkili merciler-
den her birinin adim ve adresini Avrupa Konseyi Genel Sek-
reterine, onay, kabuli, tasdik ya da girig belgesini imza ettigin-
de ya da bu belgeyi teslim ettiginde, bildirecektir.

d. Avrupa Konseyi Genel Sekreteri, Taraflarin yukarda be-
litilen gekilde tespit ettikleri yetkililerin kaydini tutacak ve bu
kayd: siirekli giincelleyecektir. Taraflar, bu kayitta yer alan
bilgilerin her zaman dogru olmasini temin edeceklerdir.

2. isbu Madde cergevesindeki kargiikli yardim talepleri,
talepte bulunan Taraf¢a tespit edilecek usullere gére igleme
konacaktir. Kendisinden talepte bulunulan Tarafin yasalarin-
da bu hususa aykini bir durum varsa bu hikiim gegerli olma-

yacaktir.
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3. Kendisinden talepte bulunulan Taraf, Madde 25 Parag-
raf (4) cercevesindeki red gerekgelerine ek olarak, agagida-
ki hususlar s6z konusu oldugunda yardim vermeyi kabul et-
rmeyebilir:

a. yardim talebine konu olan sugun kendisinden yardim
talep edilen Tarafca siyasi sug ya da siyasi bir sugla baglan- -
tih olan bir sug olarak degerlendirilmesi; ya da

b. s6z konusu talebin gereginin yerine getiriimesinin ken-
disinden yardim talep edilen Tarafin egemenligine, emniyeti-
ne, kamu dizenine ya da diger 6nemli menfaatlerine zarar
verici olarak degerlendirilmesi

4. Kendisinden talepte bulunulan Taraf, herhangi bir tale-
be iligkin olarak iglem yapmasinin yetkili mercilerince sirdi-
rilmekte olan cezai sorugturma ya da iglemiere zarar verme-
sinin s6z konusu olabilecedi durumlarda, bu talebe iligkin ig-
lemleri tehir edebilir.

5. Kendisinden talepte bulunulan Taraf, yardim vermeyi
red ya da tehir etmeden 6nce, ve gerekli durumlarda yardim
talep eden Tarafla goriis aligveriginde bulunarak, yardimin
kismen verilip verilemeyecegi ya da bazi sartlara tabi olarak
verilebilecedi hususunu karara baglar.

6. Kendisinden talepte bulunulan Taraf, yardim talebinin
isleme konmasindan hasil olan neticeyi talepte bulunan Ta-
rafa bildirecektir. Talebin reddi-ya da tehiri halinde bunlara
iliskin gerekgeler bildirilecektir. Talebin yerine getirilmesini
imkansiz kilan ya da énemli dlglide geciktirecek olan gerek-
celer de bildirilecektir.

7. Talepte bulunan taraf, kendisinde talepte bulunulan Ta-
rafin, igbu Béliim gergevesinde iletilen taleplerin esasina ve
icerigine iligkin bilgileri, s6z konusu talebin kargilanmasi igin
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bilgilerin gizli tutuimamasinin gerekli oldugu durumlar harig
olmak {izere, gizli tutmasini isteyebilir. Kendisinden talepte
bulunutan Taraf, bilgiterin gizli tutulmasina iligkin talebi ger-
ceklestiremeyecek olmasi halinde, bu durumu taiepte bulu-
nan Tarafa derhal bildirecek, ve talepte bulunan Taraf talebin
yine de gerceklestirilip gerceklestiriimeyecedi yéninde karar
verecektir,

a. Acil durumlarda, yardim talepleri ya da bu taleplere ilig-
kin yazigmalar, dogrudan talep eden Tarafin adli mercileri
aracihigiyla kendisinden yardim talep edilen Tarafin adli mer-
cilerine iletilebilir. Bu tur durumlarda, yardim talep eden Ta-
raf, yapilan yazismalarnn bir nishasin yetkili mercii aracili-
giyla kendisinden yardim edilen Tarafin yetkili merciine gon-
derecektir.

b. isbu paragraf cercevesinde iletilecek talepler ve sair
yazigmalar Interpol aracihgiyla gonderilebilir.

c. isbu maddenin (a) paragrafina uygun olarak talepte bu-
lunulmast ve ilgili merciin bu talebe iligkin olarak islem yapa-
miyor olmasi halinde, s6z konusu merci, talebi ulusal diizey-
de yetkili olan mercie iletecek ve bu durumu yardim talep
eden Tarafa bildirecektir.

d. isbu paragraf gercevesinde iletilen ve zorlayici unsur-
lar icermeyen talepler ya da yazigmalar, talepte bulunan Ta-
rafin yetkili mercilerince kendisinden talepte bulunulan Tara-
fin yetkili mercilerine dogrudan iletitebilir.

e. Taraflardan her biri, igsbu paragraf ¢ergevesinde iletilen
taleplerin daha etkin gekilde ele alinabilmesi igin yetkili mer-
cie iletiimesi gerektigini Avrupa Konseyi Genel Sekreterine,
onay, kabul, tasdik ya da giris belgesini imza ettijinde ya da
bu belgeyi teslim ettiginde, bildirecektir.
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‘Madde 28 - Kullamimda gizlilik ve sinirlama

1. Tek tarafl ya da kargiliklt mevzuata dayal herhangi bir
yardim anlagmasi ya da diizenlemesinin s6z konusu oimadi-
g durumlarda isbu madde hilkiimleri gegerli olacaktir. Bu tir
bir anlagsma ya da diizenlemenin s6z konusu oldugu durum-
larda, ilgili Taraflar bu anlagmalarin yerine bu madde hikim-
lerinin bir kismim ya da tamamini gegerli saymay) kabul et-
medikleri takdirde, isbu madde hukimleri gecerli olmayacak-
tir. ‘

2. Kendisinden talepte bulunulan Taraf, asagidaki sartla-
ra bagh olarak herhangi bir talep karsiliginda bilgi ya da mal-
zeme verebilir:

a. Hukuki yardim talebinin bu sartin yerine getiriimemesi
halinde kargilanamadidi durumlarda séz konusu bilgi ya da
malzemelerin gizli tutuimast, ya da

b. 86z konusu bilgi ya da malzemelerin talepte belirtilen-
ler disinda bagka bir sorusturma ya da yasal islem i¢in kulla-
nilmamasi

3. Talepte bulunan Taraf, paragraf 2'de belirtilen sartlari
yerine getiremeyecek olmasi halinde, diger Tarafi bu konuda
bilgilendirecek, dider Taraf da bilgilerin her hallkarda vetril-
mesini isteyip istemedigi konusunda karar verecektir. Sartin
kabul edilmesi talepte bulunan Taraf acisindan baglayici ola-
caktir.

4. Paragraf 2'de belirtilen sartlarin yerine getiriimesi kay-
diyla bilgi ya da malzeme veren herhangi bir Taraf, diger Ta-
rafin s6z konusu sarta iligkin olarak bilgilerin ve malzemele-
rin nasil kullanildigi konusunda agiklama yapmasini isteyebi-
Iir.
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Kisim 2 - Ozel Hukamler

Baghk 1 - Gegici dnlemlerin alinmas: konusunda yardim-
lasma

Madde 29 - Saklanan bilgisayar verilerinin korunmasinin
kolaylagtinimasi

1. Taraflardan herhangi biri, bagka bir Tarafin ulusal sinir-
lar iginde bulunan bir bilgisayar sistemi araciigiyla saklanan
ve talepte bulunan Tarafin aragtirma, erigim, el koyma ya da
benzer gekilde elde tutma amaciyla yardim talebine konu et-
meyi digiindiigi ya da agiklanmasini talep edecegi verilerin
korunmas: igleminin kolaylagtirilmasini s6z konusu Taraftan
talep edebilir.

2. Paragraf 1 gergevesinde bilgilerin korunmasi amaciyla
yapilan talepler:

a. Verilerin korunmasini isteyen mercii

b. cezal sorugturmaya ya da igleme konu olan sug ve ilgi-
li esaslarin dzetini

c. saklanan bilgisayar verilerini elinde bulunduran kigiyi ya
da bilgisayar sisteminin yerini belirleyebilmek icin elde bulu-
nan bilgileri " ‘

d. verilerin korunmasinin gerekliligini; ve

e. ilgili Tarafin saklanan bilgisayar verilerine iligkin olarak
aragtirma, erigim, el koyma ya da benzer gekilde elde tutma
islemi ve agiklama yapiimasi amaciyla yardim talebinde bu-
lunmay! dilgiinilyor oldugunu belirtici nitelikte olacaktr.

3. Kendisinden talepte bulunulan Taraf, ilgili talebi aldik-
tan sonra ilgili verileri ulusal yasalarina uygun olarak korun-
masi igleminin kolaylastinimasi igin gerekli énlemleri alacak-
tir. Herhangi bir talebe cevap verilmesinin s6z konusu oldu-
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gu durumlarda, verilerin korunmasinin, ilgili sugun her iki Ta-
rafin simirlan dahilinde de cezai niteliginin bulunmast garti
aranmayacaktir.

4. isbu Konvansiyonda Madde 2 ila 11 gergevesinde ta-
nimlananiar digindaki suglara iligkin olarak verilerin arastiril-
masit, verilere erisim saglanmasi, el konulmasi ya da verile-
rin benzer sekilde elde tutulmasi veya aciklanmasi amactyla
yardim saglanmasi amacina ydnelik bir talebe cevap vermek
icin ilgili sugun her iki Tarafin sinirlari dahilinde de cezaf nite-
li@inin bulunmas! sartini arayan bir Taraf, séz konusu sartin
verilerin agiklandigi tarihte yerine getirilemiyor olduéunu gls-
teren gerekgeler bulunmas! halinde, isbu madde ¢ercevesin-
de verilerin korunmasi amaciyla iletilen talepleri reddetme
hakkini sakli tutar.

5. Yukaridakilere ek olarak, verilerin korunmasi amagli bir
talep ancak asagidaki durumlarda reddedilebilir:

a. yardim talebine konu olan sugun kendisinden yardim
talep edilen Tarafc¢a siyasi su¢ ya da siyasi bir sugla baglan-
tili olan bir sug olarak degeriendiriimesi; ya da

b. s6z konusu talebin gereginin yerine getiriimesinin ken-
disinden yardim talep edilen Tarafin egemenligine, emniyeti-
ne, kamu dlzenine ya da diger 6nemli menfaatierine zarar
verici olarak degerlendiriimesi.

6. Kendisinden yardim talep edilen Taraf, verilerin korun-
mast igleminin verilere gelecekte ulagilamamasina sebep
olacagini ya da yardim talep eden Tarafin yirttiga sorustur-
manin gizliligini zedeleyecedini ya da buna bagka sekillerde
zarar verecedini digtinmesi halinde, bu disincesini yardim
talep eden Tarafa en kisa stirede bildirecek, talepte bulunan
Taraf da yardim talebinin gereginin her haliikarda yapilmasi-
ni isteyip istemedigi ydéniinde karar verecektir. ’
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7. Paragraf 1’de belirtilen talebe cevaben yerine getirilen
koruma iglemi en az 60 gun sirecek, bu suretle talepte bulu-
nan Tarafin verilerin aragtirilmasi, verilere erigim saglanma-
st, el konulmasi ya da verilerin benzer gekilde elde tutulmasi
veya aciklanmasi amaciyla talepte bulunabilmesi saglana-
caktir. Bu yonde bir talebin alinmasinin ardindan, veriler s6z
konusu talep konusunda bir karar verilene dek korunacaktir.

Madde 30 - Korunan trafik verilerinin agtklanmasi iglemi-
nin kolaylagtinimasi '

1. Ozel iletigim sayilan trafik verilerinin korunmasina ilig-
kin olarak Madde 29 ¢ergevesinde iletilen talebin yerine geti-
rilmesi sirasinda, kendisinden yardim talep edilen Tarafin
bagka bir Utkedeki bir hizmet saglayicinin s6z konusu iletigi-
min saglanmasinda dahli bulundugunu kesfetmesi halinde,
s6z konusu Taraf, talepte bulunan Tarafa, ilgili hizmet sagla-
yicinin ve verilerin aktanidigi yolun belirlenmesi igin gerekli
olacak odiglide trafik verisini en kisa slrede agiklayacaktir.

2. Paragraf 1 gergevesinde trafik verilerinin agiklanmasi
islemi ancak agagtdaki durumlarda gergeklesmeyebilir:

a. yardim talebine konu olan sugun kendisinden yardim
talep edilen Tarafga siyasi sug ya da siyasi bir sugla baglan-
thi olan bir sug olarak degerlendiriimesi; ya da

b. s6z konusu talebin gereginin yerine getirilmesinin ken-
disinden yardim talep edilen Tarafin egemenligine, emniyeti-
ne, kamu duzenine ya da diger 6nemli menfaatlerine zarar
verici olarak degeriendirilmesi. '

Baglik 31 - Sorugturma yetkileri konusunda yardimlagsma

Madde 31 - Saklanan bilgisayar verilerine erigilmesine
iligkin yardimlagma
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1. Taraflardan herhangi biri, kendisinde talepte bulunulan
Tarafin ulusal sinirlan iginde bulunan bir bilgisayar sistemi
aracihgiyla saklanan verilerin, bu ¢gercevede Madde 29 uya-
rinca korunan verilerin, sz konusu Tarafca arastiriimast,
bunlara erigilmesi, el konulmasi ya da bunlarin benzer sekil-
de elde tutuimast ya da agiklanmasi amaciyla s6z konusu
Taraftan talepte bulunabilir.

2. Kendisinden yardim talep edilen Taraf, bu talebe, Mad-
de 23'te belirtilen uluslararasi belgelerin, dizenlemelerin ve
yasalarin, ayrica isbu Boélamin ilgili hiikimierinin uygulama-
ya konmasi 'suretiyle cevap verecektir.

3. S6z konusu talebe cevap verilmesi islemi agsagidakiler
s6z konusu oldugunda daha hizli gergeklestirilecektir:

a. ilgili verilerin kaybolmasinin ya da degistiriimesinin s6z
konusu olabilecegine dair gerekgeler bulunmasi; ya da

b. paragraf 2'de belirtilen belge, dliizenleme ve yasalarin-
baska gekillerde hizh bir isbirligi saghyor oimasi

Madde 32 - Saklanan bilgisayar verilerine izinli sekilde ya
da bu veriterin halka agik oldugu durumiarda sinir étesinden
erisim saglamak

Herhangi bir Taraf, diger Tarafin iznini almaksizin:

a. kullanima acik (herkesin ulagabilecegi bir kaynaktan
gelen) sak bilgisayar verilerine, bu verilerin cografi konumu-
na bakilmaksizin erigebilir; ya da

b. ulusal sinirtari iginde bulunan bir bilgisayar sistemi ara-
cihgiyla, bagka bir Taraf dahilinde buiunan sakl bilgisayar
verilerine, bu verileri 86z konusu bilgisayar sistemi Gizerinden
agiklama yetkisini haiz olan kiginin iznini yasal olarak aldnk-
tan sonra erigebilir ya da bunlan alabilir.
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Madde 33 - Trafik verilerinin gergek zamanh olarak top-
lanmasi konusunda yardimlagsma

1. Taraflar, kendi ulusal sinirlan i¢inde 6zel iletisim olarak
gorilen ve bir bilgisayar sistemi {izerinden aktarilan trafik ve-
rilerinin gergek zamanli olarak toplanmast igin birbirlerine
yardimci olacaklardir. Paragraf 2'ye tabi olmak kaydiyla, bu
yardim uiusal yasalarda belirtilen sartlara ve usulier gerceve-
sinde gerceklesecektir. '

2. Taraflardan her biri, en aztndan, ulusal sinirlar iginde
trafik verilerinin gercek zamanlh olarak toplanabilmesini
mumkin kilanlara benzer nitelikteki cezai suglar konusunda
yardim saglayacaktir.

~ Madde 34 - icerikle ilgili verilere miidahale edilmesi konu-
sunda yardimlagsma

Taraflar, bir bilgisayar sistemi aracihigiyla aktanlan 6zel
iletisimlere iligkin igerik bilgilerinin gergek zamanh olarak top-
lanmasi veya kaydedilmesine iliskin olarak, ulusa! yasalari-
nin izin verdigi 6l¢tde birbirlerine yardimci olacaklardir.

Baslik 3 - 24 saat 7 giin boyunca elverigli ag
Madde 35 - 24/7 Ag

1. Taraflardan her biri, bilgisayar sistemleri ve verileriyle il-
gili cezai suglar konusundaki sorusturma ve davalarin yuri-
tilmesi ya da cezal bir suga iliskin olarak elektronik ortamda
delil toplanabilmesi iglemlerine iligkin olarak en kisa stirede
yardim temin edilmesini saglamak tizere haftantn 7 giinu 24
saat boyunca elverigli olan bir irtibat noktasi belirleyecektir.
S0z konusu yardim, asagidakilerin kolaylagtiriimasi ya da
ulusal yasa ve uygulamalarin uygun gérmesi halinde dogru-
dan yapilmasi ile olacaktir:

a. teknik goris verilmesi;
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b. Madde 29 ve 30 uyarinca verilerin korunmasi; ve

c. Delil toplanmasi, yasal bilgilerin verilmesi, stiphelilerin
yerlerinin bulunmasi.

a. Taraflarin irtibat noktalar hizli iletisim saglanmasina el-
verigli nitelikte olacaktir.

b. Herhangi bir Tarafin belirledigi irtibat noktasinin, ilgili
* Tarafin uluslararasi yardimlardan ya da iadeden sorumlu
merciinin ya da mercilerinin bir pargasi olmamasi durumun-
da, sz konusu irtibat noktasinin iigili merci ya da mercilerle
hizl bir sekilde koordinasyon saglayabilecek nitelikte olmasi
gerekmektedir.

2. Taraflardan her biri, agin rahat bicimde igletiimesini
saglayacak egitimi ve techizati haiz personel bulunmasini te-
min edecektir.

Bolum 1V - Diger Hukimler
Madde 36 - imza ve yiiriirlik

1. Isbu Konvansiyon, Avrupa Konseyihe tiye Ulkelerin ve
bu belgenin hazirlanmasinda payi bulunan iiye olmayan Ul-
kelerin imzasina agik olacaktir.

2. isbu Konvansiyon, tasdik edildikten, kabul edildikten ve
onaylandiktan sonra yurirliige girecektir. Tasdik, kabul ve
onay evraki Avrupa Konseyi Genel Sekreterine teslim edile-
cektir.

3. isbu Konvansiyon, en az {gii Avrupa Konseyi liyesi
olan bes Ulkenin, isbu Konvansiyonun kendileri agisindan
paragraf 1 ve 2 hikimlerine uygun olarak baglayici oldugu-
nu beyan ettikleri tarinten sonraki G¢ aylik strenin bitiminin
ardindan gelen ayin ilk giniinde yiriirlik kazanacaktir.

4. isbu Konvansiyon, Konvansiyonun baglayiciigini kabul
eden Ulkelere iligkin olarak, s6z konusu Ulkelerin isbu Kon-
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vansiyonun kendileri agisindan paragraf 1 ve 2 hitkiimlerine
uygun olarak baglayict oldugunu beyan ettikleri tarihten son-
raki ¢ ayhk slrenin bitiminin ardindan gelen ayin ilk giénin-
de yirarlik kazanacaktir. l

Madde 37 - Konvansiyona Katihm

1. isbu Konvansiyonun yiiriirlige girmesinin ardindan Av-
rupa Konseyi Bakanlar Kurulu, Konvansiyonu imza Eden Ul-
kelerle gorus aligverisinde bulunup onlarin oybirligiyle ilgili
karara varmalarinin ardindan, Konsey uyesi oimayan ve isbu
Konvansiyonun hazirlanmasinda pay! bulunmayan herhangi
bir Ulkeyi Konvansiyona katiimaya davet edebilir. Bu konu-
daki karar, Avrupa Konseyi Yasasi Madde 20 (d)'de belirtilen
¢ogunluk tarafindan ve Bakanlar Kurulunda bulunmaya yet-
kili imza Eden Ulkélerin yetkili temsilcilerinin oybirligiyle ali-
nacaktir.

2. isbu Konvansiyon, paragraf 1 gercevesinde Konvansi-
yona katilan herhangi bir Ulkeye iligkin olarak, s6z konusu
Ulkenin igsbu Konvansiyonun kendileri agisindan paragraf 1
ve 2 hiikiimlerine uygun olarak baglayici oldugunu beyan et-
tigi tarihten sonraki Gg aylik slrenin bitiminin ardindan gelen
ayin ilk giniinde yururlik kazanacaktir.

Madde 38 - Belirli Bolgelerde Yiriiriik

1. Ulkelerden herhangi biri, tasdik, kabul, onay ya da ka-
tiim belgesini imza ettiginde ya da bu belgeyi teslim ettigin-
de isbu Konvansiyonun hangi bélge ya da bdlgelerde yurir-
iikte bulunacadini belirleyebilir.

2. Taraflardan herhangi biri, Avrupa Konseyi Genel Sekre-
terine hitaben yazili beyanda bulunmak suretiyle, isbu Kon-
vansiyonun s6z konusu beyanda belirtilen bdlgelerde de yu-
rirlige girmesini temin edebilir. isbu Konvansiyon, s6z konu-
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su bélgelerde, Genel Sekreterin belirtilen beyani teslim aldi-
g tarihten sonraki G¢ ayin ardindan gelen ayin ilk guniinde
ylrirlige girecektir.

3. Yukandaki iki paragraf ¢ergevesinde iletilen herhangi
bir yazih beyan, bu beyanda belittilen bélgelere iligkin olarak,
Avrupa Konseyi Genel Sekreterine hitaben gonderilecek bir
bildirimle geri ¢ekilebilir. S6z konusu beyanin geri ¢ekiimesi
islemi, bu bildirimin Genel Sekreter tarafindan teslim alindig
tarihten sonraki Gi¢ ayin ardindan gelen ayin ilk glininde yi-
rirlik kazanacaktir.

Madde 39 - Konvansiyonun Sonuglari

1. isbu Konvansiyon, Taraflar arasinda yirirlikte bulunan
cok tarath ya da ikili anlasmalan ya da diizenlemeleri, ve bu
gergevedé agagidakilerin hiikimlerini, desteklemek amacina
yoneliktir:

n 13 Aralik 1957 tarihinde.Paris’te imzaya agilan Avrupa
iade Konvansiyonu (ETS No. 24)

n 20 Nisan 1959 tarihinde Strazburg'ta imzaya agiian Ce-
zai Meselelerde Yardimlasma Hakkinda Avrupa Konvansiyo-
nu (ETS No. 30)

n 17 Mart 1987 tarihinde imzaya acilan Cezal Meseleler-
de Yardimiagma Hakkinda Avrupa Konvansiyonuna iligkin Ek
Protokol (ETS No. 99)

2.'Iki ya da daha fazla sayida Tarafin igbu Konvansiyon-
da ele alinan konulara iligkin olarak daha énceden yapmusg
bulunduklari bir anlagma oldugu veya bu konulan bagka gse-
killerde karara baglamis olduklan takdirde, veya bunlarin ge-
lecekte s6z konusu olmalari halinde, ilgili Taraflar bu sdzles-
me ya da anlagmalar: da uygulama veya iligkilerini bunlara
uygun olarak diizenleme hakkini haiz olacaklardir. Ancak,
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Taraflarin igbu Konvansiyonda ele alinan hususlara iligkin
meseleleri isbu Konvansiyonda belittilen sekilde karara bag-
Jamamis olmalarr halinde, bu Taraflarin hususa iliskin olarak
alacaklar kararlar igbu Konvansiyonun amag ve itkeleriyle
tutarsiz olmayacaktr.

3. isbu Konvansiyon igerigi, Taraflardan herhangi birine
iligkin diger haklar, sinirlamalar, yikimlilikler ve sorumiu-
luklart etkilemeyecektir.

Madde 40 - Yazili Beyanlar

Ulkelerden herhangi biri, Avrupa Konseyi Genel Sekrete-
rine hitaben yazilan bir bildirim vasitasiyla, tasdik, kabul,
onay ve katilim belgesini imzaladi§inda ya da teslim ettigin-
de, Madde 2, Madde 3, Madde 6, paragraft 1 (b), Madde 7,
Madde 9, paragraf 3 ve Madde 27, paragraf 9 (e) cergevesin-
de belirtilen sekilde ek unsurlar talep edebilecegini beyan
edebilir. '

Madde 41 - Federal Ulkelere iligkin Hiikiim

1. Federal bir Ulke, isbu Konvansiyonda Bélim i gerge-
vesinde belirtilen yukiimlGlGkleri, merkezi hiikiimeti ile fede-
ral Ulkeyi olusturan Eyaletler ve benzer nitelikteki idari bolge-

ler arasindaki iliskilerin dayandigi esaslarla tutarl sekilde ka-
bu! etme hakkini, Bélim 11l gergevesinde igbirligine gidebile-
cek olmak sartiyla, saki tutar.

2. S0z konusu hakki Paragraf 1'de belirtilen sekilde sakh
tutan bir federal Ulke, bu hakkin sakli tutulmasina iligkin sart-
fari, Bolom de belittilen iglemlerin yapiimasina iligkin yu-
kimiuliklerden hari¢ tutulacak ya da bu yUkimlulikleri
6nemli 6lglide azaltacak sekilde uygulayamaz.

3. Federal hikiimet, isbu Konvansiyonun, federal Ulkeyi
olusturan ve federasyonun anayasal sistemi geregi yasama
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islemleri yapmast gerekmeyen Eyaletlerin ya da diger idari
birimlerin yarg: yetkisine tabi bulunarak uygulanan hikimie-
rine iligkin olarak, s6z konusu Eyaletlerin yetkili mercilerini fe-
deral hikimetin tercih ettigi goriisii de ileterek bilgilendire-
cek ve bu mercileri s6z konusu hiikiimlerin geregini yapma-
lan hususunda tegvike ¢alisacaktir.

Madde 42 - Haklarin Sakh Tutulmast

Ulkelerden herhangi biri, Avrupa Konseyi Genel Sekrete-
rine hitaben yazilan bir bildirim vasitasiyla, tasdik, kabul,
onay ve katihm belgesini imzaladiginda ya da teslim ettigin-
de, Madde 4, paragraf 2, Madde 6, paragraf 3, Madde 9, pa-
ragraf 4 ve Madde 10, paragraf 3, Madde 11, paragraf 3,
Madde 14 paragraf 3, Madde 22, paragraf 2, Madde 29, pa-
ragraf 4, ve Madde 41, paragraf 1 gergevesinde belirtilen
haklar sakli tutabileceg@ini beyan edebilir. Bunlarin disinda
sakh tutulabilecek baska bir hak bulunmamaktadir.

Madde 43 - Sakh tutulan haklarin durumu ve haklarin sak-
I tutulmasi isleminden vazgegilmesi

1. Madde 42 gergevesinde herhangi bir hakki sakh tutan
bir Taraf, s6z konusu hakk: sakh tutma filinden, Genel Sek-
retere hitaben yazil bildirimde bulunmak suretiyle kismen ya
da tamamen vazgecebilir. Vazgegme iglemi, ilgili bildirimin
Genel Sekreter tarafindan alindigi tarihte yururiik kazana-
caktir. S6z konusu bildirimde, vazgecme igleminin bildirim
dahilinde belirtilen tarihte yiruriik kazanacaginin belirtiimesi
ve bu tarihin bildirimin Genel Sekreter tarafindan alindigi ta-
rihten sonrasina denk digmesi halinde, vazgegme iglemi da-
ha sonraki tarihte yurirlik kazanacaktir.

2. Herhangi bir hakki Madde 42'de belirtilen gekilde sakii
tutan herhangi bir Taraf, s6z konusu sakl tutma fiilinden gart-
lar elverdiginde vazgececektir.
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3. Avrupa Konseyi Genel Sekreteri, Madde 42'de belirti-
len gekilde bir ya da birkag¢ hakki sakh tutan Taraflarla, s6z
konusu sakl tutma filinden vazgecmelerinin temini amaciyla
belirli araliklarla gerekli gérismelerde bulunabilir.

Madde 44 - Degisiklikler

1. Herhangi bir Taraf isbu Konvansiyonda degisiklik yapii-
masi amactyla teklifte bulunabilir. S6z konusu degisikiikler
Avrupa Konseyi Genel Sekreteri tarafindan Avrupa Konseyi-
ne tye Ulkelere, isbu Konvansiyonun hazirlanmasinda pay!
bulunan (iye olmayan Ulkelere, ayrica, Madde 37’ye uygun
olarak isbu Konvansiyona katilan ya da katiimaya davet edi-
len herhangi bir Ulkeye bildirilecektir.

2. Herhangi bir tarafin yapiimasini teklif ettigi degisikiikler,
Suglarla ilgili Problemler Hakkinda Avrupa Komisyonuna bil-
dirifecek, bu Komisyon da teklif edilen degisiklige iliskin go-
rasuni Bakanlar Kuruluna sunacaktir.

3. Bakanlar Kurulu, yaptimast teklif edilen degisikligi ve
Suglarla ilgili Problemler Hakkinda Avrupa Komisyonunun bu
konudaki gdrasuni degerlendirdikien ve lye {lke olmayan
Taraflarla géris ahigverisinde bulunduktan sonra degisikligi
kabul edebilir.

4. Bakanlar Kurulunun isbu maddedeki paragraf 3 cerge-
vesinde kabul ettigi degigiklige iliskin metin, kabul edilmesi
amaciyla Taraflara gdénderilecektir.

5. isbu Maddedeki Paragraf 3 gergevesinde yapilmasi ka-
bul edilen herhangi bir degisiklik, Taraflarin tamaminin s6z
konusu degisikligi kabul ettiklerini Genel Sekretere bildirdik-
leri tarihten sonraki otuzuncu giinde yurirlige girecektir.

Madde 45 - Anlagmaillklarln Cozimi

1. Suglarla ilgili Problemler Hakkinda Avrupa Komisyonu,
isbu Konvansiyonun yorumianmasi ve uygulanmasina iliskin
olarak siirekli sekilde bilgilendirilecektir.
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2. Taraflar arasinda isbu Konvansiyonun yorumlanmasi
ya da uygulanmastna iligkin olarak herhangi bir anlagmazitk
dogmasi halinde, Taraflar bu anlagmazligt gérisme yoluyla
ya da kendilerinin tercih edecegdi bagka bir bansgcil yolla gi-
dermeye g¢aligacaklardir. Bu gercevede séz konusu anlag-
mazligin, ilgili Taraflarin (izerinde anlasacag sekilde, Suciar-
la iigili Problemler Hakkinda Avrupa Komisyonuna, kararlari
Taraflari baglayict bir tahkim heyetine, ya da Uluslararasi
Adalet Divanina iletilmesi s6z konusu olabilecektir.

Madde 46 - Taraflarin Gorls Alisverisinde Bulunmalari

1. Taraflar, gerekli durumlarda, asagidaki hususlarin ko-
laylastirimasi amaciyla géris aligverisinde bulunacaklardir:

" a. isbu Konvansiyondan verimli bir sekilde kullanima kon-
mas! ve uygulanmasi, bu cergevede bu hususlara iligkin
problemlerin ve isbu Konvansiyon gergevesinde iletilen be-
yanlara ya da sakh tutulan haklara iligkin neticelerin belirlen-
mesi;

b. siber suglara iligkin olan énemli hukuki, siyasi ya da
teknolojik gelismeler ve elektronik ortamda bilgi toplanmasi
konularinda bilgi aligverisinde bulunulmast;

c¢. Konvansiyonun bagka belgelerle desteklenmesi ya da
Konvansiyonda degisiklik yapiimasi.

2. Suglaria ilgili Problemler Hakkinda Avrupa Komisyonu,
paragraf 1’de belirtilen gérug aligveriglerinden hasil olan ne-
ticeler konusunda belirli araliklarla sarekli bilgilendirilecektir.

3. Suglarla iigili Problemler Hakkinda Avrupa Komisyonu,
gerekli durumlarda, paragraf 1'de belirtilen gekilde gorug
alisveriginde bulunuimasini kolaylastiracak ve Taraflara, igsbu
Konvansiyonun bagka belgelerle desteklenmesi ya da Kon-
vansiyonda degisiklik yapiimasi konusunda yardim etmek
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Uzere gerekli iglemleri yapacaktir. isbu Konvansiyon ydrdrli-
ge girdikten sonra en geg {i¢ yil iginde Suglarla ilgili Problem-
ler Hakkinda Avrupa Komisyonu, Taraflarla igbirligine giderek
Konvansiyon hiikiimlerinin gbzden gegirecek ve gerekii degi-
siklikiere iligkin teklifte bulunacaktir.

4. Masraflarin Avrupa Konseyince Gstlenildigi durumlar
hari¢ olmak Uzere, paragraf 1 hikimlerinin yerine getirilme-
si icin yapilan harcamalar Taraflarca kendilerinin belirleyece-
gi sekilde kargilanacaktir, -

5. Avrupa Konseyi Sekreterligi, Taraflara, isbu Madde ¢er-
gevesindeki i$lem|ekin yapilimas! konusunda yardimci ola-
caktir.

Madde 47 - Konvansiyondan Ayriima

1. Taraflardan herhangi biri, Avrupa Konseyi Genel Sekre-
terine hitaben bildirimde bulunmak suretiyle isbu Konvansi-
yondan diledigi zaman aynilabilir.

2. Konvansiyondan ayriima iglemi, ilgili bildirimin Genel
Sekreter tarafindan alinmasindan sonraki Gi¢ aym bitiminden
sonraki ayin ilk giiniinde yiiririik kazanacaktir.

Madde 48 - Bildirimler

Avrupa Konseyi Genel Sekreteri, Avrupa Konseyine Uye
Ulkelere, isbu Konvansiyonun hazirtlanmasinda payi bulunan
Uye olmayan Ulkelere, ayrica, igbu Konvansiyona katilan ya
da katiimaya davet edilen Ulkelere agagdidaki hususlarda bil-
dirimde bulunacaktir:

a. Herhangi bir belgenin imza ediimesi;

b. Herhangi bir tasdik, kabul, onay ya da katihm belgesi-
nin teslim edilmesi;
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c. isbu Konvansiyonun Madde 36 ve 37 uyarinca yirirli-
ge girdigi herhangi bir tarih;

d. Madde 40 ve 41 gergevesinde iletilen herhangi bir be-
yan ya da Madde 42 gergevesinde herhangi bir hakk: sakl
tutma fiili;

e. isbu Konvansiyona iligkin baska iglemler, bildirimler ve
sair muhaberat.
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"Subat 2002'de ABD Senatosu'nda bir alt komitede konusan Baskan
George W.Bush'un en Ust duzey sanal givenlik damsmani Richard
Clarke, birgok kiginin kanimi donduran su sizleri dile getirdi: "Ser ekseninde
yer alan iran, Irak ve Kuzey Kore'nin yani sira Gin ve Rusya da ABD'ye
karg siber askerler yetistirmektedir, Altyapimiz| hedef alabilecek bu
saldinlara bundan sonra aralarinda askeri operasyonlann da bulundugu
tim olanaklarla karsilik verecegimizi duyururuz.” Bush'un ve guveniik
danismanimin sozler, imparatoriugun enformasyon savasini ne kadar
Gnemsediklerini ortaya koyuyor. Bitgede "sanal guvenlik”™ harcamalarina
aynilan kaynak da bunu dogruluyor. ABD hiukimeti, sanal givenlik igin
2002 yili iginde 2,7 milyar dolar, 2003'de ise 4,2 milyar dolar harcayacagini
aciklad.

Peki ama bu devasa bitge gercekten de "glvenlik'icin mi harcanacak?
O konudaki kuskularnin tamamen hakh oldugunu ABD'nin bizzat kendisi
ortaya ¢ikaryor: Genel Denetim Kurumu'nun (U.S. General Accounting
Office) 2000 EylUl'inde yayinladidi bir rapora gore 24 kamu kurulusundan
16'si denetim sonucunda "F" puanim, yani "gok zayif" aldi. Bunun anlarm,
ABD'nin "sanal glivenlik” adi altinda ayirdi§i milyariarca dolann gergekten
de sanal kamu glvenligine aynimadigi. Peki paralar nereye gidiyor?
Saldin ve taarruz amagh projelere!..

Burada ortaya c¢ikan bir bagka soru ise su: 1945 yilindan bu yana
dunyanin super guct ABD gergekten bir sanal tehlike ile karg! kargiya
mi? Yoksa ABD, dunyayi kontrol etme, izleme ve dinleme adina bazi
ulkeleri sozde potansiyel tehdit gdsterip, kendi projelerine gegerlilik mi
kazandirmak istiyor? Kusku dolu bu ¢galigmalara milyarlarca dolar ayiran
ve bir Pearl Haurbor'a géz yuman ABD'nin dinvada soz sahibi olma
adina naler yapabilecegini kestirmek gergekt
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