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Paul Scharre, New American Security Center'da (Yeni Amerikan Giivenlik Merkezi)
kidemli iyesi, Teknoloji ve Ulusal Giivenlik Program:’nin direktoriidiir. St. Louis
Washington Universitesinde Politik Ekonomi ve Kamu Politikas: alaninda yiiksck lisans,
onur 6grencisi olarak mezun oldugu fizik bélimiinde de lisans cgitimi almisur. 7he New
York Times, CNN, TIME, Foreign Policy, Foreign Affairs, Politico, The National
Incerest vb. mecralarda pek gok koge yazisi yazmakla birlikte CNN, MSNBC, Fox
News, NPR, BCC gibi kanallarda da boy gostermis bulunmakradir.

ABD savunma bakanliginda ncii bir rol oynadig: “Insansiz, otonom sistemler ve yeni
silah teknolojileri” (2008-2013) departmaninda ¢aligmisur. Yazar, silah sistemlerinde
otonomiye iliskin politikalarini belirleyen 3000.9 nolu Savunma Bakanlig: yénergesini-
nin hazirlanmasindaki galiyma grubuna da liderlik etmistir. Ayni bakanhign istihbarat,
gozetleme ve ke;if programlarina dair politikalar olugturma gabalarinin énciilerinden-
dir. “Quadrennial Defence Review: 2010” ve “Defence Strategic Guidance: 2012” ol-
mak iizere Bakanhk diizeyinde planlama kilavuzunda yer olan rehber politikalarinin
hazirlanmasinda da rol sahibidir.

Savunma bakanlig: gérevinin 6ncesinde de 6nemli askeri tecriibe edinen Scharre, Kara
Kuvvetlerinin hava indirme, ranger ve keskin nisanc1 okulundan mezundur. 75. Ranger
Alay: Ranger Egitim Programi’ni onur 6grencisi olarak bitirmigtir. Bunlara ek olarak,
ABD Karakuvvetleri 3. Ranger Taburu'nda 6zel harekart kegsif ekibi lideri olarak gorev
yapmus, Irak ve Afganistanda sayisiz operasyonda yer almigur. Scharre’nin Bakanlikeaki
son gorevi ise Politikadan Sorumlu Savunma Miistesars’ nin 6zel asistanligint yapmaku.
Ote yandan, Meclis ve Senato Silahli Kuvvetler Hizmetleri Komitelerinde taniklik et-
mis, Birlesmig Milletler (UN), NATO, Pentagon, CIA vb. giivenlik organizasyonlarinda
yer almugtir. 2019 yilinda Colby 6diliini kazanmig bu kitap, Bill Gates tarafindan da
2018 yihinin en iyi 5 kitabi arasinda gésterilmigtir. ..
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Tesekkir

Kitap tuhaf bir sey. Bir kitabi olugturmak i¢in bir diizine insana ihti-
yag var, ancak kapakta sadece bir kisinin ad1yer alir. Bu kitap, 10 yil
once sevgili dostum Gene Tien ile sohbet ederken bagladi. Yol boyun-
ca igindeki fikirlerin gekillenmesine yardimci olan pek gok insan geldi.
Onlarin yardimi olmadan bu kitabin var olmasi miimkiin olmazd:.

Yeni Amerikan Giivenlik Merkezi'ndeki (CNAS) yénetici taki-
mina tesekkiir etmek istiyorum: Michele Flournoy, Richard Fontai-
ne, Shawn Brimley, David Romley ve eski CNAS CEO’su Bob Work.
Bu kitabin gelisim siireci boyunca son derece destekleyici oldular.
CNAS'taki meslektasim Robert Kaplan yol boyunca miithis bir akil
hocasi oldu. Tavsiyeleri ve kilavuzlugu i¢in ona minnettarim.

Bu kitapta yer alan unsurlar, John D. ve Catherine T. MacArt-
hur Vakfr'nin destekleriyle miimkiin olan CNAS Etik Otonomi
Projesi i¢in yapugim ¢aligmalara dayaniyor. MacArthur Vakfi'ndan
Jeff Ubois’ya galismamiza gosterdigi ilgi ve destek igin tegekkiir ede-
rim. Benimle birlikte Etik Otonomi Projesi’ni y6neten ve birgok ra-
porda ortak yazarim olan Michael Horowitz’e ayrica tesekkiir etmek
istiyorum. Kelley Sayler, Alex Velez-Green, Adam Saxton ve Martt
Seeley aragurma ve yayin agamasinda paha bigilemez yardimlarda
bulundular. Melody Cook, projemizde kullanilan ve CNAS’in iz-
niyle bu kitapta yeniden kullanilan birgok grafigi tasarladi.

Bu kitaptaki birgok fikir seneler 6nce Pentagon'da galisugim za-
man ortaya gkt Ust diizey yonetim ekibimin, Leslie Hunter, Jen
Zakriski, Todd Harvey, David Ochmanek, Kathleen Hicks ve James
N. Miller’in, sabr ve 6ngériisii, bana bu konuyla bilfiil mesgul ol-
ma ozgiirligiini verdi. Nitekim bu, biirokraside nadir goriilen bir
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olaydir. Birinci sinif bilim insanlari ve John Hawley, Boby Junker
gibi inanilmaz kisiler ve diger birinci sinif bilim insanlari, otonomi-
nin ve insan kontroliiniin dogas: hakkindaki diisiincelerimin sekil-
lenmesine yardimci oldular. Andrew May, Andy Marshall ve Bob
Bateman bu konularin 6nemini fark eden ve bu alandaki ¢aligmalar
destekleyen ilk kisilerdi.

Bu kitap igin réportaj vermeyi kabul eden birgok kisiye tesek-
kiir etmek istiyorum: Ken Anderson, Peter Asaro, Ron Arkin, Stuart
Armstrong, Paul Bello, John Borrie, Selmer Bringsjord, Brian Brug-
geman, Ray Buettner, John Canning, Micah Clark, Jeff Clune, Kelly
Cohen, Mary “Missy” Cummings, David Danks, Duane Davis, Neil
Davison, Charles Dela Cuesta, Tom Dietterich, Bonnie Docherty,
Charlie Dunlap, Peter Galluch, Steve Goose, John Hawley, Michael
Horowitz, Christof Heyns, Frank Kendall, William Kennedy, Tom
Malinowski, Bryan McGrath, Mike Meier, Heather Roff, Stuart
Russell, Larry Schuette, Bradford Tousley, Brandon Tseng, Kerstin
Vignard, Michael Walker, Mary Wareham, Steve Welby, Bob Work
ve Jody Williams. Ne yazik ki yer darligindan dolayr biitiin répor-
tajlari dahil edemedim, ancak fikirleri ve goriisleri kitabin irili ufakl
sekillenmesine yardimci oldu. Otonom silahlarla ilgili diigiincelerim
de yillar boyunca bu konunun birgok yolcusu tarafindan gekillendi:
digerlerinin yan sira, Karl Chang, Rebecca Crootof, David Koplow,
Kathleen Lawand, Patrick Lin, Matt McCormack, Brian Hall, Tim
Hwang, David Simon, Shawn Steene, Noel Sharkey, Ryan Tewell,
Alex Wagner ve Matt Waxman. Elbridge Colby ve Shawn Steene’e
kitabin taslaklar1 hakkindaki geri bildirimleri igin miitesekkirim.
Maura McCarthy’nin keskin editér gozii, bu kitabin teklifinin bir
yayina bulmasini sagladi. Meslektaglarim Neal Urwitz, Jarel Clay ve
Jasmine Butler, taniima inanilmaz derecede yardimci oldular. Jenni-
fer-Leigh Oprihory’ye baglik 6nerisi igin tesekkiir ederim.

ABD Savunma Bakanlig, bu kitabin gelisimi boyunca ok agik
ve destekleyici oldu. Bilhassa, Savunma fleri Arasurmalari Projeleri
Ajans'ndan (DARPA) Jared Adamsa ve Aegis Egitim ve Hazirhk
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Merkezi'nden Kimberly Lansdale’e, roportajlarindaki ve tesis ziya-
retlerimdeki destek ve yardimlari igin tesekkiir ediyorum.

Bana ve bu kitaba bir sans verdikleri i¢in, Hornfischer Yayin Tem-
silciligi’'nden yayin temsilcim Jim Hornfischer’a ve W. W. Norton'dan
editoriim Tom Mayera tesekkiir etmek istiyorum. Emma Hitchcock,
Sarah Bolling, Kyle Radler ve Norton'daki ekibin geri kalanina bu
kitab1 hayata gegirdikleri igin ayr bir tegekkiir borgluyum.

Kardesim Steve, otonom silahlar konusundaki gevezeligimi yil-
lardir biiyiik bir sabirla dinledi ve kitabin ilk bélimlerinde degerli
geri bildirimlerde bulundu. Her seyi ebeveynlerim Janice ve David’e
borgluyum. Yapugim higbir sey onlarin sevgisi ve destegi olmadan
miimkiin olamazd:.

Hepsinden 6nemlisi, esim Heather'a minnettarim. Aruk oto-
nom silahlar konusunda umursamadigindan daha fazla sey biliyor.
Bunu miimkiin kilan sabri, sevgisi ve destegi oldu.
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Giris

YASAM VE
OLUM UZERINDEKI GUC

DUNYAYI KURTARAN ADAM

Eyliil 1983 gecesi diinya neredeyse yok oluyordu. Soguk Sa-
2 vagin zirve noktasiyd: ve her iki taraf da niikleer silahlarla
donanmigti. O yilin baharinda Bagkan Reagan, “Yildiz Savaglar”
olarak adlandinlmis Soguk Savag'in hassas dengesini bozabilecek
fiize savunma kalkani, Stratejik Savunma Girigsimi’ni duyurmustu.
3 hafta 6ncesinde 1 Eyliil'de, Sovyet ordusu hava sahalarini ihlal
eden Alaska-Seul sefer sayil bir sivil ugag diigiirmiistii.' Iglerinde
Amerikali bir milletvekilinin de bulundugu 269 kisi hayauni kay-
betmisti. Misillemeden korkan Sovyetler Birligi teyakkuzdayd:.
Sovyetler, ABD’nin firlatabilecegi fiizeler i¢in Oko adin1 ver-
dikleri bir uydu erken uyar sistemi kurmugtu. 26 Eylil'de gece ya-
risindan hemen sonra sistem ciddi bir hata verdi, ABD Sovyetler
Birligi'ne bir niikleer fiize ateglemisti.
O gece Moskova digindaki Serpukhov-15 siginaginda Yarbay Sta-
nislav Petrov? gérevliydi. Onun vazifesi firlaulan fiizeyi emir komuta
zinciri dahilinde istlerine bildirmekti. Siginakta sirenler ¢aliyordu ve

1  Thom Patterson, “The downing of Flight 007: 30 years later, a Cold War
tragedy still seems surreal,” CNN.com, 31 Agustos 2013, http://www.cnn.
com/2013/08/31/us/kal-fight-007-anniversary/index.html.

2 David Hoffman, “ ‘I Had a Funny Feeling in My Gut,” ” Washington Post, 10
Subat, 1999, http://www.washingtonpost.com/wp-srv/inatl/longterm/cold-
war/shatter021099b.htm.
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arkadan aydinlatmali devasa kirmizi ekran® “firlauld)” komutuyla ya-
nip sonerek Petrov’u firlaulmig fiizeye kargi uyariyordu, ancak o yine
de emin degildi. Oko yeni bir sistemdi ve bu firlatmanin bir ariza, sis-
temdeki bir hata olabileceginden endiseleniyordu. Bu yiizden bekledi.

Bir atesleme daha gergeklesti. Aruk yaklagmakta olan iki fiize var-
di. Ardindan bir tane daha. Sonra bir tane ve toplamda 5 olmak iizere
bir tane daha.? Ekrandaki “firlatildi”, “fiize saldirisina” déniigmiistii.
Sistern en yiiksek giivenlik seviyesinde bildiriyordu. Muglaklik yoktu,
niikleer saldir1 yoldayd:. Fiizeler Moskova'da patlamadan evvel Sovyet
komutasinin karar vermesi icin birkag dakikasi vardi.

Petrov’un iginde tuhaf bir his vardi’ ABD neden sadece bes
fize atsin ki? Manuksizdi. Asil siirpriz saldirt karadaki tiim Sovyet
fuzelerini ortadan kaldiracak devasa boyutta bir saldiri olurdu. Pet-
rov saldirinin gergek olduguna ikna olmamigu, ancak yanhy alarm
oldugundan da emin degildi.

Petrov bir gozii bilgisayar ¢ikularinda, dogrulama igin kara ko-
nuslu radar operatorlerini aradi. Sayet fiizeler gercekse Sovyet kara
konuslu radarlarinda gézitkmeleri gerekirdi, zira ufuk gizgisinden
bir yay gizerek geliyorlardi. Sagiruci bir bigimde kara konuglu radar-
lar higbir sey saptamamusti.

Petrov olasi bir saldir1 ihtimalini %50/50 seklinde hesaplamus-
t.° Bu aulan yazi turayr tahmin etmekten daha kolay degildi. Daha
fazla bilgiye ve daha fazla zamana ihtiyaci vardi. Yapmas: gereken
tek sey telefon agmaku, ancak olasi sonuglar devasa boyutlarda olur-
du. Eger Sovyet komuta kademesine niikleer silahlar1 firlatmasin
soyleseydi milyonlar dlecekti. III. Diinya Savagi'min baglangici da
olabilirdi.

Petrov hislerine giivendi ve istlerini arayarak onlara sistemin
hata verdigini séyledi. Hakliyd, ortada bir saldirt yoktu. Bulutla-
rin tepesine yansiyan Giines 1ginlart Sovyet radarlarini sagiremugtu.

3 Pavel Aksenov, “Stanislav Petrov: The Man Who May Have Saved the World,”
BBC.com, 26 Eyliil, 2013, http://www.bbc.com/news/world-europe-24280831.
Agy.

Hoffman, “I Had a Funny Feeling in My Gut.”

Aksenov, “Stanislav Petrov: The Man Who May Have Saved the World.”
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Sisten hataliyd.. Insanlik olasi bir kiyamerten “déngiiniin pargasi™

bir insan sayesinde kurtulmugtu.
Petrov yerinde bir makine olsayd: ne yapardi? Cevap belli: Maki-
ne eylemlerinin sonuglarini anlamadan programlandig: seyi yapardu.

KESKIN NISANCININ TERCIHi

20 yil sonra, 2004 baharinda farkl bir iilkede, farkli bir savagta, Af-
ganistan'da bir dagin tepesinde diirbiinlii tiifegimin diirbiiniinden
asaglya bakum. Keskin nisanci takimim Afganistan-Pakistan sini-
rina Taliban militanlarinin Afganistan’a gegtigi sizma giizergihini
gozetlemek igin gonderilmisti. Gece boyunca 54 kiloluk gantala-
rimizla sarp ve engebeli araziden gegerek daga urmandik. Dogu-
da giin dogmaya basladiginda, bulabildigimiz en iyi sipere yani bir
kaya ¢ikinusinin arkasina sokulduk. Mevzimizin giin dogumunda
bizi koruyacagini umduk.

Fakat koruyamadi. Asagimizda kalan koy giine baglarken bir
giftgi ufak kayanin tepesinden ¢ikan kafalarimizi gormigtii. Fark
edilmigtik.

Bu tabii ki gérevimizi degistirmedi. [zlemeye devam ettik. Asa-
gidaki vadideki yol boyunca gorebildigimiz hareketliligi gozetledik
ve bekledik.

Birilerinin gelmesi ¢ok siirmedi.

Bes-alu yaslarinda bir kiz gocugu pesinde iki kegiyle birlikte
koéyiinden ¢ikmug bizim bulundugumuz yere dogru geliyordu. Go-
riiniirde sadece kegileri otlauyordu, ancak siirekli bulundugumuz
tarafa bakarak etrafimizda uzun ve yavas bir tur atti. inandirici bir
numara degildi. Taliban i¢in gézciilik yaptyordu. Daha sonra fark
ettik ki etrafimizi turlarken ¢ikan civilt sesi (biz kegilerine galdigt
islik sanmugtik.) kizin tagidigs telsizin sesiydi. Mevzimizi bildirirken
yavagca etrafimizi turladi. Biz onu izledik, o da bizi izledi.

Kiz ayrildi ve kisa bir siire sonra Taliban militanlar geldi.

7 Human in the loop (HITL): Insan etkilesimine ihtiyag duyan sistem. —¢.n.
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Avantaj bizdeydi. Onlari1 dagin yamacinda tek sira halinde ilerler-
ken fark ettik. Bizim mevzimizden gériillmediklerini diigiiniiyorlardi.
Caugmanin silah sesleri biitiin kéyii evlerinden ¢ikarmigt. Vadinin
zemininden bize dogru yankilanan silah sesleri 19 km civarimizda-
ki herkesi varligimizdan haberdar ediyordu. Bize gizlice yaklagmaya
¢alisan Taliban militanlari ya kagmisti ya da 6lmiistii, ancak daha
kalabalik déneceklerdi. Koylii giiruhu mevzimizin altinda birikiyor-
du ve pek dostane gozitkmiiyorlardi. Sayet bizi ling etmeye karar
verselerdi, hepsini birden tutamazdik.

Manga komutanim “Scharre, tahliye gagrisi yap.” dedi.

Hemen telsize sarildim ve ani miidahale birligini harekete ge-
¢irdim: “Burasi Mike-One-Two-Romeo, kéyliller mevzimize dogru
toplaniyor. Tahliyeye ihtiyacimiz olacak.” Bugiiniin gérevi tamam-
di. Yeniden toplanip ayni gecenin karanliginda yeni ve daha iyi bir
konuma gegecektik.

Giivenli yerdeki siginakta benzer bir durumla tekrar kargilagir-
sak ne yapmamz gerektigini taruguk. Mesele suydu, savag hukuku
muharipler igin bir yag siniri koymuyordu. Bir kisinin muharip olup
olmadigini davranglant belirliyordu. Eger bir kisi ¢augmalara déhil
oluyorsa (Kiz gocugunun diigman igin goézciiliik yapmasi gibi.), o hal-
de angajman igin megru bir hedefti. Kazayla mevzimize girmis bir
sivili vurmak savag sugu sayilirds, ancak o kizi vurmak megruydu.

Fakat elbette hukuki olarak olmasa da ahlaki olarak yanlis olurdu.

Tarugmamizda hi¢ kimse savag hukukunu tekrarlamaya ya da
soyut ahlak kurallarindan bahsetmeye ihtiyag duymamusti. Kimse
empati yapmaya da ihtiyag duymamugti. O durumda bir ¢ocugu vur-
manin dehget verici diigiincesi akillara gelmemisti bile. Hepimiz bunu
soylemeye dahi gerek duymadan yanlis oldugu konusunda hemfkir-
dik. Savay, askerleri gergekten de korkung ve zor kararlar vermeye zor-
lar ama bu, onlardan biri olmadi.

Baglam her sey demektir. Bir makine bizim yerimizde olsa ne
yapardr? Sayet mesru diisman mubhariplerini vurmaya programlan-
mus olsayd: kiigiik kiza saldirirdi. Peki, bir robot 6ldiirmenin ne za-
man megru ama yanhs oldugunu bilecek miydi?
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KARAR

S6z konusu ister milyonlarin hayau olsun ister bir gocugun kade-
ri olsun savagtaki 6liim kalim kararlari hafife alinmamalidir. Savag
hukuku ve angajman kurallar1 askerlerin ¢atigmanin kargasasi igeri-
sinde vermeleri gereken kararlarin sinirini gizer, ancak herhangi bir
durumda dogru kararin farkina varmak igin saglam bir muhakeme
yetenegi gereklidir.

Teknoloji, insanin savagla olan iligkisi bakimindan bizi kritik
bir noktaya getirmistir. Gelecek savaglarda makineler 6liim kalim
meselesi haline gelen muharebe kararlarini kendi baglarina verebi-
lirler. Diinya genelinde ordular robotlar1 denizde, karada ve hava-
da konuglandirmak igin bir yaris igindeler. Ornegin, %90'dan fazla
tilkenin hava devriyesine ¢ikan drone’lar1 var. Bu robotlar gittikge
daha otonom hale geliyorlar ve pek ¢ogu da silahli. Simdilik insan
kontroliinde galigiyorlar, ancak bir Predator drone’u Google arabasi
kadar otonomiye sahip oldugu zaman ne olacak? S6z konusu nihai
karar oldugunda, yani 6liim kalim oldugunda makinelere ne kadar
yetki verilmeli.

Bu, bir bilim kurgu degil. 30'dan fazla ilkenin, insan tepkisi
igin fazla hizli olan muharebeler gibi durumlara yénelik giidiimli
otonom savunma silahlari var. Bu sistemler, yogun roket ve fiize
saldirilarina karg1 gemi ve iisleri savunuyor ve gerektiginde miidaha-
le edebilecek insanlar tarafindan denetleniyor. Ancak Israil yapimi
Harpy drone’u gibi diger silahlar goktan tam otonom silah kate-
gorisine girdi. Insan giidiimlii Predator drone’unun aksine Harpy
genis bir alan1 dilyman radarlar igin tarar ve buldugunda izin iste-
meden yok eder. Az sayida iilkeye sauldi ve Cin tersine mithendislik
ile kendi varyanuni olugturdu. Daha genis sekilde yayilmis olmasi
neredeyse kesin bir ihtimal. Harpy muhtemelen sadece bir baslan-
gig. Giiney Kore, Kuzey Kore ile arasindaki askerden arindirilmug
bolgedeki sinirina robotik nébetgi taretler konuglandirdi. [srail,
Gazze sinirina silahli kara robotlar: yerlegtirmigti. Rusya ise Avru-

pa'min diizliklerinde savagabilecek silahli kara robotlar: tiretmekte.
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Halihazirda 16 devletin® silahli drone’lar: var, bir diizineden fazlas
da bu gelisimin agik takipgileri.

Bu gelismeler aslinda daha derin bir teknoloji furyasinin pargasi,
bazilar1 tarafindan gelecek sanayi devrimi addedilen yapay zekinin
(YZ) yiikselisi.” Teknoloji gurusu Kevin Kelly YZ'yi elektrikle kiyas-
layarak goyle soyliiyor: “Elektrik nasil etrafimizdaki egyalara enerjiy-
le nasil hayat veriyorsa, YZ de onlara zekdyla hayat verecek.”"" YZ,
depo robotlarindan gelecek nesil drone’lara kadar daha karmagik ve
otonom robotlari miimkiin kilacak, daha biiyiik verilerin islenmesi-
ne yardim ederek Twitter botlarini ¢aligtirmaya karar verecek, met-
ro onarim takvimlerini diizenleyecek ve hatta ubbi tanilar koyacak.
Savagta, YZ sistemler insanlara karar verme agamasinda yardimci
olacak ya da kendi kararlarini verecek yetkiye sahip olacaklard:.

Yapay zekinin yiikselisi savaglarin seyrini de degistirecek. 20.
yiizy1l baglarinda ordular sanayi devriminin nimetlerinden yararlana-
rak tanklari, ugaklari ve makineli tiifekleri savasa getirerek 6ngorii-
lemez 6lgekte bir yikima neden oldular. Makinelesme fziksel olarak
insanlardan —en azindan belli islerde- daha giiglii ve hizli makinele-
rin yaraulmasini miimkiin kildi. Benzer sekilde YZ devrimi de maki-
nelerin bilme yetisine'" vasil olmasini saglad, daha ufak gapli iglerde
insanlardan daha zeki ve hizli makineler yaratu. Geligtirilmig lojistik,
siber savunma, sihhi tahliye, yeniden ikmal, kesif gibi YZ’nin birgok

8 ABD, Birlesik Krallik, Israil, Cin, Nijerya, Iran, Irak, Ordiin, Misir, BAE,
Suudi Arabistan, Kazakistan, Tiirkmenistan, Pakistan, Myanmar, Tiirkiye.
Martt Fuhrmann ve Michael C. Horowitz, “Droning On: Explaining the
Proliferation of Unmanned Aerial Vehicles,” International Organization, 71
no. 2 (Bahar 2017), 397-418.

9  “Robot Revolution—Global Robot & Al Primer,” Bank of America Merrill
Lynch, 16 Aralik 2015, http://www.bofaml.com/content/dam/boamlimages/
documents/PDFs/robotics_and_ai_condensed_primer.pdf.

10 Kevin Kelly, “The Three Breakthroughs That Have Finally Unleashed Al on
the World,” Wired, 27 Ekim 2014, http://www.wired.com/2014/10/future-
of-artificial-intelligence/.

11 Antonio Manazalini, “Cognitization is Upon Us\,” 5G Network Softwarization,
21 Mayis 2015, htp://ieee-sdn.blogspot.com/2015/05/ cognitization-is-up-
on-us.html.
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askeri uygulamasi tarugmaya agik degildir, ancak yapay zekanin si-
lahlara dihil edilmesi diigiindiiriicii yeni sorular1 da beraberinde ge-
tirdi. Giiniimiizde otomasyon zaten silahlarda gejsitli fonksiyonlarda
kullaniliyor, ancak pek gok durumda hedefi segip tetigi geken hali
insan. Bunun devam edip etmeyeceg; ise belirsizligini korumakta.
Birgok iilke, planlari konusunda sessiz kalds, planlar1 konusunda
sessiz kalds, fakat birkagi niyetinin otonomide tam hiz devam etmek
oldugunun sinyallerini verdi. Kidemli Rus komutanlar yakin gele-
cekte bagimsiz askeri operasyonlar diizenleyebilen tamamen robot-
lagurilmig bir birimin olusturulacagini 6n goriiyorlar.'? Diger yandan
ABD Savunma Bakanlig: yetkilileri tam otonom silahlarin konuglan-
dirilmasi segeneginin “masada” olmasi gerektigini belirtiyorlar.'

INSAN DAHA MI iYi?

Kimi 6ldiirecegine karar veren silahli robotlar kulaga distopik bir
kibus gibi geliyor olabilir, ancak bazilari otonom silahlarin savag
daha insani yapacagini iddia ediyor. Siriiciisiiz arabalarin yayalardan
kaginmasini saglayan ayni otomasyon teknolojisi savagtaki sivil kayip-
lani 6nlemekte kullanilabilir. Insan askerlerin aksine makineler asla
sinirlenmez ya da intikam pesinde kogmaz. Asla tiikenip yorulmazlar.
Ugak otopilotlar sivil ugaklar igin giivenligi carpici bigimde arurarak
sayisiz hayau kurtardilar. Otonomi aynisini savag igin de yapamaz mi?

Derin 6grenmeli sinir ag1 gibi yeni YZ tipleri gorsel nesne tani-
mada, yiiz tanimada ve insan duygularin: algilamada sagiruc: gelis-
meler gosterdi. Gelecek silahlarin tiifek tutan bir insanla urmik w-
tan bir insan arasindaki ayrimi yapabilecegini gérmek ok zor degil.
Buna ragmen bilgisayarlar baglami kavrama ve anlam yorumlama

12 Robert Coalson, “Top Russian General Lays Bare Putin’s Plan for Ukraine,”
Huffington Post, 2 Ekim 2014, hup://wwwhuffingtonpost.com/robert-coalson/
valery-gerasimov-putin-ukraine_b_5748480.html.

13 ABD Savunma Aragurmalar1 Miistesar1 Yardimcist Melissa Flagg'den alinulayan
Stew Magnuson, “Autonomous, Lethal Robot Concepts Must Be ‘On the
Table,” DoD Official Says,” 3 Mart 2016, http://www.nationaldefensemagazine.
org/blog/Lists/Posts/Post.aspx?ID=2110.
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bakimindan insanlarin oldukga gerisinde kaliyor. Bugiin YZ prog-
ramlar gorsellerdeki nesneleri tanimlayabiliyor, fakat miinferit par-
calar bir araya getirerek biiyiik resmi anlayamuyorlar.'

Savagtaki bazi kararlar ise ¢ok agikur. Bazen diigman kolaylikla
tanimlanir ve yapilacak sey bellidir. Stanislav Petrov'un kargilasug:
gibi baz1 kararlar ise daha genis bir baglamin anlagilmasini gereki-
rir. Keskin niganci takimimin kargilagugina benzer bazi durumlar ise
ahlaki yargilar gereketirir. Bazen dogru olani yapmak kurallari gigne-
meyi gerektirir. Yasal olanla dogru olan her zaman ayni sey degildir.

MUNAZARA

Insanlik temel bir soruyla karsi kargiya: Makineler savasta 6liim ka-
lim kararlari vermeli mi? Bu yasal olmali mi? Dogru mu?

20084den beri oliimciil otonomi tartigmasinin igindeyim. Penta-
gon'da Savunma Bakanligi kamu siyaseti analisti olarak ABD otonom
silahlar1 politikasini gekillendiren grubu yonettim (Spoiler alarme:
Yasaklanmadi). 2014’ten beri Washington'da bagimsiz, her iki tarafi
da destekleyen bir beyin takimi olan Yeni Amerikan Giivenlik Mer-
kezi'nde (Center for a New American Security) Etik Otonomi Proje-
si'ni yiiriitilyorum. Bu siire zarfinda pek ¢ok disiplinden bu sorularla
ugrasan uzmanlar, akademisyenler, hukukgular, ahlak bilimciler, psi-
kologlar, silah kontrolii aktivistleri, askeri uzmanlar ve barigseverler
tanidim. Devlet projelerinin arka planinda yer aldim ve gelecek nesil
askeri robotlari yapan miihendislerle tanigum.

Bu kitap, siiratle gelisen gelecek nesil robotik silahlar diinya-
sina yapugimiz yolculukta size rehberlik edecek. Sizleri akill fiize-
ler gelistiren savunma sirketlerinin ve siirii robotlar iizerine galigan
aragtirma laboratuvarlarinin igine gétiirecegim. Sizi politika belirle-
yen devlet yetkilileri ve yasaklamalar igin eylem yapan eylemcilerle

14 Gorsel tanima ve algilamada giiniimiiz makinelerinin beceri ve sinirlarina da-
ir genel bir bakig i¢in bkz. JASON, “Perspectives on Research in Artificial
Intelligence and Arrtificial General Intelligence Relevant to DoD, JSR-16-
Task-003,” The Mitre Corporation, Ocak 2017, 10-11, https:/fas.org/irp/
agency/dod/jason/ai-dod.pdf.
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taniguracagim. Bu kitap kotii sonuglanmug olaylarla birlikte gegmisi
de inceleyecek ve yapay zekinin sinirlarini zorlayan aragurmacilarla
tamugirken gelecege de bakacak.

Bu kitap otonom silahlarla dolu bir gelecegin nasil goriinebile-
cegini kesfedecek. Otomatik borsa simsarligi Wall Street’te “flag kriz-
lere” neden olmugstu. Otonom silahlar da “ani savasa” neden olabilir
mi? Derin 6grenme gibi bazi YZ y6ntemleri oldukg¢a giiglii, fakat o-
gunlukla tasarimailan igin bile “kara kutu” olan sistemleri yonetiyor.
Gelismis yapay zeka ne tiir yeni zorluklar beraberinde getirecek?

3000'den fazla robotik ve yapay zekd uzmani otonom saldin si-
lahlarinin yasaklanmasi igin ¢agrida bulundu.'® Bunu Katil Robotlari
Durdurma Kampanyasi'na katlan 60’tan fazla sivil toplum kurulu-
su (stk) izledi.'® Stephen Hawking, Elon Musk ve Apple Es Kurucu
Bagskani Steve Wozniak gibi bilim-teknoloji diinyasinin 6nde gelen
isimleri otonom silahlara karst durarak bunun “kiiresel YZ silahlanma
yangsini” tetikleyebilecegine isarer ettiler.”

Silahlanma yarigi engellenebilir mi yoksa zaten bagladi ms? Sayet
goktan bagladiysa durdurulabilir mi? Insanligin tehlikeli teknolojiyi
kontroliine dair gegmis performansi biraz karmagik, ¢ok tehlikeli ya
da insanlik digt sayilan silahlarin yasaklanmasina y6nelik girigimler

15 “Autonomous Weapons: An Open Letter From Al & Robotics Researchers,”
Yagamn Gelecegi Enstitiisii, htp:// futureoflife.org/open-letter-autonomous-
weapons/. Ayrica 2017'de, 100den fazla robotik ve YZ sirketinin kurucusu
ve CEO’su otonom silahlarin tehlikelerine kargt uyaran bir agtk mektuba
imza atular. Bu ikinci mcktubun, eyleme gegilmesi hususunda daha suskun
bir tavri vardi. 2015 mektubundaki gibi bir yasak ¢agrisinda bulunmaktan
ziyade 2017 mektubu sadece Birlesmis Milletler 'de “bizi tiim bu tehlikelerden
korumanin bir yolunu bulmak” igin miizakerelerde bulunan devletlere bir
rica niteligindeydi. “An Open Letter to the United Nations Convention on
Certain Conventional Weapons,” Erigim tarihi: 24 Agustos, 2017, htps://
www.dropbox.com/s/g4ijcaqq6ivq19d/2017%200pen%20Letrer%20
10%20the%20United%20Nations%20Convention%200n%20Certain%20
Conventional%20Weapons.pdf2d1=0.

16 “Who We Are,” Katil Robotlars Durdurma Kampanyass, htip:/lwww.
stopkillerrobots.org/coalition/.

17 Autonomous Weapons: An Open Letter From Al & Robotics Researchers,”
Yasamn Gelecegi Enstitiisii.
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Eski Cag’a kadar uzaniyor. 20. yiizy1l baglarindaki denizalu ve ugak-
larin yasaklanmasi gibi girisimlerin birgogu basarisiz oldu. Bagarili
olanlar bile Begsar Esad’in Suriye'deki ve Saddam Hiiseyin'in Irak’ta-
ki haydut yénetimlerine nadiren engel olabildi. Eger uluslararasi bir
yasak diinyanin en nefret uyandirict yénetimlerini katil robot ordu-
lart kurmaktan men edemiyorsa, o halde giiniin birinde en biiyiik
kabusumuz gergek olabilir.

ROBOKIYAMETE DOGRU GiDIS

Higbir devlet otonom silahlar irettigini agikga séylemedi, ancak
gizli savunma laboratuvarlarinda ve ift kullanimli ticari uygulama-
larda YZ teknolojisi ileriye dogru bir yaris igerisinde. Uygulamalarin
bircogunda hatta silahli robotlarda bile insanlar 6liimciil kararlarda
kontroldeler, fakat savas alaninin baskisi askeri yetkilileri insani sis-
tem diginda birakacak otonom silahlar kullanmaya itebilir. Askeri
yetkililer bilgisayarlarin iistiin hizindan faydalanmak ya da robotla-
rin insan kontrolorleriyle iletisimi koptugunda da galigmaya devam
etmeleri i¢in daha fazla otonomi isteyebilirler veya ordular sadece
bagkalarinin yapmasindan korktugu igin otonom silahlar iretebi-
lirler. ABD Savunma Bakani Yardimcist Bob Work soyle soylemisti:

“Eger rakiplerimiz Terminatére giderse (...) ve Terminatorler
kot olmalarina ragmen daha hizli karar alabiliyorlarsa bu durumda
biz nasil kargilik verecekreik?”!®

ABD Genelkurmay Baskani Yardimcisi General Paul Selva bu

I

durumu “Terminator Agmaz1”" olarak adlandirmist. Risk yiiksek,
YZ ¢ok giiglii bir teknoloji olarak ortaya ¢ikiyor. Dogru sekilde kul-

lanildiginda akilli makineler savagi daha tedbirli ve insancil yaparak

18 Bob Work, Atlantic Council Global Strategy Forum'daki yorumlari, Washington,
DC, 2 Mayis 2016, http://www.atlanticcouncil .org/events/webcasts/2016-glob-
al-strategy-forum.

19 Andrew Clevenger, “ “The Terminator Conundrum’: Pentagon Weighs Ethics
of Pairing Deadly Force, Al,” Defense News, 23 Ocak 2016, htep://www.
defensenews.com/story/defense/policy-budget/budget/2016/01/23/terminator-
conundrum-pentagon-weighs-ethics-pairing-deadly-force-ai/79205722/.
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birgok hayau kurtarabilir. Yanhs kullanildig takdirde ise otonom
silahlar daha fazla éliime ve sivil zayiata sebep olabilir. Devletler
bu kararlari dig diinyadan bagimsiz vermeyecekler. Diger tilkelerin
ne yapugina ve bilim insanlarinin, mihendislerin, hukukgularin,
insan hakki aktivistlerinin ve bu miinazaraya kaulan digerlerinin
ortak kararlarina bagh olacak. Yapay zeka geliyor ve savasta kulla-
nilacak. Nasil kullanilacag ise agik bir soru. Terminator filmleri-
nin kahramani ve makinelere karsi verilen insan direnisinin lideri
John Connor’in deyisiyle “Gelecek belli degil. Bizim, kendimiz igin
gizdigimizden baska kader yok.” Otonom silahlar1 yasaklama mii-
cadelesi insanligin teknolojiyle olan asirlik geligkili iligkisine kadar
iniyor, yarattiklarimizi biz mi kontrol ediyoruz yoksa onlar mu bizi
kontrol ediyor?
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YAKLASAN SURU

ASKERi ROBOTIK DEVRIMI

Gﬁnqli bir giinde Orta Kaliforniya tepelerinde bir siirii ugusa
geger. Firlaticy, strafor kanatlt drone’lar: birer birer havaya fir-
latyor. Drone’lar kristal mavisi goge yiikselirken azalan tiz sesli bir
vizilu gikariyorlar.

Drone’lar havay: keskin, hassas hamlelerle adeta oyuyor. Yanim-
da duran drone pilotuna bakiyorum ve bir siirprizle kargilagiyorum,
elleri kontrolde degil. Yani drone’lar tam otonom uguyorlar. Gii-
ling bir fark edis, zira buraya zaten tam otonom drone’lart gérmek
icin gelmigtim, ancak yine de hi¢bir insan miidahalesi olmaksizin
bu kadar gevik ugan drone’lan: izlemeyi deneyimlemek diisiindii-
gimden daha farkli. Cevik hareketleri amacina uygun gériiniiyor,
onlar1 amagsiz birakmak zor. Drone’larin “tasmasiz” hareket ediyor
olusu hem etkileyici hem de rahatsiz edici.

Kaliforniya Camp Roberts’a, Deniz lhtisas Okulu’'ndan aragtir-
macilar1 diinyada daha 6nce hi¢ yapilmamig bir seyi aragurdiklari-
n1 gérmek icin gittim: Siirii harbi. Yerdeki bir insan tarafindan tek
bagina uzaktan komuta edilen Predator tipi drone’larin aksine bu
aragtirmacilarin drone'larina kitle halinde komuta edilir. Bugiiniin
deneyi 10’a 10 kargilikli it dalagi provasi yapan ve es zamanli ugan
20 drone olacak. Atig kismi temsili ancak manevra ve ugus kismi
tamamen gergek.

Her drone firlaticidan otomatik pilotu agik sekilde geliyor. Her-
hangi bir insan miidahalesi olmadan, daha 6nce tayin edilmis irti-
faya ¢ikip iki takim olugsturuyor ve “siirii olarak hazir” olduklarinda
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bunu bildiriyorlar. Kirmizi ve Mavi Siiriiler hava savag alanindaki
koselerinde ag bir sahin siiriisii gibi dort donerek bekliyorlar.

Kirmiz1 Siirii’ye komuta eden pilot, yaklagan savagi beklercesine
ellerini kovugturuyor. Bu aslinda komik, zira yapacag: tek sey sii-
rillere baglamalarini soyleyecek diigmeye basmak. Sonrasinda, o da
benim gibi bir izleyici olacak.

Emekli donanma helikopter pilotu Duane Davis, siirii algorit-
malarini tasarlayan yazilimciya déniip ¢arpigma igin geri saymaya
bagliyor: “Siirii ¢arpigmasint baglatyorum... 3, 2, 1, bagla"”

Kirmiz1 ve Mavi siiriilerin komutanlarinin ikisi de kendi sii-
rillerini harekete geciriyor. Duraksamadan iki siirii de birbirlerine
yaklagmaya bagliyor. Duane “Savagin!” diye cogkuyla baginyor. Sii-
riiler saniyeler iginde aradaki mesafeyi kapatp arpigtyorlar. Iki siirii
de yakin hava muharebesinde' birbirlerine karigiyor. Siiriiler tek bir
kitle halinde manevra yapip doniiyorlar. Temsili auglar bilgisayar
ekraninin alunda sayiliyor.

IHA 74 [HA 33’¢ ates etti
[HA 59 IHA 25’€ ates etti
IHA 33 vuruldu
IHA 25 vuruldu...

Siirii davranigt Aggozlii Nisanci denilen basit bir algoritma tara-
findan yazilmigur. Bu algoritmada her drone, diigman drone’a kargt
imha augi vaziyeti almak igin manevra yapar. Insanin yapacag tek
sey ise sirii davranig komutlarindan birini (bekle, takip et, saldir,
inig yap) segip siiriiye baglamasini séylemektir. Bundan sonra siirii-
niin tim eylemleri tamamen otonomdur.

Kirmizi Siirii komutaninin bilgisayar ekraninda kimin kazan-
digim1 s6ylemek giig. Drone simgeleri bulanik bir sekilde birbiri-
nin iizerine gikiyor, disaridaysa drone’lar adeta bir hava muharebesi
girdabinin iginde birbirlerini kusauyor. Firil finl dénen bu girdap
bana tam bir kargasay1 andiryor, buna ragmen Davis bazen hangi
drone’nun hangisini takip ettigini ayirt edebildigini s6yliiyor.

1 Furball: Bityitk capli hava muharebesi icin kullanilan terim. —¢.n.
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Arbiter denilen bir hakem yazilimi puanlamayr yapiyor. Kirmizi
Siirli, Mavi'nin saf digt birakug iki drone’a kargilik dére drone’u saf
dist birakarak iistiinliigii yakaliyor. “Oldiiriilen” drone’larin durum
gostergesi, saf digi birakilir birakilmaz yesilden kirmiziya déniiyor. Ar-
dindan hava araglan birbirlerinin etrafinda dért déndiikleri igin gar-
pisma kisir déngiiye giriyor. Davies bunu su sekilde agikliyor: Hava
araglari ayni yapiya, aymi ugus kontrollerine, ayn: algoritmalara sahip
olduklari igin yani kusursuz gekilde uyumlu olduklar: igin bazen iki
tarafin da birbirine tstiinlitk kuramadig: bir gtkmaza giriyorlar.

Davies savag alanini 2. tur igin sifitliyor ve siiriiler kendi kége-
lerine gekiliyor. Siirii komutanlar bagla komutunu verince, siiriiler
bir kez daha birbirlerine yaklagmaya bagliyorlar. Bu tur 3-3 berabere
bitiyor. 3. turda ise Kirmiz1 7-4’le kazanmiyor. Kirmiz1 Siirii komuta-
1 galibiyet igin kendine pay ¢ikarmaktan memnun, giilerek “diig-
meye basum” diyor.

Robotlar nasil ki, siiriiciisiiz arabalardan robot siipiirgelere ve
yashlar i¢in bakicihiga kadar degismekte olan bir sanayi ise ayni za-
manda da degisen bir savay. Askeri robotik igin yapilan kiiresel har-
camanin, hava, kara ve deniz robotu envanterlerini genisleten ilke-
lerle birlikte 2018'de yillik 7,5 milyar dolara ulagmas: 6ngériilityor.?

Robotlar, geleneksel insanl araglara kiyasla savag alaninda pek
ok avantaja sahipler. Insanin fizyolojik sinirlarindan bagimsiz bos
(insansiz) araglar daha ufak, hafif, hizli ve hareketli yapilabilir. in-
san dayanikliiginin ¢ok 6tesinde haftalarca, aylarca, hatta yillarca
dinlenmeksizin savag alaninda kalabilirler. Daha biiyiik riskler ala-
bilirler, insan hayatin: tehlikeye atmadan tehlikeli taktiksel firsatlar
yaratabilirler ve intihar gorevlerini tamamlayabilirler.

Ancak robotlarin biiyitk bir dezavantaj var. Insani arag disin-
da birakarak gezegendeki en gelismis biligsel islemciyi kaybetmis
oluyorlar: Insan beynini. Askeri robotlarin biiyiik bir gogunlugu
insanlar tarafindan uzaktan komuta ediliyorlar ya da uzaktan ¢alig-
uriliyorlar. Cevresel kosullar yiiziinden bozulup kopabilecek hassas
bir iletisim baglanular: var. Bu iletisim baglanusi olmadan robotlar

2 “Robot Revolution-Global Robot & Al Primer,” Bank of America Merrill Lynch.
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sadece basit gorevlerini yerine getirebilirler ve otonom isletim igin
kapasiteleri sinirhdir.
Céziim: Daha fazla otonomi.

TESADUFi DEVRIM
Kimse bir robotik devrim planlamiyordu, ancak ABD Silah Kuv-

vetleri Irak ve Afganistan’daki acil ihtiyaglan saglamak igin binlerce
hava ve kara robotu konuslandirdiginda bunu tesadiifen bulmug
oldu. 2005 itibariyla, ABD Savunma Bakanligi (DoD) 6nemli bir
seyin gerceklestiginin farkina vardi. 1990’larda yillik 300 milyon
dolar civarinda olan insansiz hava araci ya da drone harcamalari,
11 Eylil sonrasi bir anda firlayarak 2005 itibariyla alt kat artarak 2
milyar dolarin tzerine yiikseldi.> Drone’lar Irak ve Afganistan’daki
karmakarnigik kontrgerilla savaglarinda oldukga degerli olduklarin
kanitladi. MQ-1B Predator gibi daha biiyitk hava araglar terorist-
leri yirmi dére saat boyunca sessizce izleyebilir, harcketlerini takibe
alabilir ve iletisim aglarini ¢ézebilir. RQ-11 Raven gibi daha ufak
elden firlatmali drone’lar ise devriyedeyken istenildiginde askerlere
tepe-asiri kesif destegi saglayabilir.” Yizlerce drone kisa siirede Irak
ve Afganistan’da konuglandirildi.®

Drone’lar pek yeni sayilmazlar. Vietnam'da kisith bir sekilde kul-
lanildilar, ancak bitmek bilmeyen drone talebi yeniydi.® Drone’lar her
ne kadar sonraki yillarda “drone saldirilariyla” iliskilendirilecek olsa
da, onlar ordu igin egsiz ve degerli yapan ey bombardiman yapabil-
meleri degil kesintisiz kesif yapabiliyor olmalari. Komutanlara gége
gozcii koymanin diigitk maliyetli ve disiik riskli bir yolunu veriyor.

3 ABD Savunma Bakanligi, “Unmanned Aircraft Systems Roadmap, 2005—
2030,” 4 Agustos, 2005, 37, Sekil 2.6-1, http://fas.org:8080/irp/program/
collect/uav_road map2005.pdf.

4 Dyke Weatherington, “Unmanned Aircraft Systems Roadmap, 2005-2030,”
sunum, 2005, http://www.uadrones.net/military/research/acrobat/050713. pdf

5 Agy.

Thomas P Ehrhard, “Air Force UAVs: The Secret History,” Temmuz 2010
Mitchell Institute Study, 28.
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Kisa siirede Pentagon savaglara son siirat drone yagdirmaya bagla-
di. 2011 itibariyla drone’lara yapilan yillik harcama 6 milyar dolarin
tizerine ¢ikt.” Bu 11 Eylill 6ncesi dénemde yapilan harcamalarin yir-
mi kaundan fazlaydi. Savunma Bakanliginin filosunda 7000’in iize-
rinde drone’u vard1.® Bunlarin biiyiik bir ¢ogunlugu elden firlatnali
daha ufak modellerdi, ancak MQ-9 Reaper ve RQ-4 Global Hawk
gibi biiyiik hava araglar1 da degerli askeri demirbaglar arasindaydi.

Bu esnada Savunma Bakanligi robotlarin sadece havada degerli
olmadigini kegfetti. Daha 6nemli degilse bile en azindan karada da
bir o kadar 6nemliydiler. Dogaglama infilak aygitlarinin arugindan
hareketle Savunma Bakanligi 6000°'den fazla kara robotunu Irak ve
Afganistan’a konugslandird1.” iRobot Packbot gibi ufak robotlar as-
kerlere kendilerini tehlikeye atmadan bombalari etkisiz hale getirme
ya da imha etme olanag: sagladi. Bomba imhasi robotlar igin bigil-
mis kaftandir.

DAHA ONCE GORULMEMIiS BUYUKLUKTE BIR
OTONOMIYE DOGRU iLERLEYIS

2005'te Savunma Bakanligi robotik devrimi ve gelecekteki caugmalar-
daki roliinii kavramaya bagladiktan sonra, gelecekteki insansiz sistem
yaurimlari igin bir dizi “yol haritasi” yayinlamaya basladi. ilk yol hari-
tast hava araglarina yogunlasiyordu, ancak bunu izleyen 2007, 2009,
2011 ve 2013’teki yol haritalar1 kara ve deniz araglarini da igeriyordu.
Dolarlarin aslan pay: insansiz hava araglarina gidiyorken kara, deniz
yiizeyi ve denizalu araglarinin da oynayacak onemli rolleri vardu.

Bu yol haritalari, Savunma Bakanliginin yapmakra oldugu ya-
urimlari katalog haline getirmekten fazlasini yapt.. Her bir yol ha-
ritast 25 yil ileriye bakarak hiikiimet ve sanayi tarafindan yapilacak

7 ABD Savunma Bakanlig1, “Unmanned Systems Integrated Roadmap, FY2011-
2036,” 13, hrtep://www.acq.osd.mil/sts/docs/Unmanned%20Systems %20
Integrated %20Roadmap%20FY2011-2036.pdf.

8 Agy. 2l
ABD Savunma Bakanligi “Unmanned Systems Integrated Roadmap, FY2009-
2034,” 3, htep://www.acq.osd.mil/sts/docs/UMSIntegratedRoadmap2009.pdf.
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yaurimlara yardimar olmak igin teknolojik ihtiyaglari ve talepleri
belirledi. Sensérleri, iletisimi, glici, silahlar, itkiyi ve diger 6nem-
li teknolojileri kapstyorlardi. Tiim yol haritalar arasinda otonomi
baskin konuydu.

2011 yol haritas: belki de bu goriisii en iyi 6zetleyendi:

Insansiz sistemlerin potansiyelinin tam anlagilmasi igin yiiksek
seviyede bir otonom davramig bigimine sahip olabilmeliler ve
gevreleriyle etkilesime girebilmeliler. Bu gelisme, bulunduklar
ortami anlama ve uyum saglama becerisini ve diger otonom sis-
temlerle is birligi yapma becerisini gerektirecekir.

Otonomi, robotlar1 gahigtiran biligsel motordur. Otonomi olmadan
robotlar sadece bos gemilerdir, talimatlar igin insan bir kontrolére
bagli beyinsiz kovanlardr.

ABD ordusu, Irak ve Afganistan'da asilerin gogunlukla robot
araglarla iletisimi bozabilme becerisinden yoksun oldugu nispeten
“hoggoriilii” bir elektromanyetik ortamda ¢aligti, ancak gelecekreki
catigmalarda durum her zaman béyle olmayacakur. Biiyiik ulus-dev-
letlerin ordulari igin haberlesme agini bozmak ya da kesmek nere-
deyse kesin olarak miimkiin olacak ve elektromanyetik spektrum
cok cekismeli olacakur. ABD ordusunun frekans karistirmaya daha
dayanikli iletisim yollar: var, ancak bu yéntemler menzil ve bant ge-
nisligi bakimindan sinirhdir.’ Bityiik bir askeri giice kargi, ABD’nin
uydular iizerinden yiiksek ¢6ziiniirliikli, tam hareketli video yayi-
mi saglamak gibi teréristlerle miicadele ederken kullandigi drone
operasyonlari miimkiin olmayacak. Ayrica radyo dalga yayiliminin
su yiiziinden engellendigi su alu gibi baz1 ortamlar dogalar1 geregi
haberlesmeyi gii¢ hale getirir. Sayet robotik sistemlerin etkili olma-
st bekleniyorsa boyle kosullarda otonomi bir mecburiyettir. Yapay
zeki gelistikge ordularin, insan miidahalesi olmaksizin daha kanigik
gorevleri daha zorlu kosullarda gergeklestirebilecek her zamankin-
den daha otonom robotlar yaratmasi miimkiin olacak.

10 Kelley Sayler, “Talk Stealthy to Me,” War on the Rocks, 4 Aralik 2014, hreps://
warontherocks.com/2014/12/talk-stealthy-to-me/.
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Haberlesme linki kusursuz galigsa bile, daha yiiksek otonomi
robotlari uzaktan komuta etmenin getirdigi [diisiik] personel ma-
liyetinden dolay: ayrica istenen bir sey. Eger her robot teker teker
uzaktan komuta ediliyorsa, binlerce robot onlari kontrol edecek
binlerce kisiyi gerektirir. Predator ve Reaper drone operasyonlarin-
da, belli bir yoriingede 7/24 bir kesintisiz alan taramasi yapacak
tek bir drone igin 7 ila 10 pilotluk bir miirettebat gerekir. Drone
tizerindeki sensorleri ¢aligurmak igin yoriinge bagina 20 kisi daha
gerekir ve sensor verilerinin incelenmesi igin de ¢ok sayida istihbarat
analisti gerekir. Hatta ABD Hava Kuvvetleri boyle yiiksek personel
gereksiniminden dolay1 bu hava araglarina “insansiz” dememek igin
diretiyor. Aragta kimse olmayabilir, ancak hala komuta eden ve des-
tekleyen insanlar var.

Pilot yerde kaldig1 igin insansiz hava araglari, gézetleme operas-
yonlarini insan dayanikliliginin sinirlarindan (sadece fiziksel sinirla-
rindan) kurtarir. Drone’lar tek sortide giinlerce havada kalabilirler.
Bu insan bir pilotun kokpitte etkin kalabileceginden ¢ok daha uzun

" ancak uzaktan gahgtirmalar insan kontrolorlerdeki bi-

bir siiredir,
ligsel gereksinimleri degistirmez. Insanlar hala ayni gérevleri yerine
getirmelidir, tek fark fiziksel olarak aragta olmamalandir. Bu yiiz-
den, ABD Hava Kuvvetleri “uzaktan ugurulan hava araci” ifadesini
tercih etmektedir, zira giiniimiiziin drone’lar1 da boyledir. Pilotlar
hava araglarini hila bir kumanda gubugu ve diimen girdisiyle ugur-
maktadirlar, yalnizca yerden ya da bazen diinyanin 6biir ucundan.

Bu, ¢aligmanin hantal bir yoludur. Eger ¢ok daha fazla sayida
yiiksek egitimli (ve pahali) insanlari gerektiriyorsa on binlerce ucuz
robot tiretmek hesapli bir strateji degildir.

Cevap otonomidir. 2011 Savunma Bakanligi yol haritasinda
sOyle yazyor:

11 Graham Warwick, “Aurora Claims Endurance Record For Orion UAS,”
Aviation Week & Space Technology, 22 Ocak, 2015, http://aviationweek.com/
defense/aurora-claims-endurance-record-orion-uas. Paul Scharre, “The Value
of Endurance,” Yeni Amerikan Giivenlik Merkezi, Washington, DC, 12
Kasim 2015, heeps://www.cnas .org/publications/blog/infographic-the-value-

of-endurance.
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“Otonomi, sistemi igletmek igin gereken insan is yiikiinii azalur,
dongiide insan roliiniin optimizasyonunu miimkiin kilar ve insan ka-
rarlarinin en ok ihtiyag duyulan noktalara odaklanmasini saglar. Bu
kazanimlar ileride etkin insan giiciinde verimliligi, maliyet tasarrufu-
nu ve dahasi karar verme agamasinda biiyiik bir siirat saglayabilir.”*2

Savunma Bakanliginin robotik yol haritalarinin gogu uzun va-
deli hedef olarak tam otonomiyi gosteriyor. 2005 yol haritasi “tam
otonom siiriilere” dogru bakiyordu. 2011 yol haritas: d6rt otono-
mi seviyesinin gelisimini agik¢a belirtmigtir: (1) insan kontrolliden
(2) insan temsilliye (3) insan denetimli ve son olarak (4) tam oto-
nom.'¥ Daha biiyiik bir otonominin faydalart ABD Hava Kuvvet-
leri Komutanlig: Bagbilim Adami Makaminin'® gelecek teknolojiye
dair 2010 raporundaki “en biiyiik konuydu.”'

Her ne kadar Predator ve Reaper drone’lar hild daha manu-
el olarak ugurulmakra olsa da (yerde uzaktan komuta edilmeleri-
ne ragmen) Air Force Global Hawk ve Army Gray Eagle gibi hava
araglar daha genis otonomiye sahiptir. Pilotlar gidilecek yere dogru
yonlendirme yapar ve hava araci da kendi kendine ugar. Hava arac,
kumanda qubugu ve diimenle ugurulmak yerine klavye ve fare ile
yonlendirilir. Zira ABD Kara Kuvvetleri de bu hava araglarina ko-
muta edenlere “pilot” degil “operatér” der. Yine de bu hava araglar,
daha iyi otonomiye sahip olmalarina karsin en basit gorevler igin
bile halen arag bagina bir operatére ihtiyag duymaktadir.

Miihendisler insansiz hava araglarinin kendi baglarina gergekles-
tirebilecegi bir gorev dizisine adim adim eklemeler yapiyor ve giderek

12 ABD Savunma Bakanligi, “Unmanned Systems Integrated Roadmap,
FY2011-2036," 45.

13 ABD Savunma Bakanligs, “Unmanned Aircraft Systems Roadmap, 2005—
2030,” 48.

14 ABD Savunma Bakanlgi, “Unmanned Systems Integrated Roadmap,
FY2011-2036," 46.

15 The Ofhce of the Chief Scientist of the U.S. Air Force. —¢.n.

16 ABD Hava Kuvvetleri Komutanlig: Basbilim Adami Makami, “Technology
Horizons: A Vision for Air Force Science and Technology During 2010-30,”
15 Mayis, 2010, xx http://www.defenseinnovationmarketplace.mil/resources/
AF _TechnologyHorizons2010-2030.pdf.
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daha otonom drone’lara dogru ilerliyorlar. 2013'te ABD Deniz Kuv-
vetleri X-47B prototipi drone’unu otonom olarak denizdeki ugak ge-
misine indirdi. Tek insan komutu inis emrinin verilmesiydi, ugus is-
lemi yazilimla yapildi. 2014’te Deniz Kuvvetleri'ne ait AACUS (Oro-
nom Hava Kargosu/Tedarik Sistemi) helikopteri dogaglama bir inis
alani buldu ve kendi bagina bagarili bir inig yapu. Ardindan 2015’te
X-47B drone’u havada ilk otonom yakit ikmalini yaparak ve ugarken
bagka bir hava aracindan yakit alarak tekrar tarih yazdi.

Bunlar, daha fazla tam donanimli SIHA'larin iiretilmesine yo-
nelik déniim noktalaridir. Nasil ki otonom arabalar insan kontrolii
olmaksizin aracin A noktasindan B noktasina gitmesini sagliyorsa;
otonom olarak havalanmak, inmek, u¢mak ve yakit ikmali yapma
becerisi de robotlarin, insanlar tarafindan her bir hareketi komuta
edilmeden insan kontrol ve denetimi alunda galigmasini saglayacak-
ur. Bu durum insanlarin robotlari manuel olarak kontrol etme para-
digmasini kirip insanlari denetleyici bir role siiriikleyebilir. Insanlar
robota ne yapmasi gerektigini séyleyecek ve robot da gorevi kendi
bagina yerine getirecek.

Siirii ya da miigterek otonomi bu evrimdeki bir sonraki adimdur.
Davis arama kurtarmadan ziraata kadar siiriilerin en gok askeri olma-
yan kullanimlarinda heyecanl. Eg giidiimlii robot davranist gok ge-
sitli uygulamalarda yararl olabilir ve ABD Deniz ihtisas Okulu'nun
aragtirmasi heniiz basit bir seviyede. Bu yiizden olusturduklar algo-
ritmalar pek ¢ok amagta kullanilabilir. Yine de kitle, es giidiim ve hiz-
daki askeri avantajlar biiyiik ve bunlari gormezden gelmek giig. Siirii
teknolojisi ordularin savag alanina az sayida insan kontrolérle gok sa-
yida unsur gikarmasini saglayabilir. Koordineli davranig ise daha hizh
tepki siiresi yaraur. Boylece siirii degisen duruma araglari teker teker
kontrol eden bir insandan daha hizli kargihik verebilir.

Siiriiyle it dalagi deneyini yaparken Davis ve meslektaslari oto-
nominin sinirlarini zorluyorlard:. Bir sonraki hedefleri 100 drone’la
50-50 hava savagl yapacak hale gelmek. Davis ve meslektaglari bunun
simiilasyonunu zaten bilgisayarlarda yapiyor. Nihai amaglari ise it da-
laginin Gtesine gegerek bayrak yakalama gibi daha karmagik bir oyun
yapmak. Bu oyunda iki siirii karg! tarafin tissine “vurulmadan” inerek
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en yiiksek puani almak igin yarnigacak. Her siirii dengeli bir sekilde
hem kendi iissiinii savunmali hem diisman drone’lari vurmali hem de
miimkiin oldugunca ¢ok sayidaki drone’'unu diigman iissiine sokma-
li. Siiriiyle uygulanacak “senaryolar” ne olur? En iyi taktikleri hangile-
ridir? Davis ve meslektaglarinin yanit aradigi sorular bizzat bunlards.

Soyle soyledi: “Eger siiriide 50 hava araci olacaksa bunlarin ne
kadarini saldir1 igin yani, kargi tarafinin inig alanina sokmak igin
odaklanmaliyim? Ne kadarini inis alanimi korumak ve hava mu-
harebesi i¢in kullanmaliyim? Siiriiler arasindaki gorev dagilimim
nasil yaparim? Eger rakibin [HA'lar1 gelirse, iissiimiize ulagmasini
durdurmak igin hangi I[HA'nin hangi diismani indirecegine karar
vermesini siirimden nasil isteyebilirim?”"

Siirti taktikleri heniiz ¢ok erken bir agamada. $u anda yapila-
bilen su, insan operatér belli sayida drone’u siiriiye tayin ediyor.
Ardindan siiriiye dilgman issiine ya da diiyman hava araglarina sal-
dirmak gibi bir gérev veriyor. Sonrasinda insan denetleyici moduna
geciyor. Bir giivenlik ihlali olmadik¢a insan kontrolér hava aracini
kontrol etmek igin miidahale etmiyor. Oyle olsa bile, hava araci sii-
rilden ayrilmadik¢a kontrolii almak mantiksiz olur. Siiriiniin orta-
sindaki bir hava aracinin kontroliinii manuel olarak almak havada
bir ¢arpigmaya sebep olabilir. Bir insan i¢in bunu 6ngormek ve tiim
diger drone’lar havadayken ¢arpigmayr 6nlemek ¢ok zor olur. Sayet
drone siiriiniin kontrolii alundaysa ugusunu bir ¢arpisma olmaya-
cak sekilde otomatikman diizeltecektir.

Simdilik Davis’in kullandigs siirti davraniglari oldukga basit bir
seviyede. Insan siiriiyii belirli bir diizen iginde ugurabilir, indirebilir
ya da diigman hava aracina saldirtabilir. Ardindan drone’lar inis igin
diizen alir ya da gérevlerini ¢arpigmadan yerine getirmek igin ugus
diizeni alir. Inis gibi bazi gérevler yiikseklige gére gorece daha kolay
yapiliyor. Aluta yer alan drone’lar 6nce iniyor. Hava muharebesin-
den kaginmak gibi gorevler ise daha karmagik. Ornegin, siiriideki
tim drone’larin aymi diigmani hedef almasi pek bir igse yaramaz.
Davraniglarini koordineli hale getirmeleri gerekir.

17 Duane Davis, réportaj, 10 Mayis 2016
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Aslinda problem beyzbolcularin ugan top'® dedigine benzer.
Menajerin yedek kuliibesinden ¢ikip havadaki topu kimin yakala-
yacagini sdylemesinin manukli higbir yai yoktur. Dig saha oyun-
cularinin kendi aralarinda koordine olmalari gerekir. Davis bunu
soyle agikliyor: “Birbiriyle konusabilecek iki insan ve bir topun ol-
mast bagka bir sey, 50 insan ve 50 topun olmasi bambagka bir sey.”"’
Bu gorev insanlar icin imkansiz olurdu, ancak siirii bunu gesitli
yontemlerle gabucak yapabilir. Ornegin, merkezi koordinasyonda
miinferit stirdi unsurlar verilerini, siiriideki her bir robotu komuta
eden bir kontrolére gonderir. Hiyerarsik koordinasyonda ise siiriiyi
askeri bir olusum gibi takim ve timlere ayirir ve emir komuta zinci-
rine gore emirler verir.

Uzlagma temelli koordinasyon, tiim siirii unsurlarinin birbiriyle
es zamanh iletisime gegtigi ve yapilacak eyleme kolektif bir bigim-
de karar verdigi merkezsizlesmis bir yaklagimdir. Bunu “oylama” ve
“agtk arurma” tabanh algoritmalariyla davraniglarini koordine ederek
gergeklestiriyorlar. Ornegin, her siirii unsuru ugan topu yakalamak
igin “aik arurmada” bir “teklif” yapabiliyor. En yiiksek teklifi yapan
unsur “kazaniyor” ve digerleri miidahale etmezken topu yakaliyor.

Siirpriz koordinasyon en merkezsizlegmis yaklagimdir; kus stiri-
lerinde, bocek kolonilerinde ve insan kalabaliklarinda, her varligin
yakinindakilere gorealdig karardan dogal olarak ortaya gikan hare-
ketle koordineli bir sekilde nasil galigugini gésterir. Bireysel davra-
niglara yonelik basit kurallar olduk¢a karmagik bir kolektif eyleme
yani siiriniin kolektif zekaya sahip oldugunu gostermesine neden
olabilir. Ornegin, bir karinca kolonisi her karincanin basit davra-
nigt yiiziinden yemegi koloniye gotiirebilecekleri en iyi giizergahta
toplanir. Karincalar yemekleri alip yuvalarina dondiiklerinde bir
feromon izi birakirlar. Eger daha giiglii feromonlara sahip bir izle
kargilagirlarsa bunu takip ederler. Daha fazla karincanin daha hizli
olan giizergah tizerinden ¢abucak yuvaya dénmesi daha fazla karin-
canin izleyecegi daha giiglii bir feromon izine neden olur. Aslinda

18 Fly ball: beyzbolda topu yere diigiirmeden oynamak. —.n.
19 Agy.
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karincalarin higbiri en hizli giizergahin hangisi oldugunu “bilmi-

yor,” fakat koloni kolektif olarak en hizli giizergahta toplantyor.?’

Merkezi Koordinasyon

Surd unsurlar lim gorevleri koordine eden
merkezi bir planlayiaiyla iletisimdedir

Uzlagma Temelli Koordinasyon

Tim sird unsurlar birbirleriyle iletigime
gegip “oylama” ya da agik artirma temelli
yonlemleri kullanarak bir gozum Gzerinde
anlasir.

Siirii Komuta ve Kontrol Modelleri

Hiyerarsik Koordinasyon

Surd unsurlari, daha yuksek dizeydeki
kontrolérlerce komuta edilen “takim”
dizeyindeki birimlerce kontrot edilir.

Siirpriz Koordinasyon

Koordinasyon surl unsurlarinin tipki hayvan
sUrulerinde oldugu gibi birbirleriyle olan
etkilesiminden dogal olarak ortaya ¢ikar.

20 Goss S., Beckers R., Deneubourg J. L., Aron S., Pasteels . M., “How Trail
Laying and Trail Following Can Solve Foraging Problems for Ant Colonies,”
icsinde Hughes R. N., ed. Behavioural Mechanisms of Food Selection, NATO
ASI Series (Series G: Ecological Sciences), cilt 20 (Berlin, Heidelberg:
Springer, 1990) http://www.ulb.ac.be/sciences/use/publications/JLD/77.pdf.
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Siirdi unsurlarinin arasindaki iletisim dogrudan isaretle de ger-
ceklesebilir. Bu, bir dig saha oyuncusunun “Yakaladim!” diye bagr-
masina benzer. Bu iletisim, balik ve hayvan siiriilerinin nasil birlikte
yasadigini agiklayan eg-gozlem ya da karincalarin feromonlariyla iz
birakmalarina benzeyen stigmergy islemi ile gevreyi degistirmek gibi
dolayl yontemlerle de gergeklesebilir.*'

Davis'in siiriisiindeki drone’lar yerdeki merkezi Wi-Fi y6nlen-
diriciyle iletisime gegiyorlardi. Merkezi yer kontrolii tarafindan oto-
matikman olugturulan dar irtifa pencereleri sayesinde garpigmalari
onleniyordu. Saldiri davranuglar ise koordineli degildi. “Aggozlii ni-
sanct” algoritmasi diger drone’larin ne yapugina aldirmaksizin dro-
ne’lar sadece en yakindaki diigmana saldirmaya yénlendiriyordu.
Teoride tiim drone’lar digerlerine dokunmadan ayni diigman dro-
ne’una odaklanabilirdi. Bu hava muharebesi igin berbat bir yontem,
ancak Davis ve meslektaglari hili kanitlama agamasindalar. Daha
merkezsizlesmis agik artirma temelli bir yaklagimla da denediler ve
siriide %90’lara kadar gikabilen iletisim kesintileri de dahil birgok
aksakliga kargt daha dayanikli oldugunu gordiiler. Diizensiz olsa bi-
le iletisim oldugu siirece siirii bir ¢oziim buluyor.

Yalniz savagmaktansa ya da insanlarin giiniimiizde yapug gibi
bir “kanat elemani” ile cift ¢ift ugmaktansa 50 hava aracinin birlikte
¢aligmasi olaganiistii olurdu. Koordineli davranis, basketbol takimi
ile kendi baglarina basket atmaya ¢alisan oyunbozan bes kisinin ara-
sindaki farkur. Bir grup yalniz kurt ile kurt siiriisii arasindaki farkur.

2016'da ABD, siirii halinde ugan 103 drone’un taniumini yapu.
Savunma Bakanhg yetkilileri bunu “karar almak igin dagiulmg bir
beyni paylagan ve birbirlerine dogadakisiiriiler gibi uyum saglayan bir
kolektif organizma” seklinde tanimladi.?2 Altta kalmamak igin birkag

21 Hayvan siiriisiine mitkemmel bir genel bakis igin bkz. Eric Bonabeau, Guy
Theraulaz, Marco Dorigo, Swarm Intelligence: From Natural to Artificial
Systems (New York: Oxford University Press, 1999).

22 Chris Baraniuk, “US Military Tests Swarm of Mini-Drones Launched from Jets,”
BBC News, 10 Ocak 2017, http://www.bbc.com/news/technology-38569027.
Shawn Snow, “Pentagon Successfully Tests World’s Largest Micro-Drone
Swarm,” Military Times, 9 Ocak, 2017, htep://www.militarytimes.com/articles/
pentagon-successfully -tests-worlds-largest-micro-drone-swarm.
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aysonra Cin 119 siirii drone’nun tanitimini yapti.?? Birlikte savasu-
ginda bir drone siiriisii ayn1 sayida teker teker savagan drone’lardan
¢ok daha etkili olabilir. Heniiz hi¢ kimse siirii harbi hakkinda en
iyi taktigin ne oldugu bilmiyor, ancak bu tarz deneyler bunu ortaya
¢tkarmaya yariyor. Makine 6grenimi ya da evrimsel yaklagimlar sa-
yesinde yeni taktikler makineler tarafindan bile gelistirilebilir.

Siiriiler havayla sinirl degil. 2014 Agustos'unda ABD Deniz
Kuvvetleri Aragturma Dairesi (ONR) Virginia James Nehri'nde sah-
te bir bogaz gecisi simiile ederek ufak bot siiriisii gosterimi yap-
ular.** Gosteri botlarin yiiksek degerli bir donanma gemisini olasi
tehditlere karsi korumasindan ve temsili yiiksek tehlike bolgesi bo-
yunca ona eslik etmesinden oluguyordu. Insan bir kontrolor tara-
findan potansiyel tehdit unsurunu aragtrmaya gonderildiklerinde
insansiz botlarin bir kismi siipheli aracin 6niinii kesmek ve ablukaya
almak igin harekete gegti. Insan kontrolér sadece siipheli geminin
oniiniin kesilmesi talimaun verdi. Botlar birbirleriyle bilgi paylasa-
rak eylemlerini koordine etti ve otonom bir gekilde hareket ettiler.
Bu gosteri birlikte hareket eden bes bottan olusuyordu, ama drone
suriilerinde oldugu gibi say: arurilabilir.?

Donanmanin gosterisini diizenleyen Bob Brizzolara siirii botlara
“ezber bozan” diyordu.* Cok kullanilms bir tabir olsa da bu seferki
abaru degil. Robotik bot siiriileri, Donanma igin gemilerine yonelik
tehdide karg kullamilmalari agisindan gok degerliydi. 2000 Ekim’inde
USS Cole, patlayic yiiklii ufak bir bot kullanan “El-Kaide” teréristleri
tarafindan Yemen, Aden'de saldirtya ugradi. Patlama 17 denizciyi 6ldiir-
dii ve geminin govdesinde biiyiik bir delik agu. Sadece teroristlerden
degil Hiirmiiz Bogaz’'nda yiiksek hizli ufak botlarla ABD gemilerini
taciz eden Iran'dan da gelen benzer saldirilar ABD gemileri igin tehdit

23 Emily Feng ve Charles Clover, “Drone Swarms vs. Conventional Arms: China’s
Military Debate,” Financial Times, 24 Agustos 2017.

24 ABD Deniz Kuvvetleri Arasurma Dairesi, “Autonomous Swarm,” video, 4
Ekim 2014, https://www.youtube.com/watch?v=1TTvgkO2Xw4.

25 Agy.

26 (aktaran Bob Brizzolara) ABD Deniz Kuvvetleri Aragtirma Dairesi, “Autonomous

Swarm.”
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olmaya devam ediyor. Robot botlar siipheli gemileri engelleyebilir. Da-
hasi denizcilerin hayatini tehlikeye atmadan potansiyel tehdit unsuru
olan gemileri gbzedeyebilir (ve imkan dahilinde silah kullanabilir).
Robot botlarin siipheli diigman gemisini 6nledikten sonra ne
yapabilecegi ise bagka bir sorun. ONR tarafindan yayinlanan bir
bagka videoda 50 kalibrelik makineli tiifek botlardan birinin 6niin-
de belirgin sekilde gériiniiyor. Videodaki anlatici gekinmeden robot
botlarin “diigman gemilerine zarar vermekte ve yok etmekee” kulla-
nilabilecegini s6yliiyor, ancak gésteride higbir sekilde gergek mermi
aulmiyor ve gercekte angajman kurallarinin nasil olacagindan da
bahsedilmiyor. Tetigi ¢ekmek igin bir insan gerekli mi? Gésteri ar-
dindan gazeteciler tarafindan sikigurilinca ONR sézciisii “Soz ko-
nusu diigmanla gergek bir garpisma oldugunda déngii iginde daima
bir insan olur” seklinde bir agiklama yapu,?” ancak sézcii ayrica su-
nu da soyledi: “Cok sayida insansiz su istii aracinin yer aldigi bu
sirii gosterisinde ONR, sistemdeki bir insanin angajman kurallar
bakimindan nasil ¢alisacagina dair detayl bir ¢aligma yapmadi.”

Konumlan Karar ver

Gizle Uygula

OODA dongiisu muharebe paradigmasina gare savas
alanindaki zaler “gozle-konumlan-karar ver-uygula”
dongiisunu daha hizls tamamlayan taratindir.

OODA Dingiisii

Donanmanin bu denli temel bir soruya verdigi muglak cevap or-
dunun daha geligmis robotik arayigindaki gerginligini yansitmakeadir.
Her ne kadar aragtrmacilar ve mithendisler daha otonom bir yapiya
dogru ilerleseler de, s6z konusu silah kullanimi oldugunda otonomiye
dair belli bir sinir oldugu —ya da olmas: gerektigine— dair bir kabul
vardir. Bu sinirlarin ne oldugu ise genellikle belli belirsizdir.

27 Sydney ). Freedburg, Jr., “Naval Drones ‘Swarm,” But Who Pulls The Trigger?”
Breaking Defense, 5 Ekim 2015, http://breakingdefense .com/2014/10/who-

pulls-trigger-for-new-navy-drone-swarm-boats/.

51



PAUL SCHARRE

SINIRA ULASMAK

Otonominin ne kadan asindir> ABD Hava Kuvvetleri “Insansiz
Hava Araglari Sistemleri Ugus Plani, 2009-2047” baglikli tasarila-
ninda robot hava araglarinin gelecegi igin hirsh bir 6ngérii ortaya
koydular. Raporda, silahlanma yarnigindaki hizlanmanin otomatik
borsa simsarligin gergek diinyadaki rekabetinin aksine daha hizl bir
otomasyon talebi yaratug: bir gelecek 6ngériiyordu.

Hava harbinde pilotlar diigman ugagiyla angajmana girerken
gegtikleri bir biligsel siireg olan “gézle-konumlan-karar ver-uygula”
(OODA) déngiisiinden soz ederler. Diigmandan daha hizli bir bi-
¢imde ortamu algilayip, karar verip, harekete gegmek pilotun diig-
manin OODA déngiistiniin “igine girmesini” sagliyor. Diigman ha-
len ne oldugunu anlamaya ve harekete gegmeye galisirken pilot ko-
sullar1 gcoktan degistirmis, diigmani tekrar basa déndiirmiis ve onu
yeni kogullara alismaya zorlar halde olur. OODA déngiisiiniin fikir
babasi Hava Kuvvetleri stratejisti John Boyd amaci g6yle tanimliyor:

“Amag: Diigmani hem tehlikeli hem de muglak, karigik ve ya-
niluct bir eyleme siirekli kargilik vermeye zorlayarak diigmanin sis-
teminde karmaga ve diizensizlik yaratmak.”

Eger zafer bu biligsel siirecin daha hizli tamamlanmasinda ya-
tiyorsa o halde otomasyonun avantajlari ortadadir. Hava Kuvvet-
lerinin 2009 Uqus Plani, bilgisayarlarin insanin karar verme hizini
agmadaki olaganiistii potansiyelini fark etti.

Hesaplama hiz ve kapasitesindeki gelismeler teknolojinin OO-
DA déngiisiinii nasil etkiledigini degistirecektir. Gliniimiizde-
ki her adimda teknolojinin roli insanlar1 desteklemekten tam
kaulima dogru evrilmektedir. 2047'de teknoloji OODA dén-
glistinii tamamlama siiresini mikro ya da nanosaniyelere kadar
indirecek. Tipki: bir satrang ustasinin yetkin bir satrang oyun-
cusuna istiin gelmesi gibi, IHA'lar da bu hizlara tepki verecek
hale gelecekler ve dolayisiyla da bu déngii bir “algila ve uygula”

28 John Boyd. “Patterns of Conflict,” eds. Chet Richards ve Chuck Spinney,
sunum, 87. slayt, Ocak 2007.
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istikametinde ilerlemeye baslayacak. Dahasi insanlar déngi-
niin iginde olmaktan ziyade dongiiniin tzerinde, belli kararla-
nn uygulanmasini denetleyenler olacaklar. Ayni sekilde, yapay
zekadaki gelismeler sistemlerin insan girdisi olmadan hukuki ve
siyasi kisitlamalar dihilinde angajman kararlarini alip uygula-
masini saglayacakur.?

Oyleyse angajman siirecini kendi bagina tamamlayabilen otonom
silahlar silahlanma yariginin manuksal doruk noktasidir. Hava Kuv-
vetleri Ugus Plani, miimkiin olabilecegini 6ne siirdiigii seyin ciddi-
yetini kabul etti. Bir sonraki paragraf su sekilde devam ediyor:

Bir makineye 6liimciil muharebe kararlari almas: igin yetki ver-
mek yasal ve etik sorunlari ¢ozen siyasi ve askeri liderlere bag-
lidir. Bunlara, bu beceriye sahip makinelerin uygunlugu, hangi
sartlar altinda kullanilmas: gerektigi, hatalarin sorumlulugunun
nerede oldugu ve bu tiir otonom sistemlere hangi sinirlamalarin
konulmas: gerektigi de dihildir. Gelecegin IHA'larinin kabili-
yetlerinin gelisimine kilavuzluk etmek igin, gelisimin bu kritik
kilavuzluk disinda kendi yoluna gitmesine izin vermek yerine,
etik tartugmalar ve siyasi kararlar yakin dénemde yapilmalidir.®

Hava Kuvvetleri otonom silahlari tavsiye etmiyordu. Ashnda iyi
bir fikir olduklarini bile séylemiyordu. Soyledigi sey otonom silah
sistemlerinin hiz bakimindan insanlara tstiin gelebilecegi ve yapay
zekinin insan girdisi olmadan 6ldiiriicii hedef tayini ve angajman
kararlarini kendi bagina alabilecegi bir noktaya evrilebilecegiydi.
Eger bu dogruysa, o zaman bu teknolojinin gelisimini sekillendir-
mek i¢in yasal, etik ve siyasi tarugmalar simdi yapilmaliyds.

Hava Kuvvetleri Ugus Plan1 2009da yayinlandiginda Savunma
Bakanliginda drone politikasina yogunlasmig bir kamu politikasi ana-
listi olarak ¢alistyordum. O dénem bogustugumuz sorunlarin biiyiik
bir kismu Irak ve Afganistan'dan gelen yogun drone talepleriyle nasil

29 ABD Hava Kuvvetleri, “Unmanned Aircraft Systems Flight Plan, 2009-2047,”
18 Mayis 2009, 41, hrtps://fas.org/irp/program/collect/uas_2009. pdf.
30 Agy. 41.
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basa gikacagimizla ilgiliydi. Bolgedeki komutanlarin gériiniise go-
re doymak bilmeyen bir drone arzusu vardi. Gonderilmis binlerce
drone’a ragmen daha fazlasini istediler ve Pentagon’un ileri gelen
liderleri (6zellikle Hava Kuvvetlerindekiler) drone’lar igin yapilan
harcamalarin diger 6nceliklere yer birakmamasindan endiseliydi-
ler. Pentagon’u Irak ve Afganistan’daki mevcut savaglar yerine gele-
cekreeki savaglara odaklandig) igin sik sik elegtiren Savunma Bakan
Robert Gates bu hususta bolgedeki askerlerin giiglii destekgisiydi.
Tavsiyesi belliydi: Daha fazla drone gondermek. Zamanimin ¢ogu,
Pentagon biirokrasisini bakanin talimatina uymalan ve askerlerin
ihtiyaglarini daha etkili bir gekilde kargilamalari igin nasil zorlaya-
cagimu ¢ozmekle gegti, ancak bunun gibi politika sorulari ortaya
¢ikuginda gozler bana dondii.

Istedikleri cevaplar bende yoktu. Otonomiye dair bir politika
yoktu. Her ne kadar Hava Kuvvetleri 2009'daki Ugus Plani igin bir
politika tavsiyesi istediyse de herhangi bir gériisme olmad:.

Benim de dihil oldugum 2011 Savunma Bakanhg yol haritast
gegici de olsa bir cevap bulabildi:

Politika yénergeleri, 6zellikle kuvvet uygulanmasini iceren oto-
nom sistemler igin gerekli olacakur (...) Ongériilebilir gelecek
i¢in, insansiz sistemlerde gii¢ kullanimi ve hangi bireysel hedef-
lere 6ldiriicii gii¢ uygulanacagina dair kararlar insan kontroli
altinda tutulacakur.

Fazla bir sey séylemiyordu, ancak 6liimciil otonomiye dair Savun-
ma Bakanliginin ilk resmi politika agiklamasiydi. Oldiiriicii giig
“6ngoriilebilir gelecek” igin insan kontrolii altinda kalacakti. Ancak
yapay zeka teknolojisinin yildirim hiziyla ilerledigi bir diinyada ge-
lecegi gergekten ne kadar gorebiliyoruz?

31 ABD Savunma Bakanligs, “Unmanned Systems Integrated Roadmap, FY2011-
2036,” 50.
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TERMINATOR VE ROOMBA

OTONOMI NEDIR?

Otonomi muglak bir kelimedir. “Otonom robot,” biri igin siz
yokken evi temizleyen Roomba anlamina gelirken bir dige-
rinin zihninde bilim kurgu filmlerinden firlamig sahneler canlana-
bilir. Otonom robotlar Yildiz Savaslari’'ndaki arkadas canlisi —fakat
sinir bozucu—- C3PO gibi iyi bir ey olabilir, ancak Terminator film-
lerinde Skynet’in insanlara karst kullandigina benzer kontrolden
¢tkmug katil ajanlar da olabilir.

Bilim kurgu yazarlar1 uzun siiredir robotlarda otonomiye dair so-
rularla ugragmakra. Isaac Asimov oykiilerinde robotlarin yiikiimli ol-
dugu ve artik ikon haline gelmis “Ug Robot Yasasi”n1 olusturmustur:’

1. Bir robot bir insana zarar veremez ya da dolayl: bir sekilde bir
insanin zarar gormesine seyirci kalamaz.

2. Bir robot birinci yasayla ¢elismedigi siirece insan emirlerine uy-
mak zorundadur.

3. Bir robot birinci ve ikinci yasayla gelismedigi siirece varligini
korumakla yikiimlidiir.

Asimov’un oykiilerinde robotun “pozitronik beynine” yerlesti-
rilmis bu yasalar ¢ignenemez. Robot itaat etmek zorundadir. Asi-
mov'un Oykiileri gogunlukla robotlarin bu yasalara kau bir bigim-
de uymasini ve bu yasalardaki kisir dongiileri irdeler. Esin kaynag:

1 Asimov'un Ug Robot Yasas: orijinal haliyle ilk olarak 1950 koleksiyonundaki

“Runaround” adli kisa éykiisiinde yer almaktadir, I, Robot. Isaac Asimov, I,
Robot, (New York: Grome Press, 1950).
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Asimov olan Ben Robot filminde (spoiler alarmi) robot bagkahraman
Sonny'ye istedigi takdirde Ug Yasayi gegersiz kilabilecek ikinci bir
gizli islemci verilir. Disaridan bakildiginda Sonny upki diger robotlar
gibi goriinmektedir, ancak insan karakterler onda bir tuhaflik oldu-
gunu hemen soyleyebilirler. Riiya gorebilir ve bunlan sorgulayabilir.
Diger robotlarin aksine insanlar gibi diyaloglara girebilir ve elegtirel
disiinebilir. Sonny’nin davraniginda agikga insani bir sey vardur.

Dr. Susan Calvin, Sonny'nin anormal davraniginin kaynaginm
gogiis boslugunda bulur. Filmdeki sembolizm agikur: manuginin
kélesi olmug robotlarin aksine Sonny’nin bir kalbi vardr.

Kurgu da olsa Ben Robor'un otonomiyi isleyis sekli yank: uyan-
dirir. Makinelerin aksine insanlar verilen komutlan gérmezden
gelme ve kendi kararlarini verebilme yetisine sahiptir. Robotlarin
insan iradesine sahip olup olmayacag: bilim kurgu filmlerinde igle-
nen yaygin bir temadir. Ben Robot’un en can alici sahnesinde Sonny,
sehri ele gecirmis ko6t yapay zekd V.ILK.Lyi alt etme gorevlerini
tehlikeye atmasina ragmen Dr. Calvin'i kurtarmaya karar verir. Bu
mantikla degil de sevgiyle verilmis bir karardir. Terminator filmle-
rinde askeri YZ Skynet bilincini kazandiginda farkli bir yolu tercih
eder. Insanlarin kendi varlig1 igin bir tehdit unsuru oldugunu karar
veren Skynet onlar1 yok etmeye karar verir ve kiiresel bir niikleer
savag baglatarak “Kiyamet Giinii”nii baglatir.

OTONOMININ UC BOYUTU

Gergek diinyada makine otonomisinin 6zgiir iradenin ya da ruhun
biyiili kivileimina ihtiyaci yoktur. Otonomi sadece bir makinenin
bir gérev ya da eylemi kendi bagina yapmasindan ibarettir.

ABD Savunma Bakanlig insansiz sistemler yol haritasinda
otonominin “seviyelerinden” ya da “spektrumundan” bahsetmisti,
ancak bu tanimlar oldukga basit. Otonomi g farkl olguyu iger-
mektedir: makinenin yerine getirdigi gorevi, makinenin bu gorevi
yerine getirirken insanla olan iligkisi ve makinenin gorevi yerine ge-
tirirkenki karar alma sisteminin kapsami. Bu, otonominin i bo-
yutu oldugu anlamina gelmektedir. Bu boyutlar bagimsizdir ve bir
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makine bu spektrumlarin herhangi biriyle birlikte otonomi seviye-
sini arurarak “daha otonom” olabilir.

Otonominin ilk boyutu makine tarafindan yerine getirilen go-
revdir. Onem, zorluk ve risk agisindan tim gorevler aymi degildir.
Ornegin, termostat 1sty1 ayarlamaktan sorumlu bir otonom sistem-
ken, 7erminatordeki Skynet niikleer silahlardan sorumludur. Ilgili
kararlarin karmagikhigi ve makinenin gorevini diizgiin bir gekilde
yerine getirmekteki bagarisizliginin sonuglari ¢ok farklidir. Cogun-
lukla insanlarin diger gorevlerin kontroliindeyken tek bir makine
baz1 gorevleri otonom sekilde yerine getirir. Boylece sistemdeki in-
san ve makine kontrolii i¢ icedir. Modern otomobillerde, otomatik
frenleme ve carpigma onleyici sistem, kilitlenme kargit1 fren siste-
mi, otomatik emniyet kemeri toplayicilari, uyarlanabilir sabit hiz
kontrolii, otomatik gerit turma ve otomatik park etme gibi gesitli
otonom ozellikler vardir. Ugaklardaki oto pilotlar gibi bazi otonom
islevler insan tarafindan agilip kapanabilir. Hava yasuklar gibi diger
otonom islevler ise her zaman hazirdir ve ne zaman ¢alisacaklarina
kendileri karar verir. Baz1 otonom sistemler belli kogullarda insani
devre dis1 birakmak igin tasarlanmigtir. ABD’ye ait savag ugaklar
otomatik ¢akilma onleyici sistem (Auto-GCAS) ile donatulmstir.
Eger pilot kontrolden ¢ikmug ve ¢akilmak tizereyse Auto-GCAS son
anda kontrolii ele alip yere ¢akilmay: onler. Bu sistem en azindan
bir ugag, Suriye'deki F-16’y1 ¢arpismadan kurtarmugtir.?

Otomobil ve hava araglarinin gosterdigi iizere, otomatiklesti-
rilen belli bir gérev olmadikga biitiin sistemi “otonom” addetmek
anlamsizdir. Arabalar hila (en azindan simdilik) insanlar tarafindan
siiriilityor, ancak bir dizi otonom iglev siiriiciiyii destekleyebiliyor ya
da kisa siireligine kontrolii alabiliyor. Makine daha fazla gérev ist-
lendikge “daha otonom” bir hale geliyor, ancak bir dereceye kadar
insan etkisi daima mevcut. Stiriiciisiiz “tam otonom” arabalar kendi
kendilerine giizergih ¢ikarip gidebiliyorlar, ancak gidilecek yer hala
bir insan tarafindan tayin ediliyor.

2 Guy Norris, “Ground Collision Avoidance System ‘Saves™ First F-16 In Syria,”
Aerospace Daily & Defense Report, 5 Subat 2015, hrep://aviationweek.com/
defense/ground-collision-avoidance-system-saves-first-f-16-syria.
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Verilen her bir gorev igin belli bir seviyede otonomi s6z konu-
sudur. Bir makine verilen gérevi yari-otonom, denetimli otonom ya
da tam otonom bir sekilde yerine getirebilir. insan-makine iligkisi
otonominin ikinci boyutudur.

Karar ver

Sez Uygula

Makine bir gorevi yerine getirir ve
ardindan devam etmeden once insan
kullanicimin harekete gegmesini bekler.

Yan-Otonom l;ledm (déngii iginde insan)

Yan-otonom sistemlerde makine bir gorevi yerine getirir ve ar-
dindan devam etmek igin insanin harekete ge¢mesini bekler. Dongii
“i¢inde” insan vardir. Otonom sistemler askeri OODA dongiisii-
ne benzer sekilde bir sez, karar ver, uygula dongiisiinden gegerler,
ancak yari-otonom sistemlerde bu déngii insan tarafindan kirilir.
Sistem ortamu algilayabilir ve bir eylem plani gizebilir, fakat insan
onayi olmadan harekete gegemez.

Karar ver

Sez Uygula

Makine kendi bagina sez, karar ve uygula
dongiisinden geger. Insan kullanici igleyisi
deneller ve istedigi takdirde midahale eder

D imli O tgleti (déngii iistiind Insan)

Denetimli otonom sistemlerde dongii “iistiinde” bir insan otu-
rur. Caligmaya bagladiginda makine kendi bagina sez, karar ve uygu-
la déngiisiinden geger, ancak insan kullanict makinenin davranigini
gozlemler ve istedigi zaman durdurmak igin miidahale edebilir.
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X Karar ver

Sez Uygula

Makine sez, karar ver, uygula
dongusinden kendi basina geger. Insan
bu sirece zamaninda miidahale edemez

Tam O Igletim (déngii diginda insan)

Tam otonom sistemler insan miidahalesi olmadan tamamen
kendi baslarina “sez, karar ver, uygula” déngiisiinden gegerler. In-
san makineyi galigurmaya bagladiginda, makine insan kullaniciyla
iletisime gegmeden gorevini yapar. Insan “Déngiiniin digindadur.”

Birgok makine farkli zamanlarda farkli modlarda galigir. Ornegin,
siz evdeyken siipiiren Roomba denetimli otonom modunda galigmak-
tadir. Eger Roomba sikigirsa (Benimki siirekli banyoda kilitli kaliyor.)
siz miidahale edebilirsiniz. Eger evde degilseniz o zaman Roomba tam
otonom modunda ¢aligmakradir. Sayet bir seyler ters giderse, siz eve
donene kadar baginin garesine bakmak zorundadir. Cogu kez eve gel-
digimde kirli bir ev ve tertemiz bir banyoyla karg: kargtya kalirim.

Banyoda kilitli kalmak Roomba’'nin sugu degildi. Mahsur kal-
diginin farkinda bile degildi. (Roomba’lar gok zeki degiller.) Sadece
rastgele darbelerinin kapiy1 kapatarak onu mahsur birakabilecegi bir
yere girmisti. Zekd otonominin giincii boyutudur. Daha gelismis
ya da daha akilli makineler daha zorlu ortamlarda daha karmagik
gorevleri yerine getirebilirler. Insanlar genellikle “otomatik”, “oto-
matize” ya da “otonom” gibi ifadeleri makinelerde zeki spektru-
mundan bahsederken kullanirlar.

Ortomatik sistemler karar verme agamasinda fazla bir sey gos-
termeyen basit makinelerdir. Ortam: algilarlar ve harekete gegerler.
Algilama ve uygulama arasindaki iliski ani ve dogrusaldir. Bununla
birlikte insan kullanici tarafindan kolayhkla 6ngoériilebilir. Eski bir
mekanik termostat otomatik sisteme 6rnektir. Kullanici istenilen
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dereceyi ayarlar. Sicaklik gok yiikseldiginde ya da distiigiinde ter-
mostat 1sitmay1 ya da sogutmayi etkinlestirir.

Otonom
Hedef odakli,
Otomatize ozerk
Karmasik,
Otomatik kural tabanl e
‘Basil, ka\_‘.“ar?\k\\k\le z
esik tabanli Artaf =

Makineler daha gelislikge daha genis orlamlarda daha karmasik gorevleri yerine getirebilir hale geliyorlar.
Bunun koti yani kendilerine 6zgu eylemlerinin egitimli kullanicilar icin bile ongorilemez olmasidir.

Makinelerde Zeki Spelaurumu

Otomatize edilmis sistemler daha karmagikur ve uygulamaya
gegmeden 6nce gok sayida girdiyi diisiiniip birgok degiskeni hesap-
layabilir. Buna ragmen, makinenin i¢ biligsel siireci genellikle bir
insan tarafindan en azindan prensipte takip edilebilir. Programla-
nabilir modern dijital termostat otomatize sisteme ornektir. Isitma
ya da sogutmanin galisurilmasi oda sicakhigr diginda giin ve saatle
de ilgilidir. Bu girdilerin sisteme tanitilmasi ve parametrelerin prog-
ramlanmasiyla sistemin davranus sekli egitimli bir kullanic1 tarafin-
dan 6ngoriilir olacakur.

“Otonom” genellikle, kullanicinin pek anlayamayacag: kadar
gelismis ic biligsel siireglere sahip sistemleri ifade etmek igin kulla-
nilir. Kullanicr sistemin gergeklestirmesi gereken gorevi anlar, an-
cak sistemin bu goérevi nas:/ gergeklestirecegini gergekten anlamaz.
Aragturmacilar otonom sistemleri genellikle “hedef-odakl” olarak
tanimlarlar. Yani insan bir hedef seger, ancak otonom sistemin bu
hedefe nasil ulagacagina dair bir esnekligi vardur.

Ornegin, siiriiciisiiz bir arabayi ele alalim. Kullanict gidilecek ye-
ri ve kazalan1 6nleme gibi diger hedefleri belirler, ancak otonom ara-
banin yapmas: gereken her hareketi 6nceden belirleyemez. Kullanict
nerede trafik oldugunu, yolda bir engel olup olmadigin, 1giklarin ne
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zaman yanacagin ya da diger araba veya yayalarin ne yapacagini bil-
miyor. Bu nedenle araba, hedefe giivenli bir sekilde varma amacina
ulagmak igin ne zaman duracagina, gidecegine ve serit degistirecegi-
ne karar verme esnekligi ile programlanir.

Pratikte oromarik, otomatize ve otonom sistemler arasinda-
ki fark muglakur. Cogu kez “otonom” ifadesi heniiz tretilmemis
gelecek sistemler igin kullanilir, ancak dretildiklerinde insanlar bu
sistenleri “otomatize” olarak tanimlayacaklardir. Bu, yapay zekinin
genellikle makinelerin heniiz yapamadig isleri kapsayacag seklinde
algilandigs egilime benzer. Makine gorevi yerine getirdiginde, aruk
sadece bir “yazilimdan” ibarettir.

Ortonomi, sistemin 6zgiir iradeye sahip oldugu ya da programu-
nin digina gtkugr anlamina gelmez. Fark, eylemden algilamaya ba-
sit ve dogrusal baglantiya sahip otomatik sistemin aksine, otonom
sistemlerin herhangi bir durumdaki en iyi eylemi degerlendirmek
igin bir dizi degiskeni hesaba katmalaridir. Hedef-odakli davranig
kontrolsiiz ortamlardaki otonom sistemler igin sartur. Eger siri-
ciisiiz bir araba yayalarin ve diger araglarin olmadig trahge kapal
bir yolda olsaydi, ne zaman, durup ne zaman kalkacagy, ne zaman
donecegi gibi her bir hareketi 6nceden programlanabilirdi. Ancak
boyle bir araba, sadece her eylemin 6ngoériilebildigi basit bir ortam-
da siiriilebileceginden pek ise yaramayacakur. Daha karmagik or-
tamlarda ya da daha karmagik gorevler verildiginde makinenin belli
bir duruma gore kararlar verebilmesi ok 6nemlidir.

Ortonom sistemlerdeki bu karmagiklik ¢ift tarafli bir kilig gibi-
dir. Daha geligmis sistemlerin kétii yani kullanicinin belli eylemleri
onceden tahmin edemeyisi. Eger kullanici makinenin davramginda
hos olmayan beklenmedik bir seyle kargilagirsa, o zaman artirilmag
otonomi bir kusur haline gelebilir. Basit otomatik ya da otomatize
sistemler igin bu, pek olasi degil; ancak sistemlerdeki karmagiklik
aruk¢a makinenin ne yapacagini 6ngormek de gittikge zorlagiyor.

Kontrolii, otonom bir sisteme devretmek korkutucu oldugu
kadar heyecan verici de olabilir. Makine bir kara kutu gibidir. He-
defini belirleriz ve sanki biiyiiliymiig gibi makine engelleri asarak
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hedefine ulagir. Nasil boyle yapugina dair isleyisi bizim igin gogu
zaman gizemlidir. “Otomatize edilmis” ve “otonom” arasindaki fark
aslinda kullanicinin zihnindedir. Yeni bir makineyi, nasil “disiin-
digiini” kavrayabilecegimiz iyi bir zihinsel yapimiz olmadig igin
“otonom” olarak algilariz. Makine konusunda tecriibe kazanip onu
daha iyi anlamaya basladigimizda, kara kutunun nasil ¢ahigugini
saklayan sis bulutu dagilarak altnda yatan karmagik manugy orta-
ya ¢ikarir. Sonunda makinenin “otomatize edilmis” olduguna karar
veririz. Makineyi anlamakla onu evcillestirdik, insanlar kontroli
tekrar ele aldi. Ancak kesif siireci zorlu olabilir.

Birkag yil 6nce bir Nest “akilli termostat” aldim. Nest davra-
niglarinizi takip eder ve tercihlerinizi 6grenerek evin isisin1 buna
gore ayarlar. Nest'in iglevselliginin gesitli yonlerini kegfettigim siireg
boyunca bazi problemler yagandi. Ev bazen ¢ok sicak veya ¢ok so-
guk oluyordu, ancak bu teknolojiyi 6yle sevmistim ki bu sorunlara
katlanmaya raziydim. Esim Heather, Nest konusunda daha anla-
yigsizdi. Esimin verdigi komuta ragmen, Nest sicaklig1 her degistir-
diginde ona daha fazla kuskuyla yaklasti. (Haberi olmaksizin Nest
aslinda benim daha énce verdigim komuta uyuyordu.)

Bardag: tagiran son damla yaz tatilinden déndiigiimde evi 28
°C'lik sicaklikra bulmamiz oldu. Ustelik bir gece éncesinde Nest'i
21 °C'ye ayarlamis olmama ragmen. Kan ter iginde valizlerimizi gi-
riste birakip ne oldugunu anlamak igin Nest'e kogtum. Gériinen o
ki, “oto-uzakta ozelligini” kapatmayi unutmugstum. Nest'in koridor
sensoril higbir hareket algilamadiginda ve evde olmadigimizi fark et-
tikten sonra Nest, —programlamasina uygun olarak— 28 °C'lik enerji
tasarrufu saglayan “uzakta” ayarina donmiistii. Ancak Heather'in tek
bir bakigindan aruk gok geg oldugunu anlamigtim. Nest’e olan giive-
nini kaybetmigti. (Daha dogrusu onu kullanma kabiliyetime.)

Ancak Nest bozuk degildi. Bozuk olan insan-makine iletigi miy-
di. Nest'i “daha zeki” yapan aym 6zellikler aymi zamanda benim
onu ongéremememe sebep olmugtu. Beklentilerim ve Nest'in ne
yapabilecegi ve gergekte ne yapug: arasindaki kopukluk benim igin
caligmasi gereken otonominin nasil sonuglandigt anlamina geliyor-
du: Birden fazla kez hedeflerimin aleyhinde ¢aliyarak.
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OTONOM SISTEMLERE
NE KADAR GUVENMELIYiz?

Nest'in yapug: tek sey termostau kontrol etmekti. Roomba’nin ise
sadece siipiirmek. Eve gelince banyoda mahsur kalmig bir Roomba’y-
la ya da fazla sicak bir evle kargilagmak can sikiciyds, ancak felaket
degildi. Bu otonom sistemlere verilen gorevler ok 6nemli degildi.
Peki, ya karsimda gergekten 6nemli bir is yapan otonom sistem
varsa? Ya Nest bir silahsa ve bagarisizligin sebebi onu anlayamamsa?
Ya otonom sisteme verecegim yetki bir 6liim kalim karariysa?
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OTONOM SiLAH NEDIR?

tonom silahlara giden yol 150 yil 6nce 19. yiizyil ortalarin-
da basladi. Ikinci sanayi devrimi gehirlere ve fabrikalara esi
benzeri gérillmemis bir tretkenlik getirirken ayni teknoloji savasta
oldiirmek igin de esi benzeri goriilmemis bir verimlilik getiriyordu.
1861'de Amerikan I¢ Savag’'nin baslangicinda, mucit Richard
Gatling ates etme siirecini hizlandirmak igin yeni bir silah tasarla-
di: Gatling silahi. Modern makineli tiifeklerin onciisii olan Gatling
silahi, yiikleme ve atesleme igin otomasyon kullaniyordu. Béylece
daha kisa siirede daha fazla mermi aulmasini sagladi. Gatling silahi,
namludan elle doldurma gerektiren ve vakit alan I¢ Savag Donemi
tiifeklerine gore onemli bir gelismeydi. lyi egitilmis birlikler yivli bir
tiifekle dakikada ti¢ mermi ategleyebilirdi.' Gatling silahi ise dakika-
da 300 mermiden fazla atyordu.
Gatlingsilahi zamaninin harikastydi. Mark Twain erken merak-
lilarindan biriydi:

Gatling silahi (...) 4000 metreye kadar hatasiz isabet oraniy-
la biiyiik konik kursun pargalar: atabilen alu ila on adet kaba
borudan olusan bir demettir. Fisek dolumunu kendi kendine
yapar ve laternaninkine? benzer bir kolla ¢alistirirsiniz. Dort

1 George Knapp, “Rifled Musket, Springfield, Model 1861,” iginde Jerold E.
Brown, Historical Dictionary of the U.S. Army (Santa Barbara, CA: Greenwood
Publishing Group, 2001), 401.

2 Iginde yer alan belli pargalar, kolu cevrilerek ¢alabilen bir tiir seyyar borulu

org. —.n.

64



INSANSIZ ORDULAR

adamin sayabileceginden daha hizli ates edebilirsiniz. Séylene-
ne gore seri ates edildiginde bekgi gingirag gibi bir ses gikarir.
Dakikada dért yiiz mermi atabilir! Onu ¢ok sevdim.?

Gatling silah1 otonom bir silah degildi, ancak silah otomasyonunun
uzun evrimini baglatt. Gatling silahinda mermi doldurma, ates et-
me ve fisekleri ¢ikarma iglemi, kolu bir insan gevirmeye devam etti-
gi siirece otomatikti. Sonug, savas alaninda kendini gosteren yikici
giic miktarinda muazzam bir arugti. Gatling silahini ¢alisurmak igin
dort asker gerekiyordu, ancak otomasyon sayesinde yiizlerce adamla
aym o6limciil atey giiciinii saglayabiliyorlard.®

Richard Gatling’in amaa éldiirme siirecini hizlandirmak degil,
savag alaninda ihtiya¢ duyulan asker sayisini azaltarak hayat kur-
tarmaku.’ Gatling, Amerikan I¢ Savag’'nin bitmek bilmeyen kiyi-
minda 6len ya da eve yarali donen geng erkek kitlelerini gordiikten
sonra cihazini icat etti. Bir mektubunda arkadagina goyle yaziyordu:

“Aklima s6yle bir sey geldi; eger seri ates edebilme kapasitesi
sayesinde yiiz adamin savasta yapugini bir adamin yapabilecegi bir
makineli silah icat edebilirsem, bu biiyitk ordulara olan gerekliligi
biiyiik 6l¢iide azaltacakur ve netice itibariyla da savasa ve hastalikla-
ra maruz kalan insan sayisini azalacakur.”

Gatling, zirai uygulamalarda kendi adini tagtyan pek ok paten-
te sahip bagarili bir mucitti.” Silaht da benzer bir gekilde goriiyordu:
Verimliligi arturmak igin kullanilan makine teknolojisi. Gatling
sunu iddia ediyordu: “McCormack’in bigerdéverinin orakla olan
baglanusi neyse ya da dikis makinesinin siradan bir igneyle olan

3 Alnulayan; Julia Keller, Mr. Gatling’s Terrible Marvel (New York: Penguin
Books, 2009).

4 Gatling silahi dakika 350400 mermi atabiliyordu. lyi egitimli bir Ig Savag
Dénemi askeri Springfield tipi tiifekle dakikada 3 mermi atabiliyordu. Bu da
100 askerin dakikada 300 mermi atabilmesi anlamina geliyor. George Knapp,
“Rifled Musket, Springfield, Model 1861."

S Keller, Mr. Gatlings Terrible Marvel, 7.

6 Age,27.

7 Age,71
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baglanusi neyse silahinin diger atesli silahlarla olan baglanusi da
buydu.”®

Gatling diisiindiigiinden daha hakliydi. Gatling silahi gergekten
de savagta bir devrimin, insanlar tek tek tiifeklerle 6ldiirmenin eski
yollarindan kopusun ve mekanize 6limiin yeni bir ¢agina gegisin
tohumlarini ekti. Gatling’in getirdigi gelecek daha kansiz degildi,
aksine hayal bile edilemeyecek kadar fazla kan dékiilecekti. Gatling

silahy, yeni bir makine sinifi olan otomatik silahin da temellerini att1.

OTOMATIK SILAHLAR: MAKINELi TUFEKLER

Otomatik silahlar, mucitlerin daha 6nceki ¢aligmalari temel alip
gelistirmesiyle agamali bir gekilde ortaya ¢iku. Bir sonraki gelisme
1883’te Maxim silahinin icadiyla oldu. Bir insanin silahi galigtirmas:
igin elle kolu kurmasini gerektiren Gatling silahinin aksine; Maxim
silaht mermi dolumu igin, silahin ateslenmesi sirasindaki geri tep-
meyle olusan fiziksel enerjiden yararlandi. Aruk elle galistirmaya
gerek kalmamigt. Atesleme bagladiginda silah kendi kendine ateg
etmeye devam edebiliyordu. Bu, makineli tiifegin dogumu oldu.

Makineli tiifek hem muhtesem hem de korkung bir icatti. Her
bir mermi igin tetigin gekilmesini gerektiren yari-otomatik silah-
larin aksine, otomatik silahlar tetige basili tutuldugu siirece ates
etmeye devam eder. Modern makineli tiifekler, sivil emniyet per-
sonelinin ceketlerinin igine sokabildigi kalkik burunlu Uzi'lerden,
dakikada binlerce mermi atabilen devasa mitralyézlere kadar tiirli
sekil ve boyutlarda olabilir. Sekilleri ne olursa olsun ateglendiklerin-
de giigleri ortadadur.

Ranger’ olarak gérev yapugim siirede, timlerde kullanilan tek
kisilik hafif makineli tiifek M249 SAW' kullaniyordum. Mithim-
matsiz yaklagik 8 kg agirhigindaki SAW “taginabilir” sayilan silahla-
rin agir kismindadir. Talim sayesinde SAW omuzdan kisa kontrollia

8  Agy. 43.
9  ABD Kara Kuvvetleri Ranger’lar.. —.n.
10 Squad Automatic Weapon: Manga otomatik silahi. —.n.
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aumlarla ateslenebilir, ancak en etkilisi yere yatarak kullanilmasidir.
SAW’un zeminde durmas: iin agilabilen metal iki ayakh destegi
vardir. Sadece yere yaup SAW u ateslemek yeterli degildir. SAW’un
kontrol edilmesi gerekir. Ateslendiginde seri aumdan dolay: vahsi
bir hayvan gibi hareket ederek geri teper. Dongiisel ates siiratin-
de" tetik basili tutuldugunda SAW dakikada 800 mermi atar. Bu,
saniyede namludan ¢ikan 13 mermi demektir. Bu ates siiratinde,
nisanci tim mithimmaconi iki dakikadan daha az bir siirede harcar.
Namlu 1sinmaya ve erimeye baglar.

SAW’u etkin kullanmak disiplin ister. Nisanci silahi kontrol et-
mek icin {izerine yaslanur, agirhgini vererek iki ayakli destegi topraga
saplar ve ateslemede silahini sabit tutar. Nisanci tek seferde beg ile yedi
mermilik kisa aumlarla miithimmauini idareli kullanir, silahi hedef-
te tutar ve namlunun agirt 1sinmasini engeller. Seri aumda SAW’un
namlusu 1sidan kirmizi parlar. Namlunun erimeye baglamadan énce
yedegiyle degistirilmesi gerekebilir. Silah kendi giiciiyle basa gikamaz.

Piyade makineli tiifeklerinin gesitlerinin diger kisrminda 50
kalibrelik agir makineli tiifek M2, “ma deuce™? bulunur. Askeri
araglara takilabilen 50 kalibre, basit bir arazi aracimi 6liimciil bir
makineye, “silahli kamyona” gevirebilir. 36 kg’lik silah, 6 kg'hk tigla
destek ayaguyla birlikte dev bir canavar. Nisanciateg etmek igin, des-
tek alacagy tarete yaslanir ve tetigi iki eliyle ceker. Mermiler atilirken
silahlar giiglii bir THUK THUK THUK sesi ¢ikarir. 1.27 cm genis-
ligindeki mermiler 1,5 kilometrenin 6tesine gidebilir.

Makineli silahlar savagi kalici bir bigimde degistirdiler. 1800’le-
rin sonlarina dogru Britanya Ordusu Maxim silahimi Afrika'daki
koloni faaliyetlerini desteklemek igin kullandilar. Bu, onlara ¢ok
daha kalabalik ordulari yenebilme firsauni verdi. Kisa bir siireligine,
en azindan Britanyalilara gore, makineli tiifekler savagin maliyetini
azaltan bir silaha benziyordu. Ancak I. Diinya Savag’'nda her iki

11 Cyclic rate of fire: $arjér doldurma, nigsan alma vb. iglemlerin uygulanmadig;
silahin olabildigince hizli kullanildigs atey siirati tipi. —.n.

12 Yine M2 anlamina gelen ve Amerikan ordusu jargonunda yer etmis, silah igin
kullanilan bir diger ifade bigimi. —.n.
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tarafta da makineli tiifekler vardi. Sonug esi gériilmemis bir kiyim
oldu. Britanya Somme Muharebesi'nde, tek bir giinde 20.000 zayiat
verdi. Bu askerler otomatik silahlarla bigildi." I. Diinya Savagi'nin
siperlerinde milyonlarca geng erkek, koca bir nesil 6ldi.

Makineli tiifekler, savaga hizmet eden endiistriyel verimlilikten
yararlanarak 6ldiirme siirecini hizlandirdi. Erkekler sadece makineli
tiifekler tarafindan éldiiriilmekle kalmadilar, ayrica McCormack’in
tahil saplarini kesen bigerdéver makinesi gibi bigildiler de. Buna
ragmen makineli tiifekler aptal silahlardir. Ateslemeye baslandigin-
da kendi baglarina ates etmeye devam edebilirler, ancak hedefleri
sezme yetileri yoktur. 20. yiizyil silah tasarimcilari, zekinn ilk asa-
malar1 olan temel algilama bigimlerini yaratuklan silahlara eklemek

igin bir sonraki adimt atacaklard:.

ILK “AKILLI” SILAHLAR

Insanin ofkeyle tagt atug o ilk andan 20. yiizyila kadar hep gii-
diimsiiz silahlarla savagildi. Sapandan, yaydan ya da toptan aulan
miihimmat yer ¢ekimi kanununa uyuyordu. Bu mithimmatlar ¢ogu
zaman kusurluydu ve menzil arukga hata payr da aruyordu. Gii-
diimsiiz silahlarla diigmani yok etmek belli bir alana, oray: ezici yo-
gun atese tutabilecek kadar yaklagmak esasina bagliydu.

II. Diinya Savagi'nda, roketler, fiizeler ve bombalar, taraflarin
birbirlerini hedef alabilecegi mesafeyi arurdi, ancak isabet dogru-
luklarini arurmadi. Askerler, silahlarin uzun mesafelerden hedefleri
dogru bir sekilde vurmasini saglayacak hassas isabet yéntemleri ge-
listirmeye calistilar. Silahlari “akilli yapmay1” deneyen yéntemlerin
bazilari komikti. B.E. Skinner'in hedef alinan gorselde giivercinin
gagalamasiyla bombay:1 kontrol etmeye ¢aligmasi bunlardan biriy-
di."* Skinner'in giivercin-giidiimlii bombas: belki ise yarayabilirdi,

13 Agy., 9.

14 C.V.Glines, “Top Secret WW 11 Batand Bird Bomber Program,” HistoryNet.
com, 12 Haziran 2006, http://www.historynet.com/top-secret-wwii-bat-and
-bird-bomber-program.htm.
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ancak hig caugma gormedi. Diger dihili isabet 6nlemleri denemele-
riyse ise yaradi ve ilk “akilli” silah olan hassas giidiimlii mithimmat-
lar (PGM) ortaya ikt

Ilk bagarih PGM, 1943’te tanitilan Alman yapimi G7e/T4 Fal-
ke (“Sahin”) torpidoydu. Sahin torpido, yeni bir teknolojik yenilik
getirdi: Akustik hedef arayigi. Diiz bir gizgide seyreden ve gegmekte
olan bir gemiyi kolaylikla iskalayabilen normal torpidolarin aksine
Sahin, hedef hatalarini ortadan kaldirmak igin hedef arayicisini kul-
lanirdi. $ahin, firlauldigr Alman U-botundan (denizalt) 400 metre
uzaklagtiktan sonra pasif akustik sensorlerini etkinlegtirerek civarda-
ki ticari gemileri dinlerdi. Ardindan herhangi bir gemiye yé6nelir ve
hedefe vardiginda infilak ederdi.

Falke, daha hizli bir motora sahip olan ve bu yiizden de ticari
gemilerle birlikte daha hizli hareket eden Miittefik donanma gemi-
lerini vurabilen giincellenmis G7es/TS Zaunkénig (“Calikusu”) ile
degistirilmeden 6nce savasta sadece ii¢ U-bot tarafindan kullanil-
di.® Diiz bir gizgidc seyretmek yerine hedeflere y6nelen bir torpi-
do kullanmanin bariz askeri avantajlar1 vards, ancak bunu pesi sira
izleyen sorunlar da gikardi. Torpidolar: kendi pervanelerinin sesini
hedefleyerek uizerlerine déndigii igin Arahk 1943’te (U-972) ve
Ocak 1944’te (U-377) olmak iizere iki U-bot batti. Bu soruna yanit
olarak Almanya, hedef arama mekanizmasini etkinlegtirmeden 6nce
400 mertrelik bir giivenlik sinir1 olusturdu. {laveten Alman U-bot-
lari, kendine donen hedef giidiimlii torpido tehlikelerini azaltmak
igin bir de taktik gelistirdi. Bu taktikte torpidonun firlaulmasindan
hemen sonra dalig yapilir ve ardindan tam bir sessizlik saglanirdi.’®

Miittefikler, Calikusu torpidosuna kargi hemen bir tedbir gelig-
tirdi. Miittefik gemilerin arkasina gekilen akustik bir aldauci cihaz
olan Foxer'in amaci, Calikugu’nu kendi iizerine gekmekti. Boyle-
ce Calikugu gemiyi degil, aldauci cihazi patlaurdi. Foxer bagka so-
runlan1 da getirdi, Miittefik konvoyunun konumunu yiiksek sesi
yiziinden yakindaki diger U-botlara belli ediyordu. Almanlarin

15 Agy.
16 Agy.
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gelistirilmis akustik hedeflemeye sahip Calikusu IT'yi yapmalari gok
uzun siirmedi.” Boylece akilli silahlarda silahlanma yarigi ve bunla-
ra karg: tedbirler alinmaya baglad:.

HASSAS GUDUMLU MUHIMMAT

20. yiizyilin ikinci yanisi Calikusu gibi PGM’lerin deniz, hava ve ka-
ra harbinde kullanimina taniklik etti. Glinimiizde diinyadaki pek
ok ordu tarafindan gegitli gekillerde yogun olarak kullanilmakradir.
Bazen “akilli fiizeler” ya da “akilli bombalar” denilen PGM’ler, he-
defleme hatalarini diizeltmek ve mithimmaun (fiize, bomba ya da
torpido) ilgili hedefe ulagmasi igin otomasyon kullanir. Giidiim me-
kanizmalarina bagl olarak, PGM'ler gesitli derecelerde otonomiye
sahip olabilir.

Baz giidiimlii mithimmatlar, silahin seyri boyunca vurus nok-
tasinin bir insan tarafinda kontrol edilmesi gibi olduk¢a diisiik oto-
nomiye sahip olabilir. Komut giidiimlii silahlar bir kablo veya rad-
yo linkleri araciligtyla uzaktan bir insan tarafindan manuel olarak
kontrol edilir. Diger silahlardaysa, bir insan operat6r hedefi lazer
veya radarla isaretler, fiize ya da bomba lazer veya radar yansimasiyla
isaretlenmis hedefe giiddiimlenir. Bu durumlarda, insan mithimma-
un hareketlerini dogrudan kontrol etmez, ancak silahin vurug nok-
tasini gergek zamanli olarak kontrol eder. Bu, insan kontrolériiniin
seyir halindeki mithimmaun yoniini degistirebilmesini veya gerek-
tigi takdirde saldirtyr durdurmasini saglar.

Diger PGM’ler firlauldiklarinda geri ¢agrilamayacaklan seviye-
de bir “otonomiye” sahiplerdir, ancak mithimmaun giizergihi ve
hedefi 6nceden tayin edilir. Bu mithimmatlar farkli giidiim meka-
nizmalarint kullanir. Niikleer uglu balistik fiizeler, fiizeyi onceden
tayin edilmis hedef noktasina yénlendirmek igin jiroskoplar ve
ivmeolgerlerden olusan atalet seyriisefer sistemlerini kullanir. De-
nizaludan aulan niikleer balistik fiizeler, denizalu firlatma noktasi

17 “The Torpedoes.” “Torpedoes of Germany.” “TV program (G7es) Acoustic
Homing Torpedo.”
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degistigi icin fiizeyi yonlendirmek igin yildiz takipli goksel seyrii-
sefer sistemlerini kullanmaktadir. Birgok seyir fiizesi, navigasyon
i¢in yildizlardan ziyade yeryiiziine bakar. Diinya’nin izohipslerini
onceden tayin edilmig hedeflerine kadar takip etmek igin radar ya
da dijital haritalamay: kullanirlar. GPS giidiimli silahlar, konumla-
rin1 ve hedeflerine yonlendirilmelerini belirlemek icin ABD kiiresel
konumlandirma sistemi uydu takimindan gelen sinyallere giivenir.
Bu mithimmatlarin birgogu firlatmadan sonra geri ¢agirilamaz veya
yonlendirilemezken, kendi hedeflerini ve hatta kendi giizergahlarini
segme serbestileri de yoktur. Her ne kadar firlauldiklarinda insan
kontroliiniin digina giksalar da, yapuklar1 goérevler agisindan gok
kisith bir otonomileri vardir. Hareketleri tamamen 6nceden tanim-
lidir. Giidiim sistemleri ister atalet seyriisefer sistemi gibi d4hili ol-
sun, ister GPS gibi harici olsun sadece mithimmartin 6nceden tayin
edilmis hedef giizergihinda kalmasini saglamak igin tasarlanmigur.
Bununla birlikte, bu giidiim sistemlerinin kisitl yani sadece sabit
hedeflere kargi ise yaramalandir.

Hedef giidiimli silahlar hareketli hedefleri takip etmek igin
kullanilan bir PGM tiiridiir. Hedefin hareket etmesinin getir-
digi mecburiyetten dolay: hedef giidiimlii mithimmat hedef al-
gilama ve hareketlerine uyum saglama becerisine sahiptir. Bazi
mithimmatlar, Calikusu’nun yapug gibi hedeflerini tespit etmek
i¢in pasif sensorler kullanir. Pasif sensérler gevreyi dinleyerek ve-
ya gozlemleyerek hedefin giiriiltii yaparak ya da elektromanyerik
spektrumda yayilarak konumunu gostermesini bekler. Aktif arayi-
cilar ise bir hedefi algilamak igin radar benzeri sinyaller génderir.
ABD’nin ilk aktif giidiimli mihimmatlarindan Bat'® gemisavar
kanatli bomba, diisman gemilerini hedeflemek igin aktif bir radar
arayicisina sahipti.”

18 Batgemisavar kanatl bomba, yarasalar gibi ses dalgalarin: kullanarak hedefini
buldugu igin bu ismi almusur. -¢.n.

19 Jim Sweeney, “Restoration: The Bat,” Air & Space Magazine (Ocak 2002),
hetp://www.airspacemag.com/military-aviation/restoration-the-bat-2925632/.
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Bazi mithimmatlar hedefe “kilitlenebilir”. Arayicilari hedefi fir-
latmadan 6nce algilar. Diger mithimmatlarin ise firlatmadan sonra
hedefe “kilitlenme” 6zellikleri vardir. Arayicilari kapaliyken firlaulir-
lar, daha sonra aktif hale getirilir ve hareketli hedefi aramaya baglarlar.

Saldiri képegi, at-unut tipi giidiimli mihimmart igin iyi bir
metafordur. ABD pilotlari AIM-120 AMRAAM havadan havaya
fiizesinin “firlatmadan sonra kilitle” modunda firlaulmas: taktigi-
ni “kuduz kopek” olarak ifade ediyor. Fiize firlauldiktan sonra ak-
tif radar arayicisini agar ve hedef aramaya baglar. Et ambarindaki
kuduz koépek gibi gordigi ilk hedefe kilitlenir.** Alman U-botla-
rinin Calikugu'nda kargilagtiklart soruna benzer sekilde, pilotlarin
fizenin dost hedefleri takip etmemesine dikkat etmeleri gerekiyor.
Diinyanin dért bir yanindaki askeri yetkililer, hedef giidiimli mii-
himmatlarinin kendilerini veya diger dost hedefleri vurmamast igin
ates ettikten hemen sonra dalan U-botu taktigine benzer taktikler,
teknikler ve prosediirler (askeri jargonda “TTP’ler”) kullanurlar.

GUDUMLU MUHIMMATLARIN KISITLI
OTONOMILERI VARDIR

Giidiimlii mithimmatlar kismen otonomdur, ancak “otonom silah-
lar” degillerdir. Zira hangi hedefe saldiracaklarina bir insan karar
vermektedir. Pek gok hedef giidiimlii mithimmaun “at ve unut”
tipi oldugu dogrudur. Bir kez firlauldiklarinda aruk geri gagrila-
mazlar. Ancak bu savasta pek yeni bir gelisme sayilmaz. Miithim-
matlar, sapan ve tagtan bu yana her zaman “at ve unut” olmustur.
Taglar, oklar ve mermiler de auldiktan sonra geri ¢agrilamaz. Hedef
gidimli mihimmat farkl kilan, davraniglarini yénlendirmedeki
basit dihili zekalardir. Cevreyi (hedefi) algilayabilir, dogru eylem
yolunu belirleyebilir (hangi yone dénecegi) ve harekete gegebilir
(hedefi vurmak i¢in manevra yapma kabiliyeti). Onlar aslinda basit
robotlardir. Fakat hedef giiddiimlii mithimmata verilen otonomi siki

20 Air Land Sea Application Center, “Brevity: Multi-Service Brevity Codes,”
Subat 2002, hup://www.dtic.mil/dtic/tr/fulltext/u2/a404426.pdf, 1-19.
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bir gekilde kisitlanmistir. Hedef arama miihimmatlari potansiyel
hedefleri kendi baglarina aramak ve avlamak i¢in tasarlanmamigtir.
Miihimmat, yalmizca insanin tayin ettigi hedefe ulagmasini sagla-
mak igin otomasyon kullanir. Siipheliyi yere diigiirmesi igin polis
tarafindan goénderilen bir saldini kopegi gibidirler, kime saldirsam
diye sokaklarda dolagan vahsi bir képek gibi degil.

Bazi durumlarda mithimmatin istenmeyen hedefleri vurmamasi
icin otomasyon kullanilir. Harpoon gemisavar fiizenin, arayici ka-
paliyken fiizenin hedefe dogru zikzak seklinde gitmesi igin ataletli
seyriisefer kullandig1 bir modu vardir. Ardindan arayici istenilen he-
defi aramak igin belirlenen yerde aktif konuma geger. Bu, fiizenin
cevrede bulunan diger gemileri pas gegmesini saglar.?’ Hedef gii-
diimlii mithimmatlarin otonomisi siki bir gekilde kisitlandigindan,
insan operatériin ilgili hedefin 6nceden farkinda olmasi gerekir.
Belirli bir zamanda ve belirli bir yerdeki belirli bir hedef hakkinda
insan bilgilendiren bir tiir zeka olmalidir. Bu zek, gemi veya ugak
radarlarindan, bir denizalu sonarindaki ping’den, uydudan gelen
bilgilerden ya da bagka bir gostergeden gelebilir. Hedef giidiimli
mithimmatlarinin zaman ve mekéinda hedef arama kabiliyeti olduk-
¢a sinirhidir ve bu silahlardan bir tanesini belirli bir hedef tayin edil-
meden firlatmak da beyhudedir. Bu da, hedef giidiimlii mithimmat-
larinin faydali olabilmesi igin daha genis bir silah sisteminin pargas
olarak ¢aligmas: gerektigi anlamina gelir.

SILAH SISTEMI

Bir silah sistemi, diisman hedeflerini aramak ve tespit etmek igin bir
sensorden, hedefe angaje olup olmayacagina karar veren bir karar
mercinden ve hedefe aulan bir mithimmattan (veya lazer gibi bagka
bir yardimcr unsur) olugur. Bazen silah sistemi ugak gibi tek bir

vydata/fact_display.asp?cid=22008tid=2008ct=2, Erisim tarihi: 19 Haziran
2017. “Harpoon,” WeaponSystems.net, http://weaponsystems.net/weapon-
system/HH10+-+Harpoon.html, Erisim tarihi: 19 Haziran 2017.
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platformda bulunur. Ornegin AMRAAM’a bakacak olursak silah
sistemi ugak, radar, pilot ve fiizeden olusur. Radar hedefi arar ve
tespit eder, insan angajman kararini verir ve fiize de saldiriy1 gergek-
legtirir. Tiim bu unsurlar, angajmanin iglemesi igin gereklidir.

Konymlan: Karar ver:
Hedellter)i Hedelllerle
tespil elmek angajman

kararinivermek

Gozle: Disman Uygqula:
hedeflerini Hedel(lerle
aramak angaje olmak

Bir silah sislemi, OODA ¢arpisma dongisunun timind tamamlamasi
gereken unsurlardan olusur: Dusman hedeflerini aramak ve lespit etmek,
angajman kararinivermek ve hedeflere angaje olmak.??

Silah Sistemi OOD A Déngiisii

Bazi durumlarda silah sisteminin unsurlar gesitli platformlara
daglabilir. Ornegin, bir deniz devriye ugag: bir diigman gemisi
tespit edebilir ve konum bilgisini yakinindaki fize firlatabilecek
dost bir gemiye gonderebilir. Savunma stratejistleri daha bityiik un-
surlardan olusan bu daha genis, dagiulmig sisteme savas ag: derler.
Savunma analisti Barry Watts savag aglarinin hassas giidiimli silah-
lar1 etkili hale getirmede oynadig1 6nemli rolii soyle agiklamug:

“Hassas miihimmatlar, askeri agidan yararl olmalari igin amag-
lanan hedefleri veya vurus noktalari hakkinda ayrinuli verilere ih-
tiyag¢ duydugundan —digerlerinin aksine— hassas bilgiler gerektirir.
Gergekten de, birincil varolus nedeni gerekli hedefleme bilgilerini
saglamak olan “savag aglar” ile giiddiimlii mithimmatlar arasindaki
stki baglant, 1991 Col Firunast Harekau sirasinda ABD’nin 6nder-
liginde yiiriitiilen hava saldinlarinin dikkatli bir sekilde galigilmas:

22 Savunma Bakanliginin resmi tanimina gore “silah sistemi” daha genis bir ta-
nima sahiptir. Silahi igler hale getirecek personel ve destek teghizat da bu ta-
nima dahildir. “Bir veya daha fazla silahin kendi kendine yeterlilik igin gerekli
tiim ilgili techizat, malzeme, hizmet, personel, teslimat ve kurulum (varsa)
unsurlarinin birlesimi.” ABD Savunma Bakanligi, “weapon system,” i¢inde
“DoD Dictionary of Military and Associated Terms,” Mart 2017, heep://
www.dtic.mil/doctrine/dod_dictionary/data/w/7965 .html.
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sayesinde ortaya ¢ikan en 6nemli derslerden bir tanesiydi. Bu mii-
himmatlar: “akills” yapan hedefleme aglartyla birlikte giidiimli mii-
himmatlardir.”?

Otomasyon, silah sistemleri ve savas aglarindaki ¢arpigmalarla
ilgili birgok gorev igin kullanilir: Potansiyel hedefleri bulma, tanim-
lama, izleme ve oncelik verme; ne zaman ates edileceginin zamanla-
mast ve mithimmatn hedefe manevra yapmasi. Giinimiizde kulla-
nilan gogu silah sisteminde angajman kararini bir insan verir. Eger
dongiide hangi hedef(ler)e angaje olunacagina karar veren bir insan
varsa, bu bir yari-otonom silah sistemdir.

Hedete angajman
kararini vermek

Hedefi aramak ve Hedefe angaje
tespit elmek olmak

Yari-olonom silahlarda olomasyon hedefleri arama, tespit etme ve
hedefe angaje olmak igin kutlanilabiliyor, ancak hangi hedeflere angaje
olunacaginin kararins bir insan veriyor.

Yari-otonom Silah Sistemi (Déngii igindeki Insan)

Otonom silah sistemlerinde, angajmana girme dongisiiniin ta-
mami (arama, tanimlama, angajman kararini verme ve angajman)
otomatiktir. (Kullanim kolaylg: i¢in, “otonom silah sistemi”ni
stk sik “otonom silah” olarak kisaltacagim. Terimler, “silah”in tiim
sistemi ifade ettigi anlayisiyla es anlamli olarak ele alinmalidir:
Sensér, karar verme merci ve mithimmat.) Giiniimiizde kullani-
lan ¢ogu silah sistemi yari-otonomdur, ancak birkagt otonom silah
olarak sayilir.

23 Barry D. Watts, “Six Decades of Guided Munitions and Battle Networks:
Progress and Prospects,” Stratejik ve Biitge Degerlendirme Merkezi, Washington,
DC, Mart, 2007, http:// csbaonline.org/uploads/documents/2007.03.01-Six-
Decades-Of-Guided-Weapons.pdyf, ix.
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DENETIMLI OTONOM SiLAH SISTEMLERI

Hedef giidiimlii mithimmatlar gemileri, tsleri ve araglari tam ola-
rak hedefleyebildiginden, dalga dalga yogun saldirilari veya fiize
“salvolar1” ile savunanlar alt edebilirler. Gidiimsiiz (“aptal”) mi-
himmart ¢aginda, savunanlar sadece gelen mermilerin gogunun
isabet etmeyecegine giivenerek diisman saldirisinin bitmesini bek-
lerlerdi. Hassas giidiimlii (“akilly”) silahlardaysa savunanlar, aulan
mithimmatlar1 hedefe ulagmadan 6nce etkin bigimde engelleme-
nin ve yenmenin bir yolunu bulmalidir. Makul kargilik, —savunma
amagli— daha fazla otomasyondur.

Halihazirda en az otuz tilke gemilerini,? araglarini ve iislerini saldi-
rilara kargt korumak igin gesitli tiplerde denetimli otonom silah sistem-
leri kullanmaktadir. Otomatik moda gegirilip etkinlegtirildikten sonra,
bu sistemler, daha fazla insan miidahalesi gerektirmeden gelen roketleri,
fiizeleri veya havan saldirilarini kendi baglarina engelleyecektir. Bunun-
la birlikte, insanlar gergek zamanl olarak isleyislerini denetler.

Hedefe angajman
kararini vermek

Hedefi aramak ve Hedefe angaje
tespit etmek olmak

Etkinlestirildiklerinde denetimli otonom silahlar kendi kendilerine hedefi
arayabilir, lespit edebilir, angajman kararini verebilir ve angajmana
girebilir. Gerektiginde insan miidahale edebilir.

Denetimli Otonom Silah Sistemi (Dangii iistiindeki Insan)

24 Avustralya, Bahreyn, Belgika, Kanada, §ili, Cin, Misir, Fransa, Almanya,
Yunanistan, Hindistan, [srail, Japonya, Kuveyt, Hollanda, Yeni Zelanda,
Norveg, Pakistan, Polonya, Portekiz, Katar, Rusya, Suudi Arabistan, Gii-
ney Afrika, Giiney Kore, Ispanya, Tayvan, Birlesik Arap Emirlikleri, Birlesik
Krallik ve Amerika Birlesik Devletleri. Paul Scharre ve Michael Horowitz
“An Introduction to Autonomy in Weapon Systems,” Yeni Amerikan Gii-
venlik Merkezi, Subat 2015, B eki, https://s3.amazonaws.com/files.cnas.org/
documents/Ethical-Autonomy-Working-Paper_021015_v02.pdf.
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Bu denetimli otonom silahlar, angajman hizinin insan opera-
torlerini agabilecegi durumlar igin gereklidir. Atari oyunu Missile
Command’de oldugu gibi, aym anda gelen yogun salvolar insan
operatorlerini bunaltabilir. Otomatiklestirilmis savunma, hassas gii-
diimlii silahlardan korunmanin hayati bir pargasidir. Bunlar arasin-
da ABD Aegis savas sistemi ve Phalanx Yakin Silah Sistemi (CIWS)
gibi gemi konuslu savunmalar; ABD Patriot gibi kara konuglu hava
ve flize savunma sistemleri; Alman MANTIS gibi roket, topgu ve
havan saldirilarina kargi kullanilan sistemler ve Israil Trophy veya
Rus Arena sistemleri gibi kara araglarina yonelik aktif koruma sis-
temleri bulunmakradir.

Bu silah sistemleri, gemileri, kara uslerini ve kara araglarini
savunmak igin farkli durumlarda kullanilsa da benzer sekilde ¢a-
ligirlar. Insanlar silahin paramctrelerini belirleyerek sistemin hangi
tehditleri hedeflemesi ve hangisini gormezden gelmesi gerektigini
belirler. Sisteme bagli olarak, farkli yénlerden, agilardan ve hizlarda
gelen tehditler igin farkli kurallar kullanilabilir. Bazi sistemler, don-
gl icindeki insanin (yari-otonom) veya déngii istiindeki insanin
(denetimli otonom) kontroliine izin veren birden fazla ¢aligma mo-
duna sahip olabilir.

Otomatize edilmis bu savunma sistemleri otonom silahlardur,
ancak insan kontrolii alundaki araglarin ve iislerin aninda savunul-
masi; insanlari degil de daha ¢ok fiize, roket veya ugak gibi nesneleri
hedeflemek igin ¢ok kusicl sekillerde kullanilir. Insanlar operasyon-
larini gergek zamanli olarak denetlerler ve gerekirse miidahale edebi-
lirler. Sistemi denetleyen insanlar onunla fiziksel olarak yan yanadur,
bu da teoride sistemi, komutlara yanit vermeyi durdurdugu takdirde
fiziksel olarak devre dig1 birakabilecekleri anlamina gelmektedir.

TAM OTONOM SiLAH SISTEMLERI

Herhangi bir devletin insan gozetimi olmadan ¢alisgan tamamen
otonom silahlari var mi? Genel itibariyla, tam otonom silahlar genis
kullammda degildir, ancak bu tamima uyan birkag sistem var. Bu
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silahlar kendi baglarina hedefler arayabilir, bunlara saldirmaya karar
verebilir ve buna higbir insan miidahale edemez. Gezici miihim-
matlar buna 6rnektir.

. Hedefe angajman

X kararini vermek

Hedefi aramak ve Hedefe angaje
tespit etmek olmak

Etkinlestirildiklerinde tam otonom silahlar kendi baglarina herhangi bir insan midahalesi
olmaksizin hedefleri arayip tespit edebilir, angajmana karar verebilir ve angaje olabilir.

Tam Otonom Silah Si leri (déngii diginda insan)

Gezici mithimmatlar genis bir alanin tizerinde uzun siire tur-
layarak potansiyel hedefler arayabilir ve bulduklarinda onu yok
edebilirler. Hedef giidiimlii mithimmatlarinin aksine, gezici mii-
himmatlar firlatmadan 6nce diiyman hedefleri iizerinde hassas
zeké gerektirmez. Bu yiizden gezici mithimmat tek bagina eksiksiz
bir “silah sistemidir”. Bir insan 6nceden tayin edilmis hedeflerin
bilgisi olmadan, diisman hedeflerini aramas: igin bir gezici mii-
himmau gonderebilir. Baz1 gezici miithimmatlarda insanlar angaj-
man oncesi hedeflerin onay1 igin radyo araciligiyla déngiiye da-
hildir.®* Aslinda bu, onlar1 yari-otonom silah sistemi yapar. Ancak
bazilari tam otonomdur.

Israil yapimi Harpy bu silahlardan biri. Angajman 6ncesinde in-
san tarafindan herhangi bir hedef belirflenmez. Harpy; Sili, Cin, Hin-
distan, Giiney Kore ve Tiirkiye gibi birgok tilkeye saulmigur.? Cin'in,
tersine mithendislikle kendi modellerini yapug: rivayet edilmektedir.
25 Dan Gettinger ve Arthur Holland Michel, “Loitering Munitions,” Bard

College Drone Galismalari Merkezi, 10 Subat 2017, http://dronecenter.bard.

edu/files/2017/02/CSD-Loitering -Munitions.pdf.

26 Israil Havacilik ve Uzay Sanayii, “Harpy NG,” htp://www.iai.co.il/Sip_Storage//

FILES/5/41655.pdf. Israil Havacilik ve Uzay Sanayii, “Harpy NG,” htep://

www.iai.co.il/2013/36694-16153-en/IALaspx. “Harpy,” Israeli-Weapons.com,

78



INSANSIZ ORDULAR

HARM HAPY’YE KARSI
Silah tiirid Hedef Arama Mesafe  Otonomi
siiresi seviyesi
HARM Giidiimlii Radar | Yaklagik 90+ km | Yari-otonom
fiize 4.5 dakika silah
Harpy Gezici Radar |2.5 saat 500 km  Tam otonom
mithimmat | | silah

Tam otonom gezici mithimmat ile yari-otonom gezici mii-
himmat arasindaki fark, Harpy ile HARM’1 (Yiksek Hizli An-
ti-Radyasyon Fiizesi) kiyaslayarak gosterilebilir. ikisi de ayni diis-
man hedefine (diisman radarlarina) odaklanir, ancak hedef arama
serbestileri tamamen farklidir. Yari-otonom HARM’in 90 kilo-
metrenin tzerinde bir menzili vardir ve toplam hizi saatte 1200
kilometreden fazladir. Bu yiizden havada sadece dort buguk da-
kika kadar kalir.”” Gezici olmadigindan dolayt HARM’1n belli bir
diisman radarina gonderilmesi gerekir ki faydal olabilsin. Harpy
ise iki buguk saat havada kalabilir ve bu siire zarfinda yaklagik 500
kilometrelik bir araziyi tarayabilir. Béylece Harpy firlatmadan 6n-
ce insanin hedefleme bilgilerini verdigi daha genis bir savag aginda
bagimsiz olarak galisabilir. Harpy’nin zaman ve mekin kapsamin-
daki genel bir alanda hangi diigman radarlarini tahrip edecegine
onu firlatan insan karar verir, ancak 6zellikle hangi radar tahrip
edecegine Harpy karar verir.

Tam otonom silahlarin heniiz ortaya gikmadigina dair yaygin
diigiinceye ragmen, tam otonom gezici mithimmatlara dair bazi 6zel
durumlar onlarca yil 6ncesine dayaniyor. 1980’lerde ABD Deniz

http://www.israeli-weapons.com/weapons/aircraft/uav/harpy/HARPY.html.
“Harpy Air Defense Suppression System,” Defense Update, http://defense-
update.com/directory/harpy.htm. Tamir Eshel, “IAI Introduces New Loitering
Weapons for Anti-Radiation, Precision strike,” Defense-Update.com, 15 Subat,
2016, http://defense-update.com/20160215_loitering-weapons.html.

27 ABD Deniz Kuvvetleri, “AGM-88 HARM Missile,” 20 Subat 2009, http://
www.navy.mil/navydata/fact_display.aspcid=22008¢tid=3008ct=2.
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TAM OTONOM
SILAHLAR

3

R

YARI OTONOM
SILAHLAR

% ’
Yan ilahlar Tam O ilahlara kary yari-otonom silahlarda insan operatér silahi belli
hedefya da hedeflere kargi firlatir. Hedefi ve angajmanda kullanilan silahi insan seger. Tam otonom silahlar

genis bir alanda hedefleri arayip bulabilir. Béylece insan operatorler hedefleri énceden bilmeden onlan
firlatabilirler. Tam otonom silahi insan firlatr, ancak saldiracag: hedef segen silahin kendisidir.

Kuvvetleri Sovyet gemilerini kendi bagina arayan, tespit eden ve
vuran bir gemisavar gezici mithimmat gelistirdi. Gemisavar Toma-
hawk Fiizesi (TASM)* ufkun 6tesine, Sovyet gemilerinin muhte-
mel konumlarina dogru firlaulir ve radar sinyali bulmak igin genig
bir alani taramaya baglardi. Bir Sovyet gemisi buldugu takdirde de
onu vururdu. (Ismine ragmen TASM, énceden programlanmug bir
giizergihi takip ederek hedefine ulagmak igin dijital alan harita-
lama y6ntemini kullanan Tomahawk Karaya Saldiri Fiizesinden

28 Carlo Kopp, “Tomahawk Cruise Missile Variants,” Air Power Australia, http://
www.ausairpower.net/ Tomahawk-Subtypes.html.
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[TLAM]® olduk¢a farkliydi) TASM donanma envanterinden
1990’larin baglarinda ¢ikarildi** Hig kullanilmamig olmasina rag-

men ilk otonom silah olma ayricaligina sahipti. (Bu 6zelligi her ne

kadar o donem tam olarak idrak edilememis olsa da.)

L 1|
MUHTEMEL ARAMA "%

ARAMA YE
SALDIRMA SAFHASI

SEYIR SAFHASI

FIRLATMA
SAFHASI

Tomahawk Gemisavar Fiize Gérev Kesiti Tipik bir Tomahawk Gemisavar Fiize (TASM) gérevi. Gemi ya
da denizaltdan firlauldiktan sonra TASM hedef bélgesine dogru seyreder. Hedef bélgesine ulasuginda bir
arama modeli iizerinde ugarak hedefler arar, buldugu takdirde hedefe kendiliginden saldirir.

1990’larda ABD iki deneysel gezici mithimmat tizerinde galig-

maya bagladi: Tacit Rainbow?' ve LOCAAS (Diisiik Maliyetli Oto-
nom Saldir1 Sistemi).>? Tacit Rainbow’un, kara radarlarini vuracak

Harpy benzeri kalici bir anti-radyasyon fiizesi olmasi planlanmigti.

29

30

31

32

ABD Deniz Kuvvetleri, “Tactical Tomahawk,” http://www.navair.navy.mil/
index.cfm?fuseaction=home.display&key=F4E98BOF-33F5-413B-9FAE-
8B8F7C5F0766.

TASM, ABD Deniz Kuvvetleri tarafindan 1982'den 1994’e kadar kullanilan bir
Tomahawk tiirii olan BGM/RGM-109B'yi ifade eder. 2016'da donanma, mev-
cut Tomahawk Kara Saldin Fiizelerini (TI.AM) Tomahawk’'in 2021°de kullani-
ma girecek yeni bir gemisavar varyanuyla yenilemeye karar verdi. Sam LaGrone,
“WEST: U.S. Navy Anti-Ship Tomahawk Set for Surface Ships, Subs Starting
in 2021,” USNI News, 18 $ubat, 2016, https://news.usni.org/2016/02/18/
west-u-s-navy-anti-shi p-tomahawk-set-for-surface-ships-subs-starting-in-2021.
Carlo Kopp, “Rockwell AGM-130A/B and Northrop AGM-136A Tacit
Rainbow,” Air Power Australia, son giincelleme 27 Ocak 2014, hetp://www
.ausairpower.net/TE-AGM-130-136.html. Andreas Parsch, “AGM/BGM-
136,” Designation-Systems.net, 2002, http://www.designation-systems.net/
dusrm/m-136 .html.

Andreas Parsch, “LOCAAS,” Designation-Systems.net, 2006, http://www.
designation-systems.net/dusrm/app4/locaas.html

81



PAUL SCHARRE

LOCAAS’1n ise daha hirsh bir amaci vardr: Diigman tanklarini bu-
lup yok etmek. Bunlar radarlardan daha zorlu hedeflerdir, zira elekt-
romanyetik spektrum yaymazlar. Ancak ne Tacit Rainbow ne de
LOCAAS kullanim gérmedi. Her ikisi de gelistirme agamasindayken
iptal edildi.

Bu 6rnekler otonom silahlara dair, silah1 otonom yapan “zcki-
dir” geklindeki yaygin yanlyg anlagilmay: agikliga kavusturmakradir.
Bir sistemin ne kadar akilli oldugu ve otonom olarak hangi gérevleri
yerine getirdigi farkli boyutlar. Bir silaht otonom yapan zeki degil
serbestliktir. Otonomi seviyesi degistiriimeden silahlara daha yiik-
sek bir zekinin yiiklenmesi miimkiindiir. Otonom ve yari-otonom
silahlarda simdiye kadar kullanilan hedef tanimlama algoritmalar
oldukga basittir. Bu, tam otonom silahlarin kullanighligini sinirlar,
clinkii askeri yetkililer ok zeki degilse bir silaha fazla serbestlik ver-
meye pek meyil etmeyebilir, ancak makine zekas: gelistikge daha ge-
nis sekillerde otonom hedefleme teknik olarak miimkiin olacakur.

SIRA DISI DURUMLAR: MAYINLAR, KAPSULLU
TORPIDO MAYINLARI VE SENSOR TAPALISILAHLAR

Yari-otonom ve tam otonom silahlar arasindaki farki muglaklaguran
birkag sira dig1 silah vardir. Bunlardan mayinlar ve Sensor Tapali
Silahlar ayrica s6z edilmeyi hak ediyor.

Kara ya da denize yerlestirilen mayinlar hedeflerinin yaklagma-
sint bekler ve ardindan infilak ederler. Mayinlar her ne kadar tetik-
lendiklerinde kendilerini imha eden otomatik tertibatlar olsa da,
manevra yapma ya da hedef arama becerileri yoktur. Sadece bulun-
duklar1 konumda beklerler. (En azindan ¢ogu, zira deniz mayinlan
akinuya kapilip siiriiklenebilir.) Ayrica ates edip etmeme konusunda
cok zayif bir “karar verme” yontemleri vardir. Mayinlann tipik ba-
sit hedef tespit yontemi vardir, esik gegildiginde ve sensore ulagildi-
ginda infilak etmek bunlardan biridir. (Bazi deniz mayinlarinda ve
tanksavar mayinlarda konvoydaki gemi ya da tagiu patlatmadan 6nce
birkag hedefin gegmesine miisaade eden bir tedbir vardir.) Mayin-
lardan bilhassa s6z etmek gerekiyor ¢iinkii zaman igindeki serbesti
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neredeyse sinirsiz. Belli bir siire sonra kendini etkisizlegtirmesi igin
ayarlanmadiysa maynlar senelerce galisir durumda kalabilir. Hatta
bazen savag bittikten uzun yillar sonra bile aktif halde olabilir.

Mayinlarin zaman sinirinin olmamasi insanlik agisindan kor-
kung sonuglar dogurmustur. 1990’larin ortasindan itibaren 68 il-
kede, causmalardan artakalan tahminen 110 milyon kara mayin
hili gomiili beklemektedir.** Kara mayinlar, gogunlugu gocuk
binlerce sivili 6ldiirmiis 10 binlercesini de sakat birakarak 1997de
Ottawa So6zlesmesi ile sonuglanacak mayin karsit bir uluslararas
harekete neden olmugtur.** 162 ilkenin imzaladigy Ottawa Soz-
lesmesi anti-personel kara mayinlarinin iiretimini, depolanmasini,
transferini ve kullanimini yasaklamistir. Ancak tanksavar mayinlar
ve deniz mayinlar yasakh degildir.

Mayinlar kendi baslarina algilayip harekete gegebilirler, ancak he-
defleri arayamazlar. Kapsiillii torpido mayinlari ise daha ¢ok otonom
bir silah gibi hareket eden 6zel tip bir deniz mayimdir.*¢ Kapsiilli
torpido mayinlari, faal hale gectiklerinde infilak etmekten ziyade he-
def giddiimlii bir torpido firlaurlar. Bu, kapsiilli torpido mayinina

33 Graca Machel, “Impact of Conflict on Armed Children,” UNICEF, 1996,
heep://www.unicef .org/gracal.

34  Uluslararasi Kizilhag Komitesi, “Convention on the Prohibition of the Use,
Stockpiling, Production and Transfer of Anti-Personnel Mines and on their
Destruction, 18 Ekim 1997,” ICRC.org, https://ihl-databases.icrc.org/applic/
ihl/ihl.nsf/States.xsp?xp_viewStates=XPages_ NORMStatesParties&xp_
treatySelected=580.

35 2004-2014 yillari arasinda ABD kara mayini politikasi sadece kendini imha
eden/kendini etkisizlestiren mayinlarin kullanimindan olusmaktaydi. ABD
Disigleri Bakanligi, “New United States Policy on Landmines: Reducing
Humanitarian Risk and Saving Lives of United States Soldiers,” ABD Di-
sisleri Bakanlig1 Arsivi, 27 Subat 2004, http://2001-2009.state.gov/t/pm/rls/
fs/30044.htm. 2014 yiinda ABD, Kore Yarimadast harig olmak iizere Ottawa
Sozlesmesi'nin gerekliliklerine uymak igin yeni bir politika olugturdu. ABD
Dusigleri Bakanligs, “U.S. Landmine Policy,” State.gov, http://www.state.gov-
/t/pm/wralc11735.hum.

36 “Mine Warfare Trends,” Mayin Harbi Dernegi, sunum, 10 Mayis 2011, www.
minwara.org/Meetings/201 1_05/Presentations/tuespdf/\WMason_0900/
MW Trends.pdf.
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geleneksel bir mayindan ¢ok daha genis bir alanda, upk: bir gezici
mithimmart gibi hedefleri vurma serbestligini verir. ABD yapimt Mk
60 CAPTOR Kkapsiillii torpido mayininin 7300 metre menzili vardi.”’
Buna kargin, normal bir mayinin infilak etmesi i¢in geminin Gzerin-
den gegmesi gerekir. Kapsiillenmis torpido mayinlar1 deniz tabanina
sabitlenmis olsa da, hedefleri avlamak igin torpido firlatma yetenek-
leri onlara geleneksel bir deniz mayinindan ok daha yiiksek seviyede
bir otonomi saglar. Gezici mithimmatlarda oldugu gibi kapsiillii tor-
pido mayinlarina dair 6rnekler de nadirdir. ABD CAPTOR mayim
1980’ler ve 1990’lar boyunca hizmet gordii. Ardindan envanterden
¢ikarildi. Halen hizmet goren yegane kapsiillii torpido mayini Cin ve
Rusya tarafindan kullanilan Rus yapimi PMK-2'dir.%

Sensor Tapal Silah (SFW) tam anlamuyla bir kategoriye girme-
yen, havadan sevk edilen bir tanksavar silahidir.*® Bir ugaktan firlau-
lan SFW saniyeler igerisinde bir sira diigman tankinin tamamint imha
edebilir. SFW bir dizi Rube Goldberg makinesi®® gibi adim adim isler:
Once ugak hedef sahaya siiziilecek bomba bigimli silindiri firlatir. Si-
lindir hedefe yaklagirken dig muhafaza agilarak firlaulacak bombacik-
lart gikarur. Her bombacik diisiisiinti yavaglatan paragiitlerini agar.
Yerden belli bir yiikseklige ulasuginda bombacik harekete geger. Dig

37 Amerikali Bilim Insanlari Federasyonu, “MKGO Encapsulated Torpedo
(CAPTOR),” FAS Military Analysis Network, 13 Aralik 1998, hetps://web.
archive.org/web/20160902152533/htep://fas.org:80/man/dod-101/sys/
dumb/ mk60.htm.

38 Scott C. Truver, “Taking Mines Seriously: Mine Warfare in China’s Near Seas,”
Naval War College Review, 65 no. 2 (Bahar 2012), 40-41, https://www.usnwc.
edu/getactachment/19669a3b-6795-406¢-8924-106d7a5adb93/Taking
-Mines-Seriously--Mine-Warfare-in-China-s-Ne. Andrew S. Erickson, Lyle J.
Goldstein, ve William S. Murray, “Chinese Mine Warfare,” Cin Denizcilik
Aragurmalan Enstitiisii, (Newport, RI: Naval War College, 2009), 16, 20,
28-30, 44, 90.

39 Textron Systems, “SFW: Sensor Fuzed Weapon,” video, yayinlanma tarihi: 21
Kasim 2015, hteps://www.youtube.com/watch?v=AEXMHf2Usso.

40 Oldukga basit igleri karmagik sekilde yapan diizenekleri ifade etmek igin kulla-
nilir. Ornegin, metal bilyenin odanin diger ucuna gitmesi igin kaldiraglardan,

¢tkriklardan vs. olugan karmagik bir diizenekten gegmesi. —¢.n.
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muhafazasini agarak mahfazasindaki “skeet” adi verilen dért mermiyi
¢ikarur. Paragiitlerini birakir ve retrojetlerini atesleyip deli gibi déne-
rek belli bir yiikseklige ¢ikar. Ardindan hokey topu seklindeki mer-
miler serbest birakilir. Dénmeden kaynaklanan giigle siddetle digari
firlarlar. Her mermi, alundaki hedefleri aramak igin kullandig: dahili
lazer ve kizil6tesi sensorleri tagir. Alundaki araci tespit ettikten sonra,
mermi agagidaki araca dogru patlayarak niifuz edici bombay: (metal
mithimmat) ategler. Metal mithimmat aracin tepesinden yani zirhin
en ince oldugu yerden saldirarak araci imha eder. Bu sekilde, tek bir
SFW bir dizi tanki ya da araci ayni anda, her bir araci kusuruz bir
sekilde hedef alan mermiler sayesinde imha edebilir.

Harpy ve HARM arasindaki aynm gibi, SFW’nin otonomisi-
nin degerlendirilmesindeki 6nemli degisken, zaman ve mekandaki
serbestligidir. Silah, kirk mermiyi birkag déniim tizerine dagiurken,
silahin hedefleri arayabilecegi siire gok azdir. Her mermi, ates et-
meden once sensorii aktif bir sekilde sadece birkag saniye havada
kalabilir. Harpy’nin aksine, SFW yiizlerce kilometrelik bir arazide
uzun bir siire bulunamaz. SFWyi firlatan insan, zaman ve mekinda
belirli bir noktada bir grup tank oldugunu bilmelidir. Hedef gii-
diimlii mithimmat gibi, SFW’nin de faydali olmas: igin hedefleme
verileri saglayan daha genis bir silah sisteminin pargasi olmas: gere-
kir. SFW, geleneksel hedef giidiimlii mithimmattan farklidir, giinki
SFW birden fazla nesneyi vurabilir. Bu da, SFW’yi cografi olarak
stkigtk sekilde toplanmug bir dizi hedefe firlaulan kirk hedef giidiim-

li mithimmar salvosu gibi yapar.

“BASLATA” BASMAK

Otonom silahlar angajman déngiisiinii (arama, angajman karar ve
hedefe angaje olmak) tamamlama becerilerine gore tamimlanirlar.
Denetimli olsun, tam otonom olsun, otonom silahlar halen daha
insanlar tarafindan iirerilip kullanilmakeadir. insanlar silahlarin ta-
sarlanmasi, tretilmesi, test edilmesi ve kullanilmasiyla ilgili daha
genis bir isleyis siirecine kaulmakradirlar.
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Belli bir asgamada insan miidahalesinin olmasi angajmanlar ta-
mamen kendi bagina yapabilecek bir silahin 6nemini azaltmaz. En
otonom silahlar bile belli bir noktada insanlar tarafindan baglatlmig
bir siirecin iriini olacaklardir. Terminator 3: Makinelerin Yiikselisi
filminin heyecan verici sahnelerinden birinde, bir hava kuvvetleri
generali Skynet’i baglatmak igin diigmeye basar. (Sagma bir bigim-
de bu, 1980’lerde MS-DOS’ta kullanilan eski “EXECUTE Y/N?”
komutuyla yapilir.) O andan itibaren Skynet insanlig1 yok etme
planina baglar, fakat en azindan en baginda déngiiniin iginde bir
insan vardir. Sorun insanin d4hil olup olmamasi degil. Sorun sistem
¢aliymaya basladiginda ne kadar serbest olacagudir.

NEDEN DAHA FAZLA OTONOM SiLAH YOK?

Ortomasyon on yillardir diinyanin dért bir yanindaki silahlarda yo-
gun bigimde kullanilmakta, ancak silahlara taninan serbestlik gim-
diye dek oldukga kisitliydi. Hedef giiddiimlii silahlarin arayicilar: var,
fakat zaman ve mekin odakli hedef arama becerileri oldukea kisitli.
TASM ve Harpy gibi tam otonom gezici mithimmatlar iiretmek
igin gereken teknoloji on yillardir mevcut, ancak giiniimiizde kulla-
nilan sadece tek bir 6rnegine rastliyoruz.

Neden daha fazla tam otonom silah yok? Hedef giidiimli mii-
himmatlar ve hatta yari-otonom gezici mithimmatlar yaygin bir bi-
¢imde kullanimda, fakat askeri yetkililer agik bir gekilde tam otonom
gezici mithimmatlanin pesinde gitmemekteler. ABD’nin TASM de-
neyimi belki bu konuyu biraz agikhiga kavusturabilir. TASM ABD
Deniz Kuvvetleri'nde 1982-1994 yillari arasinda kullanimdayd:.*
TASM’nin neden kullanimdan kaldinildigini daha iyi anlamak igin
donanma stratejisti Bryan McGrath ile goriigtiim.

41 “Harpoon,” NavSource Online, http://www.navsource.org/archives/01/57s1.
htm. James C. O’Halloran, ed., “RGM/UGM-109 Tomahawk,” /HS Jane’s
Weapons: Strategic, 2015-2016 (Birlesik Krallik 2015), 219-223. Carlo Kopp,
“Tomahawk Cruise Missile Variants.” “AGM/BGM/RGM/UGM-109,”
Designation-Systems.net, http://www.designation-systems.net/dusrm/m-109.
html.
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Emekli bir donanma subay: olan McGrath, Washingtondaki
Savunma Bakanlig1 gevrelerince iyi taninan biri. Kurnaz bir strate-
jist ve deniz savasinin ge¢misi, bugiinii ve gelecegine dair uzun uzun
digiinen arlanmaz bir deniz giicii savunucusudur. McGrath, TASM
ve Harpoon gibi diger gemisavar fiizelerine asina birisidir. 1980’ler-
de donanmadayken TASM konusunda egitilmisti.

McGrath neden TASM’nin kendi gemisinin sensér menzili-
nin digina gikabilecegini anlatt. Bu, baslangigtaki hedeflemenin
diigman gemisini tespit etmig bagka bir sensérden (helikopter ya
da deniz devriye ugag gibi) gelmesi gerektigi anlamina geliyordu.
McGrath’in anlatugina gore sorun “hedeflemenin, fiizeyi firlatma-
nizdan menzile varacagy siire zarfinda nasil degisecegine dair giiven-
sizlikti.”*? Hedef hareket edebileceginden ve hedefte aktif bir sensér
bulunmadigindan dolay: (g6ziinii hedeften ayirmayan bir helikop-
ter gibi) hedefin nerede oldugu belirsizligi gittikge artacakur.

TASM’nin genis bir alandaki hedef arama kabiliyeti, bu genis be-
lirsiz alaru bir dereceye kadar daraltmigtir. Hedef hareket etmis olursa,
TASM onu aramak igin harekete gegebilirdi. Ancak TASM, diisman
gemileri ile kargisina bir anda ¢ikan ticari gemiler arasinda dogru bir
aynm yapma kabiliyetine sahip degildi. Arama alan1 genisledikge,
TASM'nin ticari bir gemiyle kargilagma ve diigman gemisi yerine bu-
nu vurma ihtimali de artmaktaydi. Sovyet donanmasi ile yapilan bir
topyekin harpte bu risk kabul edilebilirdi, ancak bunun digindaki
her durumda TASM’yi imha etmek igin onay almak pek olas: degildi.
TASM McGrath’e gore “Ates etmek istemedigimiz bir silaht.”

Bir diger etken de TASM firlauldiginda, gegerli bir hedefi tespit
edemedigi takdirde silahin bosa gidecek olmasiydi. McGrath, arama
alaninda gegerli bir hedef oldugunu gésteren kanitlarin yetersizligi
tizerine bir silah firlatmaktan nefret ederdi. “Bir tiir son agamaya
gelmis otonomi olsa bile, orada bir gey oldugunu bilmek isterim.”
Neden? “Ciinkii silahlar maliyetlidir. Bu yiizden fazla degiller ve
yarin savagmak zorunda kalabilirim.”*

42 Bryan McGrath, réportaj, 19 Mays, 2016.
43  Agy.
44 Agy.
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Modern fiizeler adet bagina bir milyon dolara mal olabilir. Do-
gal olarak, askeri yetkililer bu kadar pahali bir silahi kullanmadan
once bolgede gegerli bir diisman hedefi oldugunu bilmek isteye-
ceklerdir. Ordularin tam otonom gezici mithimmatlari pek kullan-
mamasinin nedenlerinden biri de, getirdikleri avantajin (6nceden
girilmis kesin hedefleme verileri olmadan silahi firlatabilme kabi-
liyeti), silah tekrar kullanilamadig: takdirde 6nemini yitirmesidir.
Zira silah bosa yere harcanabilir.

GELECEGIN SILAHLARI

Gatling silahiyla baglayan iirkiitiicii otomasyon akimi devam ede-
cek. Yapay zekidaki gelismeler daha otonom ¢alisacak akilli silahlart
miimkiin kilacakur. Ayni zamanda bilgi devriminin bir bagka y6ni
de daha biiyiik aglardir. Alman U-botlarinin Calikusu torpidolarin
firlattikean sonra kontrol edememe sebebi istemediklerinden degil-
di, nasil yapacaklarini bilememelerindendi.

Modern mithimmatlar gittikge daha genis bir aga bagl hale ge-
liyorlar. Bu da, firlatldiktan sonra kontrol edilmelerini ya da tekrar
hedeflenmelerini sagliyor. Kablo-giidiimlii mithimmatlar on yillardir
mevcut, ancak sadece kisa mesafelerde ise yariyorlar. Uzun menzilli
silahlarda artik uydu tizerinden de telsiz iletisimiyle kontrol edilme-
lerini saglayan bilgi hatlari var. TLAM-E ya da Tactical Tomahawk,
silahin seyir sirasinda tekrar hedeflenmesini saglayan iki yonli bir
uydu iletisim baglanus: igerir. Harpy 2 ya da Harop, insan bir ope-
ratoriin dogrudan silahi hedefleyebildigi “dongi igindeki insan”
modunu galigtirabilen bir iletisim baglanusina sahiptir.®

McGrath’a gelecek silahlarda en gok arzuladig 6zelligin ne oldu-
gunu sordugumda, cevab bilgi hatt1 olmusgtu, otonomi degil. $oyle

45 Halka agik belgeler Harop'un, Harpy'nin bir ¢alisma modu olarak tam
otonom anti-radar hedefleme kabiliyetini siirdiiriip siirdiirmedigi konusunda
net degildir. Harpy ve Harop'un gelistiricisi Israil Havacilik ve Uzay Sanayii,
Harpy ve Harop'un ¢alisma detaylarni hakkinda yorum yapmay: reddetti
Israil Havacilik ve Uzay Sanayii, “Harop,” http://wwwi.iai.co.il/2013/36694-
46079-EN/Business_Areas_Land.aspx.
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agikladr: “Fiizeyle konugsabilmen gerekir. Fiizeler bir agin pargasi ol-
mak zorundalar.”* Silahlar1 bir aga baglamak onlara seyir sirasinda
hedefe dair giincellemeleri gondermenizi saglar. Bunun sonucunda
da “béyle bir silah1 kullanmaya duyulan giiven 6nemli 6lgiide artar.”

Aga bagl bir silah kendi bagina hareket eden bir silahtan ¢ok
daha degerlidir. Silah bir aga baglandiginda, mithimmat daha genis
bir sistemin parcas haline gelir ve diger gemilerden, ugaklardan ve
hatta uydulardan hedeflemesine yardimc: olacak sensér bilgilerini
alabilir. ilaveten komuta eden kisi silahi seyir halinde kontrol ede-
bilir ve boga harcanma ihtimalini azaltr. Tactical Tomahawk’in aga
baglh olmasinin bir avantaji da, insanlarin fizedeki sensorleri kulla-
narak potansiyel hedeflerin saldiridan 6nce muharebe hasar kiymet-
lendirmesini (BDA) yapabilmesi. Hedefin BDA uygulama kabili-
yeti olmadigi takdirde, komutanlar hedefi imha etmek igin birkag
Tomahawk daha firlatmak zorunda kalabilirler. Zira ilk fiize hedefi
tamamen imha edemeyebilir. Dihili BDA, ilk fiize hedefi vurduk-
tan sonra komutanin hedefe bakabilmesini saglar. Eger daha fazla
saldiri gerekiyorsa, daha fazla fiize kullanilir. Eger gerekmiyorsa, o
zaman izleyen fiizeler ikincil hedeflere yonlendirilebilir.

Elbette her seyin kargi tedbiri vardir. Artan ag kullanimi harpte-
ki bir bagka trendle karsi kargiya geliyor: Elektronik taarruzun yiik-
selisiyle. Ordular haberlesme ve hedeflerin tespiti igin elektroman-
yetik spektruma ne kadar bel baglarlarsa, elektromanyetik spekt-
rumdaki karigurmali, yarltmali ve aldatmali gériinmez elektronik
harbi kazanmak da o kadar 6nemli olacakur. Gelecekte, geligmis
ordular arasinda yapilacak savaglarda miicadele ortamlarinda haber-
lesmenin garantisi yok. Geligmis ordularin frekans karigtirmaya da-
yanikli iletisim yollari var, ancak bu yéntemler menzil ve bant genis-
ligi bakimindan sinirh. Iletisim kesildiginde, fiize ve drone’lar kendi
baslarina kalarak dihili otonomilerine gére hareket edeceklerdir.

Yitksek maliyetlerinden dolayr gok gelismis gezici mithimmat-
lar bile TASM ile ayni sorunu yagamakta. Komutanlar hedef agik¢a
bilinmeden onlari firlatmakta tereddiit ediyor. Ancak drone’lar bu

46 Bryan McGrath, roportaj, 19 Mayis, 2016.
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durumu degistirebilir. Drone’lar firlaulabilir, devriyeye gonderilebilir
ve hedef bulamadiklari takdirde silahlarini kullanmadan geri donebi-
lirler. Bu basit tekrar kullanilabilirlik 6zelligi bir silahin nasil kullani-
labilecegini 6nemli 6lgiide degistiriyor. Drone’lar diigman hedeflerini
avlamak icin genis bir alana gonderilebilir. Higbir sey bulamadiklart
takdirde de iisse, bagka bir giin avlamak iizere geri donerler.

90'dan fazla devletin ve devletten bagimsiz gruplarin drone’lan
var. Bunlarin ¢ogu silahsiz gézlem drone’u olsa da, gittikge artan
bir kismu da silahli. En az 16 iilkenin silahli drone’u var ve bir dii-
zineden fazlasi da drone’lan silahlandirmaya ¢aligiyor.” Hatta bir
avug llke de sorunlu alanlarda kullanmak iizere tasarlanan hayalet
drone’lar pesinde kogmaktadir. Drone’lar simdilik karar alma me-
kanizmasinin insanda oldugu geleneksel savas aglarinin bir pargasi.
Haberlesme sorunsuz oldugu siirece iilkeler, hedefleri onaylamak
i¢in dongiide bir insan bulundurabilirler. Ancak haberlesme kesilir-
se 0 zaman drone’lar ne yapmaya programlanacaklar? Usse mi done-
cekler? Gozetleme gorevlerine devam edip insan operatérlcrine mi
bildirecekler? Drone’lar, tpki bugiinkii seyir fiizeleri gibi daha 6nce
insanlar tarafindan onaylanmig sabit hedefleri vurma yetkisine mi
sahip olacaklar? Peki ya, kargilarina onay verilmemis firsat hedefleri
¢tkuginda ne yapacaklar? Ates agma yetkileri olacak mi? Drone’lar
tizerlerine ates agildiginda ne yapacaklar? Kargi ates agabilecekler
mi? Peki, ilk atesi agabilecekler mi?

Bunlar gelecege dair varsayimsal sorular degil. Diinyanin dort
bir yanindaki mithendisler drone’lar igin yazilim programlanmakta-
dir. Otonom silahlarin gelecegi onlarin elinde yazihyor.

47 ABD, Birlesik Krallik, Israil, Cin, Nijerya, fran, Irak, Urdiin, Misir, BAE,
Suudi Arabistan, Kazakistan, Tirkmenistan, Pakistan, Myanmar, Tiirkiye.
Matt Fuhrmann and Michael C. Horowitz, “Droning On: Explaining the
Proliferation of Unmanned Aerial Vehicles,”
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GELECEK BUGUNDEN INSA EDILiYOR

OTONOM FUZELER, DRONE’LAR VE ROBOT SURULERI

obotik devrimde birkag akt6r ABD Savunma Bakanligindan da-
a bityiik gériiniiyor. ABD savunma igin yilda 600 milyar dolar
harciyor. Bu, kendinden sonra gelen yedi iilkenin ayirdig biitgenin
toplamindan daha fazla. Buna ragmen, ABD’li savunma yetkilileri
ABD’nin geri kaldigindan sikdyetgi. 2014’te ABD, askeri teknoloji-
deki iistiinliiklerini tekrar canlandirmak igin “Ugiincii Denge Stra-
tejisi” (Third Offset Strategy) planini harekete gegirdi. Isim, Soguk
Savag Donemi’'ndeki birinci ve ikinci “denge stratejilerini” animsau-
yordu. ABD ordusu bu planlarda, Sovyetler Birligi'nin Avrupadaki
nicel dstiinliglini dengelemek igin 1950’lerde niikleer silahlara ve
daha sonra 1970’lerde de hassas giidiimlii silahlara yaurim yapmust.
ABD Savunma Bakanliginin stratejisinin odak noktasi robotik, oto-
nomi ve insan-makine takimlagmasiydu.

Insansiz ikmal konvoylary, tanker ugaklari veya kesif drone’lan gibi
askeri robotik ve otonomi uygulamalarinin ¢ogu tarugmal degil. Silah
sistemlerinde otonomi de artmakta, ancak yeni nesil fiizeler ve savag
ugaklar1 otonominin sinirlarint zorluyor. Bir avug deneysel program,
ABD ordusunun silahlarda otonominin roliinii nasil disiindigiini
gosteriyor. Hep birlikte, gelecegin ordusunun temellerini auyorlar.

SALTY DG AR % 47R TRONED

X-47B deneysel drone’u diinyadaki en gelismis hava araglarindan
biri. Bunlardan sadece iki tane iiretildi: Salty Dog 501 ve Salty Dog
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502. Sik yarasa kanad: goriinimiiyle 1980’lerin bilim kurgu filmle-
rinden Ugan Daireden' firlamig gibi gériiniiyor. X-47 adeta “gelecek
burada” diye bagiriyor. Salty Dog 501 ve 502 tekrar tekrar havacilik
tarihine gegtiler. X-47B, otonom olarak kalkip bir ugak gemisine
inen ilk IHA’yd1. Ayrica ugus sirasinda otonom olarak yakit ikma-
li yapan da ilk [HA oldu. Bunlar gelecekteki ugak gemisi konuglu
saldir1 drone’larina giden kilometre taglar. Ancak X-47B bir savag
ucagy degildi. Deneysel bir “X” ugagiydi. Yani gelecek ugak tekno-
lojilerini geligtirmek i¢in tasarlanmig bir programdi. Bu teknolojik
gelisimin odak noktasi ugagin kalkmasi, inmesi, havada yakit ik-
mali yapabilmesi gibi fiziksel hareketlerinin otomatiklestirilmesiydi.
X-47B’nin angajmana girebilecegi silah ya da sensérleri yoktu.
ABD Deniz Kuvvetleri ilk operasyonel ugak gemisi konuslu
drone’un, halen gelistirme agamasindaki MQ-25 olacagini agiklad.
Asil amaci heniiz kararlagtirilmamis olsa da MQ-25, F-35 Miisterek
Taarruz Ugag gibi insanli savag ugaklarina yakit ikmali yapacak bir
tanker ugak olarak diisiiniiliiyor.? Bununla birlikte ikincil bir rol
olarak kesifte yer almast da muhtemel. Yani bir savas ugag: olarak
planlanmiyor. Hatta gegtigimiz on yilda Deniz Kuvvetleri [HA'lar
muharip rollerde kullanma fikrinden gittikge uzaklagmaya baglad:.
X-47'nin temeli, DARPA, Deniz ve Hava Kuvvetleri arasinda
2000’lerin baginda insansiz savas ugag gelistirmek igin olugturulan
J-UCAS® miisterek programinda belirlendi. J-UCAS, 2004’te mu-
harebe igin tasarlanan ilk drone deneysel X-45Aden iki tanesinin
geligtirilmesinde yer aldi. Giiniimiizde drone’larin gogu kesif gorev-
leri igin gelistiriliyor. Bu, uzun siire boyunca havada kalmalan igin

Flight of the Navigator (1986). —.n.

2 Sydney J. Freedburg, Jr, “CBARS Drone Under OSD Review; Can A Tanker
Become A Bomber?” Breaking Defense, 19 Subat, 2016, hetp://breakingdefense.
com/2016/02/cbars-drone-under-osd-review-can-a-tanker-become-a-bomber/.
Richard Whitde, “Navy Refueling Drone May Tie Into F-35s,” Breaking
Defense, 22 Mart 2016, http:// breakingdefense.com/2016/03/navy-refueling-
drone-may-tie-into-f-35s-f-22s/.

3 Joint Unmanned Combat Air Systems: Insansiz Hava Saldir1 Sistemleri Miig-

terek Programi. —.n.
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tasarlaniyorlar demek. Ancak X-45A; F-117, B-2 bombardiman ugag:
ve F-22 savag ugag gibi hayalet ugaklarda bulunan aym keskin agih
kanatlara ve piiriizsiiz ylizeye de sahip. Diigman hava savunmasina
niifuz etmesi i¢in tasarlanan X-45A’nin amacy, insanl ugaklar destek-
leyecek kangtirma ve saldinn gorevleri yapmakti. Ancak program higbir
zaman tamamlanmadi. Pentagon’un 2006'daki Quadrennial Defense
Review’unda (dért yilda bir gergeklestirilen biiyiik bir strateji ve biitge
incelemesi) J-UCAS programu iptal edildi ve yeniden yapilandirild.
J-UCAS'in iptali tuhaft, ¢iinkii 11 Eylil sonrasinda savunma
biitgesi aruginin zirve yapugi ve Savunma Bakanliginin robotik sis-
temlerin potansiyelini daha genis bir gekilde ele almaya bagladig bir
donemde geldi. Ordu, Irak ve Afganistan’'da binlerce drone konus-
landiniyorken bile, Hava Kuvvetleri [HA'larin gelecekteki savaslarda
saldir1 gorevlerinde yer almas: fikrine kargtydi. J-UCAS’in iptalinden
bu yana gegen on yilda tekrar tekrar ortaya gikan firsatlara ragmen,
Hava Kuvvetleri savag drone’u iiretmeye yonelik bir programi yeni-
den baglatmadi. Drone’lar kesif gorevlerinde ve terérle miicadelede
onemli bir role sahipler, ancak s6z konusu diigman ugagiyla it dalagi-
na girmek ya da bagka bir tilkenin havasavunma sistemini ¢okertmek
oldugunda, bu gorevlerin muhatab: geleneksel insanl ugaklardir.
Disaridan bakildiginda robotik silahlara hizl bir yénelim varmug
gibi goriinen gey aslinda Pentagon’un igindeki ok daha karmagik bir
tablo. ABD ordusunun iginde insansiz sistemlere saldir1 gérevlerinin
verilmesine kargi ok giiglii bir gelenekgi itiraz var. Robotik sistemler
gogunlukla, garpismadan ziyade kegif ve lojistik gibi destek gorevleri
igin uygun goriliiyor. Ordu lojistik robotlarina yaurim yapiyor, an-
cak cephede savagacak silahli savas robotlarina yapmiyor. Hava Kuv-
vetleri kesif icin agirlikl olarak drone’lari kullaniyor, fakat havadan
havaya savas ugag1 pesinde degiller. Insansiz Sistemler Yol Haritalari
veya Hava Kuvvetlerinin 2013'teki Uzaktan Kontrollii Ugak Vektorit
gibi Pentagon goriis belgeleri genellikle cesitli roller bigilmis robot-
lar igin fazla iddiali hayaller kursa da, bu belgeler gogu zaman biitge

4  ABD Hava Kuvvetleri, “RPA Vector: Vision and Enabling Concepts, 2013—
2038,” 17 Subat 2014, hrep://www.defenseinnovationmarketplace.mil/resources/
USAF-RPA _Vector VisionEnablingConceprs2013-2038_ForPublicRelease.pdf.
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gercegine toslar. Fonlama olmadan, bu 6ngériiler gergeklikten ziyade
haliisinasyondur. Hedefleri ve istekleri gosterirler, ancak gelecekteki
en olasi yolu temsil ettikleri pek s6ylenemez.

Hirsli J-UCAS programinin savas ugagindan MQ-25 tankere
diigmesi bu konudaki en iyi rnek. 2006da Hava Kuvvetleri ]-UCAS
deneysel drone programindan ayrildiginda, Deniz Kuvvetleri bir sa-
vas ucagy gelistirmek icin programa devam etti. X-47B’nin gelecekteki
hayalet drone’lar igin bir teknoloji modeli olmas: gerekiyordu, ancak
2011 ve 2012 yillarinda Pentagon iginde verilen bir dizi muhuranin
ardindan Deniz Kuvvetleri keskin bir déniig yaparak savag drone’u fik-
rinden uzaklagti. Tasarim daha az iddiali bir kesif drone’u olacak gekil-
de yeniden g6zden gegirildi. Hayalet 6zelligi de gikarilmugt. Konsept
tasarimlarn futiristik bir yikhga sahip hayalet X-45A ve X-47B'den, o
zamanlar on yillik olan daha siradan Predator ve Reaper drone’lara
déniigtii. Goriiniige gore Deniz Kuvvetlerinin, Hava Kuvvetlerindeki
silahli drone karsit1 ayni gelenekgi itiraza kargt bagisikhigr yokeu.®

Deniz Kuvvetlerinin silahli insansiz hava araci (SIHA)® geligtir-
mek igin diretmesi 6zellikle dikkat gekici, zira hem ABD Kongresi’'nin
hem de gerekli bir operasyon ihtiyacinin baskisi altinda gergeklesmis-
tir. Cin, ugak gemisi konuglu F-18 ve F-35 ugaklarinin menzilinin
tstiinde gemisavar balistik ve seyir fiizeleri geligtirdi.” Sadece insan
kontrolli bir ugaktan daha fazla havada kalabilecek bir [HA'nin,

gelismis Cin fiizeleri kargisinda ugak gemisini tutturabilecek yeterli

5  Jeremiah Gertler, “History of the Navy UCLASS Program Requirements: In
Brief,” Congressional Research Service, 3 Agustos 2015, https://www.fas.org/
sgp/crs/weapons/R44131.pdf.

6  “SIHA” 6zellikle hava aracini ifade ediyorken “SIHS” hava araci, muhabere
kopriisii ve yer kontrol istasyonundan olugan biitiin sistemi tanimlar. Pratikte
bu tarumlar birbirinin yerine gegecek sekilde kullanilmaktadr.

7 Kelley Sayler, “Red Alert: The Growing Threat to U.S. Aircraft Carriers,” Yeni
Amerikan Giivenlik Merkezi, Washington, DC, 22 $ubat 2016, https://www.
cnas.org/publications/reports/red-alert-the-growing-threat-to-u-s-aircraft-
carriers. Jerry Hendrix, “Retreat from Range: The Rise and Fall of Carrier
Aviation,” Yeni Amerikan Giivenlik Merkezi, Washington, DC, 19 Ekim 2015,
https://www.cnas.org/publications/reports/retreat-from-range-the-rise-and-fall-

of-carrier-aviarion.
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menzili vardi. Kongre'deki Deniz Kuvvetleri harici deniz giicii sa-
vunucular ve beyin takimlari, giivertede bir STHA olmadan ugak
gemisinin kendisine yiiksek teknolojili bir rakibe karg ancak sinirh
fayda saglayabilecegini savunuyordu.® Buna ragmen, Deniz Kuvvet-
leri’nin mevcut plani, insanli ugaklar icin yakit ikmali yapacak ugak
gemisi konuglu MQ-25 igindi. Deniz Kuvvetleri olast STHA planla-
rin1 simdilik erteliyor.”

X-47B etkileyici bir makine ve disaridan bakan biri igin robot
savas ugaklarinin gelecegi olabilir. Ancak gériiniigii Pentagon kori-
dorlarindaki gergege uymuyor, zira kendi baslarina hedef alabilecek
tam otonom olanlari géyle dursun diger muharip drone’lar igin bile
pek bir ilgi yok. Ne Hava Kuvvetlerinin ne de Deniz Kuvvetlerinin
operasyonel bir STHA gelistirmeye yonelik programi var. X-47B gele-
cege uzanan bir koprii, ancak boyle bir sey yok. En azindan simdilik...

UZUN MENZILLI GEMISAVAR FUZE

Uzun Menzilli Gemisavar Fiize (LRASM) otonominin sinirlarin
zorlayan son teknoloji bir fiizedir. Bu, ABD ordusunun diigman
gemilerini uzun mesafelerden vurma eksikligini doldurmay: amag-
layan DARPA-Deniz-Hava Kuvvetleri ortak projesidir. TASM kul-
lanimdan kalkugindan beri, Deniz Kuvvetleri sadece 67 deniz mi-
li'" menzile sahip daha kisa menzilli Harpoon gemisavar fiizelerine
giiveniyordu. Diger yandan, LRASM 500 deniz miline" kadar ¢i-
kan bir menzile sahip. LRASM hedefe giderken karsilagug: tehdit

8 Sam LaGrone, “Compromise Defense Bill Restricts Navy UCLASS Funds,”
USNI News, 3 Aralik 2014, hetps://news.usni.org/2014/12/03/compromise-
defense-bill-restricts-navy-uclass-funds. Sam LaGrone, “McCain Weighs in
on UCLASS Debate, Current Navy Requirements ‘Strategically Misguided,”
USNI News, 24 Mart 2015, hteps://news.usni.org/2015/03/24/mccain-weighs-
in-on-uclass-debate-current-navy-requirements-strategically-misguided.

9  Sydney J. Freedburg, Jr., “Navy Hits Gas On Flying Gas Truck, CBARS:
Will It Be Armed?” Breaking Defense, 11 Mart 2016, htep://breakingdefense.
com/2016/03/navy-hits-gas-on-flying-gas-truck-cbars-will-it-be-armed/.

10 124 km —.n.

11 930 km —.n.
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unsurlarini otonom olarak tespit edebilme ve bunlari savugturabilme
gibi birtakim gelismis beka kabiliyetlerine de sahip. LRASM otono-
miyi, baz1 otonom silah kargitlarini harekete gegiren yeni sekillerde
kullanmakta. LRASM en azindan ii¢ New York Times makalesine ko-
nu olmusgtur.? Bazi elestirmenler, fiizenin “insan kontrolii disinda
bir yapay zeki” sergiledigini iddia etmigtir.'> Makalelerden birinde,
fizikgi ve gelismis yapay zeki tzerine ileri gelen digiiniirlerden Ste-
ve Omohundro, “otonom silahlanma yarisinin goktan bagladigini”
sOyledi.'* Bununla birlikte, otonomideki bu ilerlemelerin devletlerin
hedefi kendi baglarina vurabilecek otonom silahlarin pesinden gitme
niyetinde olduklarina dair varsayimlar abarudur.

LRASM'nin arkasindaki gergek teknoloji, her ne kadar son tek-
noloji olsa da, heyecanla 6ne siiriilmilg bu iddialari hakh ¢ikarmaz.
LRASM'nin birgok gelismis 6zelligi var, ancak asil soru LRASM'nin
hedeflerini kimin segtigidir, bir insan mu, yoksa fiizenin kendisi mi?
LRASM gelistiricisi Lockheed Martin web sitesinde sunlari belirtiyor:

LRASM hassas yonlendirme ve giidiim kullanir (...) Fize, de-
nizdeki birgok gemi grubunda belirli hedefleri tespit etmek ve
imha etmek icin goklu sensor sistemi, silah veri linki ve gelisti-
rilmig dijital karigurma énleyici GPS kullanur (...) Bu gelismis
giidiim iglemi, silahin engelli ortamlarda 6nceden tanimlanmug
hedefini bulmak ve imha etmek igin kaba hedef isaretleme veri-
lerini kullanabilecegi anlamina gelir."

12 John Markoff, “Fearing Bombs That Can Pick Whom to Kill,” New York Times,
11 Kasim 2014, http://www.nytimes.com/2014/11/12/science/weapons-
directed-by-robots-not-humans-raise-ethical-questions.html?_r=0.John
Markoff, “Report Cites Dangers of Autonomous Weapons,” New York Times, 26
Subat 2016, http://www.nytimes.com/2016/ 02/29/technology/report-cites-
dangers-of-autonomous-weapons.html. John Markoff, “Arms Control Groups
Urge Human Control of Robot Weaponry,” New York Times, 11 Nisan 2016,
http://www.nytimes.com/2016/04/12/ technology/arms-control-groups-urge-
human-control-of-robot-weaponry .html.

13 Markoff, “Fearing Bombs That Can Pick Whom to Kill.”

14 Agy.

15 Martin Lockheed, “Long RangeAnti-Ship Missile,” http://www.lockheedmartin.
com/us/products/LRASM/ overview.html (Erigim tarihi: 15 May1s 2017).
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Aciklama, gelismis hassas giiddiimden bahsetse de, hedefleri kendi
bagina avlayacak yapay zekd anlamina gelebilecek herhangi bir ifa-
denin bahsi gegmiyor. Elestirinin kaynagi neydi? Aslinda Lockheed,
LRASM'yi eskiden daha farkli tanimliyordu.

2014 Kasim'inda New York Times'ta ilk makale yayinlanmadan
once, Lockheed’in LRASM tanimi daha ¢ok otonom 6zellikler iize-
rineydi. Tanimda iig kez “otonom” ifadesi gegiyordu. “Otonom has-
sas glidiimlii gemisavar fiize”, “otonom manevra yapan” ve “otonom
kabiliyet.”"* Ancak silahin otonom olarak tam ne yapugi muglaku.

New York Timestaki ilk makaleden sonra tanim birkag yerde,

«

“otonomdan” “yarn-otonoma’ degisti. Yeni tamim ayni zamanda da
“Yari-otonom giidiim kabiliyeti, LRASM’yi diisman bolgesine gii-
venli bir sekilde sevk ediyor” ifadesiyle otonom 6zelliklerin yapisini
agikliga kavusturdu.”” Sonunda, “yari-otonom” ifadeleri de kaldiril-
di ve bugiinki, sadece “hassas y6nlendirme ve giiddiim” ve “gelismis
giidiimden” s6z eden agiklama haline geldi. Aslinda otonomiden
hi¢ bahsermiyordu bile.

Bu degisen hikdye dizisinden ne anlamaliyiz? Muhtemelen sila-
hin islevselligi degismedi, sadece onu tanimlamak igin kullamlan dil
degisti. Peki, LRASM ne kadar otonom?

Lockheed LRASM’yi “silahin engelli ortamlarda 6nceden ta-
nimlanmis hedefini bulmak ve imha etmek icin kaba hedef isaretle-
me verilerini kullanabilecegi” seklinde tanimlamugti. Eger “6nceden
tanimlanmig” hedef, bir insan tarafindan segilmis belirli bir hedefse
bu, LRASM'yi yari-otonom bir silah yapar. Diger yandan, “6nce-
den tamimlanmig,” bir insan tarafindan segilmis genel bir hedef ka-
tegorisiyse (diisman gemileri gibi) ve bu, fiizeye genis bir alanda
bunlari avlama ve kendi kararina gore angaje olma yetkisi veriyorsa
o halde bu, otonom bir silahur.

16 Lockheed Martin, “Long Range Anti-Ship Missile,” 20 Ekim 2014 tarihi itibariyla,
https://web.archive.org/web/20141020231650/http://www.lockheedmartin.
com/us/products/LRASM.html.

17 Lockheed Martin, “Long Range Anti-Ship Missile,” 16 Aralik 2014 tarihi itibariyla,
https://web.archive.org/web/20141216100706/heep://www.lockheedmartin.
com/us/products/LRASM.html.
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Neyse ki Lockheed internette, LRASM'nin nasil igledigini an-
latan bir video yayinladi.'® Detayli bir muharebe simiilasyonunda,
video tam olarak hangi angajman gorevlerinin otonomi tarafindan
hangilerinin insan tarafindan yapilacagini gésteriyor. Videoda uy-
du, diigman gemilerinden olusan diigman satuh harekat grubunu
(SAG) tespit ediyor ve konumlarini bir ABD destroyerine gonde-
riyor. Ardindan video, konsolundan diisman gemilerine bakan bir
ABD bahriyelisini gosteriyor. Bir diigmeye bastyor ve iki LRASM,
firlatma boélimiinden alev gikararak havaya firlauliyor. Videodaki
metin LRASM’lerin ditigman grubundaki bir kruvazore kargi firla-
uldigint belirtiyor. LRASM’ler goge yiikselir yiikselmez, gemiyle
goriis hatu veri linki olugturuyor. Diisman SAG'ye ilerlerken uydu
baglanusina gegiyor. O esnada bir ABD F/A-18E savas ugag, grup-
taki diger diigman destroyerine karst tigiincii LRASM’yi firlauyor
(Bu, havadan firlauliyor). LRASM’ler “haberlesme ve GPS engelli
ortama’” giriyorlar. Aruk bir baglarinalar.

LRASM’ler planlanmug seyriisefer giizergihi tizerinden manevra
yaparak 6nceden tayin edilmis bir noktadan digerine ilerliyor. Ar-
dindan beklenmedik bir gekilde LRASM'’ler bir “tehdit uyarisiyla”
kargilagiyorlar. Videoda gokyiiziinde bityiik kirmizi bir baloncuk
cikiyor: Fiize yasakli alan. Fizeler “otonom yénlendirme” 6zellik-
lerini devreye sokup kendi baglarina kirmizi baloncugun etrafindan
dolagiyorlar. ikinci bir tehdit uyarist daha gikiyor. LRASM'’ler, teh-
didin etrafindan dolagarak tekrar giizergihlarini degistiriyorlar ve
gorevlerine devam ediyorlar.

LRASM’ler varig noktalarina yaklagirken video farkli bir agiya
gecerek tek bir fiizeye odaklaniyor ve fiize sensorlerinin ne gordi-
giinii simiile ediyor. Ekranda fiize sensorlerinin tespit ettigi cisimle-
ri gosteren bes nokta beliriyor. Uzerlerinde “ID:71, ID:56, ID:44,
ID:24, ID:19” yauyor. Fiize, videoda “organik [belirsizlik sahasi]
daraltmasi” olarak bahsedilen bir siireci baglatiyor. Bu, “belirsizlik

18 Video Lockheed Martin’'in web sitesinden kaldirilmis. Lockheed Martin,
“LRASM: Long Range Anti-Ship Missile,” 3 Mayis 2016'da yayinlands, 15
Aralik 2016 arsivli. https://web.archive.org/web/20160504083941 /https://
www.youtube.com/watch?v=6eFGPlg05q0&gl=US8¢hl=en.
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baloncugu” igin kullanilan bir askeri jargon. Fiize firlauldiginda,
firlatan insan diigman gemisinin nerede oldugunu biliyor, ancak
gemiler hareket ediyor. Fiize hedef gemiye intikal edene kadar gemi
baska bir yere gitmis olabilir. Iste “belirsizlik sahasi”, diisman gemi-
sinin iginde olabilecegi ve gittikge biiyiiyen baloncuktur.

Bu baloncuk igerisinde birden fazla gemi olabileceginden,
LRASM hangi gemiyi imha etmek iizere génderildigini bulmak igin
ihtimallerini elemeye baglar. Bunu nasil yapug belirtiimemis olsa da,
videoda hedef noktalari kaplayan bir “belirsizlik sahas” goriiniiyor.
Ardindan alan, ID:44, 1D:24 ve ID:19 olmak iizere sadece iigiinii
kapsayacak sekilde daraliyor. Bundan sonra fiize, bir sonraki safha-
ya yani “hedef siniflandirmasi” olarak bilinen hedefleme agamasina
gesiyor. Fiize cisimlerin her birini tarayarak sonunda ID:24’u hedef
aliyor. Videoda 6nce “kistasa uygun” ardindan da “hedef tamimland:”
bildirimleri géziikiiyor. ID: 24, fiizenin imha etmek igin segtigi gemi.

Dogru hedefe sifirlanan fiizeler son manevralarini yapmaya bas-
liyorlar. Ug LRASM, adeta deniz yiizeyini teget gegecek sekilde diis-
man gemilerinin radarlarina yakalanmamak igin algaliyorlar. Son
yaklagmada, fuzeler hedeflerini onaylamak igin gemileri son kez ta-
riyorlar. Diigman gemileri yaklagan fiizeleri vurmak igin ates agiyor,
ancak aruk gok geg. iki gemi de vuruluyor.

LRASM videosunun ckran gériintiileri LRAS M'in nasil galigtigins gosteren simiikasyon videosunda, wydu
diigman gemilerinin konumlarini hangi hede flere saldirilacagina karar verecek bir insana gonderiyor.
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LRASM SHIP-LAUNCHED AGAINST SAG CRUISER

LRASM'ler kararlagtirilmiy diigman gemilerine kargt firlatsliyor. Bu durumda bir SAG Krevazorii

ALUTAONOMOUS ROUTING

Insan-rayinli hedeflere intikal ederek LRAS M'ler, karyslageiklars tehditlere kary: (baloncuk olarak gosterilmekte)
otonom rota belirliyorlar.

Video LRASM’nin etkileyici otonom ozelliklerini gésteriyor,
ancak gergekten de otonom bir silah m? Web sitesindeki otonom/
yari-otonom gelistirilmis giidiim sistemi agiklamasi belli ki goster-
melik. Videoda, fiizeler seyirlerinin ortasinda “haberlesme ve GPS
engelli ortama” giriyorlar. Yani fiizeler baloncukta bir baglarinalar,
insan kontrolorleriyle iletisime gegemezler. Yapacaklari herhangi bir
sey otonom olacakur, ancak yapacaklar seyler sinirli. Silahin, insan
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kontrolorlerle haberlesme linki baglantisi olmadan galigiyor olmasi,
istedigini yapabilecegi anlamina gelmiyor. Fiize, ebeveynleri hafta
sonunu sehirde gegirecek bir ergen degil. Sadece belli gorevleri oto-
nom olarak yapacak sekilde programlandi. Fiize, tehdit uyarilarini
tanimlayabilir ve otonom olarak giizergahini degistirebilir, ancak
kendi hedeflerini segme serbesti yoktur. Hangisini imha etmek igin
gonderildigini onaylamak igin hedefleri tanimlayabilir ve siniflandi-
rabilir, fakat bu imha edecegi hedefi segmekle ayni sey degildir.

AREA OF UNCERTAINTY | AQU}

SCNBOR MODE

BT CLASSIFIED

ORGANIC AOU REDUCTION

Insan-tayinli hedef harcket halindeki bir gemi oldugu igin LRAS M alana ulagtiginda bir “belirsizlik sahast”
mevcut. Bu, geminin olass k gostermektedir. “Belirsizlik sahasinda” gegitli cisimler tespit edilir.
LRASM dahili (“organik’) sensorlerini kullanarak belirsizlik al daraltir ve insan-tayinli hedefini tespit
eder. LRASM, “1D:24"iin imha etmesi igin gonderildigi hedef oldugunu dogrular. Fizenin ¢ok sayida geligmis
ozelligi obsa da kendi hedefini segemez. Fize sensorlerini kullanarak insan tarafindan kararlagtsridmig hedefi
dogrular.

Imha edilecek diigman gemisini belirleyen insandir. Videodaki
asil nokra, fiizenin seyri sonunda kendini diismana sifirlamasi de-
gil. Asil nokta videonun baglangicinda. LRASMler firlauldiginda
video, SAG kruvazériine ve SAG destroyerine kargi firlauldiklarini
soyliiyor. Insanlar, uydular araciligiyla izlerini siiriip tespit ettikleri
belirli gemilere fiizeleri firlauyor. Fiizelerin dahili sensorleri de sal-
dirtyr tamamlanmadan énce bu hedefleri onayliyor. Yani LRASM,
uydu, gemi/ugak, insan ve fiizeden olusan silah sisteminin sadece
bir pargasi. “Dongii i¢inde” bir insan var ve bu insan, daha genis
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bir déngiiye sahip silah sisteminin bir pargasi olarak hangi hedef-
lere saldirilacagini belirliyor. LRASM de sadece angajman kararini
yerine getiriyor.

HIZ SINIRIN! ASMAK: HIZLI HAFiF OTONOMI

Dr. Stuart Russell yapay zeka alaninin 6nde gelen aragurmacilardan.
Diinyanin dort bir yanindaki yapay zeki aragtirmacilarini egitmekte
kullanilan kitabin yazaridir."” Russell ayni zamanda da, “insan kont-
roli disindaki otonom saldiri silahlarinin” yasaklanmasini amag
edinmis YZ camiasinin 6nde gelenlerindendir.?® Russell'in siirekli
endigesini dile getirdigi programlardan biri DARPA’'nin Hizli Hahf
Ortonomi (FLA) Programu.

FLA, yogun niifuslu bolgelerde yiiksek hizli otonom navigas-
yon saglayan bir aragurma projesi. Aragurmacilar, 6zel sensorler, is-
lemciler ve algoritmalarla donatuklari sauga hazir quadcopter’lerin
(quadrotor) otonom olarak, daginik bir depoda saatte 72 km hiza
cikabilecek sekilde seyredebilmelerini amaghyor. DARPA, basin
biilteninde aniden yiikselebilen quadcopter’leri, Yildiz Savaglar::
Giig Uyanyor'da diigmiis bir yildiz destroyerinin enkazinda zikzak-
lar gizen Millenium Falcon’la kiyaslad: (Bana kalsa, Falcon’un Yildiz
Savaglar1: Imparatorda asteroit tarlasinda manevra yapmasini ya da
Jediin Déndigiénde 1L Oliim Yildize'nin i¢inde dért donmesini kul-
lanirdim. Her neyse, sonugta séylenmek isteneni anladiniz: Hiz =
Miithis). Basin biiltenine eglik eden videoda, quadcopter’lerin ugus
sahneleri canl enstriimantal miizige gore ayarl. Tutarsiz, ¢iinki su
ana kadar yayinlanan videolarda drone’lar saatte 72 km hizla en-
gellerden gegmiyorlar (en azindan simdilik). Su an igin, sadece en-
gellerin etrafindan “siiriiniiyorlar”, ancak bunu tam otonom olarak

19  Stuart Russell ve Peter Norvig, Artificial Intelligence: A Modern Approach, 3.
ed. (Boston: Pearson, 2009).

20 “Autonomous Weapons: An Open Letter From Al & Robotics Researchers,”
Yasamin Gelecegi Enstitiisii, hueps://futureoflife.org/open-letter-autonomous-

weapons/.
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yapiyorlar. FLA'nin quadcopter’leri, yiiksek ¢oziiniirlikli kamera,
sonar ve engelleri kendi bagina tespit edip atlatabilmesini saglayan
LIDAR’dan* olusan bir birlesim kullaniyor.

Diisiik hizlarda bile olsa engelli bir ortramda otonom navigas-
yon biiyiik bir bagari. Quadcopter sensérlerinin potansiyel engelleri
algilamasi ve onlar1 hareket halindeyken takip etmesi iglemci yiyen
bir gorevdir. Quadcopter yalnizca sinirli bilgi islem giicii tagiyabildi-
ginden, gordiigii engelleri ne kadar hizh isleyebilecegi sinirhdir. Ge-
lecek aylarda gikacak olan program bunu hizlandirmay: amaglhyor.
DARPA program yéneticisi Mark Micire bunu basin biilteninde
soyle agikladi: “Takimlarimiz igin su anki zorluk, [HAlarin algilama
menzilini genigletmek igin gerekli algoritmalar ile tiimlesik hesap-
lama verimliligini gelistirmek ve araglarin kiitlesini yiiksek hizlarda
ok keskin déniigler ve ani manevralar yapabilecek hale getirmek.”?
Diger bir deyisle, hizlanmak.

FLA'nin quadcopter’i tehditkar gozitkkmiiyor, ancak bunun ne-
deni yiiksek tempolu miizik ya da Yildiz Savaglan gondermeleri de-
gil. Tehditkar gézitkmiiyor, ¢linkii FLA'da silah kullamimiyla ilgili
hi¢bir sey yok. Quadcopter’ler hem silahsiz hem de hedef arama
ve tespit etmeye dair hi¢bir uygulamalari yok. DAPRA FLA'nin ig
mekan kegifleri amagh oldugunu soyle agikladu:

FLA teknolojisi 6zellikle bir aciliyet haline gelmis kesif agig1-
n1 kapatmak igin ige yarayabilir. S6yle ki, tehlikeli denizagi-
r1 meskin mahallerde gérev yapan askerler ya da deprem, sel
gibi doga afetleri i¢in gonderilmis kurtarma ekipleri uzaktan
kumandali iIHA’lar1 kullanarak duruma kus bakigi bakabilir,
ancak dengesiz bir binada ya da tehlikeli bir i¢ mekinda ne
oldugunu anlamak ¢ogu zaman, askerleri ya da sivil kurtarma
ekiplerini tehlikeye sokacak fiziksel bir miidahaleyi gerektiri-
yor. FLA programi, ufak IHA’larin uzakean kumanda olmadan

21 Laser light detection and ranging: Lazer 15181 tespiti ve taramast —.n.
22 DARPA, “FLA Program Takes Flight,” DARPA.mil, 12 Subat 2016, http://
www.darpa.mil/news-events/2016-02-12.
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odalardan, merdivenlerden, koridorlardan veya diger engeller-
den olugan dolambagh ortamlarda hizlica hareket etmesini sag-
layan yeni bir algoritma tiirii gelistiriyor.?

FLA'nin ne yapugini daha iyi anlamak igin, Pennsylvania Universi-
tesi Genel Robotik Otomasyon Algilama ve Kavrama (GRASP) la-
boratuvarindan, projenin aragurma ekiplerinden biriyle goriistiim.
GRASP’1n, pencerelerden ustaca ¢ikip havada dans ediyormus ya
da sanki mizik aletleriyle James Bond’un jenerik miizigini galiyor-
mus gibi goziiken gevik quadcopter siiriilerine ait videolar: tekrar
tekrar viral oldu. FLAdeki GRASP iglerinin bag arastirmacilart Dr.
Daniel Lee ve Dr. Vijay Kumar'a programin otonom silahlara giden
yolu agug: yoniindeki elegtirilere dair ne disiindiiklerini sordum.
Lee, GRASP arasurmasinin “gok basit” oldugunu ve “endiistriyel ve
titketici kullanimlar: da dahil olmak iizere tiim robotiklerde gegerli
olan temel yeteneklere” odaklandigini agikladi2* GRASP’in odak-
landig: teknoloji “konumlandirma, haritalandirma, engel tanilama
ve yiiksek hizda dinamik navigasyondu.”? Bunun yaninda Kumar
bu aragurmadaki odak noktalarinin “zamanin ve yiiksek hizda navi-
gasyonun kritik 6nem tagidigs ilk miidahalenin ve arama kurtarma-
nin oldugunu” s6yledi.?®

Kumar ve Lee silah tasarimcisi degiller. Bu yiizden bunu diisiin-
menmis olabilirler, ancak FLA'nin gelistirdigi teknolojilerin otonom
silahlar i¢in gok da 6nemli olmadigini belirtmek gerekir. Gergekten
de ¢evik bir quadcopter genis uygulamalara tabi tutulabilir. An-
cak, bir FLA quadcopter’ine silah ya da bomba yerlestirmek onu
otonom silah yapmak igin yeterli degil. Kendi bagina hedef tayin
edebilme kabiliyetine hala ihtiyaci olacakur. Istenilen hedefe bagl
olarak bu ¢ok da karmagik olmayabilir, ancak her haliikarda bu, ayn
bir teknoloji. FLA'nin yapug: ise, quadcopter’lerin i¢ mekéinlarda
hizli manevra yapabilmelerini saglamakur. Bu, kisinin bakis agisina

23 Agy.

24 Daniel Lee, yazara doniik e-posta mesaji, 3 Haziran 2016.
25 Agy.

26 Vijay Kumar, yazara doniik e-posta mesaji, 3 Haziran 2016.
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gore giizel bir o6zellik de olabilir tehlikeli bir 6zellik de. Ancak her
iki ihtimalde de FLA'nin otonom silahlara olan ilgisi siiriiciisiiz ara-
balarinkinden fazla degil.

DARPA'nin FLA agiklamast Stuart Russell'in elestirisine kargty-
mig gibi goriinmiiyordu. Russell, FLA ve baska bir DARPA progra-
mu i¢in “[6ldiiriicii otonom silah sistemlerinin] planli kullanimlari-
nin habercisi” diye yazmugt1.*” Russell ile ilk bir panelde tanigmigtim.
Ikimiz de 2015’te otonom silahlar iizerine diizenlenen Birlesmis
Milletler toplantisinda konugsmugstuk. O zamandan beri otonom si-
lahlara dair birgok sohbetimiz oldu. Alanindaki 6neminden olsa ge-
rek onu her zaman diisiinceli bulmusumdur. Bu yiizden endiselerini
daha iyianlamak igin Russell'a ulagtim. FLA'nin “dogrudan otonom
silah odakli olmadigini,” ancak yapuklar seyi gergekten korkung bir
seye cikan bir basamak olarak gordiigiini séyledi.?®

FLA, son derece karmagik dilgmanlarla angajmana girmesi icin
tasarlanmig X-47B, J]-UCAS ya da LRASM gibi projelerden olduk¢a
farkli. Russell'in kafasindaki otonom silah tasviri de oldukga farkl::
Koca bir kent niifusunu ortadan kaldirabilecek milyonlarca ufak, ge-
vik anti-personel drone. Russell kitle olarak kullanilan bu 6liimciil
drone’lart “kitle imha silahi” olarak tanimliyor. Ardindan soyle soy-
liiyor: “2.54 cm ¢apinda, ufak, éliimciil quadcopter’ler yapabilirsiniz
ve bunlardan milyonlarcasini bir kamyona yiikleyip kismen basit bir
yazilimla firlatabilirsiniz. Ustelik o kadar etkili olmalarina gerek de
yok. Hedefe %25’i bile ulagsa, yine fazla gelir.”” Bu sekilde kullanil-
dig1 takdirde, ufak otonom silahlar bile bir toplumu perisan edebilir.

FLA'nin, Russell'in anlattigina benzer insan avcisi bir silah tiirii
gelistirdigini gosteren higbir kanit yok. Zira bunu kendisi de kabul
ediyor. Yine de, i¢ mekin navigasyonunu anti-personel otonom silah-
lara yénelik bir adim olarak goriiyor. “Eger otonom silahlar geligtir-
mek isteseydiniz, kesinlikle boyle bir sey yapmak isterdiniz” diyor.*

27 Stuart Russell, “Take a Stand on Al Weapons,” Nature.com, 27 Mays 2015,
heep://www.nature.com/news/robotics-ethics-of-artificial-intelligence-1.17611.

28 Stuart Russell, réportaj, 23 Haziran 2016.

29 Agy.

30 Agy.
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Russell'in anti-militarist olmadigini ve yapay zekiya ya da oto-
nomiye yo6nelik askeri harcamalara karst olmadigini belirtmek ge-
rek. Séyledigine gore, kendisine ait bazi YZ projeleri bizzat ABD
Savunma Bakanlig) tarafindan destekleniyor, ancak aldig para si-
lahlara degil sadece basit aragtirmalara yénelik. FLA gibi 6zel olarak
silah odakli olmayan bir proje bile Russell't duraksatmaya yetiyor.
Aragurmaci olarak galismadan 6nce “kesinlikle iki kere diisiinecegi”
bir sey oldugunu séylityor.”

SURULER HALINDE AVLANAN SiLAHLAR:
ENGELLI ORTAMLARDA iS BiRLIKLI OPERASYONLAR

Russell ayrica, CODE* adindaki bir bagka DARPA programu igin de
endigeliydi. DARPA'nin resmi agiklamasina gére CODE’un amaci,
“Is birlikli otonomi” yani tek bir insanin denetimi altunda birlik-
te aligma becerisine sahip IHA gruplar gelistirmek.?> CODE’nin
program yoéneticisi Jean-Charles Ledé basin biiltenindc program
oldukga renkli bir gekilde, drone’larin “asgari iletisimle koordineli
siiriiler halinde avlanan kurtlar” gibi bir arada ¢aligmasini saglaya-
cak seklinde agiklad1.

Kurtlar gibi siiriiler halinde avlanan drone gériintiisii kimileri
icin rahatsiz edici olabilir. Ledé drone’larin insan denetimi altin-
da olacaginin aluni gizerek §6yle séyledi: “Birgok CODE 6zellik-
li IHA, tek bir insan denetmenin kontrolii altinda hedef izleme,
tespit etme ve angaje olma igin is birligi yapacak.”® DARPA'nin
web sitesinde, CODE'nin nasil galisabilecegini gosteren grafikler,

31 Agy.

32 Collaborative Operations in Denied Environments: Engelli Ortamlarda Is
Birlikli Operasyonlar. —.n.

33 DARPA, “Collaborate Operations in Denied Environments,” DARPA.
com, http://www.darpa.mil/program/ collaborative-operations-in-denied-
environment.

34 DARPA, “Establishing the CODE for Unmanned Aircraft to Fly as Collaborative
Teams,” DARPA.com, http:// www.darpa.mil/news-events/2015-01-21.

35 Agy.
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drone siiriisiinii savag alaninin sinirindan ¢ikarilan insanli bir uga-
ga baglayan irtibat drone’larini gésteriyor.’® Dolayisiyla, teoride
déngii i¢inde bir insan var.

CODE, “gekismeli elektromanyetik ortamlar” igin tasarlandi,
ancak “bant genisligi kisitlamalari ve iletisim kesintisi” olmasi ¢ok
muhtemel.’” Bu da insan kontroliindeki ugakla iletigimin kisith ya
da hig olmayacag anlamina gelir. CODE, drone’lara asgari diizeyde
denetimle galigmalari igin daha yiiksek zeka ve otonomi vererek bu
sorunlarin iistesinden gelmeyi amagliyor. Kooperatif davranis bu ta-
sarinin merkezinde yer aliyor. Kooperatif davrang sayesinde, bir kisi
drone gruplarina gorevlerini veriyor, drone’lar da gérevleri kendi
baslarina yapiyorlar.

CODE'da, drone timi “hareketli ve siirekli yer degistiren hedefle-
ri” tespit edip angajmana alirlar. Bu hedeflerin konumu insan operatér
tarafindan 6nceden belirlenemez. Insanla bir haberlesme linki varsa, o
zaman CODE drone’lari hedefi buldugunda, insan onlara angajman
onay verebilir. Haberlesme gekismeli elektromanyetik ortamlarda so-
runludur, ancak imkansiz degildir. ABD besinci nesil savas ugaklari,
ditigman hava sahasinda gizlice iletisim kurabilmek igin diisiik olasi-
ikl 6nleme/diisiik olasihikli algilama (LPI/LPD) yéntemlerini kulla-
nirlar® Bu haberlesme linkleri menzil ve bant genisligi bakimindan
kisithidir. CODE'nin teknik 6zelliklerine gore, gelistiriciler insan ko-
mutanla iletisimde saniyede 50 kilobitten fazlasina giivenmemeliler.
Bu, hemen hemen 1997 dolaylarindaki 56K modemle aynidir.”

Cevirmeli modemli esit diizeydeki baglanu izerinden insa-
nin dongii iginde tutulmasi, drone’larnin yiiksek ¢6ziiniirlikli tam

36 DARPA, “Collaborate Operations in Denied Environments.”

37 Agy.

38 Sayler, “Talk Stealthy to Me.” Amy Butler, “Sth-To-4th Gen Fighter Comms
Competition Eyed In Fiscal 2015, AWIN First, 18 Haziran 2014, hup://
aviationweek.com/defense/5th-4th-gen-fighter-comms-competition-eyed-
fiscal-2015.

39 DARPA, “Broad Agency Announcement: Collaborative Operations in Denied
Environment (CODE) Program,” DARPA-BAA-14-33, Erisim tarihi: 25
Nisan 2014, 13, hteps://www.fbo.gov/index?s=opportunity8mode=formé&cid
=2f2733be59230cf2ddaa46498fe5765a8 tab=core&_cview=1.
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hareketli video yayin1 yapugy giiniimiizde 6nemli bir degisiklik ola-
cak. Bir insanin hedefleri onaylamasi igin ne kadarlik bant genisligi
gereklidir? Aslina bakilirsa fazla degil. Nesne tanimada insan beyni
oldukga iyidir ve disitk ¢6ztiniirlikli gorsellerde bile nesneleri ta-
mimlayabilir. Askeri nesnelerin ve ilgili sahanin 10-20 kilobaytlik
fotograflar1 insan goziine bulanik gelebilir, ancak bu, egitimsiz bir
kisinin bile askeri araglari kamyonlardan ayirabilmesi igin yeterli bir
¢oziiniirlitkeiir. Saniyede 50 kilobitlik baglanu, bu tiir bir gorseli her
iki ya da iig saniyede bir akrarabilir (1 kilobayt=1 kilo bit). Boylece,
CODE drone’lari potansiyel hedefleri tespit edebilir ve saldirnndan
once bunlarin her birini onaylayacak (ya da onaylamayacak) insan
denetmene gonderebilir.

Fakat CODE’nin amact bu mu? CODE’nin kamuoyu agikla-
masinda hava aracinin “tek bir insanin denetimi alunda” galisacagy
ifadesi yer aliyor,” ancak angajmandan 6nce her hedefin insan tara-
findan onaylanmas: gerektigi belirtilmemis. Simdiye kadar gordi-
gimiz tim silah sistemlerindeki durum da buydu, akilli termos-
tatlardan gelecek nesil silahlara kadar anahtar nokta hangi gorevleri
insanin hangilerini makinenin yapugidir. Kamuoyuna agtk CODE
agiklamasi karmagik bir tablo giziyor.

2016 Mayis'inda yayinlanan CODE’un insan-makine arayiiziinii
gosteren videosu, her hedefi ayr ayn onaylayan bir insan gosteriyor.*
Insan, IHA’lan dogrudan kontrol etmiyor. insan operator Aslar, Por-
suk, Kobra, Disko adinda dért IHA grubunu yénetiyor. Her biri iki
ya da dort drone’dan olugan gruplara, “su yériingede turla” ya da “bu
gizergihi izle” gibi st diizey komutlar veriliyor. Ardindan araglar
kendi aralarinda koordine olup gorevi yerine getiriyorlar.

Disko Grubu bir bul ve imha et gorevine génderiliyor: “Disko
Grubu alandaki tiim ugaksavarlari bulup imha ediyor.” Insan ope-
rator imleciyle bir kutu giziyor ve biitiin Disko Grubu o kutunun

40 DARPA, “Collaborative Opcrations in Denied Environment.”

41 DARPA, “Collaborative Operations in Denied Environment (CODE):
Test of Phase 1 Human-System Interface,” https://www.youtube.com/
watch?v=08AFuiO6ZSs&feature=youtu.be.
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icine dogru hareket ediyor. Bilgisayar onayliyor: “Disko Grubu I.
Alan'da bul ve imha et gorevine bashyor.”

Disko Grubu siipheli diisman hedeflerini bulurken, siniflan-
dirma onerilerini onay igin insana gonderiyorlar. Insan arayiizde,
“SCUD onayla” ve “Ugaksavar onayla” segeneklerine ukliyor, ancak
onaylama ates agma izni anlamina gelmiyor. Birkag saniye sonra ge-
len bir bip sesi Disko Grubu’'nun hedefe bir saldir1 plani yapugin
ve onay bekledigini gosteriyor. Disko Grubu %90 dogruluk payiyla
bir SA-12 karadan havaya fiize sistemi tespit ettigini bildiriyor ve
onaylama igin bir de fotograf gonderiyor. Insan, detaylara bakmak
igin saldir1 planina ukliyor. SA-12 fotografinin alunda bir de tah-
mini ikincil hasari gosteren sema var. Hedefin etrafinda, gevresinde
olusacak hasar1 gosteren kahverengi bir leke var. Bu lekenin tam
disinda bir hastane var, fakat hastane tahmini ikincil hasar alaninin
disinda kaliyor. Insan, angajmanin baslamasi igin “Evet” tusuna ba-
styor. Videoda insanin déngii iginde oldugu agikga goriiniiyor. Go-
revlerin g¢ogu otomatiklestirilmis, ancak her bir angajman kararim
insan onayliyor.

Fakat bir diger halka agik beyana gére CODE insani déngii-
den ¢ikarmak igin agik kapi birakmig. Bagka bir video iki drone
grubunu gosteriyor. A Takimi ve B Takimy, bir karadan havaya fi-
zeyi angajmana almalan igin génderiliyorlar. LRASM videosunda
oldugu gibi, drone’lar tehdit uyarilarinin etrafindan manevra ya-
parak geciyorlar. Fakat bu sefer, drone’lar seyir halinde navigasyon
ve sensor verilerini paylasarak kooperatif ¢aligiyorlar. Hedeflerine
dogru manevra yaparak ilerlerlerken beklenmedik bir sey oluyor
ve bir “kritik tehdit uyansi” ¢ikiyor. Birincil hedefleri degil, ancak
bunu imha etmek yiiksek oncelige sahip. A Takimi ortaya ¢ikan he-
defi angajmana almak igin 6nem sirasini tekrar gézden gegiriyor-
ken B Takim: birincil hedefe dogru devam ediyor. Video bunun
insan kontroliinde oldugunu agikga gosteriyor.”? Ancak bu, 6nceki
CODE videosuna gore daha farkl bir insan-makine iligkisine isaret

42 DARPA, “Collaborative Operations in Denied Environment (CODE): Phase
2 Concept Video,” hteps://www .youtube.com/watch?v=BPBuEGfMBnE.
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ediyor. Bunda, insan déngii i¢inde olmasi gerekirken dongii #stin-
de yer aliyor. (En azindan s6z konusu bir anda ortaya ¢ikan tehdit
unsurlar1 oldugunda.) Birincil hedefleri igin yari-otonom gekilde
hareket ediyorlar. Birincil hedefi insan segiyor, ancak yeni bir tehdit
ortaya ¢ikuginda fiizelerin denetimli otonom silahlar olarak galigma
yetkisi var. Hedefleri vurmak igin tekrar izin almalarina gerek yok.
Tipki Amerikan futbolunda son anda dizilme gizgisinde savunma
kurmaya karar veren bir oyun kurucu gibi, onlarin da beklenme-
dik durumlara uyum saglama ézgiirliikleri var. Insan operatér ise,
gerektiginde miidahale eden ama onun diginda sadece durumu de-
netleyen kenar ¢izgisindeki takim kogu gibi.

DARPA’nin internetteki CODE agiklamasi, insanin mi yok-
sa IHA'larin mu hedefi segtigine dair benzer bir esneklik sergiliyor.
CODE web sitesi “CODE’lu IHA'lar is birlikli otonomi kullanarak
hedefleri tespit edip bunlara belirlenmis uygun angajman kurallan
cercevesinde yaklagirlar (...) ve aniden ortaya ¢ikan tehdit unsurla-
r1 gibi dinamik durumlara uyum gosterirler.” Bu hedeflerini kendi
bulup angaje olan otonom silahlar igin kapiy: agik birakmak gibi
goziikiyor.®

Geligtiricilere verilen ayrinuli teknik agiklama ek bilgi verse de,
duruma dair ¢ok az netlik sagliyor. DARPA, gelistiricilerin sunlari
yapmas: gerektigini agikliyor:

Gérev amirinin, giig kullanimi veya diger secenekleri degerlen-
dirmek tizere uygun insan yarg seviyelerini kullanabilmesi igin
kisa ama kapsamli bir hedefleme yonga seti kullanin.*

“Uygun insan yarg seviyeleri” kulaga anlagilmaz ve tuhaf gelebilir,
ancak rastgele yazilmamisur. Bu rehber dogrudan ABD Savun-
ma Bakanliginin otonom silahlara dair resmi politikasini referans
gostermektedir. Savunma Bakanliginin 3000.09. yonergesi soyle
s6ylemektedir:

43 DARPA, “Collaborative Operations in Denied Environment.”
44 DARPA, “Broad Agency Announcement: Collaborative Operations in
Denied Environment (CODE) Program,” 10.
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Otonom ya da yari-otonom silah sistemleri, komutan ve ope-
ratorlerin gii¢ kullamimi hususunda uygun insan yarg: seviyesi
kullanabilecegi sekilde tasarlanacakur.*

Bu politikanin otonom silahlar1 yasaklamadigini belirtmek gerekir.
“Uygun insan yarg seviyesi” otonom silahlari da igerebilir. Hatta Sa-
vunma Bakanlig politikasi, geligtiricilerin istedikleri takdirde uygun
giivenlik onlemleri ve testlerle otonom silahlar tiretmek ve kullan-
mak igin onay isteyebilecekleri bir yol igerir.*

O halde goriiniise gére, CODE otonom silah olasiligini asgari
diizeyde miimkiin kiliyor. Projenin asil amaci otonom silah yap-
mak degil, amac ig birlikli otonomi. Ancak, insan denetmenle bag-
lanunin kesilebilecegi cekismeli elektromanyetik bir ortamda, bu
program drone’lara ortaya gikan tehdit unsurlariyla kendi baglarina
miicadele etme yetkisi verilmesinin miimkiin oldugunu gésteriyor.

Ashnda CODE, is birlikli otonominin hedef tanimlamaya
yardimcr olabilecegini bir sekilde ima eder. Program, is birliginin
avantajlarindan birini “hedef tanimlamay: iyilestirmek igin ¢ok-kip-
li sensorler ve gesitli gozlem agilar1 saglamak” olarak siralar.?” Ta-
rihsel olarak otomatik hedef tanimlama (ATR) algoritmalari oto-
nom angajmanlar igin pek giivenilir degildi. ATR algoritmalarinin
disiik kalitesi hedef tanimlamaya olan giiveni arurmak igin farkh
sensorleri getirerek ya da hedefi farkli agilardan gozlemleyerek daha
eksiksiz bir portre olusturarak telafi edilebili. CODE videolarin-
dan biri, hedefi farkli istikametlerden goriintiileyip verileri paylagan
hava araglan ile aslinda bunu gésteriyor. Hedef tanimlamanin oto-
nom miidahalelere izin verecek kadar gelistirilip geligtirilemeyecegi
belirsiz, ancak CODE bagarili olursa, Savunma Bakanligi otonom
silahlara izin verip vermeme sorusuyla yiizlesmek zorunda kalacak.

45 ABD Savunma Bakanligi, “Department of Defense Directive Number
3000.09: Autonomy in Weapon Systems,” 21 Kasim 2012, htep://www.
dtic.mil/whs/directives/corres/ pdf/300009p.pdf, 2.

46 Agy..7-8.

47 DARPA, “Broad Agency Announcement: Collaborative Operations in Denied
Environment (CODE) Program,” 6.
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CILGIN BiLIM INSANLARI DEPARTMANI

Bu projelerin merkezinde lleri Savunma Aragurmalari Projeleri
Ajanst (DARPA) ya da Michael Belfiore’nin deyimiyle “Cilgin Bi-
lim Insanlari Departmani” yer aliyor. DARPA, ARPA (lleri Aragur-
ma Projeleri Ajansi) olarak 1958'de Bagkan Eisenhower tarafindan
Sputnik’e bir yanit olarak kuruldu. DARPA'nin gérevi “stratejik
sirprizleri” engellemekti. ABD, Sovyetler Birligi'nin Sputnik’i fir-
latmasi kargisinda hayrete diigmiis ve sarsilmigti. Uzay engelini agan
kiigitk metal top, Sovyetler Birligi'nin aruk ABD'deki herhangi bir
yeri vurabilecek kitalararas: balistik fiizeler firlatabilecegi gergegine
yonelik bir uyandirma alarmiydi. Buna yanit olarak, Bagkan Eisen-
hower ¢igir agacak teknolojilerin gelistirilmesi igin iki kurum kur-
du: Ulusal Havacilik ve Uzay Dairesi (NASA) ve ARPA. NASA’'nin
gorevi uzay yangini kazanmakken, ARPA'nin yiiksek riskli, yiiksek
getirili teknolojilere yaturim yapma gibi daha temel bir gorevi vardi.
Bu sayede ABD bir rakibi tarafindan bir daha asla sagirulmayacaku.

Bugoérevibasarmak icin DARPA, diger askeri-endiistriyel komp-
lekslerden farkli egsiz bir kiiltiir ve organizasyona sahipti. DARPA
sadece digerlerinin imkénsiz gordiigi zorlu teknolojik problemler
olan ve “DARPA zoru” denilen projelere yaurim yapiyordu. Bazen
bu bahisler tutmuyordu. DARPA’nin bir “hizli guvalla” mantrast
vard1. Yani bir proje bagarisiz olursa, bunu devasa boyutta kaynaklar
harcamadan yapiyorlardi. Ancak, bazen bu oyunbozan teknolojile-
re yapilan yaurimlar biiyiik fayda sagliyordu. Gegtigimiz 50 yilda
DARPA, ABD'ye biiyiik avantajlar saglayan garpici teknolojilerin
tohumunu atmaya devam etti. ARPAdan, daha sonra internet ola-
cak ilk paket agt ARPANET ¢iku. DARPA, kiiresel konumlandir-
ma sistemini (GPS) destekleyen temel teknolojilerin gelistirilmesine
yardimci oldu. DARPA, F-117 hayalet ugagin 6nciisii olan ilk haya-
let ugak HAVE Blue’yu finanse etti. DARPA, yapay zeka ve robotik
teknolojilerin uftkunu siirekli genisletti.

DARPA nadiren tamamlanmuis silah sistemleri tiretiyordu. Pro-
jeleri ufak ve CODE’un hava araglarini ig birlikli otonom yapmaya
aligmas: gibi son derece zor problemleri ¢6zmeye yonelikti. Stuart
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Russell bu projeleri endige verici buluyor, ¢iinkii onun bakig agisina
gore ABD gelecekte bir tarihte otonom silahlar kullanacak konum-
da olmayi bekliyor.® Bu, gergekten onlarin amaci mi yoksa sade-
ce teknolojinin kaginilmaz sonucu mu? Eger CODE gibi projeler
basarili olursa, DARPA tam otoya dénmeyi mi distiniiyor yoksa
daima dongii iginde bir insan olmasini m1 amagliyor?

Ortonom silahlarin gelecegini anlamak igin DARPA ile goriis-
mem gerektigi ortadayd.

48 Stuart Russell, roportaj, 23 Haziran 20106.
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PENTAGON OTONOM SILAHLAR URETIYOR MU?

ARPA, Virginia Ballston'da Pentagon’a bir km uzaklikta siradan

bir ofis binasinda ikamet etmekte. Disaridan bakildiginda “Cil-

gin Bilim Insanlari Departmani” gibi goriinmiiyor. Iginde donen gil-

gin planlarla alakasi olmayan siradan bir cam ofis binas gibi duruyor.

DARPA’nin genis lobisine girdiginizde kurumun agirhigini his-

setmeye bagliyorsunuz. Ziyaretgi masasinin arkasindaki mermer du-

varda, basit ve fiitiiristik metal harflerle Savunma leri Arastirmalan

Projeleri Ajansi yaziyor. Sadece bu kadar. Ne bir motto ne bir logo
ne de arma. Kurum 6z giivenini belli ediyor.

Lobide beklerken duvari kaplayan ekranlarda DARPA'nin son
projesinin halk tanitimint izledim. Tuhaf isimli Denizalti Savunma
Harbi [DSH] Kesintisiz Takipli insansiz Gemisi (ACTUV). Gemi-
ye koyulan isim de manidard: Deniz Avcisi. Proje, hem oyunbo-
zan olmasi hem de paradigma degistirici olmast agisindan tam bir
DARPA klasigiydi. Sik ve kogeli tasarimuyla gelecekten gelmis gibi
goriiniiyordu. Uzun, dar govdesi ve iki uskundrasiyla Deniz Avcisi,
okyanuslari yaran ¢ koseli bir hanger gibi diisman denizalulari-
ni1 takip ediyor. Isim koyma téreninde Savunma Bakani Yardimcist
Bob Work Uzay Yolu serisindeki Ava Kusu modeli Klingon gemi-
sine' benzetmisti.?

1 Klingon Bird of Prey —.n.
2 BobWork, “Remarksat the ACTUV ‘Seahunter’ Christening Ceremony,” 7 Nisan
2016, hups://www.defense.gov/News/Speeches/Speech-View/ Article/779197/

remarks-at-the-actuv-seah unter-christening-ceremony
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Simdilik Deniz Avcis’nin silahi yok, ancak yanlis anlagilmasin
Deniz Avast bir savag gemisi. Work onu, Deniz Kuvvetlerinin ge-
lecekteki “insan makine is birlikli filosunun” bir pargasi olan “savag
gemisi” olarak tanitti.? Tanesi 2 milyon dolar olan Deniz Avcisi, 1,6
milyar dolarlik yeni Arleigh Burke destroyerinin maliyetinin alun-
da kaliyor. Diisiik maliyeti Donanma’nin ¢ok sayida denizalt avcisi
gemiyi ucuza almasini saghyor. Work, denizlerde kol gezen Deniz
Avaist filotillasi hayalini goyle anlauyor:

DSH karakol gemilerini, DSH kurt siiriilerini, mayin harbi filotil-
lalarini, dagilimli su Gstii harbi taarruz gruplarini diisiinebilirsiniz
(...) Bunlara, aluli ya da dértlii fiizeler yerlestirebiliriz. Simdi bun-
larin 50 tanesinin bir filotilla komutanin emrine tahsis edildigini
ve birlikte ¢ahiguklarini diigiiniin. Bu, gergekten bir sey demekir.*

Diger pek ¢ok robotik sistem gibi, Deniz Avcist da su an otonom
hareketediyorve giiniin birinde silahlandirilabilir. Savunma Bakan-
liginin otonom silahli angajmanlari onaylayacagina dair herhangi

bir bilgi yok. Yine de, DARPA lobisinin duvarindaki video robotik

devrimin son siirat ilerledigini goésteriyor.

PERDE ARKASI:
DARPA’NIN TAKTIK TEKNOLOJi OFiSiNIN iCINDE

DARPA, farkl: teknolojilere odaklanmig alt departmandan olusu-
yor: Biyoloji, bilgi bilim, mikroelektronik, temel bilimler, stratejik
teknolojiler ve taktik teknolojiler. CODE, FLA, LRASM ve Deniz
Avast DARPA’'nin Taktik Teknoloji Ofisi (TTO) kapsamina giri-
yor. Bu bélim deneysel araglar, gemiler, ugaklar ve uzay araglan
tretiyor. Diger TTO projelerine bakalim: Kirmdn hatuna’® kadar

5 Deniz seviyesinden 100 km yiikseklikte, Diinya atmosferi ile uzay arasindaki
sinir olarak kabul edilen hat. Isim babasi Macar asilli Amerikali fzikgi ve
miihendis Theodore von Karman'dir. —.n.
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ugup donebilmesi igin tasarlanmig XS-1 Deneysel Uzay Ugagy, Blue
Wolf denizalu robotik araci, ALIAS hava aracina yardimar pilotluk
yapan R2-D2 benzeri bir robot, New York'tan Los Angeles'e ne-
redeyse bir vizilu gibi 12 dakikada ugabilen Mach 20 Hipersonik
Teknoloji Araci ve beg yil yakit ikmali yapmadan havada kalabilen
ultra-uzun dayanikh drone imal eden Vulture programi. Gergekten
de ¢ilgin bilim.

TTO’nun ofisleri bir gocugun hayalindeki oyun odalarina ben-
ziyor. Ofislerin iginde sagda solda, modeller ve hatta fiize, robot ve
hayalet ucaklarla ilgili gegmis TTO projelerinden kalma bazi gergek
prototip pargalar dagilmig halde. TTO’nun bugiin, yarinin gizemi
sayilacak ne iirettigini diiginmeden edemiyorum.

TTO midiirii Bradford Tousley, benimle CODE ve diger pro-
jeler hakkinda konugmak igin goriigmeyi nazik bir sekilde kabul
etti. Tousley kariyerine Soguk Savas Dénemi’'nde zirhli birlikler
subay1 olarak bagladi. Ilk gérev yeri Almanya sinirinda, I11. Diinya
Savagi’'ni baglatabilecek olasi bir Sovyet isgaline karsi hazir bekle-
yen bir zirhli siivari birligindeydi. Kariyerinin ilerleyen yillarinda,
ABD Kara Kuvvetleri onu egitim igin geri gonderdiginde Tousley
elektrik mithendisligi alaninda doktora yapu. Kariyeri cephedeki
muharebe birliklerinden lazer ve optikte aragtirma ve gelistirmeye
ve ABD ordusunun miimkiin olan en iyi teknolojiye sahip olmasi-
n1 saglamak igin galigmakla gegti. Tousley’nin kariyeri, DARPA'da-
ki gesitli vazifelerinin yani sira istihbarattaki gizli uydu gorev-yiik-
lerini de kapsadig; igin robotik disinda da genis bir teknoloiji bilgisi
birikimine sahip.

Tousley, DARPA'nin Sputnik’in stratejik siirprizine yanit ola-
rak kurulduguna dikkat gekti: “DARPA’nin asil goérevi olan, ulusal
glivenligin stratejik dstiinlitk elde etmesi ya da stratejik siirprizle-
ri 6nlemesi igin ¢igir agic1 buluglara erken yaurimlarin saglanmasi
degismedi.”® DARPAda bu tiir sorulari dikkatli bir sekilde deger-
lendiriyorlar. “Ajansta bagladigimiz her program hakkinda konu-
suyoruz ve hararetli tarugmalarimiz oluyor. Arularini ve eksilerini

6 Bradford Tousley, réportaj, 27 Nisan 2016.
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konusuyoruz. Neden ya da neden degil? Ne kadar ileri gitmek isti-
yoruz?” Ancak Tousley sunu agikga belirtti, bu sorulari cevaplamak
DARPA'nin isi degil. “Bunlar, bagkalarinin karar verecegi temel
politika ve fikirlere ve askeri kullanima dair meseleler. Bizim asil
amacimiz teknik sorunlari ¢6zmek. Askerlere secenekler sunabile-
cekolasi becerileri gosteren yaurimlari yapmak bizim igimiz.” Diger
bir deyisle, bagka bir Sputnik vakasinin éniine gegmek.

Eger makineler kendi hedeflerini kendileri segebilecek kadar
gelismis olsayd: insanlarin savagtaki rolii ne olurdu? Tousley her ne
kadar teknolojinin sinirlarini zorlamay: istese de insanlar1 hila go-
revin baginda gériiyor ve soyle soyliiyor: “Son karari veren insandur,
nokta.”” Bu, her bir hedefin insan onayini gerektirmesinden ziyade
otonom silahlarin insan kontroliinde ¢aligacag, insan bir komuta-
nin emrinde hedefleri arayip saldiracagr anlamina geliyor. Tousley,
en azindan yakin gelecek icin insanlarin anomalileri belirleme ve
beklenmedik olaylara tepki verme hususunda makinelerden daha
iyi oldugunu agikladi. Bu, insanlar1 gorev seviyesinde tutmanin
daha genis bir baglami anlamak ve kararlar almak agisindan kritik
oldugu anlamina geliyordu. “Soyut kararlar alma konusunda ma-
kine islemcileri insan1 gegmedigi ya da insana denk hale gelmedigi
siirece, her zaman bir gorev komutasi olacak. Déngii iginde, déngii
tistiinde ya da her neyse, kontrolde bir insan olacaktir.”

Tousley, benim igin gelecekteki olasi bir muharebe tablosu izdi:
“Yipratmay: kabul ettiginiz bazi insansiz platform gruplar (Kismi
zayiatlani kabul edin.) erisim engelli bir hava savunma ortaminda
son derece bagarili olabilir (...) Bu platformlar: ve digerlerini bir ara-
ya getirip, yogun niifuslu ve miicadeleli bir ortamda hedefleri vuran
insanli ve insansiz sistemlere sahip yapilarla nasil birlestirebilirim?
Bu karma sisteme ihtiyacin olacak, ¢iinkii GPS erisimin olmayacak,
iletisim gidip gelecek ve insanli ya da insansiz unsurlan vuran hava
savunma sistemin olacak. Igeri girip kritik hedefleri vurmak ve eri-
sim engelli ortamlari kontrol etmek igin, mithimmaun kendi bagina
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hedef tespit edebilme kabiliyetine (Elektronik, optik, kizilétesi, ya-
pay zekd ya da bagka bir sey olabilir.) glivenerek farkl araliklardaki
insanli ve insansiz sistemlerden faydalanabilecek karma bir yapiya
ihtiyacin olacak. Dolayistyla, bu sistemler sistemi yap1 hepsini bir
araya getirmek igin bir zorunluluk haline gelecek.™

Ordular 6zellikle elektronik harpte otonomiye gereksinim duyar.
“Fiziksel makineler ve elektronik kullaniyoruz ve elektronigin kendisi
makine hizinda igleyen makinelere doniisiiyorlar (...) Mikro saniyelere
uyacak biligsel elektronik harbe ihtiyag var (...) Diger radarlan karg-
urmaya aligan radarlarim varsa, ancak frekans atlamasi [hizla degisen
radyo frekanslar] yagiyorlarsa, bunu takip etmem gerekir. Bu yiizden,
[DARPA Mikrosistemler Teknoloji Ofisi] bu makinelerin islevlerini
yerine getirebilecegi makine hizinda nasil galigirimi diisiiniiyor.™°

Tousley biligsel elektronik harpte kargilagilan sorunlari Google
Play’deki AlphaGo programiyla kiyashyor. Program AlphaGo’nun
bagka bir siirimiinii “makine hizinda” oynarsa ne olur? $oyle agik-
ladi: “Insanlar daha yiiksek seviyede bir gorev komutasina yiiksel-
diginde ve hedeflemenin ¢ogunu yapan makinelerim oldugunda, o
makineler kargi tarafin makineleriyle boy 6lgiisecekler ve insanlar
buna kargilik veremeyecek. Makinelere kargilik verenler yine maki-
neler olmak zorunda (...) Ugiincii Denge Stratejisi'ndeki egilimler-
den biri de, bu makinelere karsi makineler meselesiydi.”"' Boylece
insanlar, bu sistemleri izledikleri ve gerektigi takdirde miidahale
ettikleri “denetleyici” bir role gegiyorlar. Aslinda Tousley, zor olan
sorunun insanlarin, makineye kargi makine ¢ekismesinde, ozellikle
de siber uzay ve elektronik harp gibi etkilesim hizinin insan tepki
stirelerinin ¢ok istiinde olacag: durumlarda miidahale edip etmeye-
cekleri oldugunu savunuyor.

Denetleyici roliine bir insani dahil etmenin belli bir seviyede
insan-makine baglanusini i¢erdigini ve bunun, kanigtirmanin oldu-
gu bir miicadele ortaminda zorlasacagina dikkat gektim. Tousley

9 Agy.
10 Agy.
11 Agy.
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umursamadi ve “Karigurmanin ve haberlesme engelinin olacagim
biliyoruz, ancak bu, siirekli ve her yerde olmayacak.” dedi. “Bin mil
oteden muhabere karigtirmasi yapmakla, 300 metre arayla seyreden
iki fizeyi karisurmak farkh seylerdir.”'? Miicadele ortamlarinda, ki-
sa menzilli dahi olsa giivenilir bir haberlesmenin olmasi bir insanin
en azindan belli bir 6lgtide miidahil olmasini saglar.

O halde insanin oynayacag: rol ne olur? Bu kisinin angajman
oncesi her hedefi onaylamasi gerekir mi ya da daha yiiksek bir kont-
rol seviyesinde mi olur? Tousley soyle agikladi: “Bana kalirsa bu,
angajman kuralina bagl bir karar olur. Kargilikli sicak bir gatgmada
angajman kurallar1 daha esnektir (...) Eger durum gergekten sicak
ve ciddiyse o noktada otonom kabiliyetin bir kismini inga ettiginiz
gergegine giiveneceksiniz.” Yine de, yogun savag alani atmosferinde
bile muharebenin isleyisinin denetlenmesi gorevinde insanin 6nem-
li bir rol oynadigini kabul etti. “Fakat yine de, bir kisinin dahil ol-
masini saglamak igin disiik veri hizina ihtiyacimiz var.”

Tousley’nin, her hedcfin onaylanmas: igin insana gerek olup
olmadigina dair sorumu umursamamasinin sebebinin, kagindigin-
dan ya da gizli bir programi saklamaya ¢alisugindan kaynaklanma-
digin1 anlamam biraz vakit aldi. Umursamiyordu ¢iinkii meseleyi
aym sekilde gormilyordu. Silahlardaki otomasyon on yillardir gelig-
mekteydi. Tousley’nin bakig agisina gére CODE, bu bakimdan bir
sonraki adimi teskil ediyordu. Insanlar artik garpigma faaliyetlerini
yoneten ve denetleyen daha yiiksek bir seviyede olsalar da, oldiiriicii
karar alma agamasinda olmaya devam edecekler. Kendi hedeflerini
secebilmeleri i¢in otonom sistemlere ne kadar serbestinin tanina-
cagina dair detaylar Tousley’nin asil endisesi degildi. Bu sorularin
muhatabi ordudaki komutanlardi. Bir aragtirmaci olarak onun isi,
kendi deyimiyle, “teknik meseleleri halletmekti.” Onun isi segenek-
leri yaratmaku. Bu, tarugmali bir alana girip asgari insan denetimi
alunda galigan otonom siirii sistemleri anlamina da gelebilir, insan-
larin otonom sistemleri denetlemek ve y6nlendirmek igin gerekli
bant genisligi ve baglanuya sahip olabilmeleri igin giiglii bir iletisim
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kurmalari anlamina da gelebilir. Bu teknolojilerin tam olarak nasil
uygulanacagina, hangi kararlarin insan igin olacagina, hangilerinin
makineye devredilecegine karar veren o degildi.

Tousley, makinelere 6ldiiriicti karar verme yetkisinin verilmesi-
nin baz riskler doguracagini kabul ediyor. “Eger [CODE] bir siirii-
niin goreve baglamasini saglayacak yazilimi yaraursa, bu siirii yanhg
hedefe yonelik faaliyet gosterebilir mi? Evet, bu miimkiin ve bunun
olmasini istemeyiz. Onun igin miimkiin olan tiim ariza giivenlik sis-
temnlerini kurmak istiyoruz.”'* Bu yiizden otonom sistemlere dair bir
numaral endisesi test ve degerlendirme. “Beni asil endiselendiren
sey, bu sistemleri ‘gliveniyoruz’ diyebilecegimiz seviyeye kadar etkin
bir bigimde test edebilme becerimiz.” Giiven, otonom sistemleri
kullanmak isteyen bir komutan igin olmazsa olmazdir. “Komutan
otonom sisterni, verilen gorevi bekledigi sekilde yerine getirecegi-
ne giivenmedikge kullanmayacakur.” Bu giiven test ve degerlendir-
meyle tesis edilebilir. Yani otonom sistemi milyonlarca bilgisayar
simiilasyonundan gegirip davranigini test ederek. Yine dc, otonom
bir sistemin kargilagabilecegi tiim olast durumlari ve bu durumlarda
verebilecegi potansiyel davraniglar: test etmek gok zor olabilir. Tous-
ley s6yle s6yledi: “Endiselerimden biri, otonomi teknolojisinin, in-
san-makine entegrasyonu ve anlayisi teknolojisinin, onu test etme

kabiliyetimizin ¢ok istiinde olmasi.”

MUCADELE ORTAMLARINDA
HEDEF TANIMLAMA VE UYUM SAGLAMA (TRACE)

Tousley bir diger DARPA programi, Miicadele Ortamlarinda He-
def Tanimlama ve Uyum (TRACE) hakkinda yorum yapmay: ka-
bul etmedi. Zira bunun kendi sorumlulugunda olmayan bagka bir
departmanin isi oldugunu diisiiniiyordu. DARPA, her ne kadar bu
kitabin aragtirma siirecinde inanilmaz agik ve yardimsever olduysa
da, s6z konusu TRACE oldugunda halka agik bilgi disinda bir gey

paylagmay: kabul etmediler. Otonom silahlari miimkiin kilmada
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temel tagi sayilan bir program varsa bu TRACE'dir. CODE projesi

disiik kalitedeki otomatik hedef tanimlama (ATR) algoritmalarini

kooperatif otonomiyle yiikselterek iyilestirmeyi amaghyor. TRACE

ise dogrudan ATR algoritmalarimi geligtirmeyi amaghyor.
TRACEFE'’in proje tanimi sorununu soyle agikhiyor:

Yogun hedefli bir ortamda karg: tarafin, mevcut otomatik hedef
tanima (ATR) ¢6ziimlerinin etkinligini azaltmak i¢in karmagik
aldauci cihazlan ve arka plan trafigini kullanma astiinligi var-
dir. Hem insan hem de makine tabanli radar gériintii tanimanin
yanlig alarm orani kabul edilemeyecek derecede yiiksektir. Ayni-
ca, mevcut ATR algoritmalari havadan uygulamalar igin kulla-
nigsiz biiyiikliikee bilgi islem kaynaklari gerekeirmektedir.!

TRACE’in amaci bu problemlerin iistesinden gelmek ve “insan-
li-insansiz taktik platformlardaki radar sensérlerini kullanarak seri ve
dogru bir sekilde askeri hedefleri tespit edecek teknikleri ve algorit-
malar1 geligtirmektir.”"® Kisacasi, TRACE’in amaci ATR problem-
lerini ¢6zmektir.

ATR’nin ne kadar zor oldugunu ve TRACE’in basarili oldugu
takdirde nasil qigir agacagini anlamak igin kisaca sensér teknolojileri-
ne bakmak gerekir. Genellersek askeri hedefleri iki kategoriye ayira-
biliriz: “Is birlikgi” ve “is birliksiz” hedefler. Is birliki hedefler, tespit
edilmelerini kolaylastiran sinyali aktif olarak yayan hedeflerdir. Orne-
gin, radarlar agildiklarinda elektromanyetik spektrumda bir enerji ya-
yarlar. Radarlar sinyallerinden yansiyan enerjiyi inceleyerek “goriir.”
Ancak bu, ayrica radarin kendi konumunu da yaydig anlamina gelir.
Radari bulup imha etmek isteyen diigmanlarin elektromanyetik ener-
jiyi kaynagina dogru takip etmesi yeterlidir. Harpy gibi basit otonom
silahlar da radarlar bu sekilde bulurlar. Bekleyip konumunu yayacak

14 DARPA, “Target Recognition and Adaptation in Contested Environments,”
htep://www.darpa.mil/program/trace.

15 DARPA, “Broad Agency Announcement: Target Recognition and Adapta-
tion in Contested Environments (TRACE),” DARPABAA- 15-09, 1 Aralik
2014, 6, htps:// www.fbo.gov/index?s=opportunity &mode=formé&id=087d-
9fba51700a89d154e8c9d9fdd93d8rab=cored¢_cview=1.
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bir is birlik¢i hedefi (diisman radan) dinlemek igin pasif radarlarim
kullanurlar. Ardindan sinyali izleyerek radar imha ederler.

Is birliksiz hedefler ise konumunu yaymayan hedeflerdir. Gemi-
ler, radarlar ya da radarlari kapal ¢aligabilen ugaklar; sessiz galisan
denizalular; tank, top ya da gezici fiize firlauci gibi kara araglan
bunlara érneketir. ls birliksiz hedefleri bulmak igin, ortama sinyaller
gonderecek aktif sensorlere ihtiyag vardir. Radar ve sonar aktif sen-
sorlere 6rnektir. Radar elektromanyetik enerjiyi, sonar ise ses dalga-
larin1 génderir. Ardindan aktif sensérler yansiyan enerjiyi inceler ve
potansiyel hedefleri, ortamdaki arka plan parazitinden ayirt etmeye
cahgir. Radar yansiyan elektromanyetik enerjiyi “goriir,” sonar ise
yanstyan ses dalgalarim “duyar.”

Bu yiizden ordular karanlikta tokezleyen iki diigman gibidir-
ler, her biri saklanmaya ¢aligirken digerini gérmek ve duymak igin
israrla karanhg: gozetler ve dinler. Gozlerimiz pasif sensorlerdir.
Sadece 15181 alirlar. Karanlikra ise el feneri gibi bir harici 151tk kayna-
gina gereksinim duyariz. El feneri kullanmak kendi konumunu ele
verir. Yani diisman igin bir “is birlik¢i hedef” olur. Bu saklambag
oyununda diigmanun i birlik¢i hedeflerine sifirflanmak, karanlikta el
feneri sallayarak bir kisiyi bulmak gibidir. Zor degildir, zira el fene-
rini sallayan kisi kendini belli edecektir. El fenerlerini kapali tutan
ig birliksiz hedefleri bulmak ise gercekten zordur.

Arka plandaki parazit az oldugunda, nesneler aktif algilama
yoluyla nispeten daha kolay bulunabilir. Gemiler ve ugaklar arka
planlarina gére (diiz bir okyanus ve bos bir gokyiizii) kendilerini
kolaylikla belli ederler. Diiz bir arazide ayaga kalkan insan gibi dik-
kat gekerler. Log bir 1sikla yapilan bir hizli tarama bile, agikta duran
bir kisiyi belli edecektir, ancak dostu diigmandan ayirt etmek zor
olabilir. Fakat parazitli ortamlarda ise hedefleri bulmak gii¢ olabilir.
Hareketli hedefler doppler kaymasi (Aslinda hiz sinirini agan arag-
lar1 tespit eden polisler de ayni yontemi kullaniyorlar.) sayesinde
bulunabilir. Hareketli nesneler radar sinyalinin déniig frekansimi
degistirerek sabitarka planda 6ne ¢ikmalarini saglar. Ancak parazidi
ortamlardaki sabit hedefleri bulmak, ormanda saklanan bir geyigi
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fark etmek kadar zor olabilir. Itk dogrudan iizerlerinde parlasa da
fark edilmeyebilirler.

Insanlarin sabit, kamuflajli nesneleri gérmesi zordur. Insanin
gorsel biligsel isleyisi inanilmaz karmagikur. Arka plana karigmig
nesneleri gérmenin ne kadar zor oldugunu biliyoruz. Radarlar ve
sonarlar insanlarin erisemedigi frekanslarda “gérebiliyorken” ve
“duyabiliyorken,” askeri ATR kargasa iginde nesneleri tanimak ko-
nusunda insanlarin yanindan bile gegemez.

Askeri yetkililer aruk yapay diyaframlandirilmig radar veya SAR
(Sentetik Agikhikli Radar) adi verilen bir teknigi kullanarak pek
ok is birliksiz hedefi tespit edebilmekte. Genellikle ugak olan bir
arag, hedefin ardindaki bir hatta ugar ve hareket ettikge radar dar-
besi patlaur. Bu, ugagin bir dizi sensére sahip olmasiyla (Goériintii
gozinirligiinid aruran giigli bir tekniktir.) ayni etkiyi yaratmasim
saglar. Sonug, bazen siyah beyaz puantilist tabloya benzeyen kiigiik
noktalardan olusan grenli goriintiilerdir. SAR goriintiileri genellikle
elektro-optik veya kizilétesi kameralardan gelen gériintiiler kadar
net olmasa da, SAR giiglii bir aragur. Zira radar bulutlarin iginden
gecerek her tiirli havada gozetleme yapabilir. Ancak SAR goriin-
tiilerini otomatikman algilayan algoritmalari yazmak oldukga zor.
Grenli SAR goriintiilerinde tanklar, toplar ya da pistteki ugaklar in-
sanlarin nesne tamima yeteneklerinin sinirlarini zorluyor ve tarihsel
olarak ATR algoritmalar insan yeteneklerinin ¢ok alunda kalyor.

Askeri ATR’nin diisitk performansi, bilgisayar goriisiindeki son
gelismelere zit bir durumdadir. Tarihine bakildiginda yapay zeka
nesne algilama ve tamimada zorluklar yagamugur, ancak derin 6gren-
me sayesinde yakin zamanda alanda seri kazanimlar goriilmistir.
Derin 6grenme, hayvan beyinlerindeki biyolojik néronlara benzer
bir yapay zeki yaklagimi olan sinir aglarini kullanur. Yapay sinir ag-
lar1 dogrudan biyolojiyi taklit etmezler, ancak esin kaynag: odur.
Sinir aglari, bir gorevin nasil yapilacagina iliskin eger-ise adimlari-
nin komut dizisini takip etmek yerine, ag i¢indeki baglanularin gii-
ciine gore caligir. Aga binlerce hatta milyonlarca veri 6rnegi beslenir
ve agdaki diigiimler arasindaki gesitli baglanularin agirhklar, ag
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veriler tizerinde “egitmek” igin siirekli olarak ayarlanir. Sinir aglan

bu sekilde “6greniyorlar.” Ag ayarlari, dogru goriintii kategorisi (6r-

negin; kedi, lamba, araba) ¢iku alinana kadar gelistirilir.

Glzli katmanlar
Girig | GCikig katmani

EEERE

Girig _a (G
pe
—
Derin sinir aglari giris ve gikis katmantari arasinda sakli katmanlara sahiptir Bazi
derin sinir aglarinin 150 ya da daha fazla sakli katman olabilir
Derin Sinir Aglan

Derin sinir aglan giris ve cikislarinda ok sayida “sakli” katmani

olanlardir ve makine 6grenmesi igin gok giiglii bir arag olduklars ka-

nitlanmigtir.'® Girig verisi ve ¢ikig arasindaki aga daha fazla katman

eklemek ag1 daha karigik hale getirir. Bu sayede de ag daha karma-

stk isleri yerine getirebilir. Bazi derin sinir aglarinin yiiziin tizerinde

katmani vardir.”

Goriiniige gore bu karmagiklik goriintii algilama igin gerekli ve

derin sinir aglan biiyiik bir ilerleme kaydetmistir. 2015’te Micro-

soft'ta galigan bir aragurma grubu gorsel nesne tamimasinda ilk kez

insan performansini agan bir derin sinir ag1 olugturduklarini agiklad.

Microsoft’un agy, 150.000 goriintiiden olusan standart bir test veri

seti kullanarak yalnizca % 4,94’liik bir hata oranina ulagti.”® Béylece

16 Alex Krizhevsky, Ilya Sutskever, ve Geoffrey E. Hinton, “ImageNet

18

Classification with Deep Convolutional Neural Networks,” https:// papers.
nips.cc/paper/4824-imagenet-classification-with-deep-convolutional-neural
-networks.pdf.

Christian Szegedy vd., “Going Deeper With Convolutions,” https://www.
cs.unc.edu/-wliu/papers/GoogLeNet.pdf.

Richard Eckel, “Microsoft Researchers’ Algorithm Sets ImageNet Challenge
Milestone,” Microsoft Research Blog, 10 Subat 2015, https://www.microsoft.
com/en-us/research/microsoft-researchers-algorithm-sets-imagenet-challenge-
milestone/. Kaiming He vd., “Delving Deep into Rectifiers: Surpassing
Human-Level Performance on ImageNert Classification,” https://arxiv.org/

pdf/1502.01852.pdf.
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yaklagtk % 5,1 hata oranina sahip olan insanlari az bir farkla geg-
mis oldu."” Birkag ay sonra 152 katmanl sinir agiyla % 3,57’lik bir
oranla performanslarini artuirdilar.?”

TRACE daha iyi ATR algoritmalar i¢in bu gelismeleri maki-
ne ogrenmesinde kullanmak istiyor. Tank, mobil fiize rampasi ya
da top gibi i birliksiz hedefleri tanimlamada insanlara denk ya da
insanlardan daha iyi galijan ATR algoritmalarini olugturmak, bu
hedefleri bulup imha etmek s6z konusu oldugunda islerin seyri-
ni degistirecektir. Ortaya gikan hedef tanima sistemi fiizenin veya
drone’nun kendisinde bulunacak kadar diisiik giicle galisabilecekse,
insan izni gerekmeyecektir. (En azindan salt teknik bir noktadan
bakacak olursak.) Bu teknoloji, silahlarin hedefleri kendi baglarina
bulup imha etmesini saglayacakur.

DARPA'nin otonom silahlar iiretmek isteyip istemedigine ba-
kilmaksizin, CODE ve TRACE gibi programlarin gelecekte onlar
miimkiin kilacak yapi taglarini yerlestirdigi agikti. Tousley’nin gorii-
stine gore silahlarin kendi hedeflerini tayin edebilmesine giden yol-
daki karar merci DARPA degildi. Ancak otonom silahlar tiretmek
DARPA’nin karari degilse, o halde kimin?

19 OlgaRussakovsky vd., “ImageNet LargeScaleVisual Recognition Challenge,”
20 Ocak 2015, https://arxiv.org/pdf/1409.0575 .pdf.

20 Kaiming He vd., “Deep Residual Learning for Image Recognition,” 10 Aralik
2015, hreps://arxiv.org/pdf/1512.03385v1 pdf.

127



0

ESiGI GECMEK

OTONOM SILAHLARI ONAYLAMAK

BD Savunma Bakanliginin silahlarda otonominin rolii iizerine

esmi bir politikasi vardir: Savunma Bakanligr 3000.09 no.lu
yonerge “Silah Sistemlerinde Otonomi”. (Agiklama: Savunma Ba-
kanligindayken, politikay1 hazirlayan galigma grubuna liderlik et-
tim.) Kasim 2012'de imzalanan y6nerge, herkesin okuyabilmesi igin
cevrimigi olarak da yayinland:.

Yonerge, gercekei test ve degerlendirme ve anlagilabilir in-
san-makine arayiizleri gibi yari-otonom ve otonom sistemlerin tasa-
nm ilkeleri hakkinda genel bir dil igermektedir. Ancak politikanin
oz, onay igin “yesil 1s1k” alan {i¢ sistem sinifinin tasviridir.! Bunlar:
(1) hedef giidiimlii mithimmatlar gibi yari-otonom silahlar (2) ge-
miye konuslu Aegis silah sistemi gibi denetimli otonom savunma
silah sistemleri (3) diigman radarlarini karigurma gibi elektronik
harp dahilindeki 6ldiiriicii olmayan ve kinetik olmayan otonom si-
lahlar. Bu ii¢ otonom sistem sinifi giiniimiizde yaygun olarak kulla-
nilmakra. Politikanin aslinda gelistiricilere soyledigi sey su: “Mevcut
uygulamalar kapsaminda tutarli otonomiye sahip bir silah yapmak
istiyorsamz, bunu yapmakta 6zgiirsiiniiz.” Standart uygulama ku-
rallan gegerli, ancak bu tiir sistemler ek onay gerektirmez.

Otonomiyi bu ii¢ kategorinin diginda kalacak sekilde yeni bir
bigimde kullanacak gelecekteki tiim silah sistemlerine “sar1 191k”
yakilir. Bu sistemlerin, resmi gelistirme siiregleri baglamadan 6n-
ce (daha dogrusu biiyiik meblaglar harcanmadan evvel) ve sahaya

1 ABD Savunma Bakanlig, “Department of Defense Directive Number 3000.09.”
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siriilmeden once tekrar gozden gegirilmeleri gerekmektedir. Poli-
tika, inceleme siirecine kimlerin (politika ve saun almalar igin sivil
kanattan kidemli savunma yetkilileri ve genelkurmay bagkani) dahil
oldugunu ve inceleme 6lgiitlerini belirtmektedir. Olgiitleri uzundur,
ancak agirlikli olarak —Tousley'nin de endige ettigi gibi— otonom
sistemlerin amaglandiklari gibi davranmalarini saglamak igin test
ve degerlendirmeye odaklanmaktadir. Politikanin belirtilen amac
“istenmeyen sonuglar dogurabilecek otonom ve yari-otonom silah
sistemlerindeki arizalarin olasiligini ve sonuglarini asgari diizeye in-
dirmektir.”? Bagka bir deyisle, silahli robotlarin “cinnet getirmesini”
en aza indirmek.

Oldiiriicii otonom silahlar yonergeye gore yasakli degiller.
Politika bunun yerine otonominin yeni kullanimlarinin uygulan-
masindan once ilgili yetkililer tarafindan gézden gegirilmesi igin
bir siire¢ yaraur. Politika, Savunma Bakanliginin otonom silahlar
tiretmesi durumunda, bunlarin yeterli gézetim alunda gelistirilip
konuslandirilacagini temin eder, ancak Savunma Bakanliginin bu
tiir sistemleri gergekten onaylayip onaylayamayacag sorusunu ya-
nitlamaz. Politika bu soru kargisinda suskundur. Politikanin dedigi
sey; otonom bir silahin, gergekgi sartlar alunda giivenilirlik gibi tiim
olgiitleri kargiladig: takdirde prensipte onaylanacagdir.

OTONOM SiLAHLARA YESIL ISIK YAKMAK

Peki onaylanir miyd? DARPA programlarinin miimkiin olani keg-
fetmesi amaglanmigur, ancak bu, Savunma Bakanliginin deneysel
projeleri mutlaka hizmete hazir silah sistemlerine dénigtiirecegi
anlamina gelmez. Pentagon’un otonom silahlari onaylayip onayla-
mayacagini daha iyi anlamak igin, o zamanki Pentagon saun alma
miidiiri, Savunma Bakanligi miistesar1 Frank Kendall ile gériig-
tiim. Savunma Bakanlig1 saun alma, teknoloji ve lojistik miistesar:
Kendall, Obama yonetiminde Pentagon’un bag teknoloji uzmani ve
silah saun alma sorumlusuydu. X-47B ya da LRASM gibi biiyiik
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silahlar s6z konusu oldugunda, devam etme karar1 Kendall'in elin-
deydi. Savunma Bakanlig1 yénergesi kapsaminda otonom silah ge-
listirmeye onay veren iig kidemli yetkiliden (politikalar miistesar: ve
genelkurmay bagkaniyla birlikte) biri Kendall'd.

Savunma teknolojileri uzmanlari arasinda Kendall'in egsiz bir
ozge¢misi vardi. Savunma teknolojisi sektériindeki parlak kariyeri-
nin yanu sira, bityiik bir savunma sirketinin bagkan yardimciligindan
Savunma Bakanlig1 biinyesindeki orta diizeyli tiirlii biirokratik go-
revlere kadar ¢esitli pozisyonlarda ¢aligmis olan Kendall ayrica, bir
insan haklar1 avukat olarak hayiramaglh da ¢aligmisur. Uluslararasi
Af Orgiitii, Human Righes First ve diger insan haklari érgiitleriyle
caligmasinin disinda Guantdnamo Kérfezi'ndeki ABD cezaevinde
gozlemci olarak da bulundu. Ozgegmisine bakugimda Kendall'in
teknoloji ve politika arasinda koprii olabilecegini umut etmigtim.

Oncelikle Kendall politikayr gozden gegirmeye degecek diizey-
de bir otonom silah yapilmadiginin altni gizdi: “Oldiiriicii diizeyde
otonom silahin yanindan gegecek herhangi bir yeyle kargilagmadik.”
Kendall, béyle bir durumla kargilagtg takdirde asil endisesinin bu
silahin savag hukukuna uygun olmas ve silahin “uygun insan yargisi-
na” (Ayni ifade yonergede de gesmektedir.) olanak tanimasi oldugu-
nu soyledi. Kendall bu terimlerin tanimlarinin olmadigin itiraf etti,
ancak yapugimiz konugma diisiindiiklerini netlestirmeye bagladi.

Kendall kariyerine Soguk Savag yillarinda hava savunmaci ola-
rak bagladi. Burada otomasyonun ne kadar 6nemli oldugunu birinci
elden 6grendi. $oyle soyledi: “Hawk sistemi igin hig kullanmadi-
gimiz bir otomatik modumuz vards, ancak agirt bir durumda onu
aguginizi tahmin edebiliyorum, ¢iinkii 6biir tiirli igleri yeterince
hizli yapamazdiniz.”* “Saniyelerden de az bir siirede” karar vermeniz
gerekiyorsa bu, makinelere gore bir istir.

Kendall, otomatik hedef tanimlamanin ve makine 6grenme-
sinin hizl gelistigini soyledi. Gelistikge, makinenin angaje olacag
hedefi kendi se¢mesi de miimkiin olacak. Diigman radarinin imha

3 Frank Kendall, roportaj, 7 Kasim 2016.
4 Agy.

130



INSANSIZ ORDULAR

edilmesi gibi bazi durumlar i¢in bunun “nispeten daha erken” yapi-
lacagini dissiindiigiinii séyledi.’

Bu da zor sorular giindeme getiriyor. $6yle sordu: “Insan mii-
dahalesinin nerede olmasini isterdin? Oldiiriicii giiciin kullanim
agamasinda m2? Bir geyi diigman olarak tanimladigin kurallarin ka-
buliinde mi?” Kendall'in bu sorulara cevabr yoktu. S6yle agiklad::
“Sanirim bir gekilde halledecegiz.”

Onemli faktoérlerden biri baglamdi. “Sokakta mu gidiyorsun,
yoksa gergek bir savasta ya da ayaklanmada misin? Onemli olan
baglamdir.” Bazi durumlarda hedefleri segip angaje olmak igin oto-
nomi kullanmak uygundur, bazi durumlarda da degildir.

Kendall, otonom silahlar1 diigman radarlarina kargi kullanmay:
oldukga basit ve insanlarin kargi gtkmadigy bir sey olarak goriiyordu.
Sinirlari zorlayan baska 6rnekler de vardi. Kendall israil’e yapug: bir
gezide, Israil Savunma Kuvvetleri'ndeki [IDF] ev sahiplerinin onu
Trophy koruma sistemi ile donaulmig bir Merkava tankina oturt-
tuklarint séyledi. Israilliler tankin yakinina (s6yledigine gore birkag
metre uzagina) bir RPG firlatmuglar ve Trophy sistemi de otomatik
olarak engellemis. Sonra §6yle sordu: “Fakat diyelim ki, mermi her
nereden geldiyse oraya saldirmak istedim, bunu da otomatik ola-
rak yapabilirsiniz degil mi? Bu, beni koruyor, ancak silahi bir insan
i¢in oldiiriicti yapan sey onun kullanis geklidir. Yani anlarsin ya,
ates ettigimde kisinin ates hatunda olmasi gibi.” Sunu da ekledi,
otomatik bir karg: atey ikinci saldiriy: engeller, dolayisiyla da hayat
kurtarir. Kendall bunun riskleri oldugunu kabul etti, ancak bunu
yapmamanin da riskleri vardi. “Bu teknolojiyi kullanmalarina izin
vermeyerek kendi insanlarimizi ne kadar tehlikeye atmak istiyoruz?
Isin diger yiizii de bu.” dedi.®

Makine insandan daha iyi hale gelirse durum bilhassa zorlaga-
cak ki bir noktadan sonra bu kaginilmaz. “Bence o noktada nasil

Agy.
Agy.
Agy.
Agy.

oo N G\ W
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devam etmemiz gerektigine dair zor bir karar alacagiz.” Kendall bir
yedek plan olarak déngii iginde insan tutmanin degerinin bilincin-
de, ancak “Ya bunun igin yeterli vaktin olmadig bir durum séz ko-
nusuysa? O zaman bunu makineye birakmak daha iyi degil midir?
Bence bu, makul bir soru olurdu.™

Ondan bu soruyu cevaplamasini istedim. Sonugta Savunma
Bakanliginda buna karar verecek kisi oydu. Ancak cevabi o da bil-
miyordu.

“Buna heniiz karar verdigimizi diigiinmilyorum. Sanirim bu,
gerekli teknolojiye ulastigimizda yiizlesmemiz gereken bir soru.”
dedi."

Ancak Kendall endiseli degildi. “Terminatorden, savag alanina
salinmig katil robotlar fikrinden ok uzakta oldugumuzu disiinii-
yorum. Yakin zamanda boyle bir seyle kargilasacagimizi da san-
miyorum. Bu yiizden pek endiseli degilim.” Kendall'in ABD’ye,
bu teknolojiyle nasil basa gikacags konusunda giiveni tamdi. “Bu
isteyim, ¢linkii isimin insan haklari avukau olmakla uyumlu ol-
dugunu disiiniiyorum. Bence, ABD yiiksek degerlere sahip bir
tilke ve bu degerlere gore hareket ediyor. Ne yaparsak yapalim,
savas hukukuna ve insani ilkelere bagl kalacagimiz 6n kosuluyla
ise baglayacagimizdan eminim.”"

Kendall diger iilkeler igin endiseliydi, ancak asil endisesi ter6-
ristlerin piyasada saulan teknoloji ile neler yapabilecegiydi. “Oto-
masyon ve yapay zeka, ticari gelismelerin Ar-Ge'ye yapilan askeri
yaurimlar golgede birakugini diigindiigiim alanlardan biri. Kolay-
ca alinabilecek ve askeri amaglarla kullanilabilecek diizeyde seyler
yaranyorlar.”? Ornek olarak sunu séyledi, “(ISID] arabaya birini
koymak zorunda kalmadiginda ve arabayi sadece kendi bagina gén-
derebildiginde bu, bizim igin bir sorun olacakur degil mi?”

9 Agy
10 Agy.
11 Agy.
12 Agy.
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DEVRIMCI

Kendall'in patronu, Pentagon’un iki numaral biirokrat ve Savunma
Bakanliginin bir numaral robot evangelisti Bob Work'tii. 2014’ten
2017'ye kadarki bakanlig siiresinde Work, Pentagon'un Ugiincii
Denge Stratejisi’'nin ve insan-makine ortakhigina odaklanilmasinin ar-
dindaki asil giigtii. Tahayyiil ettigi gelecek muharebelerde, yapay zeka
insanlarla insan-makine takimlar seklinde galisacaku. Bu insan+maki-
ne kangimu farkl bigimlerde kendini gosterebilirdi. Insanlar, makine
zekasinin sagladigs robotik dig iskelet ve arunlmug gergeklik yoluyla
gelistirilebilir. Yapay zeka sistemleri, upki olasi hamleleri analiz ederek
insanlar destekleyen satrang programu “centaur chess’te [kentauros
satrang] oldugu gibi, insanlarin karar vermesine yardimci olabilir. Ozel-
likle hizin tstiinlitk sagladigs durumlarda (otomatik borsa alim-satimi
gibi) yapay zeka sisternleri insan gozetimi alunda calisabilir. Gelecekte-
ki silahlar daha zeki ve is birliki olacak, diigmanlari yutacak.

Work, ortak gelismelerin harpte “devrime” yol agacagini sa-
vunuyor. Work’iin 2014’teki bir monografisinde agikladi iizere,
harpteki devrimler “Mevcut askeri diizenlerin genellikle daha bas-
kin olan yenileri tarafindan alt edildigi, eski harp yontemlerinin ge-
ride birakildigs keskin ve aralikli degisim dénemleridir.”

Savunma gevreleri i¢in bu, fazla iddialiydi. 1990’larin sonlarin-
daki ve 2000’lerin baglarindaki ABD savunma toplulugu savasta bir
devrim yapacak bilgi teknolojisinin potansiyeliyle bityiilendi. ABD
gayrinizami harp batakligina saplanirken “bilisim egemenligi” ve
“ag merkezli harp” goriisleri de Afganistan daglarinda ve Irak’in toz-
lu sokaklarina gémiildi. F-22 mubharip jetler gibi gelecek nesil silah
sistemlerine yapilan ileri teknoloji yaturimlari ya ¢ok pahaliydi ya da
isyancilari arayip bulmakra veya sivil halkin sevgisini ve giivenini
kazanmakta pek ige yaramiyorlardu.

Bilgi devrimi devam etti, daha geligmis bilgisayar islemcilerine
ve her zamankinden daha gelismis makine zekisina ulagildi. Her

13 Robert O. Work ve Shawn Brimley, “20YY: Preparing for War in the Robotic
Age,” Yeni Amerikan Giivenlik Merkezi, Ocak 2014, 7-8, http://www.cnas.
org/sites/default/fles/publications-pdf \CNAS_20YY_ WorkBrimley.pdf.
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ne kadar bilgi gaginda savag Pentagon'daki fiitiiristlerin 6ngérdiigii
gibi gitmemis olsa da gergek su ki, bilgi teknolojisi ABD’nin gayri-
nizami harpte nasil miicadele edecegini onemli dl¢iide sekillendirdi.
ABD/de sivillerin arasinda saklanan teroristleri bulmaya galigirken
(ki bunun samanlkta igne aramaktan fark: yoktwu) bilgi, ag karsin
harekitlarda temel faktor haline geldi.

Sanayi devrimi ya da bilgi devrimi gibi biiyiik teknolojik dev-
rimler, on yillar ya da nesiller siirecek bir zaman diliminde kademeli
olarak gelisir. Bu gergeklesirken kaginilmaz olarak savagta koklii de-
gisiklikler meydana gelir. Sanayi devriminde, igten yanmali motor-
lar gibi sivil otomobil ve ugaklar giiglendiren teknolojiler tank ve
savag ugaklarin ortaya ¢tkmasini saglamisur. Tank, ugak ve makineli
tiifekler gibi sanayi devrimi sayesinde ortaya gikan silahlar I. ve II.
Diinya Savaglarin1 kokten degistirmiglerdir.

Work, harp tarihini iyi bilirdi ve Pentagon fiitiiristi Andy Mar-
shall'in égrencisiydi. Marshall on yili askin bir siiredir Savunma Ba-
kanhginin Ag Degerlendirmesi Ofisini yénetiyordu ve giiniimiizde
harpte baska bir devrimin bagladigini fikrini savunuyordu. Work
devrim niteligindeki degisimlerin gerisinde kalmanin sonuglarini bi-
liyordu. Ordular arpismalari ve hatta savaslari kaybedebilir. Impara-
torluklar bir daha toparlanamayacaklan sekilde ¢okebilirler. 1588'de
kudretli [spanyol Armadas, o giiniin devrim niteligindeki teknolojisi
toplar1 daha ustaca kullanan Ingilizlere yenildiler. iki diinya savag
arasindaki donemde Almanya ugak, tank ve telsiz teknolojisindeki
yeniliklerden faydalanmak konusunda daha basariliydi. Sonug, blitz-
krieg" ve Fransa’nin diisiigii oldu. Savag meydani merhametsiz bir yer.
Yeni teknolojiler eski savas yontemlerini alt ettiginde, genellikle ordu-
larin ve devletlerin hatalarini diizeltmek igin ikinci bir sanslari olmaz.

Work hakliysa ve savagtaki devrim kismen makine zekisi ta-
rafindan yénlendiriliyorsa; yapay zekiya, robotige ve otomasyona
biiyitk yaurim yapmak sart. Geride kalmanin sonuglari ABD igin
felaket olabilir. Sanayi devrimi insanlardan daha giigli makineler
yaratu, siiregten galip ¢ikanlar bu teknolojilerinden en iyi sekilde
yararlananlar oldu. Giiniimiizdeki bilgi devrimi de insanlardan

14 Blitzkrieg (Alm.): Yildirim harbi —.n.
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daha zeki ve daha hizli makinelere dogru gidiyor. Yarinin galipleri,
yapay zekiddan en iyi sekilde yararlananlar olacakur.

Su anda yapay zeki sistemleri, sayil gorevde insanlardan daha iyi
performans gosterebiliyor, ancak genel olarak zeki bakimindan hila
insanlarin alundalar. Bu yiizden Work insan-makine takimlagmasim
savunuyor. Bu tiir takimlar, hem insan hem de makine zekisinin en
iyisini ortaya ¢ikarir. Yapay zeka sistemleri belirli, 6zel gorevlerde ve
hizdaki avantajlan igin kullanilabilirken insanlar daha genig baglam-
lar1 anlayabilir ve yeni durumlara uyum saglayabilir. Bu yaklagimin
sinirlari vardir. Hiz avantajinin ok biiyiik oldugu durumlarda, oto-
ritenin tamamen makineye devredilmesi tercihe baghdr.

Work, s6z konusu o6ldiiriicii gii¢ oldugunda Mart 2016°daki bir
réportajda sunlar séyledi: “Makineye karar almasi icin 6ldiriici
yetki vermeyecegiz.”* Ancak hemen sonra bu ifadesine sunu ekledi:
“Sadece, siber veya elektronik harp gibi insan tepki siiresinden daha
hizl seylerde bir makineye yetki veririz.”

Baska bir deyisle mecbur kalmadigimiz siirece makineye 6ldi-
riicli yetki vermeyecegiz. Ayni roportajda Work sunu da soyledi:
“Makinelere yetki verme konusunda bizden daha istekli bir rakiple
karsi kargtya kalabiliriz. Bu rekabet kizigtikga nasil miicadele etmemiz
gerektigi konusunda karar vermek zorunda kalacagz.”'¢ Daha da hiz-
lanmig ODAA dongiisiiniin gittikge daralan sarmalinin bizi bu karara
zorlamasina daha ne kadar var? Fazla degil gibi. Work, birkag hafta
sonraki bir baska roportajinda 6niimiizdeki 10 ya da 15 yil iginde
makinelere nerede ve ne zaman yetki verecegimizin daha da netlege-
cegini diisiindiigiinii soyledi. Asil endigesi, ABD'de 6ldiiriicii otonom
silahlara dair “manevi, politik, hukuki, etik” meseleler tarugiliyorken
potansiyel rakiplerimizde durumun béyle olmayabilecegi gergegi.'”

15 Bob Wotk, David Ignatius réportaji, “Secuting Tomorrow,” 30 Mart
2016, hteps://static.dvidshub.net/media/video/ 1603/DOD_103167280/
DOD_103167280-512x288-442k.mp4. Otonomiye dair yorumlar 29:00
civatinda baghyor.

16 Agy.

17 Bob Work, August Cole tépottaji, “Global Strategy Fotum,” Atlantic Council,
htep:/ Iwww.atlanticcouncil.org/events/
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Siiphesiz, robotik devrimin nereye gittigini anlamak istiyorsam
Work ile goriigmeliydim. Hem biirokratik konumu hem de otonomi
konusunda 6nde gelen diisiiniirlerden olmasi bakimindan, ABD’nin
otonomi alaninda yapug askeri yaurimlarda Work'ten daha iyisi yok-
tu. Work gelecek nesil robotik sistemler igin kod yazan bir mithendis
olmayabilir, ancak onun forsu ¢ok daha genis ve derindi. Kamuoyu
agiklamalari ve ig politikalariyla Savunma Bakanhginin kiigiik biiyiik
tiim yaurimlaninin seyrini sekillendiriyordu. Insan-makine takimlar
goriisiiniin savunucusuydu. Teknolojiyi nasil sekillendirdigi, savun-
ma sektoriindeki miihendislerin ne tireteceklerini segeceklerini de et-
kileyecekti. Work, roportaj teklifimi hemen kabul etti.

OLDURUCU OTONOMININ GELECEGI

Pentagon heybetli bir yapidir. 6,5 milyon m? ile diinyanin en bii-
yiik binalarindan biridir. Her giin 20.000'den fazla kisi ise gitmek
icin Pentagon’a giriyor. Giivenlik bolgesindeki ziyaretciler denizin-
de ilerlerken robotik devrimin yayginhigini haurladim. Arkamdaki
adamun Pentagon giivenligine, x-ray tarayicilarinda alarma sebep olan
cantasindaki gizemli cismin ne oldugunu agikladigini duydum. “Buy,
bir IHA” dedi. “Insansiz hava aract. Onu getirme iznim var.” diye
aceleyle ekledi.

Gériiniige gore, drone’lar kelimenin tam anlamiyla her yerdeler.

Work’iin ofisi, Pentagon’un st diizey yéneticilerinin bulun-
dugu inli E-halkasindaydi. Benimle konugmak igin yogun prog-
ramindan 6diin verecek kadar nazikti. Basit bir soru ile bagladim,
aragurmamda bogu bosuna cevap aradigim bir soru: Savunma Ba-
kanlig1 otonom silahlar iretiyor mu?

Tanim sorununu vurgulayan Work, cevaplamadan 6nce “otonom
silah” ile ne demek istedigimi agikliga kavusturmak istedi. Otonom
silahi, kendi bagina hedefleri arayabilecek, segebilecek ve bunlara an-
gaje olabilecek bir silah olarak tamimladigimi agikladim. Work s6y-
le cevap verdi: “Bizim, ABD olarak, 1945’ten beri sizin taniminiza
uyan 6ldiiriicii otonom bir silahimiz var: Bat radar giidiimlii gemi-
savar bomba. Onu hemen hemen 6liimciil bir otonom silah olarak

136



INSANSIZ ORDULAR

taumlardim. Ates ettigimiz Japon destroyerlerinin asil hedef tayinini
bir Donanma PBY deniz devriye ugag: tarafindan yapildig: igin Ja-
pon destroyerlerinin diisman oldugunu bilerek silahi firlauyorlard:.
Ancak silahin kendisi, S-bant radar arayicisi kullanarak son raddede
ilgili tim kararlari kendi aldi.”'® Radar giidiimlii bir mithimmat ta-
mimlamak i¢in “otonom silah” ifadesini kullanmasina ragmen, Work
bu otonom kullanimindan memnun oldugunu agikladi. “Bu tiir si-
lahlarda kesinlikle bir sorun gérmityorum. Déngii i¢indeki bir adam
tarafindan belirli bir hedef tayin ediliyor ve yapmasi igin tasarlandig;
biitiin otonomi, son asgamadaki angajmandan ibaret.” Ayrica torpido-
lardan Aegis gemi muharebe sistemine kadar gesitli modern silahlarda
otonominin nasil kullanuldig1 konusunda da igi rahatu.

Gelecegin resmini gizen Work §6yle s6yledi: “Otonom silah-
larin tamamen insanlar tarafindan 6n programlanacag ve hedef
tayininin yine tamamen insanlar tarafindan yapilacag: akilli karar
agaglarina sahip bir diinyaya gidiyoruz. Diyelim ki 150 deniz mili
mesafeye, harici sensorlerimiz bu alanda bir Rus tabur taktik gru-
bunun oldugunu gosterdigi icin bir silah ategledik. Bu silahin ta-
bur taktik grubundan tam olarak neyi imha edecegini bilmiyoruz,
ancak diigmanlarin oldugu bir bolgeye miidahale ettigimizi biliyo-
ruz.”"” Work, fiizenin kendi programlama manugina uyarak hangi
hedeflere (tank, top, piyade savas araglari vs.) saldirmaya oncelik
verebilecegini agikladi. “Bu seviyeye gelecegiz ve bunda higbir beis
gormilyorum.” dedi. “Belli bir hedefe ya da alana tayin edilip fir-
lauldiktan sonra nihai angajman kararlari alabilen birgok otonom
silah tiirii var.” (Work’iin burada otonom silahtan kasti, at ve unut
tipi hedef giidiimli mithimmatlardur.)

Work, gezici mithimmatlarin nitelik bakimindan daha farkh ol-
dugunu da agikladr: “Insanlari endiselendiren sey, uzakran firlatug-
muz bir silahin belli bir alanda gezerek neyi, ne zaman, nerede ve nasil
oldiirmeye karar verebiliyor olmasi ve bunu, genel bir istikamete fir-
laulmas: diginda herhangi bir insan miidahalesi olmadan yapabiliyor

18 Bob Work, réportaj, 22 Haziran 2016.
19 Agy.
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olmasidir.”*® Work, ad1 ne olursa olsun bu gezici mithimmatlarin be-
lirli bir hedefe firlaulan giidiimli mithimmatlardan nitelik bakimin
farkli oldugunun aluni gizdi. Ancak Work gezici mithimmatlarda da
bir sorun gérmiiyordu. “Insanlar bu konuda endiselenmeye baslyor,
ancak ben yine de bu konuda hi¢ endigelenmiyorum.” dedi. Potansi-
yel ikincil hasar i¢in uygun tahminler yapilmadigs siirece, ABD’nin
alana boyle bir silahi firlatacagina inanmadigini soyledi. Diger yan-
dan sunu ekledi: “Alanda dost hedeflerin olmadigindan kismen
eminsek, atis serbest. Birakalim silah karar versin.”

Bul ve imha et silahlari, her ne kadar hedeflerini kendileri be-
lifliyor olsalar da, Work’ti endigelendirmiyordu. Zira bunlar hala
“yapay dar zeka sistemleriydi.” Bu silahlar, belli bir hedefe karg: belli
bir etki i¢in programlanacakti. Onlara 6ncelikleri belirleyebiliyoruz.
Hauta silaha nihai angajman kararini nasil alacagini da belirleyebi-
liyoruz. Bu silahlarda, “Cok sayida belirli karar agaglan olabilir, an-
cak kabaca belli bir alana insan tarafindan firlaulacak. Ikincil hasar
tespitini de biz yapacagz ve ‘alandaki bir dost hedefi vurma riskini
kabul edebilir miyiz?’ diye karan yine biz verecegiz. Yani tam olarak
su anki kararlilikla hareket edecegiz.”*

Work asil sorunun su oldugunu soyledi: “S6z konusu hedefte
konum hatasi oldugunda ne kadar rahat olunacak?”?* Ardindan ek-
ledi: “Eger silahi hedef konum hatasinin yiiksek oldugu bir alana
firlatmakta sorun gérmiiyorsamz, dost ya da miittefik bir unsuru
vurma riskiniz giderek artar. Gergekte olan sey, silaha ¢ok daha
yiiksek islem giicii koyabileceginiz i¢in hedef konum hatasi [kabul
edilebilir derecede] biiyiimesidir. Boylece silahin alani aramasina
ve son agamada karar almasina izin veriyoruz.” Onemli bir fakeor
de gevrede baska nelerin oldugu ve kabul edilebilir ikincil hasar
seviyesi. “Eger gergekten diisiik seviyede ikincil hasar [gereksinim-
leri] varsa, silahi ikincil hasar ihtimalini aruracak biyiikliikteki bir
konuma firlatmazsiniz.”

138



INSANSIZ ORDULAR

Riskin kabul edilebilir seviyede oldugu durumlardaysa, Work bu
tiir silahlarin kullamilmasinda herhangi bir beis gormiiyor. $6yle s6y-
ledi: “Insanlarin, ‘Bu korkung bir sey. Katil robotlarimiz var’ dedigini
duyuyorum, ancak yok. Robotlar sadece programladiginiz hedefleri
vuracakur. Silahi firlatan ve —her ne kadar silahin kendisi genigalanda
saldiracag) hedefleri segse bile— saldirilacak hedefleri segen hila bir in-
san. Hedef tayinini yapmak igin (her ne kadar artik daha iist seviyede
olsa da) dongii iinde olacak bir insan her zaman olacak.”

Work, bu yapay dar zeki sistemlerini, yapay zekinin kendi ka-
rarlarini kendi aldig1 yapay genel zeka (YGZ) ile kiyasladi.”* Cizgiyi
tam burada ¢izdi ve s6yle s6yledi: “Tehlike, yapay genel zeka sistemi
kullaniyorsaniz, bunun kendi kodunu yeniden yazabilmesidir. Teh-
like budur. Bu denli bir yapay zeka giiciinii herhangi bir silahta kul-
lanmay: asla diiginmiiyoruz. Ama bu tam olarak insanlarin endige-
lenmesine sebep olan tehlike olurdu. Skynet kendi kodunu yeniden
yazarsa ve ‘artik insanlar diigman’ derse ne olur? Ancak bana kalirsa
bu ¢ok uzak bir gelecekte olacak, zira yapay zeki o kadar gelismis
degil.” Teknoloji o seviyeye ulagsa dahi, Work bunu kullanmaya pck
hevesli degil. “Yapay genel zekiy: otonom silahlara uygulama konu-
sunda son derece tedbirli olacagiz.” dedi. “Bu noktadan itibaren tiim
kararlar kendi bagina verecek bir yapay genel zeka silahi kullanaca-
gimiz nokrayi diigiinemiyorum. ABD’nin bu teknolojiyi takip etme
seklinin béyle olacagini 6ngérmiiyorum. [Yaklagimimiz] tamamen
insani giiglendirmek ve savag agindaki insanlarin diiymanlarina kargi
taktiksel ve operasyonel bir iistiinliige sahip olmasini saglamakur.”

Work, diger ilkelerin yapay zekd teknolojisini farkli bigimde
kullanabilme ihtimalinin de farkinda. “Insanlar yapay zekay: ve oto-
nomiyi bizi sagirtacak sekillerde kullanacaklar.” dedi. Diger tilkeler
kendi baglarina “kime saldiracaklarina, ne zaman saldiracaklarina ve
nasil saldiracaklarina” karar veren silahlar kullanabilirler. Durum bu
noktaya gelirse, ABD’nin hesaplari degisebilir. “Kanimca, bu segenegi
izlememizin tek yolu, rakiplerimizin bunu yapiyor olmasi ve bizim
insan hizinda hareket ederken rakiplerimizin makine hizinda hareket
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etmesi yiiziinden dezavantajda olmamiz. Bu durumda, durumu goz-
den gegirmemiz gerekebilir.” Work, bu miicadelenin endise ettigi bir
sey oldugunu soyledi. “Insanlarin yapay zeka ve otonomiyi nasil kul-
landiklari konusundaki rekabetin dogasi gergekten kontrol edemeye-
cegimiz bir sey olacak ve bu noktada ileriyi géremeyiz.”*

GELECEGIN REHBERLIGINDE GECMIS

Work sordugum her soruyu samimi bir gekilde cevaplad, ancak yi-
ne de réportajdan tatmin olmamug bir sekilde ayrildim. Bugiin yap-
ugimuz gorevleri yerine getirmek igin yapay dar zek sistemlerini,
yani Aegis'teki gibi savunma amagli insan denetimli otonomi ya da
bir insan tarafindan segilen hedefi dogrulamaya yarayan oyun so-
nu otonomisini kullanmakrta bir problem goérmedigini beliremisti.
Daha genis bir alanda galigsan gezici mithimmatlar ya da hedeflere
oncelik verebilen akilll mithimmatlar konusunda da bir problemi
yoktu, ancak bu silahlar: firlatma ve y6netme gorevindc hala insan-
lar1 gorityordu. Yapay genel zeka ve 6nyiikleme sistemleri gibi kendi
kodunu yazabilen sistemler Work’ii rahatsiz ediyordu. Ancak arala-
rinda genis bir sistemsel farklilik var. Peki, kendi hedefini tayin ede-
bilen bir StHA'da durum nedir? Ne kadarlik hedef hata pay: kabul
edilebilir? Cevabini bilmiyordu. Bu sorularin muhatab: gelecekteki
savunma yetkilileriydi.

Gelecekteki savunma yetkililerinin bu sorulari nasil cevaplaya-
cagint aydinlatmak igin, ABD Deniz Kuvvetleri Aragurma Dairesi
aragurma sorumlusu Dr. Larry Schuette’ye ulagum. Schuette ABD
Deniz Kuvvetlerinde ¢aligan bir bilim insani ve doktorasi elektrik
miihendisligi tizerine. Dolayisiyla teknolojiden derinlemesine anli-
yor. ONR, defalarca otonomi ve robotik alaninda yapilan gelisme-
lerin 6n saflarinda yer aldi. Bu aragtirmanin biiyiik bir kismini Sc-
huette yonlendiriyor. Kendisi ayrica tutkulu bir tarih 6grencisidir.
Bu yiizden, gelecekte olacaklara dair gegmisin bize soylediklerini
anlamama yardimca olacagini umuyordum.
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Schuette bir aragurmaci olarak, otonom silahlarin ONR'’nin ilgi
alaninda olmadigini benim igin agikliga kavusturdu.?” Insansiz ve
otonom sistemlerin degerli olabilecegi birgok alan var, ancak onun
bakis agisina gore daha siradan gorevlere odaklanilmaliydi. Soyle
soyledi: “Her zaman, insanlarin yapugimiz igin bize minnettar ka-
lacaklar1 en karli yaurim getirisine sahip en kolay seyin pesinde ol-
dum (...) Zor gorevleri kovalama (...) 6nce kolay isleri halledelim.”
Schuette, havada yakit ikmali ya da petrol sizinularini temizlemek
gibi isleri getirisi az igler olarak gorilyordu. “Cop mavnasi olun (...)
Insanlar sizi sevecektir.” Ona gore, bu basit, sakincali gérevleri ele
almak bile yeterince biiyiik bir zorluktu. “Bilim ve teknolojide hayal
edilmesi kolay olan1 yapmanin o kadar kolay olmadigini biliyorum.”

Schuette ayrica, otonom silahlar igin zorunlu bir operasyonel
ihtiyag olmadigini belirtti. Bugiin ““Insan bir tusa basiyor ve silah
otonom halde hedefine gidiyor, ancak sonugta karar insan veriyor’
modeli aslinda, insansiz hava, deniz, sualt, kara araglariyla yapmak
isteyeceklerinizin biiyiik bir kismi igin kullanilabilir bir taslaku (...)
Gelecek savaglarda, bu modeli atlamayi gerektiren bir neden gor-
miiyorum.”

Ancak Schuette bir tarih 6grencisi olarak biraz daha farkli bir
bakis agisina sahipti. Raflara sagilmug eski seyir defterleri ve duvar-
lardaki donanma havacilarina ait siyah beyaz fotograflarla ofisi deniz
miizesi gibiydi. Konugma esnasinda Schuette sik sik koltugundan
kalkip savini kanitlamak igin serbest denizalti harbiyle ya da Guadal-
canal Muharebesi’yle ilgili bir kitabi aliyordu. Tarihi 6rnekler otono-
miyle ilgili degildi, harbin daha genis yapisiyla ilgiliydi. “Tarih, ye-
niliklerle ve bunlara verilen asimetrik tepkilerle doludur. II. Diinya
Savagi’nda Japonlar ABD’nin donanma topu kullanmadaki yetenegi
kargisinda ‘hayrete diigtiiler.” Misilleme olarak gece savagmaya karar
verdiler. Bunun sonucu da, Guadalcanal Muharebesi’'nin yikici su
tistli garpigmalar oldu. Buradan alinacak ders su; ‘segme hakk: teh-
likeden yanadir.” dedi?’ ve uzun menzilli Japon torpidolarini 6rnek

25 Larry Schuette, roportaj, 5 Mayis 2016.

26 Agy.
27 Agy.
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gostererek sunu ekledi: "Planlarimizda bir torpido savagt yoktu, an-
cak Japonlarin bagka bir fikri varmg.”

Bu inovasyon ve kargi-inovasyon dinamigi kaginilmaz olarak sa-
vagta siirprizlere yol agiyor ve gogu zaman askerlerin etik veya uygun
kabul ettikleri seyleri degistirebiliyor. Schuette “X ve Y’nin etik kul-
lanimina dair tarugmalarimiz oldu.”® diye agiklad: ve giiniimiizdeki
otonomi tartigmastyla iki diinya savagi arasindaki serbest denizalt
harbi tartigmalarini kargilagtirdi. “20’leri ve 30’lan serbest denizalt
harbinin ne kadar kotii bir ey oldugunu tarusarak gegirdik. Ancak
isler boka sarinca®” yapugimiz ilk is serbest denizalu harbini uygula-
mak oldu.” Schuette raftan bir kitap aldi ve 7 Aralik 1941°de, Pearl
Harbor Baskin’'ndan dért buguk saat sonra tiim ABD Deniz Kuv-
vetleri gemi ve denizalti komutanlarina génderilen emri alinuladr:

“JAPONYA’YA KARSI SERBEST HAVA VE
DENIZALTI HARBI UYGULAYIN™?

Schuctte, “Tarihten alacagimiz ders yu, otonom robotik avci-6l-
diiriicii sistemnlere sonuna kadar kargi gikacagz. Ta ki onlar olmadan
yasayamayacagimizi anlayana dek.” dedi. Ona, bu konudaki belirle-

yici faktoriin ne oldugunu sordugumda bana su basit cevabi verdi:
“8 Aralik m1 yoksa 6 Aralik m?”*

28 Agy.

29 Orijinal metindeki ifade “when the shit hit the fan” oldugu igin, argo iisluba
sadik kalarak bu sekilde gevirmeyi uygun gordiik. -<.n.

30 Joel Ira Holwitt, “ ‘EXECUTE AGAINST JAPAN’: Freedom-of-the-Seas, The
U.S. Navy, Fleet Submarines, and the U.S. Decision to Conduct Unrestricted
Submarine Warfare, 1919-1941,” yayinlanmamis tez, Ohio Eyalet Universitesi,
2005, hteps://etd.ohiolink.edu/rws_etd/document/get/osul 127506553/ inline.

31 Larry Schuette, réportaj, 5 Mayis 2016.
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DUNYA SAVASI R:

DUNYADAKI ROBOTIK SILAHLAR DAHA DOGRU

R:botik devrimi Amerikan yapimi degil. Hatta Amerikan 6n-
tligiinden bile degil. Diinyanin dért bir yanindaki ilkeler
otonomide ilerlemeye ¢aligtyor. Bazilar1 bunu ABD’den daha hizl
bir sekilde daha ileriye gétiiriiyor. ABD aragurma laboratuvarla-
rinda ve Pentagon’un E-Halkasi’nda konugulanlar otonom silah-
larin gelecegini etkileyen faktorlerden sadece biri. Diger uluslar
da soz sahibiler. Yapacaklan seyler teknolojinin nasil gelisecegini,
nasil yayginlasacagini ve ABD de dihil diger uluslarin nasil kargi-
lik verecegini etkiliyor.

Drone’larin hizla yayginlagmas: gittikge artan otonom sistem-
lere ne olacaginin isaretidir. Drone’lar ditnyanin doért bir yanindaki
neredeyse 100 iilkeye ve Hamas, Hizbullah, DEAS, Yemenli Husi-
ler gibi devlet dig1 gruplara da yayildi. Simdi sirada silahli drone’lar
var. Sayilar1 giin gegtikce artan bazi iilkeler elinde silahli drone’lar
var.! Ustelik bu iilkeler Giiney Afrika, Nijerya ve Irak gibi, bityiik
giiglerin arasinda sayilmayan iilkeler.

Silahli drone’lar hem karada hem de denizde yayginlagiyor. Gii-
ney Kore, Kuzey Kore sinirina robotik nébetgi taretler konuglandir-
d1. Israil silahli robotik kara aract Guardium’u Gazze sinirina dev-
riyeye gonderdi. Rusya bir dizi kara muharebe drone’u iretiyor ve

I  ABD, Birlesik Krallik, israil, Cin, Nijerya, Iran, Irak, Urdiin, Misir, BAE, Suudi
Arabistan, Kazakistan, Tirkmenistan, Pakistan, Myanmar, Tiirkiye. Fuhrmann
ve Horowitz, “Droning On: Explaining the Proliferation of Unmanned Aerial
Vehicles.”
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robot bir tank plani da var. Irak’taki $ii milisler bile 2015’te silahh

kara robotu kullanarak bu oyuna kauldilar.?

Haziran 2017 itibariyle. 16 iitkede silablt drone var: Cin, Misir, Jran, Irak, Israil, Urdsin, Kaeakistan,
Myanmar, Nijerya. Pakistan, Suudi Arabistan, Tirkiye, Tiirkmenistan, BAE, Birlesik Krallik ve ABD. Bazi
iilkelerin silabls drone'lars yerli, bazslarsmnsa ithal. Uluslararass silahls drone trans ferlerinin %90's Cinden
yapilds (Haritada oklarla gosterilyor).

Silahli robotlar denizde de yayginlagiyor. Israil, kiy1 devriyesi
olarak kullanmak igin Protector adinda bir silahli insansiz bot ge-
ligtirdi.? Singapur, Protector’t saun aldi ve Malakka Bogazi’'nda kor-
sanlara karg1 yiiriittiigii operasyonlarda kullandi. Ekvator’un bile
ESGRUM adinda tamamen yerli iiretim bir silahli robot botu var.’

2 David Axe, “An Iraqi Shi’ite Militia Now Has Ground Combat Robots,” War
Is Boring, 23 Mart 2015, hutps://warisboring.com/an-iragi -shi-ite-militia-
now-has-ground-combat-robots-68ed69121d2 1#.hjOvxomjl.

3 Berenice Baker, “No Hands on Deck— Arming Unmanned Surface Vessels,”
naval-technology.com, 23 Kasim 2012, http://www.naval-technology.com/
features/featurehands-on-deck-armed -unmanned-surface-vessels/

4 “Protector Unmanned Surface Vessel, Israel,” naval-technology.com, http://
www.naval-technology.com/projects/ protector-unmanned-surface-vehicle/.

5 “BAE ESGRUM USV,” NavalDrones.com, http://www.navaldrones .com/
BAE-ESGRUM html.
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Bir silah ve roketatar ile donatilmis olan ESGRUM, korsanlara kargi
Ekvator suyollarini devriye geziyor.

ABD olarak asil sorulmas: gereken soru, bu devletlerin tam oto-
nomiye gecip gesmeyecegidir. Simdiye kadar higbir iilke otonom si-
lah tiretme plani oldugunu belirtmedi. Hatta birkagi bunu planlar
dahilinde olmaktan ¢ikardi. Sadece 22 iilke 6ldiiriicii otonom silah-
larin yasaklanmasini desteklediklerini belirtti.® Bu iilkeler: Pakistan,
Ekvator, Vatikan, Kiiba, Gana, Bolivya, Filistin, Zimbabve, Cezayir,
Kosta Rika, Meksika, Sili, Nikaragua, Panama, Peru, Arjantin, Vene-
ziiella, Guatemala, Brezilya, Irak ve Uganda (Kasim 2017 itibariyla).
Bu devletlerin higbiri biiyiik askeri gii¢ degil. Hatta Kosta Rika veya
Vatikan gibi devletlerin ordusu bile yok.

Ulkelerin makineye 6ldiiriicii yetki verip vermeme karariyla
ugrasmak zorunda kalacag ilk alanlardan biri, miicadele ortamla-
rinda ¢alismak iizere tasarlanmug insansiz savag araglari icin olacak.
Birkag devletin X-47B benzeri deneysel savag drone’lar: tasarladigy
sOyleniyor. Birlesik Krallik’in Taranis’i, Cin'in “Keskin Kilici,” Rus-
ya'nin Skat’i, Fransa’nin nEUROn’u, Hindistan’in Aura’si ve bir de,
su anda bir dedikodudan ibaret olan isimsiz bir Israil hayalet dro-
ne’u bunlarin arasinda sayilyor.” Bu drone’lar muhtemelen insan
kontrolorleriyle korumali haberlesme linkleriyle ¢alisacak sekilde
tasarlanmig olsa da, askeri yetkililer haberlesmenin karigtirilmasi
durumunda drone’un hangi eylemleri gergeklestirmesini istedikleri-
ne karar vermek zorunda kalacaklar. Drone’un angajman kurallarini

6 Kaiil Robotlar Yasaklama Kampanyasi, “Country Views on Killer Robots,” 16
Kasim 2017, hetp://www.stopkillerrobots.org/wp-content/uploads/2013/03/
KRC_CountryViews_l 6Nov2017.pdf

7  Nicholas de Larringa, “France Begins Naval Testing of Neuron UCAV,”
IHS Janes Defence Weekly, 19 Mayis 2016; arsivli: hteps://web.archive.org/
web/20161104 11242 1/heep://www.janes.com/article/60482/france-begins-
naval-testing-of-neuron-ucav. “New Imagery Details Indian Aura UCAV,”
Aviation Week & Space Technology, 16 Temmuz 2012, htep://aviationweek.
com/awin/new-imagery-details-indian-aura-ucav. “lsrael Working on Low-
Observable UAV,” FlightGlobal, 28 Kasim 2012, https://www.flightglobal.

com/news/articles/ israel-working-on-low-observable-uav-379564/
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kisitlamak kayda deger bir askeri astiinligi kaybetmnek anlamina
gelebilir ve sadece birkag devlet planlari konusunda geffaf.

Hilihazirda bir avug tilkenin tam otonom Harpy’leri oldugunu®
gbz oniine alacak olursak, onlari ve diger tlkeleri onarilabilir bir
drone’a benzer dilzeyde bir otonomi yetkisi verirken hayal etmek
pek yanlis olmayacakur. Bu iilkelerin bu silahlari gergekten iiretip
tiretmediklerini bilmek zordur. ABD savunma sanayiinin iginde
olup biteni anlamak zorsa, diinyanin dért bir yanindaki gizli askeri
projelerde neler olduguna bakmak ok daha zor. Rusya, Cin, Birle-
sik Krallik, Israil gibi iilkeler otonom silahlar imal ediyor mu? Yoksa
hila dongii igindeki insan yaklagimini kullanarak otonom silahlarin
sinirinda mu geziyorlar? Dért adet yitksek profilli uluslararasi prog-
ram (Giiney Kore robotik silahi, Britanya fiizesi, Britanya drone’u
ve silahli kara robotlarindan olugan bir Rus filosu) diger uluslarin ne
yapugini ortaya ¢ikarmanin zorlugunu gosteriyor.

OTONOM NOBETCi ROBOTUNUN TUHAF HiKAYESI

Giiney Kore’nin Samsung SGR-AL1 robotu, bir silah sisteminin ne
kadar otonom oldugunu anlamanin zorlugunu goéstermesi agisin-
dan é6nemli bir 6rnek. SGR-A1, Giiney Kore sinirini Kuzey Ko-
re’ye kargt savunmak igin tasarlanmug sabit bir silahli nobetgi robot.
2007de robot kamuoyuna agiklandiginda elektrik miihendisli-
gi dergisi /EEE Spectrum robotun kendi hedeflerine kendi angaje
olabilmesini saglayan tam otonom modu olduguna dair bir haber
yaptl. Samsung bagmiihendisi ve aragurmacist Myung Ho Yoo, der-
giye verdigi roportajda sunu soyledi: “Nihai saldir1 karar1 bir robot
tarafindan degil, bir insan tarafindan verilmelidir.” Ancak makale
Yoo'nun “verilmelidir” ifadesinin bir gereklilik olmadigini ve robo-
tun gercekten de tam otonom modu oldugunu agikliga kavusturdu.

8 Tamir Eshel, “IAl Introduces New Loitering Weapons for Anti-Radiation,

Precision Strike.”

9  Jean Kumagai, “A Robotic Sentry For Korea’s Demilitarized Zone,” J/EEE
Spectrum: Technology, Engineering, and Science News, 1 Mart 2007, hup://
spectrum.ieee.org/robotics/military-robots/a-robotic-sentry-for-koreas-

demilitarized-zone.
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SGR-Al'den; The Atlantic, BBC, NBC, Popular Science ve The
Verge gibi medya organlarinda ger¢ek otonom silah seklinde bah-
sedilmesiyle haber epey yayildi. Popular Science soruyor “Neden
Tanrim? Neden?” ile SGR-A1, derginin “Bilimdeki En Korkutucu
Fikirler” listesine girdi." Askeri robotik tizerine derinlemesine ¢ali-
san bircok akademisyen de benzer sekilde SGR-A1’i tam otonom
olarak tanimlad.."?

Bu olumsuz reklam kargisinda geri adim atan Samsung, dongii
icinde bir insanin yer aldig1 agiklamasinda bulundu. 2010°'da Sam-
sung basin sdzciisii “robotun otomatik kegif kabiliyeti olmasina rag-
men, tespit edilmis cisim ya da kisilere otomatik saldiramadigini”
agiklad1.” Ancak anlagilabilecegi tizere, Samsun ve Giiney Kore hii-
kiimeti detaylar konusunda ketum. SGR-Al Giiney Kore'nin teknik
olarak hali savagta oldugu Kuzey Kore ile askerden arindirilmig sinir

10 Christopher Moyer, “How Google’s AlphaGo Beat a Go World Champion,”
The Atlantic, 28 Mart 2016, https://www.theatlantic.com/ technology/
archive/2016/03/the-invisible-opponent/475611/. Adrianne Jeffries, “Should a
Robot Decide When to Kill?,” 7he Verge, 28 Ocak 2014, https:// www.theverge.
com/2014/1/28/5339246/war-machines-ethics-of-robots-on  -the-battlefield.
“Future Tech? Autonomous Killer Robots Are Already Here,” NBC News, 16
Mayis 2014, http://www.nbcnews.com/tech/security/future-tech-autonomous-
killer-robots-are-already-here-n105656. Sharon Weinberger, “Next Generation
Military Robots Have Minds of Their Own,” Erisim tarihi: 18 Haziran 2017,
htep://www.bbc.com/future/story/20120928-battle-bots-think-for-themselves.
“The Scariest Ideas in Science,” Popular Science, Erigim tarihi: 18 Haziran 2017,

htep:// www.popsci.com/scitech/article/2007-02/scariest-ideas-science.

11 “The Scariest ldeas in Science.”

12 Ronald C. Arkin, Governing Lethal Behavior in Autonomous Robots (Boca Raton,
FL: Taylor & Francis Group, 2009), 10. Patrick Lin, George Bekey, and Keith
Abney, “Autonomous Military Robotics: Risk, Ethics, and Design,” Kaliforniya
Politeknik Eyalet Universitesi, San Luis Obispo, CA, 20 Aralik 2008, htep://
digitalcommons.calpoly.edu/cgi/viewcontent.cgi?article=10018¢context=phil _
fac; Hin-Yan Liu, “Categorization and legality of autonomous and remote
weapons systems,” International Review of the Red Cross 94, no. 886 (yaz 2012),
hups://www.icrc.orgleng/assets/files/review/2012/irrc -886-liu.pdf.

13 “Machine Gun-Toting Robots Deployed on DMZ,” Stars and Stripes, 12
Temmuz 2010, https://www.stripes.com/ machine-gun-toting-robots-de-
ployed-on-dmz-1.110809.
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bolgesini korumasi igin tasarlandi. Diinya tizerindeki gok az iilkenin
boylesine 6nemli ve biiyiik bir giivenlik tehdidi var. 1 milyon Kuzey
Kore askeri ve niikleer silah tehdidi Giiney Kore'nin iizerine vuran
tehditkar bir golge gibi bekliyor. Ayni réportajda déngii i¢inde daima
bir insanin olacagini belirten Samsung basin szciisii sunu ileri siirdi:
“SGR-1 savaslar1 engelleyebilir ve 6yle de olacak.™

SGR-AT’in gergek 6zellikler ve tasarim parametreleri neler? Bu-
nu robotu dogrudan incelemeden bilmek imkansiz. Eger Samsung
dongii iginde bir insan oldugunu séylityorsa, yapabilecegimiz tek
sey onlara inanmak. Ancak Giiney Kore’nin, robotlarina diger il-
kelere kiyasla daha fazla otonomi vermeyi istemesi sagirtict olmazd.
Askerden arindirilmig bolgeyi Kuzey Kore’ye kargt savunmak Giiney
Kore igin bir 6liim kalim meselesi. Tam otonom bir taretin riskleri-
ni kabul etmek, Kuzey Kore’ye karsi caydiricihigr arurdigy takdirde
Giiney Kore i¢in daha 6nemli olabilir.

BRIMSTONE FUZESI
ABD yapimi1 LRASM gibi Birlesik Krallik yapimi Brimstone fiizesi

de, otonomi seviyesinin yiiksekligini sorgulayanlar tarafindan elegti-
ri yagmuruna tutuldu.” Brimstone, kara araglarini ve ufak gemileri
imha etmek igin havadan firlaulan bir at ve unut tipi fuze.
Brimstone’un iki temel modu var: Tekli mod ve ikili mod.'s Tek-
li modda, hedef bir insan tarafindan lazer aracihigiyla isaretleniyor.
Fiize de lazer yansimasina giidiimliiyor. Fiize, insan lazeri nereye
tutarsa oraya yoneliyor. Boylece insan “hedefe kadar yénlendirmis”
oluyor. Ikili mod ise, “kisitl angajman kurallari alunda hizli hare-
ket ve manevra igin” lazer giidiimiinii milimetrik dalga (MMW)
radanyla birlegtiriyor. Insan hedefi lazerle belirliyor. Ardindan son

14 Agy.

15 Markoff, “Fearing Bombs That Can Pick Whom to Kill.”

16 MBDA, “Brimstone 2 Data Sheet November 2015,” Erigim tarihi: 7 Haziran
2017, hteps://mbdainc.com/wp-content/uploads/2015/11/Brimstone2-Data-
Sheet_Nov-2015.pdf.
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agamada, lazerden milimetrik dalga radarina “transfer” oluyor. Béy-
lece silah hizli hareket eden hedeflere de giidiimlenebiliyor. Her iki
modda da, fiize insan tarafindan tayin edilen hedeflere angaje olu-
yor. Bu da onu yari-otonom bir silah yapar.

Ancak geligtirici, bagka bir modun daha tanitumini yapiyor. Ya-
zilim degisikligi sayesinde etkinlestirilebilen “Onceden gelistirilmis
at ve unut, salt-MMW modu.” Gelistirici oyle agikliyor:

Bu mod meteorolojik hedefleme, tahrip kutusu'’ tabanli ayrim
ve salvo auga sahiptir. Birden fazla zirhli diizen hedefine kars: ol-
dukga tesirlidir. Salvo firlatmali Brimstone’lar atesleme sirasina
gore hedeflerini seger, béylece tek sortideki vurma hakkini bir
hedefi defalarca vurarak harcama ihtimalini azalur.'

Bu hedefleme modu sayesinde bir diigman tank grubuna Brimsto-
ne'larla salvo aug yapilabilir. Hangi fiizenin hangi tanki vuracagina
da fuizeler karar verir. Popular Mechanics'teki 2015 tarihli bir maka-
leye gore, Brimstone’lar bu modda epey otonomlar:

Ortonom olarak araglan tespit edebilir, izleyebilir ve kilitlenebi-
lir. Ditgman araglarinin izerinden gegen bir jet, hedefleri tespit
edecek birden fazla Brimstone fiizesini tek sortide firlatabilir.
Operatér, Brimstone igin bir “tahrip kutusu” belirler. Boylece
sadece belirli bir alana saldirir. Orncgin tatbikatlardan birinde,
tig fiize de yakindaki sivil araglari gormezden gelerek tig hedef
araci vurdular.”

Geligtirici Brimstone’un teknik 6zelliklerinde kiyi hizli saldiri botu
(FIAC) olarak da bilinen hizli hareket eden ufak botlara kars1 ben-

zer bir fonksiyondan da s6z eder:

17 Tahrip kutusu (ing. kill box): Koordine ates planinin entegrasyonunu kolay-
lagtirmak i¢in tanimlanan ii¢ boyutlu hedef bolgesi. -.n.

18 Agy.

19 David Hambling 4 Aralik 2015, “The U.K. Fights ISIS With a Missile the U.S.
Lacks,” Popular Mechanics, 4 Aralik 2015, http://www.popularmechanics.
com/military/weapons/a18410/brimstone-missile-uk-david-cameron-isis/.
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Mayis 2013’te, otonom milimetrik dalga modunda ¢aligan bir-
den fazla Brimstone fiizesi, FIAC'lere kars salvo atgiyla tahrip
kutusu igindeki biri hareketli tig ufak araci civardaki sivil aragla-
ra zarar vermeksizin imha ederek bir ilke imza atmigtir.2°

Brimstone salt-MMW modunda ¢alisitken otonom silah me Si-
lahin 20 kilometreyi agan bir menzile sahip olmasina ragmen he-
defleri aramak igin gezici mithimmar gibi islemiyor.?' Yani insan
operatoriin, ateslemeden 6nce tahrip kutusu iginde mesru hedefler
oldugunu (kara araci ya da ufak botlar) biliyor olmasi gerekir ki
fuizeler etkili olsun.

Brimstone bu hedeflere bazi yenilikgi 6zellikleri sayesinde anga-
je olmakta.”? Pilot, tahrip kutusundaki bir hedef grubuna karg bir-
den fazla Brimstone'u firlatabilir ve fizeler “firlaulma siralarina go-
re” farkli hedefleri vuracak sekilde kendilerini ayarlarlar. Bu sayede,
Brimstone’lar 6zellikle diigman siirii saldirilarina gére oldukga ise
yarar hale geliyorlar. Ornegin iran, ABD gemilerini savunmalarini
alt edecek ve USS Cole 6rnegindeki intihar saldirisina neden olabi-
lecek ufak bot siiriileriyle taciz etmigti. Brimstone’larla donaulmag
donanma helikopterleri bot siiriilerine karg1 oldukga etkili olacakur,
clinkii pilotlar hedefleri teker teker belirlemeden biitiin bir diigman
grubunu imha edebilecektir.

Brimstone’un tiim 6zelliklerine ragmen, hedef gruplarina kargt
firlatma hali bir insan tarafindan yapiliyor. Gezici mithimmart ol-
madi1 igin, sayet tahrip kutusu i¢inde hedef yoksa fiize arayicisini
acar agmaz boga gidecektir. Drone’un aksine fiize tisse dénemez.
Salvo firlatma 6zelligi sayesinde pilot, teker teker hedef se¢mek ye-
rine siirii hedeflerine karg1 birden fazla fiize firlatabilir. Bu yiizden,
Brimstone salvosu bir sira diigman tankini imha edebilen sensor

20 MBDA, “Brimstone 2 Data Sheet.

21 “Dual-Mode Brimstone Missile Proves Itself in Combat,” Defense Media
Nerwork, 26 Nisan 2012, http://www .defensemedianetwork.com/stories/
dual-mode-brimstone-missile-proves-itself -in-combat/

22 MBDA Fiize Sistemlerine, 2016 yilinda Brimstone’un islevselligini tartigmak
lizere roportaj yapmay: kabul ettigi icin minnettarim.
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tapali silaha benzer. Her ne kadar hangi fiizenin hangi hedefi vuraca-
gina fiizelerin kendisi karar veriyor olsalar da, hangi hedef grubuna
saldirilacagina halen daha bir insan karar vermektedir. Dolaysiyla,
Brimstone salt-MMW modundayken de yari-otonom bir silahur.

Yari-otonom Brimstone ile kendi hedeflerini secebilen tam oto-
nom silah arasinda oldukga ince bir sinir var. Bu, arayiciya ya da
algoritmalara bagli degil. Ayniarayic1 ya daalgoritmaileride, muha-
rebe sahasi tizerinde gezebilecek bir silahta da kullanilabilir. (Tipk1
gelistirilmis motora sahip bir fiize ya da bir alanda devriye gezen
drone gibi.) Tahrip kutusuna tek seferligine girmek yerine devriye
gezen bir yeni nesil silah, bir otonom silah olabilir; zira insan her-
hangi bir 6n bilgisi olmaksizin silah1 tahrip kutusunu gézetlemesi
igin gonderebilir. Boylece insan silahi “kor” sekilde firlatabilir ve
saldiracag hedefleri silah belirler.

Brimstone otonom silah tanimina tam olarak girmese de, bu
yolda bir adim daha auyor. Oyle ki, o noktaya gelindiginde sinir1
gecmek igin gerekecek tek sey hafif bir ittirme. Salt-MMW mod-
lu Brimstone, yalnizca motorunun gelistirilmesiyle daha uzun siire
gezebilir. Bu sayede de tam otonom bir silaha dénigtiiriilebilir. Ya
da salt-MMW modu algoritmalari ve arayicisi bir drone’a yerles-
tirilebilir. Sonugta, salt-MMW modu yazilim degisikligi sayesinde
fiizede ¢aligir hale geldi. Otonom teknoloji gelismeye devam ettikge
diinyadaki daha fazla fiize o sinira yaklagacak veya belki de gegecek.

Peki, Birlesik Krallik bu sinir1 gegmek isteyecek mi? Bir diger
Britanya programi Taranis drone’u tizerine yapilan tarugmalar, Bri-
tanyalilarin teknolojiyi ne kadar zorlamaya istekli oldugunu anla-
manin giigligiini gésteriyor.

TARANIS DRONE'U

Taranis, upki ABD, Hindistan, Rusya, Cin, Fransa ve [srail tarafin-
dan gelistirilenler gibi yeni nesil deneysel savag drone’u. Taranis’in
gelistiricisi BAE Systems, silahli angajmanlarda bir savag drone’u-
nun otonomisinin nasil ¢alisabilecegine dair en kapsamli tanimlar-

dan birini yapt1. X-47B gibi Taranis de bir testaraci, ancak Britanya
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ordusu bunu ABD’den daha ileriye gétiirmek istiyor. Taranis’le si-
miile edilmis silahli angajman denemeleri de yapu.

BAE’nin yayinladig: bilgi Taranis’'in nasil kullanilacagini goste-
riyor. Simiile edilmis silah testlerinin IHA'nin; diigman saldirisini
bertaraf etme, diigman bélgesinin derinliklerinde silah kullanabilme
ve istihbarat saglayabilme kabiliyetini gosterecegini belirtiyor. Testte:

1. Taranis 6nceden programlanmig ii¢ boyutlu koridor bigi-
mindeki ugug giizergahi araciligiyla arama alanina ulagacak.
Istihbarat gorev amirligine gonderilecek.

2. Taranis hedefi tamimladiginda gérev amirligi tarafindan onay-
lanacak.

3. Gorev amirliginin onay: dahilinde, Taranis simiile edilmis
aug yapacak ve programlanmis ugus giizergihi iizerinden
tisse donecek.

Tiim bu siiregte, Taranis iyi egitimli yer miirettebau kontroliinde
olacak. Gorev amiri hem hedefleri onaylayacak hem de simiile
edilen silahli saldir1 yetkisi verecek.??

Bu protokol, BAE yéneticilerinin diger ifadeleriyle de tutarli ola-
cak sekilde déngii iginde bir insan tutuyor. 2016 yilinda Davos’taki
Diinya Ekonomik Forumu’ndaki bir panelde BAE y6netim kuru-
lu bagkan: Sir Roger Carr otonom silahlari “fazlasiyla tehlikeli” ve
“6zlinde hatali” geklinde tanimladi. Carr, BAE’nin yalnizca, mesu-
liyeti iistlenerek 6limciil karar verme yetkisi verebilen bir insanla
baglanuli olan silahlar gelistirmeyi 6ngérdiigiinii agiklads.?*

2016 yilindaki bir réportajda Taranis program yoneticisi Clive
Marrison benzer bir ifadeyle “6ldiiriicii bir mekanizma kullanma
karari, gegmiste Birlesik Krallik tarafindan kullanilan angajman

23 BAE Systems, “Taranis: Looking to the Future,” http://www.baesystems.com/
en/download-en/20151124120336/ 1434555376407.pdf.

24 Sir Roger Carr, “What If: Robots Go to War?— World Economic Forum
Annual Meeting 2016 | World Economic Forum,” video, Erisim tarihi: 7 Ha-
ziran 2017, heeps://www.weforum.org/events/world-economic-forum-annu-
al-meeting-2016/sessions/what-if-robots-go-to-war.
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kurallar1 gergevesinde her zaman bir insan unsuru gerektirecektir.”
dedi. Ancak ardindan Marrison lafi dolandirarak “Fakat angajman
kurallar1 degigebilir.” dedi.?’

Britanya hitkiimeti hizli bir tepki verdi. BAE’nin Taranis igin
“kendi yargisina gore hedeflerine saldirma” segenegini gelistirdigini
iddia eden medyadaki birden fazla makalenin ardindan, Britanya
hiikiimeti ertesi giin bir agiklama yapu:

Birlesik Krallik’in tam otonom silahlar1 yoktur ve bunlari ge-
lisgtirme veya edinmeye niyeti de yoktur. Silahlarimizin ¢aligma
sekli, insan go6zetiminin, otoritesinin ve silah kullanimlarinin
hesap verebilirliginin mutlak bir garantisi olarak daima insan
kontrolii altnda olacakur.?¢

Britanya hitkiimetinin tam tegekkiillii otonom silah inkari, olabi-
lecek en agik politika beyani gibi gériinmektedir, ancak Birlesik
Krallik’in “otonom bir silah sistemini” nasil tamimladig1 konusunda
onemli bir soru isareti koymak lazim. Birlesik Krallik Ortak Pren-
sipler Not 2/11 “Birlesik Krallik’in Insansiz hava araglarina yaklagi-
mi”"nda da ifade edildigi gibi resmi politikaya gore Britanya ordusu,
otonom sistemi “Bir insan ile ayn1 durumsal anlayis seviyesine eri-
sebilme yetisinde olmalidir.” Seklinde tanimliyor.?” Kisacasi sistem
“otomatize edilmis” olarak tanimlanmigur. Sistemin karmagiklhigin-
dan ziyade islevini esas alan bu otonomi tanimi, ABD hiikiimeti
de dahil otonomi tartigmalarinda yer alan digerlerinkine nazaran
farkli bir otonomi tanimu. Birlesik Krallik hiikiimetinin bu durusu

25 Johnlngham, “WATCH: Unmanned Test Plane Can Seek and Destroy Heavily
Defended Targets,” Express.co.uk, 9 Haziran 2016, http://www.express.co.uk/
news/uk/678514/WATCH-Video-Unmanned-test-plane-Taranis.

26 Birlesik Krallik Savunma Bakanligy, “Defence in the Media: 10 Haziran 2016,”
10 Haziran 2016, https://modmedia.blog.gov.uk/2016/06/10/defence-in-the-
media-10-june-2016/.

27 Birlesik Krallik Savunma Bakanligi, “Joint Doctrine Note 2/11: The UK
Approach to Unmanned Aircraft Systems,” 30 Mart 2011, hreps://www.
gov.uk/government/uploads/system/uploads/attachment_data/file/33711/
20110505JDN_211_UAS_v2U.pdf, 2-3.
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ozensiz bir dil kullanimindan degildir, kasith bir segimdir. Birlesik
Krallik prensip notu su sekilde devam eder:

Hesaplama ve sensor becerisi gelistikge, karmagik kontrol ku-
rallant dizisi kullanan birgok sistem ortaya gikacak ve otonom
sistemler olarak ranimlanacakur, ancak sistemin mantksal ola-
rak bir dizi kurala veya talimata uydugu ve insanin durumsal
anlama seviyesine erisgemedigi siirece, yalmizca otomatik olarak
disiiniilmelidir.?®

Bu tanim otonom silahlara iliskin kelime dagarcigini 6nemli 6lgiide
degistiriyor. Britanya hitkiimeti “otonom sistem” ifadesini kullanir-
ken, daha gok ABD Savunma Bakani Yardimci Work'iin “yapay ge-
nel zekd” olarak tanimladigina benzer bir insan seviyesinde zekiya
sahip sistemler portresi giziyor. Bu tanimin etkisi, otonom sistemler
tarugmasini uzak gelecekteki sistemlere kaydirmak ve bazilarinin
“otonom silah” dedigi, kendi baglarina hedef arayabilen, segebilen
ve bunlara miidahale edebilen yakin gelecekteki potansiyel silah
sistemlerinden uzaklagmakur. Nitekim Birlesik Krallik 2016 yilin-
da Birlesmis Milletler’in otonom silahlar gériigmelerinde “Birlesik
Krallik [6ldiiriicii otonom silah sistemlerinin] var olduguna ve var
olabilecegine inanmamaktadir.” seklinde bir agiklama yapmugur. Ya-
ni Britanya kendi bagina hedef arayan, segen ve bunlara miidahale
edebilen silahlar gelistirebilir ve bunlara “otonom silahlar” degil de
“otomatize edilmiy silahlar” diyebilir. Gergekten de, Birlesik Kral-
lik prensip notu Phalanx’ (bir denetimli otonom silah) “tamamen
otomatize edilmis silah sistemleri” olarak tanimlamaktadir. Pren-
sip notu, savag hukukuna uygun bir sekilde kullanilabileceklerini
gosteren yasal silah incelemesinden gegmeleri kosuluyla, gelistirilme
olasiliklarina agik kapi birakmakra.

Pratikte Britanya hiikiimetinin otonom silahlardaki durusu
ABD savunma yetkililerinkinden ¢ok da farkli degil. Insanlar &l-
diiriicii karar verme agamasinda “bir olgiide” devrede olacaklar. Bu,
insan operatdriin otonom/otomatize bir silahi bolgeye firlatmasi ve

28 Agy., 2-4.
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ona hedefleri kendi bagina bulup miidahale etme yetkisi vermesi an-
lamina da gelebilir. Boyle bir silahin “otomatize edilmiy silah” olarak
yeniden adlandirilmasi kamuoyu tepkisini degistirir mi bilinmez.

Birlesik Krallik’in tutumu nispeten esnek de olsa, Birlesik Kral-
lik ve ABD hiikiimetlerinin otonom silahlar sorusuna nasil yaklasu-
g1 halen daha fazlasiyla geffafur. BAE, MBDA ve Lockheed Martin
gibi silah gelistiricilerinin web sitelerinde silah sistemleri hakkinda
aynnuli agiklamalar mevcut. Zira demokratik iilkeler s6z konusu
oldugunda bu, oldukga normal. DARPA arasturma programlarin
detayl bir sekilde kamuoyuyla paylagiyor. Her iki iilkenin savunma
yetkilileri de otonominin sinirlari ve 6ldiiriicii giig bakimindan in-
san ve makinenin rolii konusunda agik diyalog iindeler. Bu seffaflik
totaliter rejimlerde tam tersidir.

RUS SAVAS ROBOTLARI

ABD Irak Savag’'ndaki tek seferlik kisa siireli girisimi?? ve silahli kara
robotlar i¢in gelistirici programlarinin olmaygiyla kara robotlarin
silahlandirma konusunda isteksiz olsa da, Rusya benzer bir tereddiit
gostermedi. Rusya, 6nemli tesislerin korunmasindan meskin ma-
hal operasyonlarina kadar ¢esitli gérevlerde yer almas igin bir kara
muharebe robor filosu gelistiriyor. Piyadeleri destekleyen ufak ro-
botlardan robotik tanklara kadar Rusya'nin kara robotlarinin gogu
silahli. Rusya'nin kara robotlarini ne kadar otonom yapacag kara
harbinin gelecegini derinden etkileyecek.

Bombaatar ve taarruz tiifegiyle donatilmis agagi yukari ATV bo-
yutunda bir paletli arag olan Platform-M, Rusya'nin ufak ¢apl savag
robotlarindan biri. Platform-M 2014 yilinda Rus askerleriyle bir-
likte bir meskiin mahal egitiminde yer aldi. Rus ordusunun resmi
agiklamasina gore, “askeri robotlar meskin mahaldeki yasa dig: si-
lahli unsurlari imha etmekle ve sabit ve hareketli hedefleri vurmakla

29 “The Inside Story of the SWORDS Armed Robot ‘Pullout’ in Iraq: Update,”
Popular Mechanics, 1 Ekim 2009, http://www.popularmechanics.com/
technology/gadgets/4258963.
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gorevlendirildiler.”*® Rus ordusu Platform M’nin otonomi seviyesini
agiklamiyor, ancak gelistiriciye gore;

Platform-M (...) istihbarat toplamak i¢in, sabit ve hareketli he-
defleri tespit etmek igin, ates destegi igin, 6nemli nokralar: dev-
riye gezmek ve korumak igin kullaniliyor. Birimin silahlar gii-
diimlii olabilir, destek gorevleri yapabilir ve hedefleri otomatik
ya da yari-otomatik kontrol sistemleriyle imha edebilir. Elekt-
ro-optik ve telsiz istikamet bulucularla desteklenmektedir.*

“Hedefleri otomatik (...) kontrol sistemleriyle imha edebilir.” ifadesi
bunun bir otonom silah olabilecegini gosteriyor. Bu iddia elestirel
bir bakis agistyla ele alinmalidir. Ozellikle de askerlerin bir bilgisayar
ekraninda hedefleri segtigini gosteren Rus robotlarinin videolarini.??
Daha 6énemlisi, aslinda kara muharebesinde hedefleri otonom ola-
rak tespit etmek, Harpy’nin diiyman radarlarini tespit etmesinden
ya da TASM’nin acik denizlerde diiyman gemilerini tespit etmesin-
den teknik olarak daha zor. Platform-M’nin tagidig1 bombaatar ve
taarruz tiifegi tanklara ya da zichli personel tagtyicilara karsi degil
yalnizca insanlara kargi etkili olabilir ve insanlar da radarlardaki gibi
elektromanyetik spektrum yaymazlar. Dolayisiyla is birlikgi hedefler
degillerdir. Bu iddianin 6ne siiriildiigii 2014 yilinda, karmagik bir
kara muharebesinde bir insani otonom olarak bulmak zor olurdu.
Ancak gegtigimiz birkag yilda sinir aglarindaki gelismeler insanla-
rin tespit edilmesini kolaylagtirdi. Fakat dostu diigmandan ayirmak
hala problemdir.

Rus savas robotlarinin otonom hedef tespit sorunu Giiney Ko-
re'nin askerden arindinlmig bolgedeki nobetgi taretininkinden da-
ha biiyiik. Askerden arindirilmis bolgede (Kuzey ve Giiney Kore'yi

30 Alexander Korolkov ve RBTH’ye 6zel, “New Combat Robot Is Russian Ar-
my’s Very Own Deadly WALL-E,” Russia Beyond The Headlines, 2 Temmuz
2014, hteps://www.rbth.com/defence/2014/07/02/new_combat_robot_is_
russian_armys_very_own_deadly_wall-e_37871.heml.

31 Agy.

32 Bu video artik gevrimigi olarak mevcut degil: https://www.youtube.com/

watch?v=RBi977p0plA

156



INSANSIZ ORDULAR

birbirlerinden ayiran gibi) bir iilke sinir boyunca sabit nébetgi taretler
konuslandirabilir ve onlara kargilaguklari kizilotesi (1s1) sinyalli her ge-
yi vurma yetkisi verebilir. Béyle bir karar beraberinde olasi sorunlar
da getirir. Sivilleri megru hedeflerden ayirma kabiliyeti olmayan no-
betgi taret, totaliter bir rejimden kagan masum miiltecileri duygusuz-
ca katledebilir. Ancak askerden arindirilmig bolgeler, meskan mahal
operasyonlarina kiyasla genellikle daha kontrollii ortamlardir. Sabit
konumdaki statik, savunma amagl otonom silahlara yetki vermek,
muhariplerin sivillerin arasina karisugi meskin mahallerde manevra
yapmay1 amaglayan mobil otonom silahlardan ¢ok daha farklidur.
Askeri hedeflere otomatik kargilik verecek teknoloji bugiin mev-
cut. Yani Ruslar isteseler Platform-M’ye bu beceriyi verebilirlerdi.
Ancak bu teknoloji oldukga basit kaliyor. Ornegin Bumerang aus
yeri tespit sistemi, mikrofon dizini kullanarak gelen mermileri tespit
eden ve ¢ikis konumlarini hesaplayan bir ABD sistemidir. Bumerang
ve diger aug yeri tespit sistemleri mikrofonlariyla merminin sok dal-
gasinin tahmini varigzamanini kiyaslayarak nigancimin kesin y6niini
tespit edebiliyor. Ardindan, “Aus, Saat 2 y6nii. 400 metre” seklinde
atg yapilan konumu belirtiyor. Alternatif olarak akustik aug yeri tes-
pit sistemleri de dogrudan bir kameraya ya da uzaktan kumandal bir
silah istasyonuna baglanabilir ve nisanciy1 otomatik olarak hedef ala-
bilir. Bir sonraki adima, yani silahin otomatik olarak nisanciya ateg
etmesine gegmek teknik olarak zor degil. Aug yeri tespit edildiginde
ve silah nigan aldiginda geriye sadece tetigi gekmek kaliyor.
Rusya’nin, Platform-M “Hedefleri otomatik (...) kontrol sis-
temleriyle imha edebilir.” ifadesiyle demek istedigi bu olabilir. An-
cak operasyonel bir bakig agisindan bakacak olursak, otomatik kargi
ates izni vermek oldukga tehlikeli olacakur. Aus yeri tespit sistemi-
nin yanly pozitifleri eleme ve 6zellikle meskn mahallerdeki akustik
yansimalar ve ekolara aldanmama becerisine mutlak giiven duymak
gerekir. Ayrica silahin ikincil hasari hesaba katma becerisi de olma-
yacakur. Ornegin [silah], nisanci canli kalkan kullandig igin atesi
kesmeyecektir. Son olarak, dost askerleri ya da diger dost robot-
lar1 otomatik vurma ihtimali olan bir sistem dost atesine davetiye
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¢ikanir. Ayni saftaki iki robot asla bitmeyen bir otomatik ates dén-
giisiinde stkuigip kalabilir ve mermileri bitene kadar ya da birbirlerini
yok edene kadar ateg edebilir. Rusya'nin niyetinin bu olup olmadig;
net degil, ancak teknik agidan miimkiin.

Rusya'nin diger kara muharebe robotu boyut ve karmagik ya-
pist bakimindan Platform M'den daha istiin. MRK-002-BG-57
“Kurt-2” 12.7 mm’lik agir makineli tiifekle donaulmig ufak bir ara-
ba boyutunda. Popular Mechanicsten David Hambling'e gore “Tan-
kin otomatik modunda operatér, robotun otomatik olarak vuracags
10 kadar hedefi uzaktan segebiliyor. Kurt-2 bir 6l¢iiye kadar kendi
bagina karar verebiliyor (hangi olgiiye kadar oldugu konusunda ya-
pimcilar agik degiller), ancak 6ldiiriicii gii¢ kullanma karan mutlak
suretle insan kontroliinde. Kurt-2, benzer biiyiiklitkteki robot arag-
lar ailesinde yer aliyor. Kabaca bir Mini Cooper biyiikligiindeki
amfibi Argo, bir makineli tiifek ve RPG igerir ve 2.5 knot hiza ka-
dar yiizebilir. AB00 Mobil Otonom Robotik Sistem (MARS) orta
sinif otomobil boyutunda bir silahsiz piyade destek aracidir. Teg-
hizatlariyla birlikte dért asker tagiyabilir. Internetteki erisime agik
fotograflarda, arazide ilerleyen paletli robot aracin istiine binmis
Rus askerleri hayret edilecek sekilde rahatken gésteriyor.

Esasen orta sinif otomobil boyutundaki savas robotlari Rusya’ya
has bir gey degil, ancak Bauli devletlerde 6rnegine rastlanmadik se-
kilde Rus ordusunun bunlari silahlandirmaya yénelik rahat bir tav-
rt s6z konusu. Ancak Rus ordusu orta boyutlu kara robotlarinda
durmuyor. Birkag Rus programi, son derece 6liimciil tank harbinde
belirleyici olabilecek sistemler gelistirerek robotik savag araglarinin
potansiyel sinurlarini zorluyor.

Uran-9, oyuncularin roket ve toplarla donatilmis devasa bir
robotu oynadigr MechWarrior oyunundan firlamig gibi goziikiiyor.
Uran-9 tamamen insansiz, ancak yakindaki bir komuta aracindan
uzaktan komuta ediliyor. Ufak bir zirhli personel tagtyici boyutla-
ninda, 30 mm’lik bir topu ve tanksavar giidiimlii fiizeler firlatabilen
yiikseltilebilir platformu var. Yiikseltilebilir fiize platformu Uran-9’a
hilim kurgu havasi kauyor. Fiizeler, aracin her iki yaninda da bulu-
n.n platformlarda bulunuyor ve yiikseltildiginde gokyiiziine ulagan
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kollar gibi géziikiiyor. Yiikseltilmig platform, robota korunakl bir
yerden (6rnegin bir tepenin yamacinin ardindan) emniyetli bir
sekilde fiizeleri firlatabilme imkéni saghyor. Gelistirici Rosoboro-
nexport'un internetteki tanium videosunda Uran-9, tanksavar fii-
zelerini Caykovskiy’nin tekno remix’ini andiran bir miizik esliginde
agir gekimde firlauyor.»

Platform-M ve Wolf-2 gibi daha ufak robotik platformlarin
agilmasi hususunda Uran-9 biiyiik bir adim. Bunun nedeni sadece
boyutunun biiyiik olmasi degil, biiyiik boyutu sayesinde tanksavar
gorevlerini ustlenebilmesini saglayacak silahlari tagiyabilecek olmas:.
Platform-M'nin tizerindeki taarruz tiifegi ve bombaatar tanka tesir
etmezken, Uran-9’un tanksavar fiizeleri yiiksek tahrip giiciine sahip.
Bu, Uran-9’u Avrupa ovalarindaki NATO kuvvetlerine kargi yiiksek
yogunluklu ¢ausmada potansiyel olarak yararh bir silah haline geti-
riyor. Uran-9’lar yamaglarin ya da diger korunakh mevzilerin ardina
saklanarak NATO tanklarina kargi fiize firlatabilirler. Uran-9’un mo-
dern bir tanka birebir karst koymasini saglayacak zirh ya da silahlan
yokuur, ancak insansiz oldugu igin buna gerck de yok. Fizeleri fir-
latmasi pozisyonunu agik etse ve NATO kuvvetlerince imha edilse
bile, Bauli tanki imha ettigi takdirde sonug yine lehine olabilir. Hem
isinde kimse olmadigindan hem de tahminen bir tanktan daha ucuz
oldugundan (zira bir tanktan daha ufak) Rusya bunlari fazlasiyla mu-
harebe sahasina siirebilir. Nasil ki egek aris1 defalarca sokarak kendi-
sinden daha biiyiik bir hayvan 6ldiirebiliyorsa, Uran-9 da muharebe
sahasimi Bauli kuvvetler igin 6liimciil bir yere gevirebilir.*

Rus yapimi “robot tank” Vikhr de benzer kabiliyetlere sahip.
Ana silahi olmayan 14 tonluk Vikhr, 50-70 ton agirhgindaki bir ana
muharebe tankina gore hem daha ufak hem de daha az éldiiriicii.
Ancak Uran-9’unki gibi 30 mm’lik topu ve alti tanksavar fiizesi,
Vikhr'in birebir tankla miicadele edecek bir sokak doviiggiisii degil

33 Rosoboronexport, Combat Robotic System Uran- 9, t.y., https://www.youtube.
com/watch?v=VBC9BM4-3Ek.

34 Rich Smith, “Russia’s New Robot Tank Could Disrupt the International Arms
Market,” The Motley Fool, 7 Subat 2016, htps://www.fool.com/investing/
general/2016/02/07/russias-new-robot-tank-could-disrupt-international.aspx.
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de tank avlayan pusucu bir ava olarak tasarlandigini gosteriyor.
Vikhr uzaktan kumanda ediliyor, fakat haber biiltenlerine gore “he-
defe kilitlenme” ve onu imha edene kadar ates etme 6zellikleri var.®
Kendi hedefini segmek kadar olmasa da, hareketli hedefleri takip
etmek bugiin yapilabilen bir seydir. Hatta hareketli nesneleri takip,
DJI’nin 500 dolarin altinda saulan Spark hobi drone’unun standart
ozelliklerinden biri.*

Bir sonraki adimi atmak ve Uran-9 ile Vikhr'in, tanklar oto-
nom olarak hedef almasini saglamak fazladan ugras gerektirecek,
ancak insan hedefleri arasinda dogru ayrim yapmaktan daha miim-
kiin olacak. Biiyiik top ve paletleriyle tanklar sivil araglarla rahatlik-
la kanigtirilamayacak karakteristikte askeri araglar. Dahasi askeri yet-
kililer, zirhli birliklerin egemenlik i¢in miicadele ettigi ve uluslarin
kaderinin tehlikede oldugu tank savaginin kural tanimaz arenasinda
sivil kayiplari veya dost atesini goze almaya daha istekli olabilirler.
Uran-9 videolarinda araci insan kontrolérlerin kontrol ettigi agik-
¢a goriiniiyor, ancak Rusya istedigi takdirde tam otonom tanksavar
angajman yetkisi verebilecek teknolojiye sahip.

Rusya Vikhr ve Uran 9'u gelistirmekle kalmiyor. Ayni zaman-
da da, sadece Bauli tanklar1 pusuya diigiirmekle kalmayip, onlarla
birebir miicadele edip kazanabilecek gelismis robotik sistemler he-
defliyor. Rusya nin, gelecek nesil T-14 Armata tankinin tamamen
robotik bir versiyonunu geligtirmeyi planladigi konugsuluyor.”” 2016
itibariyla tiretime girdigi belirtilen T-14 Armata, gelistirilmig zich,
yaklagan tanksavar fiizeleri engelleyen aktif savunma sistemi ve ro-
botik kulenin de dihil oldugu bir dizi yeni savunma 6zelligine sa-
hip. T-14 insansiz kuleye sahip ilk ana muharebe tank: olacak. Bu
sayede miirettebat kendilerini tankin gévdesinde muhafaza ederek

35 Simon Holmes, “Russian Army Puts New Remote-Controlled Robot Tank
to Test,” Erisim tarihi: 29 Nisan 2017, htep://www.dailymail.co.uk/-/
article-4457892/index.html.

36 Spark,” DJl.com, http://www.dji.com/spark.

37 Alex Lockie, “Russia Claims Its Deadly T-14 Armata Tank Is in Full Produc-
tion,” Business Insider, 17 Mart 2016, htep://www.businessinsider.com/russia-
claims-t14-armata-tank-is-in-production-2016-3.
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daha giivende olacak. Koruma agisindan bir sonraki makul adim
tim tankin insansiz olmasi olur. Boylece miirettebat araci uzaktan
kumanda edebilir. Mevcut T-14’ler insanli, ancak Rusya'nin uzun
vadede tam robotik versiyonunu yapma plam var. T-14 iretici-
si UralVagonZavod'un genel miidiir yardimcisi Vyageslav Halitov
“Gelecekteki savaglarin insansiz yapilmasi olduk¢a miimkiin. Bu
ylizden, Armata'nin robotlagurilma ihtimali i¢in hazithk yapuk.”
dedi.* Tamamen robotlagtirmanin, “muharebe alanindaki durumu-
nu hesaplayip buna gére dogru karan verecek” daha gelismis bir
yapay zekaya ihtiyag duydugunun alumni gizdi.

Rus ordusu, robotlarin fiziksel karakrteristiklerinin sinirlarinin
zorlanmasinin yani sira, robotlarin karar verme mekanizmasini ge-
lisgtirmek igin son teknoloji yapay zekdyr kullanacaklarinin sinyalle-
rini verdi. Temmuz 2017'de Rus silah iireticisi Kalagnikov, sinir ag
teknolojisine dayali “tam otomatik muharip modiiliini” yakinda
piyasaya siireceklerini agiklad1.® Haber, yapay sinir aglarinin mu-
harip modiilin “hedefleri tanimlayip karar vermesini” saglayacagim
belirtiyor. Diger durumlarda oldugu gibi bunda da béyle bir iddiay:
bagimsiz olarak degerlendirmek giig, fakat otonom hedef alma igin
yapay zekinin kullanilmasinda ne kadar istekli olduklarini gésteriyor-
lar. Otonom &zellikleri 6ven Rus firmalarinin higbirinde Amerikan
ve Britanya sirketlerinde gordiigiimiiz tereddiit ve laf cambazlig yok.

Kidemli Rus komutanlar tam robotik silahlara gegme niyetinde
olduklarini belirtmislerdi. 2013’te kaleme alinmig harbin gelecegi
tizerine bir makalede Rus Genelkurmay Bagkani Valeriy Gerasimov
soyle yazmus:

Modern muharebeleri temelden etkileyen bir diger faktor de,
modern otomatik askeri teghizat komplekslerinin kullanilmas:

38 “Engineers Envisioned T-14 Tank ‘robotization’ as They Created Armata
Platform,” RT International, 1 Haziran 2015, https://www.rt.com/
news/263757-armata-platform-remote-control/.

39 “Kalashnikov Gunmaker Develops Combat Module based on Artificial
Intelligence,” TASS Rus Haber Ajans:, 5 Temmuz 2017, htep://tass.com/
defense/954894
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ve yapay zekd alaninda yapilan aragurmalardir. Bugiin ugan
drone’larimiz olsa da, yarinin muharebe meydanlan yiiriiyen,
emekleyen, sigrayan ve ugan robotlarla dolu olacak. Yakin gele-
cekte, bagimsiz askeri operasyonlar diizenleyebilecek tamamen
robotik bir birim olusturulabilir.

Bu kogullar alunda nasil savasacagiz? Robot diigmanlara kargt
hangi yaklasim ve araglar kullanilmali? Ne tiir robotlara ihtiya-
cimuz var ve bunlar nasil geligtirilebilir? Hilihazirda bugiin harp
kuramailarimiz bu sorular iizerine diigiiniiyor olmalidir.*

Ruslarin tamamen robotik birliklerin pesinde kosmasi Batrnin go6-
ziinden kagmadi. Aralik 2015°te ABD Savunma Bakani Yardimcisi
Bob Work savagin gelecegi konulu bir konusmada Gerasimov'un
yorumlarindan bahsetti. Work'un defalarca dile getirdigi izere,
ABD’nin alacag: kararlar Rusya ve diger uluslarin alacag kararlar
cercevesinde sekillenebilir.*" Otonom silahlardaki silahlanma yangi-
nin tehlikesi de bu; devletlerin, eylemlerinin risklerini tartmadan ya
bagkalari yaparsa korkusuyla otonom silah iiretmesi ve kendilerini
bu yarista yer almak zorunda hissetmesi.

OTONOM SiLAHLAR iCiN SILAHLANMA YARISI

Bazilarinin iddia ettigi gibi,* otonom silahlarda bir silahlanma ya-
ngt soz konusuysa bu, oldukga tuhaf bir yaris olsa gerek. Devletler
silahlanmanin pek ¢ok alaninda otonomi pesindeler, Harpy 6rnegi
disinda simdilik insanlar d6ngii igindeler. Brimstone gibi silahlar,
yari-otonom silah denilen seyin sinirlarini zorlayarak otonomiyi ye-
ni bigimlerde kullaniyor. Gériiniise gore DARPA'min CODE prog-
ramit dongii istiinde insan denilen bazi hedef tiirleri igin denetimli

40 Coalson, “Top Russian General Lays Bare Putin’s Plan for Ukraine.”

41 “Remarks by Defense Deputy Secretary Robert Work at the CNAS Inaugural
National Security Forum,” 14 Aralik 2015, https://www.cnas.org/publications/
transcript/remarks-by-defense-deputy-secretary-robert-work-at-the-cnas-
inaugural-national-security-forum.

42  Markoff, “Fearing Bombs That Can Pick Whom to Kill.”
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kontroliin oldugu bir noktaya ilerliyor, ancak tam otonomiye dair
bir sey yok. SGR-Al ve Taranis’in gelistiricileri tam otonominin
gelecekte bir segenek olabilecegini soylese de, daha ist makamlar
bu iddialar1 hemen reddederek niyetlerinin bu olmadigini soyliiyor.

Ortonom silah iiretmek igin tam gaz gitmek bir yana, gori-
niise bakilirsa birgok devlet gelecekte onlari isteyip istemedikleri-
ni heniiz bilmiyor ve riske girmiyor. Oldiiriici otonominin genel
manzarasini anlamanin 6niindeki sorunlardan biri, devletlerin sef-
fafliklarinin oldukga fark gostermesidir. ABD ve Birlesik Krallik
hitkiimetlerinin resmi politikalar1 otonom silah gelistirmeye agik
kap1 birakiyorken (her ne kadar Birlesik Krallik bunu “otomatize
edilmis silahlar” seklinde farkli bir bigimde dile getirse de) Rusya
gibi iilkelerin kamuoyuyla paylagug: bir politikalar: bile yok. Oto-
riter rejimlerde politika tarugmalari kapali kapilar ardinda yapiliyor
olabilir, ancak ne olduklarini bilmiyoruz.* Daha fazla geffaflik igin
yapilan sivil toplum baskisi iilkeden iilkeye biiyiik fark gésteriyor.
2016 yilinda, uluslararasi otonom silah tartugmalarini sekillendiren
onde gelen seslerden biri olan Birlesik Krallik merkezli sivil toplum
kurulugu Article 36, Birlesik Krallik hiikiimetinin otonom silahlara
kargi tutumunu elestiren bir politika 6zeti yazdi.** ABD'de Stuart
Russell ve yapay zekinin saygin isimleri ABD hiikiimetinden orta
diizey yetkililerle bir araya gelerek otonom silahlar tarugular. Oto-
riter Rusya'da seffafl ik igin hiitkiimete baski yapabilecek sivil toplum
kuruluglar1 yok. Sonug olarak, aragtirmalar en seffaf iilkelere, yani
sivil toplum ilkelerine duyarh olan ve genellikle silahlarinin gelisimi
konusunda daha agik olan demokratik devletlere odaklanmaktadir.
Totaliter rejimlerde olup bitenler gok daha karanlik, fakat éldiiriici
otonominin gelecekteki yoluyla alakasi daha az degil.

Robotik sistemlerin genel manzarasina bakugimizda birgok iilke-
nin, tarugmali hava sahasinda gérev yapacak muharip drone’lar da da-
hil silahli robotlarin pesinde oldugu asikar. Baz silah sistemlerinin

43 Bu 6nemli aynma dikkatimi gektigi i¢in Sam Bendett’a tesekkiir edcrim.

44 Article 36, “The United Kingdom and Lethal Autonomous Weapon Systems,”
Nisan 2016, http://www.article36.org/wp-content/uploads/201 6/04/ UK-
and-LAWS .pdf
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ne kadar otonomiye sahip olacag: belirsiz, fakat ilkeleri yeni nesil
fuzelerde, muharip drone’larda ya da kara robotlarinda 6ldiiriicii
otonomi sinirint gegmekten alikoyan higbir sey yok. Taranis gibi
yeni nesil robotik sistemler iilkelere bu segenegi sunarak, onlari ra-
hatsiz edici diyaloglara girmeye zorlayabilir. Pek gok iilke otonom
silahlarla ilerlememeyi tercih etse de, aralarindan birinin baglama-
styla digerleri pesi sira dizilmeye baglayacakur.

Otonom silahlarin varligina bir kanit olmadig igin, otonom
silah yariginin bagladigini séylemek yaygaraymug gibi geliyor, fakat
bu isin en baginda olabiliriz. Otonom silah tiretmek igin gerekli
teknoloji fazlasiyla mevcut. Devlet olmayan gruplarin bile silahli
robotlar: var. Uzaktan kumandal silahli robotlari otonom silahlara
cevirmedeki tek eksik malzeme yazilim. Gériiniige gére bu yazilima
ulagmak da oldukga kolaydur.
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KENDIN-YAP KATIL ROBOTLAR

Silah sesi drone pervanelerinin vizilul sesini kesiyordu. Kame-
ra, geri tepmeden dolay: arkaya kayd:. Silah tekrar ateglendi. Ev
yapimi goriiniimlii drone’a eklenmis tabancadan kiigiik bir alev fir-
ladi. Kirmiz1 ve sari kablolar drone’nun iizerinde yilan gibi kivrila-
rak silahin ategleme mekanizmasina baglaniyordu. Bu sayede insan
kontrolér uzaktan tetigi gekebiliyordu.

2015 yazinda Connecticut’lh bir geng, kendi silahlandirdig
drone’a ait ¢ok tarugilan 15 saniyelik bir video paylasti.! Emniyet
yetkilileri ve Federal Havacilik [daresi (FAA) durumu inceledi, an-
cak herhangi bir yasa ¢ignenmemisti. Geng, drone’u ailesinin New
England ormanlarindaki evinde kullanmigti. Ozel miilkte olmas
saruyla, drone’dan silah ateslemeye kargi bir yasa yok. Aymi geng
birkag ay sonra Siikran Giinii’nde lav silahli drone’un hindi kizart-
ug bir video paylast.

Drone’lar sadece diinyanin dért bir yanindaki ilkeler tarafindan
yaygin olarak kullanilmiyor, ayrica internet iizerinde herkes tarafin-
dan kolayca saun alinabiliyor. 500 dolardan daha disiik bir fiyata,
GPS’le 6nceden programlanmus giizergahi otonom olarak ugan, hare-
ketli cisimleri tespit ve takip edebilen ve giizergihindaki engelleri fark
edip agabilen ufak bir quadcopter alinabiliyor.? Ticari drone’lar, her
nesil gelisen otonom davranig sayesinden sigrama yaparak ilerliyor.

1 Rick Stella, “Update: FAA Launches Investigation into Teenager’'s Gun-Wielding

Drone Video,” Digital Trends, 22 Temmuz 2015, https://www.digitaltrends.

com/cool-tech/man-illegally-straps-handgun-to-a-drone/.

2 “Spark,” DJl.com.
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Pentagon’un bas silah alma sorumlusu Frank Kendall’a sordu-
gumda bana korktugu seyin Rus savag robotlari olmadigini, asil
endige ettigi seyin ucuz ticari drone’lar oldugunu séyledi. Herke-
sin otonom silahlara erigebildigi bir diinya, bunlari diinyanin 6n-
de gelen ordularinin irettigi bir diinyadan ¢ok daha farklidir. Eger
otonom silahlar hemen hemen herkesin garajda inga edebildigi bir
sey haline gelirse, teknolojiyi kontrol altina almak ve Stuart Russell
ile digerlerinin savundugu gibi bir yasak son derece gii¢ olacakur.
Gergekten bilmek istiyorum, biri ticari drone’u kendin-yap otonom
silaha gevirebilir mi? Bu, ne kadar zor olur?

Bulduklarim beni dehgete diisiirdii.

HEDEFLERiI AVLAMAK

Quadcopter kendinden emin bir sekilde havalandi, goz seviyesine
gelene kadar yavagca irtifa kazandi. Yanimdaki miihendis tabletine
dokundu ve drone evi aramak iizere harekete gegti.

Quadcopter’i takip ettim, her odaya girisini seyrettim. Haritasi
yoktu, nereye gidecegine dair 6nceden programlanmg talimatlan
da yoktu. Drone’a sadece aramas: ve geribildirimde bulunmas: soy-
lenmisti. Nitekim oyle de yapu. Evde ilerledikge her oday: lazer me-
safe 6lger LIDAR sensoriiyle tarayarak haritasini olusturdu. Wi-Fi
ile gonderdigi harita mithendisin tabletindeydi.

Drone evde siiziilerek her kapi agzina geldiginde durdu. LIDAR
sensori arkasinda alani tariyordu. Drone, her seyi haritalandirinca-
ya kadar bilinmeyen yerleri kesfetmek igin programlanmsti. Ancak
o zaman devriyesini bitirip dénebilirdi.

Agik kapragzinda drone’un duraksamasini seyrettim. Sensorle-
rinin diger odanin uzak duvarina ping atugini hayal ediyordum. Al-
goritmalar agikligin ardinda bilinmeyen bir alan oldugunu hesap-
liyordu. Drone bir dakikaligina havada kaldi, ardindan bilinmeyen
odaya girdi. Bir anda aklimda su belirdi, merakliymy.

Boyle bir insani 6zelligi drone’a atfetmek giiliing, ancak yine de
insan olmayan cisimleri duygu, disiince ve niyetle iligkilendirmek
bize dogal geliyor. Aklima yillarca 6nce tniversite laboratuvarinda
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gordiigiim yiiriiyen kiigiik robot geldi. Aragurmacilar robota yiiz
yapmuslardi. Oyle siislii bir sey degildi, sadece goz, burun ve agiz
seklinde kesilmis renkli elisi kigitlariydi. Nedenini sordum. Han-
gi yone ilerledigini anlamayr mi kolaylaguriyordu? Hayir, dediler.
Yiizii eklemek onlara daha iyi hissettiriyordu. Robotu daha insansi
yaptyordu, bize daha gok benziyordu. Insan dogasinin derinlikle-
rinde, bagka bir duygusal varliga baglanmak, bizim gibi oldugunu
bilmek isteyen bir sey var. Diinyada akillica hareket edebilen ve
kendi programlarinin 6tesinde herhangi bir duygu veya disiincesi
olmayan varliklarda yabanci ve irpertici bir sey var. Kopek balig
gibi onlarda da yiruci ve acimasiz bir sey var.

Bu anlik histen kendimi kurtardim ve teknolojinin gergekte ne
yapugin kendime haurlatum. Drone higbir sey “hissetmiyordu.”
Hareketlerini kontrol eden bilgisayar LIDAR sensorlerinin ulaga-
madigt bir bosluk oldugunu géstermisti, bu yiizden programina
uyarak drone’u odaya soktu.

Teknoloji etkileyiciydi. Gézlemlemekte oldugum sirket Shield
Al tamamen otonom bir i¢ mekin ugusu sergiliyordu. Bu, dis
mekanda bir kisiyi takip etmekten ve engelleri agmaktan gok daha
etkileyici bir bagariydi. Sirket Ryan ve Brandon Tseng kardesler ta-
rafindan kurulmugtu. Ryan miihendisti, Brandon ise eski bir Navy
SEALd..* Shield Al, ABD ordusundan aldig fon sayesinde otono-
minin sinirlarini zorluyordu.’ Shield'in amacy, 6zel operatérlerin bi-
linmeyen bir binaya génderebilecekleri tam otonom quadcopter’ler
tiretmek ve drone’larin binay: kendi baglarina haritalandirmak igin
is birligi icinde gaharak i¢ mekin ve potansiyel ilgi noktalarinin
goriintilerini disarida bekleyen 6zel operatorlere geri gondermek.

3 “Shield AL” http://shieldai.com/

4 Navy Seals, ABD Deniz Kuvvetleri biinyesindc faaliyet gosteren deniz 6zel
kuvvetleridir. -<.n.

5  Mark Prigg, “Special Forces developing ‘Al in the sky’ drones that can create
3D maps of enemy lairs: Pentagon reveals $1m sccretive ‘autonomous
tactical airborne drone’ project,” DailyMail.com, http://www.dailymail.
co.uk/sciencetech/article-3776601/Special-Forces-developing-Al-sky-
drones-create-3D-maps-enemy-lairs-Pentagon-reveals-1m-secretive-
autonomous -tactical-airborne-drone-project.html.
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Brandon amaglarim “Asgari diizeyde insan miidahalesine ihtiyag
duyan ileri otonomiye sahip robot siiriileriydi.” olarak tammliyordu.
[Soyle devam etti]: “Nihai amacimiz bu. Savunma Bakanliginin
muharebe meydanina askerlerin 10 kat daha fazla robot konuglan-
diracagini ongériiyoruz. Bunlar askerleri ve masum sivilleri koru-
yacaklar.” Shield'in yapug: sey bugiin miimkiin olanin sinirlarini
zorlamak. Teknolojinin tiim pargalar: yerine oturuyor. Gérdiigiim
quadcopter navigasyon igin LIDAR kullaniyordu, fakat Shield’in
miihendisleri gorsel destekli navigasyonu test ettiklerini agiklad,
sadece o giin akrtif degildi.

Gorsel destekli navigasyon, drone’larin GPS destegi olmadan
parazitli ortamlarda otonom olarak hareket etmesini saglayan son
derece onemli bir teknolojidir. Gérsel destekli navigasyon cisimle-
rin kameranin gorily alaninda nasil hareket ettigini takip eder. Bu-
na “optik akis” denir. Optik akis1 degerlendirerek, ortamin gogu-
nun statik oldugu ve hareket etmedigi varsayimiyla ¢aligir. Béylece
kameranin goriis alaninda hareket eden sabit nesneler drone’nun
kendi hareketi icin bir referans noktasi olarak kullanilabilir. Bu sa-
yede drone, GPS ya da bagka bir harici navigasyon destegi olmadan
nasil hareket edecegine karar veriyor. Gorsel destekli navigasyonu,
bir drone’un “i¢ kulag1” gibi ¢aligan atalet 6lgiim birimleri (IMU)
gibi hizdaki degisiklikleri algilayan diger dahili yénlendirme meka-
nizmalarini tamamlayabilir. (Bir arabada gozleri bagh oturdugunu-
zu, otomobilin hizlanma, frenleme ve d6niis hareketini hissettigini
hayal edin.) IMU ve gorsel destekli navigasyon birlestirildiginde
drone’nun konumunu kararlagtirmak igin son derece giiglii bir arag
ortaya gikacakur. Boylece drone, GPS destegi olmadan parazitli or-
tamlarda rahatlikla hareket edebilecektir.

Gorsel destekli navigasyon sayisiz laboratuvar ortaminda gésteril-
di. Stiphesiz ticari quadcopter’lere de diisecektir. Cocuklarin dogum
gini partilerini filme almaktan i¢ mekan drone yanglarina kadar ig
mekinda otonom dolagabilen quadcopter’ler igin bir pazar olacag: ke-
sin. Gorsel destekli navigasyon ve diger o6zellikleriyle, drone’lar ve di-
ger robotik sistemler bulunduklari ortamda giderek daha akillica ha-
reket etmeye baglayacaklar. Diger birgok teknoloji sirketi gibi Shield
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Al da kisa vadeli uygulamalara yogunlagmig durumda, ancak Tseng
yapay zekanin ve otonominin uzun vadedeki potansiyeli igin iyim-
ser. Bana, “Robotik ve yapay zekd su an internetin 1994te oldugu
konumda.” dedi. “Robotik ve yapay zeki diinya iizerinde gergekten
dénigtiiriici bir etkiye sahip (...) 10-15 sene sonra teknolojiyi nerede
gorecegiz? Tipk1 bilim kurgu filmi gibi ¢ilgin bir sey olacak.™

Otonom navigasyon otonom hedeflemeyle ayni sey degil. ig-dis
mekan fark etmeksizin kendi baglarina manevra yapan ve engelleri
gegebilen drone’lar, etraflarindaki gesitli cisimleri tanima ve ayirma
becerisine sahip olmak zorunda degiller. Sadece bir yere carpmama-
lar1 lazim. Belirli cisimleri aramak ve bunlari belli bir eylem igin (s-
ter fotograf cekmek olsun ister daha kétii bir sey igin olsun.) hedef
almak daha fazla zeka istemekte.

Hedef tanimlama yetisi, kendin-yap otonom silahlarin iretil-
mesindeki kayip halkadir. Otonom silahlar hedefleri arayan, onlara
angaje olma kararini veren ve nihayet angaje olan silahlardir. Bu g
beceri gerektirir: Arama yapmak igin ortamda akilli manevra be-
cerisi, dogru hedefleri belirlemek igin potansiycl hedefler arasinda
aynim yapabilme ve muhtemelen zor kullanarak hedeflere miidahale
etme. Son madde zaten gosterildi, insanlarin kendine ait silahli dro-
ne’lari var. Birinci madde, yani bir alanda otonom olarak hareket et-
me ve arama yapma becerisi, zaten dig mekénlarda mevcut ve yakin
zamanda i¢ mekénlarda da olacak. Geriye sadece hedef tanimlama
kaliyor. Bu, birilerinin garajinda otonom silah yapmasinin 6niinde-
ki tek engel. Ne yazik ki, bu teknoloji o kadar da uzak degil. Hatta
binanin bodrum kaunda oturmug Shield AI''n quadcopter’inin oto-
nom olarak odadan odaya gitmesini izlerken, otonom hedef tanima
tam anlamiyla disarida, bagimin hemen iizerinde gésteriliyordu.

DERIN GGRENME

Teknoloji yeni ve denenmemis oldugu igin, aragirma grubu isimle-
rinin gegmemesini istedi. Askeri uygulamalar igin kullanilacak kadar
iyi oldugu izlenimi vermek istemediler. (Oysa hata orani yeterince
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diisitkeii.) Bu sistemi tasarlamalarindaki asil amaglarinin askeri uygu-
lamalar oldugu da belli degildi. Sadece zor bir teknolojik problemi
¢ozmeye galijan miihendislerdi. Diigmiig bir helikopterin enkazini
otonom sekilde bulmak ve konumunu insana bildirmek icin tama-
men kendi bagina hareket eden kiigiik bir drone gonderebilirler miydi?

Goriiniige gore cevap evet. Nasil yapuklarini anlamak igin deri-
ne inmemiz gerekiyor.

[k olarak 5. bgliimde DARPA'nin TRACE programindaki askeri
otomatik hedef tanimlama sistemini iyilestirmek igin potansiyel ¢6-
ziimlerden biri olarak bahsettigimiz derin 6grenme sinir aglari, yapay
zeka alanindaki son birkag yilin miithis kazanimlarinin alunda yatan
gii¢. Derin yapay sinir aglar1 Atari oynamayi, Go diinya sgampiyonunu
yenmeyi 6grendi ve konusma tanuma ile gorsel nesne tanima alanin-
daki biiyiik gelismelerin de ardindayd.. Sinir aglari ayrica, Rus silah
tireticisi Kalagnikov’un iirettigini iddia ettigi “tam otomatik muharip
modiiliiniin” de ardinda.” Komut dizisine dayali ¢aligan geleneksel
bilgisayar algoritmalarinin aksine, sinir aglan biiytik mikeardaki ve-
rilerden 6grenerek galigir. Izlenecek bir dizi kural yazarak kolaylikla
coziilemeyecek zor sorunlar icin son derece giiglii bir arag.

Diyelim ki; dokunmadan, tatmadan veya koklamadan bir el-
may1 domatesten gorsel olarak nasil ayirt edeceginize dair bir kural
yazmak istediniz. lkisi de yuvarlak. lkisi de kirmiz1 ve parlak. lkisi-
nin de tepesinde yesil sap1 var. Farkh goriiniiyorlar, ancak farklar he-
men goze ¢arpmiyor ve kolay tanimlamalar yeterli gelmiyor. Buna
ragmen li¢ yagindaki bir gocuk farki kolaylikla soyleyebilir. Bu kural
tabanh yaklagimin karmagik bir problemidir. Sinir aglarinin yapu-
g1 bu problemi tamamen ortadan kaldirmakur. Bunun yerine on
binlerce veya milyonlarca veri pargasindan 6greniyorlar. Ag veriler
arasinda dolagirken, programci tarafindan belirlenen dogru hedefe
ulagmak icin optimizasyon yapana kadar i¢ yapisini siirekli uyarlar.
Amag, bir elmay1 domatesten ayirt etmek, Atari oyunu oynamak
veya bagska bir gérev olabilir.

7  “Kalashnikov Gunmaker Develops Combat Module based on Artificial

Intelligence.”
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Alphabet (eski adiyla Google) yapay zeka sirketi DeepMind, satrang
benzeri bir Cin strateji oyunu olan Go’yu herhangi bir insandan daha
iyi oynamasi igin bir sinir ag1 egitti. Bu, sinir aglarinin zor problemleri
¢ozmek igin nasil kullanilabileceginin en giiglii 6rneklerinden biri. Go,
makine 6grenmesi igin mitkemmel bir oyun; ¢iinkii oyunun karmagik-
lig1 bir bilgisayari, salt stratejiye dayali kurallara gére profesyonel insan
oyuncu seviyesinde oynamak iizere programlamayi gok zorlagtirir.

Go’nun kurallan basit, ancak bu kurallardan biiyiik bir karma-
sa ctkiyor. Go 19x19’luk bir tablayla oynanir. Oyuncular, her tur
taglari teker teker tabladaki kesisim noktalarina yerlestirirler (siyah
oyuncu bir tag beyaz oyunca bir tag olacak sekilde). Amag, kendi tas-
larini kullanarak tabladaki bolgeleri ¢evrelemektir. Tablada en fazla
alani kontrol eden oyuncu kazanir. Bu basit kurallardan neredeyse
hayal dahi edilemeyecek sayida olasilik ortaya ¢ikiyor. Geda, bilinen
evrendeki atomlardan daha fazla olas1 pozisyon var® Yani go, —tam
anlamiyla bir googol gibi— 10'% (devaminda yiizlerce sifir var) kere,
satrangran daha karmagik.

Go'yu profesyonel seviyede oynayan insanlar, bunu 6nsezi ve his-
se gore oynuyorlar. Go'da ustalasmak bir 6miir aliyor. DeepMind'dan
once go oynayan yazihm yazma girisimleri ne yazik ki profesyonel
oyuncularin beklentilerini kargilayamamigti. DeepMind, kendi ya-
pay zekasi AlphaGo’yu yapmak igin farkh bir yaklagim kullandi. De-
rin yapay sinir aglarindan olugan bir yapay zek yaratular ve 30 mil-
yon go oyunundan topladiklari verilerle onu beslediler. DeepMind’in
blog gonderisinde de agiklandig tizere, “Bu sinir aglari Gonun tabla
tanimunt girdi olarak alip, milyonlarca sinir benzeri baglanu igeren
12 farkli ag katmaninda isletiyor.” Sinir agy, insanlarin oynadig go
oyunlanyla egitildikten sonra DeepMind ag1 bir adim daha ileri
gotiirerek kendi kendine oynatu. Blogdaki gonderi “Amacimiz en
iyi insan oyunculari yenmek, onlar: taklit etmek degil.” diyordu.

8 “AlphaGo,” DeepMind, Erisim tarihi: 7 Haziran 2017, https:// deepmind.
com/research/alphagol/.

9  “AlphaGo: Using Machine Learning to Master the Ancient Game of Go,”
Google, 27 Ocak 2016, htep://blog.google:443/ topics/machine-learning/

alphago-machine-learning-game-go/.
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“Bunu gergeklestirmek igin AlphaGo, kendi sinir aginda binlerce
oyun oynayarak ve pekistirmeli 6grenme olarak bilinen deneme ya-
nilma siirecini kullanan baglanulan ayarlayarak yeni stratejiler keg-
fetmeyi 6grendi.” AlphaGo baslangig olarak insanlarin oynadig: 30
milyon go oyununu kullandi, ancak kendine kargi oynayarak en iyi
insan oyuncularin bile seviyesinin istiine gikabilirdi.

Bu insaniistii oyun, AlphaGo’'nun diinyanin en iyi oyuncularin-
dan olan Lee Sedol’'a karst Mart 2016'da kazandig: 4-1'lik zaferle gos-
terildi. AlphaGo ilk oyunu agik bir sekilde kazandi, ancak ustaligin
ikinci oyunda gosterdi. [kinci oyunun yarisinda, 37. hamlede Alpha-
Go siirpriz bir hamle yapt.'® Bu, 6yle insani olmayan bir hamleydi
ki magi izleyen profesyonel oyuncular soke etmisti. Gériiniise gore
AlphaGo, tablanin kosesinde dizilen siyah ve beyaz taglarin arasindaki
rekabeti gormezden gelerek tablanin hemen hemen bos olan uzak ko-
sesinde bir siyah tag oynamigu. Bu profesyonel oyunlarda goriilmeyen
beklenmedik bir hamleydi, 6yle ki yorumculardan biri hata oldugunu
diginmiigti.'' Ayni sekilde Lee Sedol da sok olmugtu, ayaga kalkip
oday1 terk etti. Geri déndiikten sonra kargilik vermesi ise 15 dakika
aldi. AlphaGo’nun hamlesi bir hata degildi. Avrupa go sampiyonu
Fan Hui (Kendisi birkag ay once izleyiciye kapali bir kargilagmada
AlphaGo’ya kaybetmisti.) hamleye basta kendisinin de sasirdigini, an-
cak daha sonra faydasini anladigini séyledi. “Insani bir hamle degildi.
Daha 6nce bu hamleyi yapan bir insan hi¢ gérmedim. Cok giizel.”
dedi.” Sadece bir insanin asla yapmayacagi bir hamleymis hissini
vermekle kalmadi, gergekten de muhtemelen higbir insanin yapma-
yacag bir hamleydi. AlphaGo, bir insanin bu hareketi yapma olasi-
ligin1 10.000de 1 olarak hesaplamugti.”’ Buna ragmen, AlphaGo bu

10 Daniel Estrada, “Move 37" Lee Sedol vs AlphaGo Match 2” video, https://
www.youtube.com/watch?v=]NrXgpSEEIE

11 Agy.

12 Cade Metz, “The Sadness and Beauty of Watching Google's Al Play Go,”
WIRED, 11 Mart 2016, https://www.wired.com/2016/03/sadness-beauty-
watching-googles-ai-play-go/.

13 Cade Metz, “In Two Moves, AlphaGo and Lee Sedol Redefined the Future,”
WIRED, Erisim tarihi: 7 Haziran 2017, https://www.wired.com/2016/03/

two-moves-al phago-lee-sedol-redefined-future/.
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hamleyi yapu. AlphaGo ikinci oyunu da kazand: ve ardindan Lee
Sedol “AlphaGo’nun gergekten neredeyse kusursuz bir oyun oyna-
digini diisiiniiyorum.” dedi. Ugiincii oyunu da kaybedip kargilag-
may1 AlphaGo'ya verdikten sonra, Lee Sedol basin konferansindaki
agiklamasinda izleyicilere “Giigsiiz hissettim.” dedi.'?

AlphaGo’nun Lee Sedol’a kargi zaferinin oyunu agan sonuglarn
var. Yapay zekilarin aruk insanlari yendigi baska bir rekabet alanin-
dan daha fazlasi, asil 6nemli olan DeepMind’in AlphaGo’yu egitme
sekli. DeepMind'in blog génderisinde de agiklandi: tizere “Alpha-
Go sadece el yapimi kurallarla olusturulmus ‘uzman’ bir sistem de-
gil; bunun yerine, Goda nasil kazanacagini kendi kendine anlamak
"> DeepMind, go-

da nasil kazanilacagina dair kural programlamadi. Bunun yerine,

i¢in genel makine 6grenme tekniklerini kullanir.

yapay sinir agini biiyiik miktarda verilerle besleyip kendi kendine
ogrenmesini sagladilar. Ogrendigi baz seyler sagirticiydi.
DeepMind 2017 yilinda, AlphaGo’'nun yeni versiyonuyla 6n-
ceki bagarisinin stiine giku. AlphaGo Zero giincellenmis bir algo-
ritmayla, baglamak igin herhangi bir insan verisine ihtiya¢ duyma-

16

dan go oynamay: 6grendi.'® AlphaGo Zero sadece tablaya ve oyun
kurallarina erigsimle oyunu oynamayi kendiliginden 6grendi. Kendi
kendine iig giin oynadiktan sonra, Lee Sedol’'u yenen eski versiyonu
100-0 yenerek onun bagarisini golgede biraku.

Bu derin 6grenme teknikleri gesitli sorunlarin da tstesinden
gelebiliyor. DeepMind, AlphaGo'yu gériiciiye gikarmadan 6nce
2015’te Atari oyunlari oynamasi igin bir sinir ag1 egitti."” Yapay
sinir agina girdi olarak sadece ekrandaki pikseller ve oyun skoru
veriliyor ve en iyi skoru yapmasi s6yleniyor. Sinir ag1, profesyonel
bir video oyunu test gorevlisi seviyesinde Atari oynamay: 6grene-
bildi. Daha da 6nemlisi, ayn1 ag yapisi toplamda 49 oyun olmak

14 Moyer, “How Google's AlphaGo Beat a Go World Champion.”

15 AlphaGo,” 27 Ocak 2016.

16 “AlphaGo Zero: Learning from Scratch,” DeepMind, Erigim tarihi: 22 Ekim
2017, https://deepmind.com/blog/alphago=zero=learning=scratch/.

17 Volodymyr Mnih vd., “Human-Level Control through Deep Reinforcement
Learning,” Nature 518, no. 7540 (26 Subat 2015): 529-33.
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tizere bagka Atari oyunlarina da uygulanabilirdi. Her oyunun ay-
rica 6grenilmesi gerekiyordu, ancak her oyuna ayn sinir ag1 yapist
uygulanabiliyordu. Aragurmacilarin her oyun igin ayr bir ag yarat-
masina gerek yoktu.

Go ya da Atari igin gelistirilen yapay zeka sistemleri hila kisith
sistemler. Egitildikleri takdirde yapay zekalar kisitl belli sorunlar
¢ozmek icin 6zel olarak tasarlanmig araglardir. AlphaGo herhangi
bir insan1 Go'da yenebilir, ancak bagka bir oyun oynayamaz, ara-
ba siiremez ya da kahve yapamaz. Yine de, AlphaGo’yu egitmek
icin kullanilan araglar, gegitli sorunlar1 ¢6zmek icin ¢ok sayida 6zel
amagl yapay dar zeka sistemleri olusturmak igin kullanilabilecek
genellestirilebilir araglardir. Derin sinir aglari, yapay zeka gevrelerini
yillardir gileden ¢ikartan zorlu sorunlari, bilhassa da konugma tani-
ma ve gorsel nesne tanima ¢6zmek igin kullanilmigur.™

Derin sinir ag, diismiis helikopterin enkazini otonom olarak bul-
dugunatanik oldugum ve arastirma ekibi tarafindan kullanilan aragu.
Projede galisan arayurmaci, zaten nesne tamimada egitilmis bir sinir
agini alip tepedeki yeni katmanlarini gikartarak ag), orijinal goriintii
veri setinde olmayan helikopter tanima igin yeniden egitti. Kullandig:
sinir ag1 drone’a bagh bir diziistii bilgisayardan ¢alisuriliyordu; ancak
drone’a yerlesik, 40 dolar maliyetinde ve kredi karu biiyiikligiinde
bir islemci olan Raspberry Piden de kolayca galistirilabilirdi.

Tim bu teknolojiler savunma sektoriiniin digindan geliyor.
Google, Microsoft, IBM ve iiniversite aragtirma laboratuvarlar gibi
yerlerde gelistiriliyorlar. Aslinda, DARPA'nin TRACE gibi prog-
ramlarin amaci yeni makine 6grenme teknikleri degildi, daha zi-
yade mevcut teknikleri savunma sektériine entegre etmek ve askeri
problemlerde kullanmakti. Kullanmasini bilenler bu yontemlere ra-
hatlikla erigebilirler. Helikopter arayan drone’un arkasindaki aragur-
mactya sunu sordum, helikopter disindaki goriintiileri tanimak igin
zaten egitilmis olan ilk sinir agini nereden aldiniz? Bana, yari deli ya
da aptalmig gibi baku. Tabii ki internetten almugt.

18 JASON, “Perspectives on Research in Artificial Intelligence and Artificial
General Intelligence Relevant to DoD.”
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HERKES iCIN YAPAY SiNiR AGLARI

Teknoloji uzmani olmadigimu itiraf etmeliyim. Savunma analisti
olarak isim, ABD ordusunun muharebe meydanindaki konumunu
korumak igin nereye yaurim yapmasi gerektigine dair 6nerilerde bu-
lunmak adina askeri teknoloji aragurmak, ancak kendim bir seyler
tiretrniyorum. Lisans egitimim bilim ve teknoloji tizerindeydi, ancak
o zamandan beri miihendislige dair bir sey yapmadim. Programlama
yetenegimin paslandigini iddia etmek bir zamanlar var oldugunu ima
etmek olur. Bilgisayar programlamaya dair bilgim bir sémestre aldi-
gim C++ girig dersinden ibaret.

Buna ragmen, aragurmacinin bana gosterdigi agik kaynakh
yazihm veritabani TensorFlow icin internete baktum. TensorFlow,
Google yapay zekd arasurmacilan tarafindan geligtirilen agik kay-
nakl bir yapay zeka kiitiiphanesi. Google aragurmacilari derin sinir
aglariyla 6grendiklerini alip TensorFlow ile diinyanin geri kalanina
aktariyorlar. TensorFlow'da, kendi egitimlerinizi olugturmak igin
egitilmis sinir aglarini ve yazihmlan indirebilirsiniz, bunun diginda
derin 6grenme tekniklerini kendi kendinize nasil 6grenebileceginize
dair dersler de var. Makine 6grenmesine yeni baglayanlar igin, kla-
sik makine 6grenme problemleriyle ilgili baglangic dersleri de var.
Bu araglar, sinir aglarini makine 6grenimi konusunda az deneyimli
olan ya da tamamen deneyimsiz bilgisayar programcilan igin erisi-
lebilir hale getiriyor. TensorFlow yapay sinir aglarini kolaylasuriyor,
hatta eglenceli hale getiriyor. Playground (playground. tensorflow.org)
adindaki bir ders, tarayicidaki iistiine getir ve ukla arayiizii sayesin-
de kullanicilara bir sinir ag1 tasarlayip egitme firsat1 veriyor. Ustelik
higbir programlama becerisi de istemiyor.

Playground’a girdigimde igine diigtiim. Yapay sinir aglarinin
ne yapacagina dair okumalar yapmakla, kendinize ait bir ag kur-
mak ve onu verilerle beslemek tamamen farkli seyler. Tarayicimdaki
basit agla ugrasirken zaman su gibi aku. ilk zorluk, Playground'da
kullanilan basit veri kiimelerini (Bunlar iki boyutlu bir 1zgaradaki
turuncu ve mavi nokta desenleriydi.) tahmin etmeyi 6grenmesi igin
ag1 egitmekti. Bunda ustalaginca, minimum katmanda minimum
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norondan olugan ve buna ragmen hili dogru tahminler yapabilen,
(becerebildigim kadariyla) en zayif ag1 yapmaya galisum. (Okuyu-
cuya meydan okuma: Kolay veri kiimelerinde ustalaguktan sonra
spirali deneyin.)

Playground dersiyle sinir aglari kavrami, programlama becerisi
olmayan biri tarafindan erisilebilir hale geliyor. Playground’u kullan-
mak, ortalama 7 yaginda bir gocugun kolay seviyede Sudoku ¢6zme-
sinden daha zor degil. Playground, kullanicisinin giincel problemleri
¢ozmek igin 6zel aglar olusturmasina izin vermiyor. Sadece kullani-
cilarin potansiyellerini gormelerine yardimci olmak adina sinir agla-
rimin neler yapabilecegini gosteren bir 6rnek. Ancak TensorFlow’un
diger bolimlerinde, C++ veya Python'da orta derecede yetkin bir
programcinin ulasabilecegi mevcut sinir aglarini kullanmak veya 6zel
aglar tasarlamak igin daha giiglii araglar yatmakta. TensorFlow, bil-
gisayarh gérme igin kullarulan 6zel sinir ag tiirii olan evrisimli sinir
aglarina yonelik kapsamli dersler de igermekte. Kisacasi, goriintiileri
tamumak igin zaten egitilmis, indirilebilir bir sinir agt buldum. Sinir
ag1 Inception-v3, programcilar tarafindan kullanilan standare bir go-
riintii veri tabaru olan ImageNet veri kiimesi iizerinde egitilmis.'”
Inception-v3, goriintiileri “ceylan,” “kano” veya “volkan” gibi 1.000
kategorisinden birinde siniflandirabilir.?® Goriinen o ki, Incepti-
on-v3'iin egitildigi kategorilerin higbiri “insan,” “kisi,” “erkek” veya
“kadin” gibi insanlar1 tanimlamak igin kullanilabilecek kategoriler
degil. Dolayisiyla, agtk konugmak gerekirse, bu tiir bir yapay sinir
a1 insanlar1 hedef alacak bir otonom silah igin kullanilamaz. Yine de
bu, bana fazla avutucu gelmiyor. ImageNet, internet iizerinden ula-
silabilen makine 6grenimi igin kullanilan tek gorsel nesne siniflan-
dirma veri tabani degil. Pascal Gérsel Nesne Siniflari veri tabani gibi

19  Inception-v3 LSVRC (Biiyiik Olgekli Gorsel Tanima Zorlugu) igin egitilmistir ve

2012 verisini kullanmaktadir. “Image Recognition,” TensorFlow, Erisim tarihi:
7 Haziran 2017, https://www.tensorflow.org/tutorials/image_recognition.

20 Inception-v3’in mevcut kategorileri LSVRC 2012'den. LSVRC 2014'te
kullanilanlarin aynusi. “ImageNet Large Scale Visual Recognition Competition
2014 (ILSVRC2014),” Erisim tarihi: 7 Haziran 2017, http://image-net.org/
challenges/LSVRC/2014/browse-synsets.

176



INSANSIZ ORDULAR

digerleri kategori olarak “kisiyi” igeriyor.?' Insan yiizlerini bulabilen,
yas ve cinsiyeti belirleyebilen veya insan duygularini algilayabilen,
indirilebilir egitimli sinir aglarin1 Google’da bulmak yaklagik on sa-
niyemi aldi. Insanlari hedef alabilecek otonom bir silahi olusturabi-
lecek tiim araglar internette hazir olarak mevcut.

Bu, yapay zeka devriminin kaginilmaz sonuglarindan biri. Ya-
pay zekd teknolojisi giigliidiir. Bunun iyi ya da koétii amaglar igin
kullanilmast ise, onu kullanacak insanlara bagli. Yapay zekanin ar-
dinda yatan teknolojinin biyiik bir kismi yazilimdir. Bu su demek-
ti: Hemen hemen licretsiz olarak kopyalanabilir, tek tkla indirile-
bilir ve sinirlart aninda gegebilir. Bir yazilimi kontrol altina almaya
¢aliymak manasizdir. Pandora’nin kutusu ¢oktan agild..

ROBOTLAR HER YERDE

Ortonom bir silah yapmak igin gereken araglarin yaygin olarak bu-
lunabilmesi, birisinin bunu yapmasinin ne kadar kolay veya zor ola-
cagina dair bir sey s6ylemez. Anlamak istedigim sey, derin 6grenme
bilgisayar gériisiiniin en son tekniklerden faydalanabilecek ev ya-
pmu bir robot olugturmak igin gerekli teknik bilgi birikiminin ne
kadar yaygin olduguydu. Bu, hobi olarak kendin-yap drone’a sahip
birinin erigebilecegi bir sey mi yoksa bu tekniklere ulagmak bilgisa-
yar biliminde doktora mu gerektiriyor?

Lise ogrencileri arasinda geligmekte olan bir robot yarigmasi
diinyasi var ve burasi amator bir robot meraklisinin neler yapabile-
cegini anlamak igin harika bir yere benziyordu. FIRST Robotik Ya-
rigmast, yirmi dort iilkeden 3.000'den fazla ekibin yer aldig1 75.000
ogrenciyi kapsayan bir yarigma.?? Bu gocuklarin neler yapabilecegini
anlamak igin yerel liseme gittim.

21 The PASCAL Visual Object Classes Challenge 2012 (VOC2012),” Erisim
tarihi: 7 Haziran 2017, http://host.robots.ox.ac.uk/pascal/ VOC/voc2012/
index.html.

22 “FIRST Robotics Competition 2016 Season Facts,” Firstlnspires.org,
http://www.firstinspires.org/sites/default/files/uploads/resource_library/
frc-2016-season-facts.pdf.
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Evimden yarim mil uzaklikta Thomas Jefferson Bilim ve Tekno-
loji Lisesi (kisaca T]) var. TG matematik ve fen agirhikli bir mikna-
us okul. Cocuklar girmek igin bagvurmak zorundalar. Ogrencilerin
sahip olduklar1 imkénlar, ¢ogu lise 6grencisinin sahip olduklarinin
tstiinde ve 6tesinde. Ancak bunlar sonugta lise 6grencileri, diinya
capindaki bilgisayar korsanlari ya da DARPA nerd’leri degiller.

Ogrenciler, T]'deki otomasyon ve robotik laboratuvarinda robot
inga etme ve programlama firsauna sahipler. Ziyaretimde, iki diizine
ogrenci galisma tezgihlarina oturmuy ya devre kartlarinin igine gé-
miilmiislerdi ya da sessizce bilgisayarlarla ugrastyorlardi. Arkalarinda,
atolyenin koselerinde, sanki 6nceki donemin 6grenci projelerinden
kalma arkeolojik kalinular gibi dagilmig robot pargalari vard. Rafta
Rubik kiibii ¢6zen Roby Feliks duruyordu. Hemen yakininda, plas-
tik bir blok flitiin iistiinde duran bir Raspberry Pi islemcisi vard.
Devre karundan ¢ikip miizik aletine giden kablolar yiiziinden miizi-
kal bir cyborg gibi gériiniiyordu. Zeminin ortasinda rastgele bir ge-
kilde, yar1 s6kiilmiig bir robot oturuyordu. Bu, T]’nin o yilki FIRST
yarigmasina kabuliiniin kalinulariydi. Laboratuvardan sorumlu 6g-
retmen Charles Dela Cuesta daginiklik igin 6ziir diledi, ancak bu
tam olarak hayal ettigim ideal robot laboratuvar gériintisiiydi.

Dela Cuesta, ¢ocugunuzun sahip olmasi igin dua edeceginiz
cinsten bir 6gretmen. Rahat ve cana yakin biri, sert bir disiplinciden
ziyade sempatik bir yardimci antrenére daha gok benziyor. Robotik
laboratuvari, 6grencilerin tahtadaki denklemleri yazmak yerine uy-
gulayarak 6grendikleri bir yer hissi uyandiriyordu.

Bu tabii ki bir tahta olmadig1 anlamina gelmiyor, elbette vardi.
Kosede, devre kartlar ve kablolarla sarilmis diger robot projelerin-
den kalma bir yiginin ortasindaydi. Ogrenciler, yiizeyde hareket
edebilen ve bilgisayardaki planlari gizebilen robot kollu bir otoma-
tik tahta tasarltyorlardi. Tam o anda istifa edip T] deki robotik der-
sine kaydolmak istedim.

Dela Cuesta, TJ'deki tiim 6grencilerin birinci simiflarinda zo-
runlu derslerinin pargast olarak bir robotik projesi tamamlamala-
n gerektigini agikladr: “Binadaki her 6grenci, labirentte dolasabi-
len ve bir tiir engelden kaginma yetenegine sahip kiigiik bir robot
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tasarlamak zorundaydi” Ogrencilere labirentin neye benzedigini
gosteren bir sema verilir. Ogrenciler, ya robotun hareketlerini 6nce-
den programlamay: segerler ya da kendi yolunu bulabilen otonom
bir robot tasarlayarak daha zor olani segerler ve boylece sorunun na-
sil ¢oziilecegine karar verirler. T] bu zorunlu dersten sonra, 6gren-
cilerin Java, C++ ve Python 6grendikleri bes kadar bilgisayar bilimi
dersiyle tamamlanabilecek iki dénem daha se¢meli robotik dersi
sunar. Bunlar, Linux'te ¢aligan ve Python'da komut alan Raspber-
ry Pi islemci gibi robot kontrol sistemleri igin hayati 6nem tagtyan
programlama araglaridir. Dela Cuesta, gogu 6grencinin herhangi bir
programlama deneyimi olmadan T]J’ye girse de, birgogunun hizh
ogrendigini ve hatta bazilarinin kendilerini gelistirmek igin yaz bo-
yunca bilgisayar bilimi dersleri aldigini séyledi. “Java, Python gibi
hemen hemen her seyi programlayabilirler (...) Her yerdeler,” dedi.?
TJ'deki 6grenciler son siniflarinda segtikleri bir alanda st diizey bir
projeyi tamamlamak zorundalar. En etkileyici robotik projelerinden
bazilari, robotigi galisma alanlari olarak segen son simif 6grencile-
ri tarafindan yapilan projeler. Tahtanin yaninda, kendi ayagindan
destek alan bir bisiklet duruyordu. Sigortanin iginde biiyiik mavi
bir kutu vards, kablolar vites koluna dogru yilan gibi kivriliyordu.
Dela Cuesta bunun otomatik bisiklet vitesi oldugunu soyledi. Ku-
tu, tupki otomatik vitesli arabalarda oldugu gibi, vites degistirilecegi
zamani anliyordu ve bunu otomatik olarak yapiyordu. Dela Cuesta,
ogrencilerin daha gelismis agik kaynak kodlu yazilimlar: ve pargalar
kullanabildikleri igin projelerinin yillar icinde daha iyi hale geldi-
gini agikladi. Yillar once, robot tur rehberi yapmaya yonelik simif
projesini tamamlamak iki yil almigti. Bu siire aruk dokuz aya disti.
Séyle soyledi: “Bes, alu yil 6nce bana etkileyici gelen seyleri aruk
bu siirenin ¢eyreginde bitirebiliyoruz. Gergekten heyecan verici.”*
Yine de Dela Cuesta, 6grencileri mevcut pargalar: kullanmak yerine
kendileri icin 6zel seyler yapmaya itiyor. “Ogrencilerin miimkiin
oldugunca sifirdan inga etmelerini istiyorum.” dedi. Bu, bir olgiiye
kadar 6zel yapim donanim pargalarinin robota daha kolay uyum

23  Charles Dela Cuesta, réportaj, 20 Mayis 2016.
24 Agy.
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saglamasindan kaynaklaniyor. Dela Cuesta'nin laboratuvarindaki
etkileyici arag setleri bu yaklagimi miimkiin kiliyor. Arka duvan
boyunca beg 3D yazici, 6zel pargalar yapmak igin iki lazerli kesici
ve yine 6zel devre kartlari igin bir matkap bulunuyor. Ogrencilerin
kendi baglarina bir seyler yapmalarini saglamanin daha da 6nemli
yani, bu sekilde daha fazla 6greniyor olmalari. Dela Cuesta, “Var-
mak istedigim nokta 6zel yapim. Bu sayede ¢ok sey 6greniyorlar. Ta-
kip galigurdiklar: biiyiili bir kara kutu degil. Bu seyleri galisurmak
icin ne yaptiklarini gerekten anlamalari gerekiyor.” dedi.
Koridorun diger ucundaki bilgisayar sistemleri laboratuvarinda
ayni yaklagimi gordiim. Ogretmenler, grencilerin temel kavramlar:
ogrenmesi igin kendi baglarina bir geyler yapmalari gerektigini vur-
gular. Bu, ¢oziilmiig problemlerin tekrar ¢6ziilmesi anlamina gelse
bile. Ogretmenlerin pesinde oldugu sey agik kaynak kodlu yazilim-
larin yeniden paketlenmesi degil. Bu, 6grencilerin agik kaynakl sinir
ag1 yazilimindaki arugstan 6grenmedigi anlamina gelmiyor tabii. Og-
retmenlerden birinin masasinda Jeff Heaton'in Arsificial Intelligence
for Humans, Volume 3: Deep Learning and Neural Networks [insanlar
icin Yapay Zeka, 3. Cil: Derin Ogrenme ve Yapay Sinir Aglar] ki-
tabi duruyordu. (Bu baghk akillara su rahatsiz edici soruyu getiri-
yor: Makinelerin diger makineleri programlamay: 6grendigi kosut
bir caligma yontemi olarak Makineler icin Yapay Zekd var m? Sani-
nim cevap, “heniiz degil.”) Orenciler yapay sinir aglariyla calismay:
ogreniyorlar, ancak bunu en alt kademeden baglayarak yapiyorlar.
Bir iigiincii simif 6grencisi bana bir sinir agina nasil tigtas oynama-
yr ogrettigini anlatt. Bu, 15 yil 6nce ¢oziilmis bir problem, ancak
halen daha ufuk agic1 bir problem olmayx siirdiiriiyor. TJ gelecek yil
bilgisayar goriisiinde evrigimli sinir aglarini kapsayan bir ders agacak.
Belki 6grencilerin tizerinde gahguklarn projelerin akillara dur-
gunluk veren tiirden oldugunu s6ylemek klise olur, ama T] 6grenci-
lerinin yapugini gordiigiim seyler agzimi agik biraku. Ogrencilerden
biri Keurig makinesini sokiip onu ag 6zellikli bir kahve makinesine
gevirdi. Boylece nesnelerin internetine (IoT) baglanabiliyordu. Kab-
lolar sanki internet, Uzay Yolu'ndaki Borg'lar gibi kahve makinesine
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fiziksel olarak siztyormus gibi kivriliyordu. Bagka bir 6grenci 1980’le-
rin Nintendo Power Glove'u ile Apple akilli saat arasinda bir seyle
ugragiyordu. Bunun Iron Man’in kullandigina benzer bir ‘gauntlet’
oldugunu soyledi. Yiiziine bos bog bakugimda, (genglerin yashlara
sabirla agiklama yaparken kullandiklar: ses tonuyla) ‘gauntlet’in Iron
Mar’in zirhin1 ugurmaya yarayan bilekten takmali bir kontrol [ci-
hazi] oldugunu s6yledi. Tam anlamasam da “Vay, giizelmis” dedim.
Akill telefonumun tam iglevselliginin bilegimde olmasina ihtiyacim
oldugunu sanmiyorum, diger yandan on yil 6nce ilk basta siirekli
yammda tagtyacagim dokunmatik ekranl bir akilli telefona ihtiyag
duyacagimi da diisiinmezdim. Teknoloji bizi sagirtmay: biliyor. Gii-
niimiizdeki teknoloji manzarasi, ¢igir agan yeniliklerin sadece Go-
ogle ve Apple gibi teknoloji devlerinden degil, herkesten, hatta lise
ogrencilerinden bile gelebilecegi demokratiklestirilmis bir manzara.
Yapay zekd devrimi disarida bir yerde sadece iist diizey aragtirma la-
boratuvarlarindan gergeklesmiyor. Her yerde gergeklesiyor.

HERKESIN DEVRIiMi

Shield AI'dan Brandon Tseng’e, her zamankinden biiyitk otonomi
yolunun bizi nereye gotiirdiigiinii sordum. $6yle séyledi: “[Robot-
lara] tam otonomi verecegimizi hi¢ sanmiyorum. Onlara tamam-
lanmig bir otonomi vermemiz gerektigini de diisinmiiyorum.”?
Bir bakima Tseng’in, hemen hemen askeri robotik alaninda ¢ali-
san tanigugim herkes gibi, makinelere ne kadar otonomi verilmesi
gerektiginde bir sinir gérmesi rahatlauc bir sey. Manukli insanlar
sinirin nerede olmasi gerektigi konusunda tarugabilir. Bazi kimseler
icin, insan taniml kisith parametrelerle hedef arayan ve miidahale
eden otonom silahlar kabul edilebilir geyler, ancak konustugum her-
kes bir sinir olmasi konusunda hemfikir. Ancak korkutucu olan sey,
Tseng ve diger mithendislerin manukli kimseler olmalarinin yeterli
olmamasidir. Teknoloji egilimli bir teréristi insan avlayan otonom
silah siiriileri yapip bunlari kalabalik bolgelere salmasindan alikoyan

25 Brandon Tseng, yazara déniik e-posta mesaji, 17 Haziran 2016.
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nedir? Biraz miithendislik becerisi ve vakit alabilir, ancak teknik bil-
giye ulagim yaygin bigimde mevcut durumda. Oldiiriicii otonom
silah iiretme teknolojisine sadece ulus devletlerin degil, bireylerin
de erigebildigi bir diinyaya giriyoruz. Bu diinya uzak gelecekte bir
yerlerde degil. Zaten oradayz.

Teknolojiyle ne yapacagimiz tarugmaya agik bir soru. Otonom
silahlara sahip bir diinyanin sonuglari ne olur? Bir robotitopya m1
olur yoksa robokiyamet mi? Yazarlar bu soruyu bilim kurgu eser-
lerinde on yillardir igliyor. Verilen cevaplarsa ¢ok farkli. Isaac Asi-
mov’un kitaplarindaki robotlar ¢ogunlukla insanlarin yardimsever
arkadaslaridir. Insanlig1 korur ve onlara kilavuzluk ederler. Ug Ro-
bot Yasasi altinda olduklarindan insanlari incitemezler. Yi/diz Savay-
lar’ndaki robotlar insanlarin goniilli hizmetkarlaridir. Matrix tig-
lemesinde ise, robotlar insanlar1 kolelestirmistir. Onlari kapsiillere
yetistirirler ve enerji iin viicut 1silarindan faydalanirlar. Terminator
serisinde ise Skynet, insanlarin kendi varlig1 i¢in tehdit olugturduk-
larina karar verdiginde hizli bir hamleyle insanligi yok cder.

Gelecekteki otonom silahlarin neye benzeyecegini kesin olarak
bilemeyiz, ancak beraberlerinde getirecekleri vaatleri ve tehlikele-
ri tahmin etmek igin bilim kurgudan daha iyi araglarimiz var. In-
sanligin askeri ya da diger alanlardaki gegmis ve simdiki otonomi
deneyimleri, otonom silahlarin olasi fayda ve zararlarini gésteriyor.
Bu dersler sayesinde muglak gelecege dalip, olacaklan parga parga
ogrenmeye baglayabiliriz.
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CINNET GETIREN ROBOTLAR

OTONOM SiSTEMLERDE HATA

2 Mart 2003’te sistemler bir ategleme tespit etti. Radarlar yaklag-

makta olan bir taktik balistik fiize (TBM) tespit etmisti." Muh-
temelen Saddam’in 1. Kérfez Savagi'nda koalisyon giiglerine karst
kullandigr SCUD tipi bir fiizeydi. Gérevleri bu fizeyi diisiirmekti.
Yerde onlara giivenen askerleri korumalari gerekiyordu. Bu, aligil-
madik bir donanim setiydi, yabanc bir birimi destekliyorlardy; ihti-
yag duyduklan istihbarat bilgisine de sahip degillerdi. Ama onlarin
isi buydu. Kararin yiiki, egitimini yeni bitirmis 22 yaginda bir teg-
menin omuzlarindaydi. Eldeki verileri degerlendirdi ve verilebilecek
en iyi karan verdi: Ateg!

Patriot-2 biiyiik bir giiriiltityle firlatma tiipiinden ¢iku, moto-
runu ¢ahsurd: ve hedefini vurmak iizere goge yiikseldi. Fiize infilak
etti. Hedefi vurmugtu. Balistik fiize ekranlarindan kayboldu. Bu,
savagin saf dig1 birakilan ilk hedefiydi. Basarili olmuglard..

1 Bu beyan, dost atesine dair resmi devlet kayitlarina dayanmaktadir. Tornado ile
yapilan dost ategi igin yiiriitiilen Birlesik Kralhk sorugturmas: ve savunma bilim
kurulunun her iki konuya dair raporlari da dahildir. Ayni zamanda, kismen,
olaylarla ilgili konugma yetkileri olmadig; igin anonim kalmak isteyen iki olaya
da yakin kisilere dayanmaktadir. Birlesik Krallk Savunma Bakanlig, “Aircraft
Accident to Royal Air Force Tornado GR MK4A ZG710,” hups://www.
gov.uk/government/uploads/system/uploads/attachment_data/file/82817/
maas03_02_tornado_zg710_22mar03.pdf. Defense Science Board, “Report of
the Defense Science Board Task Force on Patriot Performance,” Ocak 2005,

http:// www.acq.osd.mil/dsb/reports/2000s/ADA435837 .pdf.
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Patriot biriminin ABD'den ayrnldig: giinden bu yana, kosullar
hep onlarin aleyhine olmugtu. Once, egitildiklerinden farkli, daha
eski bir donanim setine diigtiiler. Ardindan harekart alanina vardik-
larinda, kendi taburlardan aynlip daha énce galigmadiklar: bir miif-
rezenin emrine verildiler. Yeni miifreze daha giincel bir donanim
kullaniyordu. Bu da eski donanimlarinin (ki onunla zaten tama-
men egitilmemiglerdi) taburun geri kalaniyla iletisim kuramadig:
anlamina geliyordu. Yani karanliktaydilar. Sistemleri daha genis bir
aga baglanamiyordu. Bu da onlar1 hayati 6neme sahip bilgilere ulag-
maktan alikoyuyordu. Sadece telsizleri vardi.?

Fakat onlar askerdi ve ona gore davranmaya devam ettiler. Gorev-
leri koalisyon giiglerini Irak fiizelerine karsi korumakt. Oyle de yap-
tlar. Eski donanimla ve eksik bilgiyle komuta treylerinde oturup bir
karara vardilar. Fiizeleri gordiiklerinde ate; ettiler. Insanlari korudular.

Ertesi gece 01.30'da civardaki bir iisse saldiri oldu.> Amerikal bir
¢avus komuta ¢adirina el bombasi atarak bir askeri 6ldiirdii, 15’ini
de yaraladi. Hemen tutuklandi, ancak niyetinin nc oldugu muglaka.
Bu, hognutsuz bir askerin mi isiydi yoksa bir késtebegin mi? Daha
biiyiik bir planin ilk agamasi miyde? Askerler karg: saldirilarin olma
olasiligina karg1 Patriot bataryasinin gevresini korumaya génderilmis-
ti. Bu yiizden, komuta treylerinde sadece tegmen ve iki er vardu.

Ayni gece baska bir yerde, Irak'in daha kuzeyinde, Britanyah
havaci tegmen Kevin Main Tornado GR4A mubharip jetiyle d6niis
yapmugtr.* Giinlitk gorevini tamamlamig Kuveyte geri doniiyordu.
Arka koltukta seyir subayr havaci tegmen Dave Williams oturu-
yordu. Main ve Williams'in bilmedikleri sey suydu, dost mevzile-
re donerlerken kritik 6neme sahip bir donanim olan dost-diisman

2 Birlesik Krallik Savunma Bakanlg, “Aircraft Accident to Royal Air Force
Tornado GR MK4A ZG710

3 “Army: U.S. Soldier Acted Out of Resentment in Grenade Attack,” Associated
Press, (24 Mart 2003), http://www.foxnews.com/story/2003/03/24/army-us-
soldier-acted-out-resentment-in-grenade-attack.html.

4  Staff and Agencies, “‘Glaring Failures’ Caused US to Kill RAF Crew,” The
Guardian, 31 Ekim 2000, https://www.theguardian.com/uk/2006/oct/31/

military.iraq.
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tanima sistemleri [DDTS] agik degildi. DDTS diger dost ugak ve
kara radarlarina Tornado'nun dost oldugunu ve ates etmemeleri-
ni bildiriyordu. Ancak DDTS ¢aligmiyordu. Nedeni hila gizemini
korumaktadir. Main ve Williams Irak bélgesindeyken konumlarini
ele vermemek igin kapatmug, ardindan da agmayr unutmuglar ola-
bilirler ya da sadece muhtemel bir gii¢ kesintisi yiiziinden sistem
arizalanmig da olabilir> DDTS sinyali kalkig 6ncesi bakim grubu
tarafindan test edilmisti, ancak sebebi her neyse ¢aligmiyordu.
Main ve Williams, Ali el Salim Hava Ussii’ne dogru inise gegtigin-
de, Kuveyt'teki koalisyon giiglerine ait tisleri savunmakla gérevli Pat-
riot bataryasi gokyiiziine radar sinyali gondererek Irak fiizesi aramaya
bagladi. Radar sinyali Main ve Williams'in ugagina ¢arparak geriye,
Patriot’un radar ¢anagina déndii. Ne yazik ki, Patriot Tornado'dan do-
nen radar yansimasini ugak olarak kaydetmedi. Patriot’'un bilgisayari,
ugagn algalan konumundan dolay: onu yaklagmakta olan bir anti-rad-
yasyon fiizesi olarak algiladi. Patriot’'un komuta treylerindeki insanlar
dost ugagn inis yapugim bilmiyorlardi. Ekranlarinda gérdiikleri, Pat-
riot bataryasina giidiimlenmis bir radar avasi diigman fiizesiydi.®
Patriot operatérlerinin gérevi, anti-radyasyon fiizelerinden fark-
Ii olan balistik fiizeleri diigiirmekti. Radarin inig yapan bir ugakla
balistik fiizeyi (Tipk: beyzbol topu gibi parabolik egriyi takip eder-
ler.)” karigurmasi giigtii. Anti-radyasyon fiizeleri ise farklidir. Inise
gesmis bir ugak gibi algalan bir seyirleri vardir. Anti-radyasyon fii-
zeleri radar giidiimliidiir ve Patriot igin 6limciil olabilirler. Onlar
diigiirmek Patriot operatorlerinin asil gorevi degildi, fakar fiize ra-
darlarina giidiimlendigi takdirde miidahale yetkileri vard..

5  Birlesik Krallik sorusturma kurulu, sebep belirtmeksizin Main ve Williams'in
DDTS'yi bilerek kapatug ihtimalini elediler. Diger olasi agiklamalarin yoklu-
gunda, DDTS sisteminin “bir arizasi” oldugu sonucuna vanld:. Birlesik Kral-
lik Savunma Bakanligi, “Aircraft Accident to Royal Air Force Tornado GR
MK4A ZG710,” 4-5.

6  Birlesik Krallik Savunma Bakanligi, “Aircraft Accident to Royal Air Force
Tornado GR MK4A ZG710.”

7 Bubir tahmin. Lior M. Burko ve Richard H. Price, “Ballistic Trajectory: Parabola,
Ellipse, or What?,” 17 Mayis 2004, https://arxiv.org/pdf/physics/0310049.pdf.
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Patriot operatérleri, fiizenin radarlarina yaklagugini gordiiler ve
bir karar vermeye ¢aligtlar. Patriot bataryasi tek bagina galistyordu.
Eski donanmimi yiiziinden ag tizerindeki diger radarlara baglanami-
yordu. Diger radar girdilerini dogrudan gérme becerisinden yoksun
bir gekilde tegmen telsizle diger Patriot birimlerine ulagt. Onlar da
bir anti-radyasyon fiizesi gériiyorlar miyd? Higbiri gérmiiyordu,
ama bunun pek bir anlami da yoktu. Zira konumlari itibariyla go-
remiyor olabilirlerdi. Tornado’nun, radarda dost ugak olarak géziik-
mesini saglayacak yedek DDTS sinyali de ¢aligmiyordu.* Ancak go-
rinige bakilirsa ¢ahgsa bile Patriot bu sinyali algilamayacaku. Zira
DDTS kodlar Patriot sistemine yiiklenmemisti. Yani dost atesine
karg: bir tedbir olan DDTS iki tiirlii de ¢aligmiyordu.

Bolgede koalisyon ugag olduguna dair bir bilgi yoktu. Radarlarin
anti-radyasyon fiizesi olarak beliren sinyalin aslinda bir dost ugak ol-
dugunu gosteren higbir sey yoktu. Karar vermek igin saniyeleri vard1.’

Ates etmeye karar verdiler. Fize radarlarindan kayboldu. Hedef
vurulmugtu. Nébetleri tamamlanmuigt. Yine bagarili bir giin olmugtu.

Bagka bir yerde Main ve Williams'in yardima pilotu Kuveyt'e
indi, ancak Main ve Williams bir daha geri d6nemediler."® Kayip bir

8  Aslinda Tornado'da, dost atesini engelleycbilecek iki DD TS modu vardi, Mod
1 ve Mod 4. Mod 4, harekir alanindaki koalisyon ugaklar: tarafindan kulla-
nilan standart sifreli askeri DDTS idi. Tornado'daki, motorlar galigtirilmadan
once test edilmisti ve galisir durumdayds, ancak uqus sirasinda galistgina dair
bir kanit yok. Nedenleri belirsiz. Mod 1 ise, tiim koalisyon ugaklarinin yedek
olarak kullanmas: gereken sifresiz moddu. Birlesik Krallik kaza sorusturmasi
raporu, bu modun ¢aligip ¢alismadigindan bahsetmiyor. Her haliikarda, Pat-
riot bataryasinda Mod 1 sinyali igin gerekli kodlar yoktu. Bu, donanimun bir-
likte ¢aligabilir olmadigs i¢in aga baglanamamasindan kaynakl olabilir. Mod 1
kodlarinin manuel olarak yiiklenmesi gerekiyordu ve goriiniise gére bu yapil-
mamugtt. Birlesik Krallik Savunma Bakanligi “Aircraft Accident to Royal Air
Force Tornado GR MK4A ZG710.”

9 John K. Hawley, “Looking Back at 20 Years of MANPRINT on Patriot:
Observations and Lessons,” ABD Kara Kuwvvetleri Aragtirma Laboratuvar:,
Ekim 2007, 7, http://www.dtic.mil/docs/citations/ ADA472740

10 Stewart Payne, “US Colonel Says Sorry for Tornado Missile Blunder,” 25 Mart
2003, http://www.telegraph.co.uk/ news/worldnews/middleeast/iraq/ 1425545/
US-colonel-says-sorry-for-Tornado -missile-blunder.html
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Tornado ugag: olduguna dair ¢agn yapildi. Giines dogdugunda in-
sanlar durumu anlamigti. Patriot kendi ugaklarindan birini vurmugtu.

PATRIOT HAVA VE FUIE SAVUNMA
SSTDHRAPANI

Paidafary reapl admek
0 pékpuaiing tarar Farriet figew
rehilkeyi engeller

ABD Ordusu Patriot Operasyonlar: Patriot hava ve fiize savunma sistemi, diigman ugaklar: ve flizelerinden
kaynaklanan cegitli tehditlere kargt koymak igin kullarlyr.

ABD Kara Kuvvetleri bir sorugturma baglatti, ancak digarida
hala savagilacak bir savas vardi Tegmen gorevinde kaldi, yapmasi
gereken bir isi vardi. Kara Kuvvetlerinin, askerleri Saddam’in fiizele-
rinden korumasi igin ona ihtiyaci vardi. Diizensizlik ve kaos savagin
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talihsiz gergekleridir. Sorugturma tegmenin goérevini ihmal ettigi y6-
niinde sonuglanmadig1 miiddetge, Kara Kuvvetlerinin bu miicade-
lede ona ihtiyaci vardi. Saddam’in fiizelerinin daha fazlasi yoldayd:.

Ertesi gece, radarda baska bir balistik fiize belirdi. Ates etmeye
karar verdiler. Sonug bagariliydi. Hedefi vurmuglardi. Ditsmana ait
bir balistik fize daha disiirilmiigtii. Ayni Patriot bataryasi, savag
bitmeden iki bagarili balistik fiize diigiiriilmesinde daha rol oynaya-
caktr. Tim savagtaki toplam bagarili balistik fiize miidahalelerinin
%45’inden sorumluydular. Daha sonra tegmeni aklandi. Elindeki
bilgiyle verilebilecek en dogru karari vermisti.

Diger Patriot bataryalari, savagin kargasas: i¢inde kendi mii-
cadelelerine devam ediyorlardi. Bagka bir Patriot bataryasi Torna-
do’'nun disiirilmesinden sonraki giin, Necef’in giineyinde ugan
dost ABD F-1G’siyla bir dost atesi miicadelesine girdi. Bu sefer, on-
ce ugak ates etti. F-16, anti-radar AGM-88 yiiksek hizli anti-rad-
yasyon fiizesini ategledi. Fiize, Patriot’un radarina sifirlandi ve onu
etkisiz hale getirdi. Patriot miirettebau ise zarar gérmemis, kil pay:
kurtulmuglard:.”

Bu kazalardan sonra, olasi dost ateglerinin 6niine ge¢mek igin
birtakim giivenlik tedbirleri alindi. Patriotlarin hem manuel (ya-
ri-otonom) hem de otomatik ates (denetimli otonomi) modlari var.
Bunlar, farkl tehdit unsurlarina gore gesitli bigimlerde ayarlanabili-
yor. Manuel modda, sistem ¢aligmaya baglamadan 6nce angajmanin
bir insan tarafindan onaylanmas: gerekir. Otomatik ates modunda
ise, eger hedef parametrelerle uyan bir yaklagan tehdit s6z konusuy-
sa, sistemn tehdit unsuruna otomatikman angaje olur.

Balistik fiizelerin carpigma 6ncesi tepki siireleri ok kisitl oldu-
gu igin, Patriotlar taktik balistik fiizelerine kars1 genellikle otomatik
ates modunda gahgirlar. Ancak ABD Kara Kuvvetleri, Patriot’'un
dost ugagyla anti-radyasyon fiizesini kanigurilabilecegini aruk bildi-
gi igin, Patriot birimlerinin anti-radyasyon fiizelerine kargi manuel
modda galigmas: emrini verdi. Ayrica ek bir giivenlik tedbiri olarak,

11 “F-16 Fires on Patriot Missile Battery,” Associated Press, 25 Mart 2003, htep://
www.foxnews.com/story/2003/03/25/f-16-fires-onpatriot-missile-battery.html.
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sistem artik “bekler” konumunda tutuluyor. Boylece hedefleri izle-
yebiliyor, ancak sistem bir insan tarafindan “galigir” konuma getiril-
medigi siirece atesleme yapamiyor. Dolayisiyla bir anti-radyasyon
fuzesine karsi atesleme yapabilmek igin iki adimdan gegilmesi ge-
rekiyor: Firlaucilarin ¢aligir konuma getirilmesi ve sisteme hedefi
vurmak iizere yetki verilmesi. Bu sayede Tornado dost atesi benzeri

hadiselerin 6niine gegilmis olur.

i i
A
Nedir? Dismanmi? Angaje ol? Sistem ‘aie;l_eme'i‘
Kimindir? Mesru bir hedel mi? aer;ekleshr-rve ize hedele
Ates edip lo§ru manevra yapar
Radar tespit eder ve bir Durumsal farkindalik etmeme karari : o .
A ]
cisim olarak tammlar olusturur Menuetmod ysn- 's’l‘f:s"l: :31'?&?3‘?. i seyel
Insanlar disaridan gelen Angajman kurallarini otonomi: nsan operatorin

angajmani onaylam as
gerekir, aksi takdir de
sislem aleglemey)
gerceklestirmez

bilgi ve baglama gére uygula
hareket ederler

?lnm.lllll.lllm modu
denetimli otonom):
Insan operalér angajmans
durdurmadi§i lakdirde
sistern ateglemeyi
gergekleglirir

Patriot Karar Verme Siireci: Bir Parriot sistemi igin OODA karar verme siireci. Manuel modda, insan
operatoriin sistemin caliymas icin lehte adim atmalidir. Otomatik atesleme modunda, insan sisiemi denetler
ve gerekirse miidabale edebilir, ancak insan miidahale etmedigi takdirde sistem ateslemeyi kendi bagina
gergeklegtirir. Otomatik ategleme modu, ¢arpismadan once karar vermek icin ok az zamanin olabilecegi
kisa ikaz saldsrilarina karys savunma igin hayati 6nem ragir. Her iki modda da, insan wgus sirasinda flizeyi
durdurabilir.

Bu tedbirlere ragmen, bir haftadan biraz daha fazla bir siire son-
ra 2 Nisan'da yeni bir facia yasandi. Kuveyt'in kuzeyindeki Bagdat
yolunda gérev yapan bir Patriot, yaklagmakta olan bir balistik fiize
sinyali yakaladi. Balistik fiizeleri diigiirmek goreviydi. Daha once
Patriot’un vurdugu anti-radyasyon fiizesinin (ki bunun aslinda bir
Tornado oldugu ortaya ¢ikmigt) aksine, balistik fuzelerin ugakla ka-
risurildigina dair higbir kanit yoktu.

Operatorlerin bilmedigi —daha dogrusu bilemeyecekleri— sey
ise, ortada aslinda bir fiize olmadigiydi. Hatta yanls tanimlan-
mis bir ugak bile yoktu. Higbir sey yoktu. Radar sinyali hataliy-
di. Muhtemelen kendi radarlariyla yakindaki bagka bir Patriot
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radarinin elektromanyetik karigmasindan dolay: olugmus bir haya-
let izdi. Bagdat'in kuzeyinde ABD ilerleyisini takviye eden Patriot
birimleri standart dist konfigiirasyonda ¢alistyordu. Patriotlar, alan
kapsayacak kabul edilmis aligilmig yayilmaci dagiim diizeni yerine,
Bagdat anayolu boyunca kuzey-giiney hatu sirasinda dizilmisti. Bu
durumda radarlarin ist iiste binmesine ve birbirine karigmasina se-
bep olmus olabilir.

Ancak Patriot treylerindeki operatérler bunu bilmiyordu. Gér-
diikleri tek sey onlara dogru yaklagmakta olan bir balistik fuzeydi.
Komutan kargilik olarak, firlaticilarin “bekler” konumdan “galigir”
konuma getirilmesini emretti.

Birim anti-radyasyon fiizeler i¢in manuel modda gahgiyordu,
ancak otomatik ategleme modu balistik fiizeler igindi. Firlauci ga-
hisir konuma gelir gelmez otomatik atesleme sistemi devreye girdi.
BUM BUM! iki PAC-3 fiizesi otomatik olarak firlatilmugts.'2

Iki PAC-3 fiizesi yaklagmakta olan balistik fiizeye —daha dogru-
su kara radaninin fiizenin olmas: gerektigini soyledigi yere— dogru
ilerliyordu. Fiizeler, yaklagan balistik fiize igin arayicilarini aguilar,
ancak ortada fiize falan yoktu.

Fuzeler trajik bir bigimde bagka bir sey buldular, yakindaki
ABD Deniz Kuvvetlerine ait bir F/A-18C Horner aval ugagini."”
Jetin pilotu Tegmen Nathan White yanliy zamanda yanhs yerdey-
di. White'in F-18’inin DDTS’si devredeydi ve Patriot radarinda
ucak olarak gézitkiiyordu. Ancak bir ise yaramadi. PAC-3 fiizeleri
White’in ugagina kilitlendi. White, gelen fiizeleri gordii ve telsizle
iletisime gegti. Bir kaginma manevrasi yapu, ancak yapabilecegi bir
sey yokrtu. Saniyeler sonra iki fiize de u¢agini vurdu ve onu aninda
oldirdi."

12 Pamela Hess, “Feature: The Patriot’s Fratricide Record,” UPI, Erigim tarihi:
7 Haziran 2017, http://www.upi.com/Feature-The-Patriots-fratricide-record/
63991051224638/. “The Patriot Flawed?,” 24 Nisan 2003, http://www.
cbsnews.com/news/the-patriot-flawed-19-02-2004/.

13 Agy.

14 Agy.
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PATRIOT PERFORMANS DEGERLENDIRMESI

Patriot dost atesleri, yitksek otomasyonlu 6ldiiriicii sistemlerin kar-
magtk ¢aligma risklerine 6rnek. Patriotlar kat bir operasyonel an-
layisla vazifelerini yerine getirdiler. Savagin baginda, 40’1 ABD’den
22’si diger koalisyon iilkelerinden olmak iizere 60'dan fazla Patriot
birimi konuglandirildi. Gérevleri kara birliklerini Irak’in balistik
fiizelerine kargi korumaku. Oyle de oldu. Koalisyon giiglerine karg
firlaulan 9 Irak balistik fiizesi de bagarili bir sekilde imha edildi.
Irak fuzeleri koalisyon askerlerinin higbirine zarar veremedi. Patri-
otlarin performans iizerine galigan Savunma Bilim Kurulu Gérev
Kuvveti, fiize savunmasi bakimindan Patriot’un “olduk¢a bagarili”
oldugu sonucuna vard..”

Diger yandan bagarili dokuz miidahaleye ek olarak Patriotlar,
iki dost ucag: diisiirdiikleri (ve pilotlar: 6ldiirdiikleri) ve bir F-16"in
Patriot’a saldirdig toplam iig dost atesi vakasina karigmuglard:. Yani
Patriotlarin yer aldigi toplam 12 vakanin %25’i dost atesiydi. Bu,
ABD Kara Kuvvetleri miifettislerine gore “kabul edilemez” bir dost
atesi oraniyd..'

Patriot dost ateglerinin sebebi; insan hatasi, yetersiz test, kétii
egitim ve savag meydaninda beklenmedik etkilesimlerin karigimuy-
di. Bazi problemler biliniyordu. Ornegin, DDTS’nin dost atesleri
onlemede yetersiz bir ¢6ziim oldugu iyice anlagilmigti.’” Patriot’un
anti-radyasyon fiizesiyle ugag: karigurmasi benzeri diger problem-
ler harekat testinde tespit edilmis, ancak diizeltilmemis ve operator
egitimine de dahil edilmemisti. Bununla beraber, olasi elektro-
manyetik enterferansin yanlys radar izine sebep olma ihtimali gi-
bi problemler yeni ve beklenmedik problemlerdi. Bu sorunlarin

15 Savunma Bilim Kurulu Gérev Kuvveti, Patriot’'un performansint “oldukg¢a
basarili” olarak degerlendirdi. Bu, biraz abaruli goziikiiyor. Bir sistemin dost
atesi oraninin hangi noktada operasyonel iistiinliigiinii olumsuz etkiledigi so-
rulmaya deger. Savunma Bilim Kurulu, “Report of the Defense Science Board
Task Force on Patriot Performance,” 1.

16 Hawley, “Looking Back at 20 Years of MANPRINT on Patriot.”

17 Defense Science Board, “Report of the Defense Science Board Task Force on

Patriot Performance.”

193



PAUL SCHARRE

bazilari onlenebilirdi, bazilariysa 6nlenemezdi. Savag belirsizlige
neden olur. En iyi egitim ve harekit testi bile gergek savas kosulla-
rina kismen yaklagabilir. Askerler kaginilmaz olarak; gevrenin, diig-
man ilerlemesinin, savagin karmagasinin, kaosunun ve siddetinin
beklenmedik sorunlar dogurdugu savas kosullariyla yiizlesecektir.
Talimde basit gériinen pek ¢ok sey catigmanin siddetinde gok daha
farkli goriinecektir.

Patriot sistemi kendi hatasi yiiziinden basarisiz olmamigti. Béy-
le bir gey gerceklesmemisti ve Patriot dost ateslerinin nedeni de bu
degildi. Sistem bozulmamuy, sigortalar atmamigu. Sistem gérevini
yerine getirmigti. Yani yaklagmakta olan hedefleri izlemis ve yetki
verildigi takdirde digiirmiistii. Ayrica her iki durumda da, firlatma-
da ya da en azindan firlaucilan galisir duruma getirmekte bir insana
gereksinim vardi. Ancak bu yiiksek otomasyonlu 6ldiiriicii sistem,
kabiliyetini ve sinirlarini tam olarak anlamayan operatérlere ema-
net edildiginde sonug 6liimciil olmugtu. Bu, operatérlerin ihmalkar
olmasindan kaynaklanmiyordu. Kazalarin higbirinde operatérleri
suglayamayiz. Dost atesi vakalarini “insan hatasina” baglamak ol-
dukga basite kagmak olurdu. Gergekte olan daha sinsiceydi. Kara
Kuvvetleri miifettigleri, Patriotqularin “sorgusuz sualsiz sisteme gii-
venme” aligkanliklari olduguna karar verdi.® Ordudaki aragurmaci-
lara gore, Patriot operatérleri ismen kontroldeyken bir otomasyon
onyargisi gostermislerdi, yani otomasyona yonelik gereginden fazla
ve kér bir giiven duygusu. Kisacasi kontrol gorevi makineye birakil-
mist.”"” “Déngii iginde” bir insan olabilir, fakat insan operatérler
sorgulamalari gerektigi yerde makineyi sorgulamadilar. Stanislav
Petrov’un, firlaulan ABD niikleer fiizeleri igin sisteminde verilen
yanls sinyal kargisinda gosterdigi tutumunu sergileyemediler. Patri-
ot operatorleri makineye giivendiler ve bu, bir hataydi.

18 Hawley, “Looking Back at 20 Years of MANPRINT on Patriot.”

19 John K. Hawley, “Not by Widgets Alone: The Human Challenge of
Technology-intensive Military Systems,” Armed Forces Journal, 1 Subat
2011, hetp://www.armedforcesjournal.com/not-by-widgets-alone/.Patriot
operatorleri, otomasyona yénelik yersiz giiven sorununun 6niine gegilmesi
iin aruk bu ve benzer ihtimaller iizerine egitiliyorlar.
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ROBOUTOPYA ROBOKIYAMETE KARSI

S6z konusu otonom sistemler oldugunda iki 6nsezimiz var. Bunlar
kismen bilim kurgudan, kismen telefonlarla, bilgisayarlarla, araba-
larla ya da diger elektronik aletlerle olan giindelik deneyimlerimiz-
den kaynaklaniyor.

Ilk sezgimiz, otonom sistemlerin giivenilir ve biiyiik bir hassa-
siyete sahip oldugu yéniinde. Oropilotlarin hava yolculugunu gii-
venli hale getirdigi gibi, otomasyon da pek gok alanda giivenligi ve
glivenilirligi gelistirebilir. insanlar korkung siiriiciilerdir. Ornegin,
sadece ABD'de yilda 30000'den fazla insan (kabaca her ay bir ta-
ne 11 Eylill saldirisi olmasina denk) bu yiizden 6lityor.* Tamamen
otonom arabalar olmasa bile, arabalarin g¢ogu kosulda kendilerini
sirmelerine izin veren daha gelismis arag otopilotlar1® giivenligi
onemli 6lgiide arurabilir ve hayat kurtarabilir.

Ancak s6z konusunu otonom sistemler oldugunda diger 6nsezi-
miz, robotlardan birinin cinnet getirmesidir. Yani otonom sistemlerin
insan kontroliiniin digina gikarak korkung sonuglara neden olmasidtr.
2001: Uzay Yolculugw'nun HAL 9000’inden Ex Machina’'nin Ava'si-
na kadar katil yapay zekilarin insanlara ihanet etmesinin iglendigi
distopik bilim kurgu hikayeleri bizi bu korkularla beslediler. Fakat
bu onseziler ayrica basit otomatik cihazlarla olan giinliik deneyim-
lerimizden de kaynaklaniyor. Otomatik telefon gagrisindan yilmusg,
saat alarmi kazayla 6gleden 6nce yerine sonraya ayarlanmig ya da
soz konusu bilgisayarlarla etkilesim oldugundan sinir bozucu prob-
lemler yasamig herkes otomatik sistemlerin bag belasi “kirilganlik”
sorunuyla kargilagmisur. Otonom sistemler tam olarak programlan-
diklar seyi yaparlar. Programlandiklar seyin o esnada dogru olan
olup olmadigina bagh olarak, onlar1 giivenilir ya da sinir bozucu
yapan da bu 6zellikleridir.

20 “Accidents or Unintentional Injuries,” ABD Hastaltk Kontrol ve Onleme Merkezi,

htep://www.cdc.gov/nchs/ fastats/accidental-injury.htm.

21 Ornegin; “Intelligent Drive,” Mercedes-Benz, https://www.mbusa.
com/mercedes/technology/videos/detail/title-safety/videold

-fc0835ab8d127410VgnVCM100000ccecie35RCRD.
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Her iki 6nsezimiz de dogrudur. Diizgiin tasarim, test ve kulla-
mimla otonom sistemler insanlardan daha iyi ¢alsabilir. Daha hizh,
daha giivenilir ve daha kesin olabilirler. Ancak eger tasarlandiklari-
nin diginda bir duruma sokulurlarsa, operatorleri iyi egitilmemigse
ya da ortamlari degismisse, o zaman otonom sistemler hata yaparlar.
Hara yapuklarinda da, genelde guvallayarak hata yaparlar. Insanla-
rin aksine otonom sistemlerde, verilen komutlarin digina gikma ve
mevcut duruma “sagduyulu” yaklagma yetisi yoktur.

2011 yihnda Jewpardy! Challenge yarigmasinda kirilganlik sorunu
etkileyici bir anda vurgulandi. IBM’in Watson yapay zekisi Jeopardy
sampiyonlar1 Ken Jennings ve Brad Rutter’la yangiyordu. Birinci
oyunun sonlarina dogru Watson, “10 yili tahmin et” kategorisin-
deki ipucuna yanit verirken Jennings ve Ruttert bozguna ugratug:
oyunda bir anligina tokezledi. Ipucu, “Ilk modern bulmacanin ve
Oreo biskiivilerinin gikugs yildi.” Jennings ilk cevabi verdi, “20’ler
nedir?”?? Sunucu Alex Trebek yanlis, dedi. Hemen ardindan Watson
ayni cevabi verdi “1920’ler nedir?” Sagiran Trebek aksi bir sekilde
cevapladi: “Hayir, bunu Ken soyledi.”?

Jeopardyde pekiyi degilim, ancak ben bile “1920’ler nedir?”
cevabinin yanlis oldugunu, Jennings de yanlis tahminde bulundu-
gundan dolay: biliyorum. (Dogru cevap 1910’lardi.) Ancak Wat-
son diger yarigmacilarin yanhs cevaplarini dinleyip buna gore ce-
vap vermek igin programlanmamigt.?* Jennings'in cevabini islemek
Watson’un tasariminin diginda kaliyordu. Watson birgok durumda
Jeopardy sorularini cevaplamakra harikaydi, fakat tasarimi itibariyla
kirilgandi. Watson, upki Ken Jennings’in yanlig cevabi vermesi gi-
bi tasarimu geregi alistk olmadigy bir durumla kargilaguginda, buna

22 Yarigma formatina gére cevaplar soru seklinde verilir. —.n.

23 Bin Kenney, “Jeopardy!—The IBM Challenge (1. giin—14 $ubat),” video,
heeps://www.youtube.com/watch?v=i-vMW_Ce51w.

24 Casey Johnston, “Jeopardy: IBM’s Watson Almost Sneaks Wrong Answer
by Trebek,” Ars Technica, 15 Subat 2011, hups://arstechnica.com/media/
news/2011/02/ibms-watson-tied-for-1st-in-jeopardy-almost-sneaks-
wrong-answer-by-trebek.ars.
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hemen uyum saglayamiyor. Sonug olarak da, Watson'in performan-
st bir anda insaniistiiden siiper ahmak seviyesine diisiiyor.

Kirilganlik, otonom sistemi kullanan kisinin sistemin sinirlari-
ni yani neyi yapip yapamayacagini anladiginda agilabilir. Kullanici
sisteni, ya tasarimi diginda kalan durumlardan uzaklasurir ya da
mesuliyeti iistlenerek basarisiz olma riskini alir. Bu durumda, Wat-
son’in tasarimctlart bu sinirt anlamiglardi. Sadece diger yarigmacila-
rin hatali cevaplarindan bir sey 6grenme kabiliyetinin 6nemli olabi-
lecegini diisiinmemislerdi. Olayin ardindan Watson'in programci-
larindan biri “Boyle bir seyin olabilecegini diisiinmemistik.” dedi.”*
Watson’in programcilari bu yetenegi goz ardi etmekte muhtemelen
hakhlardi. Anlik hatasinin ardi gelmedi. Watson kargisindaki insan-
lar1 ustaca yendi.

Ancak insanlar bu kinlganhk anlarini 6ngéremedikleri takdirde
problemler olusabilir. Patriot dost ateslerinde durum buydu. Siste-
min anti-radyasyon fiizelerini ugakla karigurmasi, DDTS hatalan
ve elektromanyctik enterferansin yanlis balistik fiize izlerine neden
olmasi gibi zayif noktalari vardi. Insan operatérler ya bunlardan bi-
haberdi ya da bunlardan sorumlu degillerdi. Sonug olarak, insan
kullanicilarin beklentileriyle, sistemin gergekte yapugi uyusmuyor-
du. Operatorler sistemin fiizeleri hedef aldigini diisiiniiyordu. Oysa
gergekte sistemn ugag: hedef almugt.

OTONOMI VE RIiSK

Otomatik sistemlerin kirilgan yapisini telah etmenin yollarindan
biri, eylemleri tizerinde siki kontrol sahibi olmakur. Eger sistem ha-
ta verirse, insanlar diizeltmek ya da islemi durdurmak igin hemen
miidahale edebilirler. Daha siki bir insan kontrolii makinenin oto-
nomisi ya da 6zgiirliigiinii azaltacakur.

Hizli insan miidahalesi yari-otonom ve insan denetimli sistem-
lerde miimkiin. Fakat insanlarin miidahale edebiliyor olmasi et-
meleri gerektigi anlamina gelmez. Patriot dost ateglerini ele alacak
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olursak, insanlar “d6ngiideydi”, ancak otonomiyi yeteri kadar sor-
gulamadilar. Insanlar karar verme yetilerini makinelere birakirlarsa,
tehlike onleyici olarak ige yaramazlar.

Insan girdisi igin duraksamayan denetimli otonom sistemlerde
etkili bir insan miidahalesi daha zor olabilir. Bir insanin gergek za-
manli olarak sistemin kontroliinii geri alma kabiliyeti; islemlerin hi-
zina, insanin sahip oldugu veri miktarina ve insanin eylemiyle siste-
min yanit vermesi arasindaki zaman gecikmesine baglidir. Ornegin
bir siiriiciiye yogun trafikte yiiksek hizla seyreden bir otonom aracin
kontroliinii vermek kontrol yanilsamasindan ibarettir. (Hele opera-
tor de dikkatli degilse.) Goriiniige gore 2016 yilinda otopilottayken
kaza yapan Tesla Model S'in karigug faciadaki durum da buydu.?

Tam otonom sistemlerde, insan dongiiniin digindadir ve en
azindan bir miiddet miidahale edemez. Yani sistem arizalandiginda
ya da baglam degistiginde sonug, durdurmanin ya da diizeltmenin
miimkiin olmadig insan kontroliiniin diginda kalan bir otonom
siireg olabilir.

Otonom sistemlerin tehlikelerini en iyi gosteren, bir bilim kur-
gu eseri degil de bir Disney izgi flmidir. Biyidiciiniin Cirags, Dis-
ney’in 1940 yapimi hlmi Fantasiada yer alan bir kisa animasyon.?’
Goethe'nin 19. yiizyilda yazdig: bir siirden?® uyarlama olan hikaye-
de Mickey Mouse yash bir biiyiiciiniin ¢irag: roliindedir. Hikayede,
biyiicii giiniibirligine ayrildiginda Mickey Mouse acemi biiyiile-
riyle giinlitk iglerini otomatik olarak halletmeye ¢alisir. Mickey bir
siipiirgeyi efsunlayarak onun kollarinin gikmasini ve canlanmasini

26 Aracin 6niine bir traktor romorku ¢ikuginda otopilot da siiriicii de fren
yapmamigtt. Anjali Singhvi ve Karl Russell, “Inside the Self-Driving Tesla
Fatal Accident,” New York Times, 1 Temmuz 2016, https://www.nytimes.com/
interactive/2016/07/01/business/inside-tesla-accident.html. “A Tragic Loss,” 30
Haziran 2016, https://www.tesla.com/blog/ tragic-loss.

27 Sorcerers Apprentice—Fantasia, Erigim tarihi: 7 Haziran 2017, http://video.
disney.com/watch/sorcerer-s-apprentice-fantasia-4ea9ebc01a74€a59a5867853.

28 Almanca olarak 1797'de yazilmigtir. Johann Wolfgang von Goethe, “The
Sorcerer’s Apprentice,” Erigim tarihi: 7 Haziran 2017, http://germanstories.
vcu.edu/goethe/zauber _e4.html.
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saglar. Ardindan siipiirgeye kuyudan sarnica su tagimasini emreder.
Bu, aslinda Mickey’in yapmas: gereken bir istir. Bir siire sonra Mic-
key, isleri otomatik olarak halledilirken uyuyakalir.

Mickey uyurken sarnig agzina kadar doldurulur. Gérev tamam-
lanir, fakat kimse siipiirgeye durmasini séylemez. Mickey uyandigin-
da odayi su basmig halde bulur. Siipiirge ise su tagimaya devam edi-
yordur. Siipiirgeye durmasini emreder, fakat siipiirge emre uymaz.
Mickey garesizce duvarda asili duran baltay: alir ve siipiirgeye parga-
lara ayinir, fakat kiymik pargalan siipiirge giiruhuna doniisiir. Daha
fazla su tagmak igin harekete gegerler. Kontrolden ¢ikmig otonom
ajanlar is bagindadir. Nihayet, bityiiciiniin dénmesiyle bu ¢ilginlik
son bulur. Kollarini sallayarak suyu dagur ve siipiirgeleri durdurur.

1797'de yazilmis orijinali Almanca olan siirle birlikte Biiyiicii-
niin Cirag, otonominin islerin yerini almasina dair ilk 6rnektir. Ay-
rica, otonominin tehlikesini de gostermektedir. Otonom bir sistem
verilen gorevi istedigimiz gibi yerine getiremeyebilir. Bu; ariza, kulla-
nict hatasi, ortamla beklenmedik etkilesim ya da bilgisayar korsanhgt
gibi gesitli nedenlerden 6tiirii olabilir. Mickey'nin sorunu ise, siipiir-
geyi efsunlarken kullandigs “yazilimin” (komutlar) kusurlu olmasiy-
di. Zira ne zaman durmas: gerektigini belirtmemigti. Ancak sarnicin
asir1 doldurulmasi —tek seferligine olmasi durumunda— yalmizca ufak
bir sorun olurdu. Kuyuya her gidisinde Mickey’in onayi igin bekle-
yen yari-otonom siireg ¢ok daha giivenilir olurdu. “Déngii iginde”
bir insanin olmasi hatali yazilim tasarimindan kaynaklanan tehlikeyi
azalurdi. Insan, tehlikeli durumlari kontrolden gikmadan engelleyen
bir sigorta konumunda olurdu. Siipiirgeyi, dongii iginde insan olma-
dan tam otonom hale getirmek basarisizhigin sebebi degildi, ancak
bir seyler ters gittigi takdirde ortaya gikacaklari 6nemli 6lgiide artir-
misti. Kontrolden gikma potansiyeli olan bu yéntemden dolay1, tam
otonom sisternler yari-otonom olanlardan daha tehlikelilerdir.

Otonom bir sisteme gorev vermek verilen isin yanhs yapilabi-
lecegi riskini kabul etmek demek. Otonom sistemler yari-otonom
ya da denetimli otonom sistemlere gore daha fazla hata yapar gibi
bir durum s6z konusu degil, ancak yaptiklari takdirde sistemden
kaynaklanan potansiyel hasarin sonuglar1 ¢ok daha sert olacakur.
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GUVEN, FAKAT DOGRULA

Otonom bir sistemi aktiflestirmek bir giiven meselesidir. Kullanici,
sistemin bekledigi sekilde galisacagina giivenir. Ancak giiven korii
koriine inanmak degildir. Patriotlardaki dost atesi 6rneklerinde de
gordiigiimiiz tizere, fazla giivenmek de az giivenmek kadar tehlikeli
olabiliyor. Insan kullanicilarin sisteme dozunda giiven duymalar
gerekiyor. Sistemin becerilerini ve sinirlarini anlamak zorundalar.
DARPA TTO'daki Bradford Tousley, bu yiizden test ve degerlen-
dirmeyi bir numarali kaygisi olarak gostermigti. Benzer sekilde, Bob
Work de bana giivenilir otonom sistem kurmanin “merkezinde” test
ve degerlendirmenin oldugunu soylemisti: “Makineye yetki verdi-
gin zaman bunun tekrarlanabilir olmasi gerekir. Tekrar tekrar aym
sonucun ¢tkmasi gerekir (...) O halde, gittikge daha akilli hale gelen
silahlarin beklentimizi kargilayacak parametreler iginde kalacagin-
dan emin olmak i¢in uyguladigimiz test ve degerlendirme prensip-
lerimiz ne olacak? Mesele budur.””

Problem su, milyonlarca senaryoyu test eden simiilasyonlarla
bile karmagik bir otonom sistemi, kargilagabilecegi tiim muhtemel
senaryolara kargi tamamen test etmek imkénsiz. Sistemin bulundu-
gu ortamla (ve hatta kendi iginde bile) ¢ok fazla etkilesim ihtimali
var. Mickey sarnicin dolmasini 6ngorebilirdi, ancak gergek diinyada
ongoriilemeyecek birgok sorun var. Go oyunundaki muhtemel ko-
numlarin sayist evrendeki atomlardan daha fazla ve gergek diinya
Go'dan daha karmagik. 2015 yilina ait bir hava kuvvetleriraporu bu
sorun lizerine egiliyor:

“Geleneksel yontemler (...) otonom yazilimiyla ilgili karmagik-
liklara deginmekte basarisizlar (...) her birini etraflica test etmek igin
ok fazla olasilik durumu ve bu durumlarin olast kombinasyonlart

s0z konusudur.”*®

29 Bob Work, roportaj, 22 Haziran 2016.

30 ABD Hava Kuvvetleri Basbilim Insani, Autonomous Horizons: System Autonomy in
the Air Force-A Path to the Future(Haziran 2015), 23, http://wwwaf mil/Portals/1/
documents/SECAF/AutonomousHorizons. pdf?timestamp=1435068339702.
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Tim olasi kombinasyonlari degerlendirmedeki salt sayisal prob-
leme ek olarak, test edenlerin hayal giicii de bir engel. Ancak gergek
diinyada otonom sistemler, yeni tiir insan hatalari, beklenmedik gev-
resel faktorler ya da zayif noktalardan istifade etmek isteyen rakip-
lerin yarauci eylemleri gibi ¢ok sayida yeni durumla kargilagacakur.
Bu senaryolar 6ngoriilemezse test de edilemez.

Test etmek, otonom silah sistemlerinin gergek ortamlarda nasil
davranacagina yonelik giiven tesisi agistndan hayati 6neme sahip, fa-
kat ne kadar test edilirse edilsin beklenmedik davranig potansiyelini
tamamen ortadan kaldiramaz. Bazen beklenmedik davranislar, Alp-
haGo’'nun insan sampiyon Lee Sedol'u hayrete diigiiren 10000'de
1'lik hamlesi gibi kullanicilar igin hog birer siirpriz olabilir. Bazense
beklenmedik davranislar olumsuz olabilir. Garri Kasparov'un 1997
yilindaki Deep Blue’ya kargi ilk maginda, Deep Bluedaki bir hata
oyunun 44. hamlesinde anlamsiz rastgele bir hamle yapmasina ne-
den oldu. Decp Blue’nun programcilarindan biri bunu daha sonra
soyle agikladi: “1997 senesinde daha 6nce oynanmig bir test oyu-
nunda bunu gérmiistitk ve diizelttigimizi sanmiguk. Ne yazik ki,
bir noktay atlamigiz.” Jeopardy, satrang ya da go gibi oyunlarda
stirpriz davranuglar hos gériilebilir, hatta bazen ilgi ¢ekici bile olabi-
lir. Ancak 6liim kalimin s6z konusu oldugu yiiksek riskli otonom
sistemlerde beklenmedik eylemler Patriot dost ateslerinde gordiigii-

miiz trajik kazalara neden olabilir.

31 llging bir sekilde, bu rastgele hareket Kasparov'un giivenini sarsmada 6nemli
bir rol oynams olabilir. AlphaGo’nun daha sonra parlak bir hamle oldugu
anlagilan 10.000'de | 'lik siirpriz hamlesinin aksine Kasparov, Deep Blue’nun
44. hamlesinin taktiksel olarak sagma oldugunu hemen gérebiliyordu. Deep
Blue bir hamle sonra oyundan ¢ekildi. O aksamin ilerleyen saatlerinde, son
hamlelerin tekrar canlandirilmasi yapilirken Kasparov 20 hamlede Deep
Blue’yu mat edecegini kegsfetti. Bu, su anlama geliyordu, Deep Blue sagma
sapan bir hamle yapip oyundan g¢ekilmigti, ¢iinkii 20 hamle sonrasini
gorebiliyordu. Bu, satrang igin sagirtct bir avantaj. Nate Silver, The Signal
and the Noise: Why So Many Predictions Fail (New York: Penguin, 2015),
276-289.

201



PAUL SCHARRE

KAZALAR NORMALLESTIGINDE

Otonom silahlarin risklerini daha iyi anlamak igin Birlegmis Mil-
letler Silahsizlanma Aragtirmalari Enstitiisi’'nden (UNIDIR) John
Borrie ile konugtum. UNIDIR Birlesmis Milletler biinyesinde si-
lah kontrolii ve silahsizlanma odakli galisan bagimsiz bir arasurma
enstitiisii. Borrie yakin zamanda otonom silahlar ve riskleri izerine
bir UNIDIR raporu yazdi.*? Yeni Zelanda hiikiimeti, Uluslararasi
Kizilhag Komitesi ve UNIDIR igin gesitli mevkilerde silah kontrolii
ve silahsizlanma konularinda ve ayrica kriptografi, kimyasal ve biyo-
lojik silahlar ve otonomi gibi birgok teknoloji iizerine kapsamli bir
sekilde galigti. Bu, onu otonom silahlarin géreceli risklerini anlamak
konusunda iyi bir konuma koyuyor.

Borrie ve ben otonom silahlar tizerine 2016 yilinda Cenevre'de
diizenlenen BM konusmalarinda beraberdik. Borrie, otonom silah-
lara yonelik 6nleyici yasak taraftart biri degil. Genel anlamda kig-
kiruct bir aktivistten ziyade agirbagli bir profesoriin tavrina sahip.
Hareketli Yeni Zelanda aksaniyla tutkulu (fakat sogukkanli ve pro-
fesyonel bir tonda) bir sekilde konusur. Kontrolden ¢ikan robotlart
anlatmasina ragmen kendimi onun sinifinda tath tath uyuklarken
hayal edebiliyorum.

Borrie: “Cok karmagik teknolojik sistemler tehlikelidir ve bence
otonom silahlar, 6ldiiriicii amaglarindan dolay: bu kategoriye aittir
(...) kasti olmayan oliimciil etki riskini ortadan kaldirabilecegimizi
[soylemekte] zorluk gekiyoruz.” dedi.”® Borrie otonom silahlari di-
ger sanayilerdeki karmagik sistemlerle kiyaslad. Insanlarin, niikleer
santrallerden sivil ugaklara ve uzay araglarina kadar yiiksek riskli
uygulamalara yonelik karmagik sistemler tasarlamaya, test etmeye

32 UNIDIR, “Safety, Unintentional Risk and Accidents in the Weaponization
of Increasingly Autonomous Technologies,” 2016, http://www.unidir.org/

files/publications/pdfs/safety-unintentional-risk-and-accidents-en-668.pdf.
(Bu projeyi bilgilendirmede yardimci olan UNIDIR’in ev sahipligi yaptgs
caligtayin kaulimcilari arasinda ben de vardim. 2016'da UNIDIR’in diizen-
ledigi panelde ben de konugtum.)

33 John Borrie, réportaj, 12 Nisan 2016.
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ve galiguirmaya yonelik on yillardir siiregelen bir deneyimi var. lyi
haber, bu deneyimler nedeniyle, bu sistemlerde giivenligin ve es-
nekligin nasil arunlacag: konusunda giiglii bir aragtrma sahasi var.
Kétii haber ise, giiniimiize kadar gelen karmagik sistemlere dair tiim
tecriibeler %100 hatasiz bir isletimin imkansiz oldugunu gosteri-
yor. Yeterince karmagik sistemlerde, olast her sistem durumunu ve
durum kombinasyonunu test etmek imkansiz. Bazi beklenmedik
etkilesimler olacakur. Hata olasilig diigiik, ancak uzun vadede kagi-
nilmaz. Miihendisler bu durumlara “normal kazalar” derler, giinkii
karmagik sistemlerde olmasi kaginilmazdir ve hatta normaldir. Bor-
rie sunu sordu: “Otonom sistemler neden bundan farkli olsun ki?”*

Ders kitaplarinda normal kazalara verilen 6rnek 1979 yilinda
gergeklesen Three Mile Adasi niikleer santrali kazasidir.”” Three Mile
Adasi kazasi bir “sistem hatastyd1.” Kaza, Patriot dost ategleri 6rne-
gindeki gibi bircok ufak ¢apli, miinferit olarak yonetilebilir hatanin
beklenmedik ve ani bir bigimde etkilesime gegmesinden kaynakla-
niyordu. Three Mile Adasi kazasi karmagik sistemlerde kazalari 6n-
gormenin ve engellemenin zorlugunu gozler 6niine seriyor.

Sorun, sizdirmaz 6geden gelen nemin baglanusiz bir sisteme gi-
rip reaktoriin sogutulmasi igin hayati 6nem tastyan su pompalarini
kapatmas: yiiziinden bagladi. Otomatik giivenlik sistemi devreye
girerek acil durum pompalarini gahsurds, fakat suyun acil durum
sogutma sisteminden gegmesini saglayacak vana kapaliydi. Reakts-
rii denetleyen insan operatorler vananin kapal oldugunun farkinda
degillerdi, ¢iinkii kontrol panellerindeki gosterge 15181, baska bag-
lanusiz bir sistemin tamir etiketi yiiziinden sonmiistii.

Su olmadig1 igin reaktor gekirdegi 1sis1 artmaya bagladi. Reakeor,
notronlar yutup zincirleme reaksiyonu durdurmak igin graht kont-
rol ubuklarini reaktor gekirdegine soktu. Boylece otomatik olarak

34 Agy.

35 Bu tamim su kaynaklardan alinmigtir: Charles Perrow, Normal Accidents: Living
with High-Risk Technologies (Princeton, NJ: Princeton University Press, 1999),
15-31; ve ABD Niikleer Diizenleme Komisyonu, “Backgrounder on the Three
Mile Island Accident,” https://www.nrc.gov/reading-rm/doc-collections/fact-

sheets/3mile-isle.html.
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durduruldu. Ancak ¢ekirdek hili 1s1 iretmeye devam ediyordu. Ar-
tan sicaklik bir diger otomatik emniyeti sistemi olan basing diisiir-
me vanasint devreye soktu. Basing diigiirme vanasi, artan basincin
koruma kabini gatlatmadan buharin ¢ikmasi igin tasarlanmisti.

Vana beklenildigi gibi agildi, ancak kapanmadi. Dahasi vananin
gosterge 15181 da anizaliydi. Bu yiizden santral operatorleri vananin
actk kaldiginin farkinda degillerdi. Buhar olugumu fazla artu ve ge-
kirdekteki su seviyesi kritik seviyelere diigtii. Su, halen sicak niikleer
cekirdegin sogutulmasi i¢in ¢ok 6nemli oldugundan, bir diger acil
giivenlik sistemi olan su sogutma sistemi devreye girdi. Santral opera-
torleri ayrica acil durum yedek sogutma sistemini de devreye soktular.

Bu arizalan felakete geviren gey, diger birgok karmagik maki-
nede de gordiigiimiiz gibi niikleer reaktorlerin de siki baglantl
sistemlerden olmastydi. Siki baglant, sistemin herhangi bir kismin-
daki etkilesimin dogrudan ve aniden bagska bir kism1 etkilemesidir.
Sistemde kisith bir “kaytarma siiresi” vardir. Insanlarin miidahale
etmesi ve varilan karari uygulamasi, kurallari esnetmesi veya gigne-
mesi ya da sistemin davranigini degistirmesi igin kasith bir siire ve
esneklik vardir. Three Mile Adasi 6rneginde, bastaki kazaya sebep
olan arnzalar silsilesi sadece 13 saniyede gergeklesmisti.

Bu tiir sistemlerde kazalari, nadiren de olsa beklenilen bir olay
haline getiren, karmagiklik ve siki baglanu birlesimidir. Biirokrasiler
veya diger insan kurumlan gibi gevsek baglanuli karmagik sistem-
lerde insanlarin beklenmedik durumlara uyum saglamasi ve hatalan
telafi etmesi igin yeterli bogluk vardir. Siki baglantli sistemlerdey-
se, arizalar hizlica bir alt sistemden digerine gegebilir ve ufak gaph
problemler bir anda sistem ¢okmelerine déniisebilir.

Three Mile Adasr’'nda olaylar gergeklestiginde, insan operatorler
hizla tepki verdiler ve otomatik giivenlik sistemleri devreye girdi.
Ancak verdikleri tepkide hem insanlarin hem de otomatik giivenlik
sistemlerinin sinirlarini gorebiliyoruz. Otomatik giivenlik kullanig-
liydi, ancak sorunun asil nedenlerini ¢6zemedi. Zira su sogutma
vanasi agtk olmasi gerekirken kapaliydi. Basing diigiirme vanasi ise
kapali olmas gerekirken agik kalmigti. Prensipte, daha fazla degis-
keni hesaba katan “daha akilli” giivenlik sistemleri bu sorunlar: ele
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alabilirdi. Nitekim Three Mile Adas’'ndan bu yana niikleer reaktor
giivenligi 6nemli 6lgiide geligmistir.

Buna ragmen insan operatérler bagka bir problemle kargilagular.
Sofistike otomasyonlarin daha kolaylagtirmak yerine daha da zorlag-
urdig1 bir problem olan sistem anlagilmazligiyla. Insan operatérler
reaktor gekirdeginin dahili aligma seklini dogrudan denetleyemedik-
leri igin, onlara ne oldugunu séyleyen gostergelere giivenmek zorun-
daydilar. Ancak bu gostergeler de arizalanabilirdi. Nitekim bazi gos-
tergeler arizaland: ve insan operatorlerini sistemin dahili yapisina dair
bilgiden mahrum biraku. Operatérler, su sogutma vanasinin diizgiin
kapaulmadigini kazadan 8 dakika sonra, basing diisiirme vanasinin
agik kaldigini ise kazadan iki saat sonra 6grendiler. Bu, aldiklari bazi
diizeltici tedbirlerin ge¢mige bakildiginda aslinda yanhs oldugu anla-
mina geliyor. Fakat yapuklarini “insan hatasi” olarak degerlendirmek
yanls olacakur. O esnada sahip olduklari en iyi bilgiyle galigtyorlardi.

Normal kaza teorisinin babasi Charles Perrow, karmagik sistem-
lerin “anlagilmazliginin” normal kazalari 6ngérmekte ve onlarla baga
¢itkmakra bir engel olduguna dikkat gekiyor. Sisten o kadar karma-
stk ki, kullananlar ve hatta sistemin tasarimcilari iin bile anlagilmaz
ya da anlagilmasi giig. Bu sorun, insanlarin sistemi dogrudan de-
netleyemedigi durumlarda kendini gosterir. Tipki niikleer reaktor-
lerde oldugu gibi, ancak insanlarin fiziksel olarak mevcut oldugu
durumlarda da gergeklesmistir. Apollo 13 faciasinda, astronotlarin
ve NASA yer kontroliiniin gordiikleri aygit tuhafliklarint anlamas:
17 dakika siirmiigtii.* Ustelik astronotlar aragtaydilar ve aracin nasil
calisugini “hissedebiliyorlardi.” Astronotlar bir giimleme duydular
ve oksijen tankindaki ilk patlamadan kaynaklanan kiigiik bir sarsint1
hissettiler. Aracin konumunu (yéniinii) kontrol etmekte zorlandik-
larin1 soyleyebiliyorlardi. Buna ragmen sistem o kadar karmagiku

36 Kazanin oldukga kisa bir 6zeti igin bkz. Ulusal Havacilik ve Uzay Dairesi,
“Apollo 13,” https://www.nasa.gov/mission_pages/apollo/ missions/apollo13.
html. Apollo 13 faciasina dair NASA’nin tam raporu Ulusal Havacilik ve Uzay
Dairesi'nde bulunabilir, “Report of the Apollo 13 Review Board,” 15 Haziran
1970, hetp:// nssdc.gsfc.nasa.gov/planetary/lunar/apollo_13 _review_board.
txt. Ayrica bkz. Perrow, Normal Accidents, 271-281.
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ki, astronotlar ve yer kontroliindeki uzmanlar hatanin asil nedenini
bulmadan 6nce aygitlardaki degisken degerleri ve hizla artan elekt-
rik arizalarini incelerken hayati siireyi agular.

Karmagik, stki baglanuli sistemlerde anzalar kaginilmazdir ve
sistemin karmagiklig1, arizalarin ne zaman ve nasil gergeklesecegini
ongormeyi engeller. John Borrie otonom silahlarin karmagik ve siki
baglanuli sistemlerle ayni karakteristik 6zelliklere sahip olacagin,
dolayisiyla da “6ngoremedigimiz arizalara” agik olacaklarini iddia
ediyor.” Normal kaza teorisi tizerinden bakacak olursak Patriot dost
atesleri sagiruci degildi, kaginilmazdi.

KAZALARIN KACINILMAZLIGI

Apollo 13 ve Three Mile Adasi kazalar1 1970’lerde, mithendisler kar-
magtk, siki baglanuli sistemleri y6netmeyi yeni yeni 6grenirlerken
gerceklesti. O zamandan beri, niikleer enerji de uzay yolculugu da
daha giivenli ve giivenilir hale geldi. (Tamamen giivenli hale asla
getirilemese de.)

NASA baska trajik kazalar daha yagadi. Hatta bazilart Apollo 13
gibi telafi edilebilir degildi. Ornegin aragla birlikte miirettebaun da
kaybedildigi Challenger (1986) ve Columbia (2003).%¢ Bu kazalar da-
ha sonraki tasarimlarda ele alinabilecek ayri nedenlere (sirasiyla, ha-
talt contalar ve diisen strafor yalium) sahip olsa da, bu tiir belli bagh
anzalari 6nceden tahmin etmenin imkansizlig: gelecekteki kazalari
kaginilmaz kilmaktadir. Ornegin, 2015 yilinda SpaceX o6zel sirketine
ait bir roket firlatma rampasindayken dikme arizasi nedeniyle infilak
etti. Bu aniza daha 6nceden bir risk olarak gériilmemisti. Bir yil son-
ra bagka bir SpaceX roketi test esnasinda agir1 sogutulmugs oksijenle

37 John Borrie, roportaj, 12 Nisan 2016.

38 Challenger igin, bkz. Ulusal Havacilik ve Uzay Dairesi, “Report of the
Presidential Commission on the Space Shuttle Challenger Accident,” 6
Haziran 1986, http://history.nasa.gov/ rogersrep/51lcover.htm. Columbia
kazas: igin, bkz. Ulusal Havacilik ve Uzay Dairesi, “Columbia Accident
Investigation Board, Volume 1,” Agustos 2003, http://spaceflight.nasa.gov/
shuttle/archives/sts-107/investigation/CAIB _medres_full pdf.
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yasanan bir problem yiiziinden inhlak etti. CEO Elon Musk bunu,
“Roketgilik tarihinde ilk kez goriildii.” seklinde agiklad1.*

‘Three Mile Adasi’'ndan bu yana niikleer enerji ok daha giivenli
bir hale geldi, ancak 2011°deki Japon Fukugima Daigi Niikleer Sant-
rali’'ndeki kaza bu giivenligin sinirlarini gosterdi.® Fukusima Daigi
yedek generatorler ve yaklagik 10 metre yiiksekligindeki feyezan du-
varlariyla depreme ve sele kargi giiglendirilmigti. Santral ne yazik
ki, kiyr agiklarinda meydana gelen 9 biiyiikliigiindeki bir depreme
hazichkl degildi (Japonya'yr vurdugu bilinen en siddetli deprem).
Deprem hem elektrik kesintisine hem de 12 metre yiiksekliginde
bir tsunamiye neden oldu. Birgok giivenlik sistemi devreye girdi ve
ise yaradi. Deprem koruma kabina zarar vermedi. Deprem ana giicii
kestiginde reaktorler, niikleer reaksiyonu durdurmak igin kontrol
gubuklari sokularak otomatik olarak durduruldu.

Fakat 12 metre yiiksekligindeki tsunami dalgasi 10 metrelik feye-
zan duvarlarini agarak 13 yedek dizel generatoriiniin 12’sini devre digt
biraku. Llekerik sebekesindeki ana giig kesintisi de eklenince santral,
sicak reaktor gekirdeklerini sogutacak suyu pompalama becerisini kay-
betti. Japon miihendislerin ek generatérler getirme ve agiri 1sinan re-
aktorlere su pompalama konusundaki kahramanca gabalarina ragmen,
sonug Cernobilden sonraki en biiyiik niikleer santral kazasi oldu.

Problem, Fukusima Daigi’nin yedek giivenlik tedbirlerinin olma-
masi degildi. Problem, miihendislerin ortak mod arizasi dedigi seye
neden olan olagandist bir ¢evre kosulunun (kiy1 agiklarinda gergek-
lesen devasa bir depremin yaratug tsunami) 6ngoriilememesiydi.
Ortak mod arizasi, birbirinden bagimsiz iki giivenlik tedbirinin ayn

39 Matt Burgess, “Elon Musk Confirms SpaceX’s Falcon 9 Explosion Was Caused
by ‘Frozen Oxygen,’” WIRED, November 8, 2016, http://www.wired.co.uk/
article/elon-musk-universal-basic-income-falcon-9-explosion. “Musk: SpaceX
Explosion Toughest Puzzle We've Ever Had to Solve,” CNBC, video, Erisim
tarihi: 7 Haziran 2017, htep://video.cnbe.com/gallery/?video=3000565513.

40 Phillip Y. Lipscy. Kenji E. Kushida ve Trevor Incerti, “The Fukushima
Disaster and Japan’s Nuclear Plant Vulnerability in Comparative Perspective,”
Environmental Science and Technology 47 (2013), htep://web.stanford.edu/
~plipscy/LipscyKushidalncertiEST2013.pdf.
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anda devre digt kalmasidir. Yani Japonya ornegindeki, ana ve yedek
gii¢. Niikleer enerji ya da uzay yolculugu gibi giivenligin asil endige
kaynag oldugu alanlarda bile, sistemin ve gevresinin tiim etkilesim
ihtimallerini 6ngormek imkansizdur.

HER iKi TARAFIN DA GUCLU VE
ZAYIF NOKTALAR! VAR

Otomasyon kazalarda karmagik bir rol oynamaktadir. Bazen oto-
masyonun kirilganhigt ve esneksizligi kazalara neden olabilir. Bazi
durumlardaysa otomasyon, kaza ihtimalini azaltabilir veya meydana
gelen hasari hahfletebilir. Fukusima Daigide otomatik giivenlik sis-
temi reakeorii durdurmug ve yedek generatorleri devreye sokmugtu.
Daha fazla otomasyon iyi bir sey mi yoksa kétii bir sey mi?

George Mason Universitesi'nden Profesor William Kennedy
niikleer reaktérler ve askeri donamimlar hakkinda genis deneyime
sahip. Kennedy'nin egsiz bir 6zge¢misi var, 30 y1l donanmada niik-
leer denizalularda (faal hizmette ve ihtiyatlik hizmetinde) ve 25 yil
da Niikleer Diizenleme Komisyonu ve Enerji Bakanhginda niikleer
reakeor giivenligi konusunda galisti. Ustiine iistliik, bilisim teknolo-
jileri alaninda yapay zeka tizerine bir doktorasi var. Yiiksek riskli sis-
temlerin igletilmesinde insan yapay zeka kargilagmasinin faydalarini
anlamam hususunda bana yardimci olmasini rica ettim.

Kennedy “Niikleer Diizenleme Komisyonu’nun Three Mile
Adasr’ndan gikardig 6nemli ders insanlarin giiciiniin her seye yet-
medigiydi.” dedi.* “Three Mile Adasr’'ndan 6nceki ¢6ziim, herhangi
bir tasarim zayiflig1 veya galisurilmas: gereken bir 6zellik oldugun-
da, operatére kontrol odasindan uzaktan galigmasi igin bagka bir
gosterge, baska bir salter, bagka bir vana vermekti. Boylece her sey
yoluna girerdi. Three Mile Adasi insanlarin hata yapugini gosterdi
(...) Kontrol odasinda 2000 alarmin oldugu ve her bir alarm igin
bir duvar dolusu prosediiriin oldugu noktaya vardik. Three Mile
Adas, alarmlarin neredeyse higbir zaman teker teker galismadigini

41 William Kennedy, roportaj, 8 Aralik 2015.
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gosterdi.”* Kennedy, bunun higbir insan operatériiniin basa ¢gika-
mayacag bir karmagiklik diizeyinde oldugunu agiklad:.

Three Mile Adas’'ndan sonra bu siiregleri yénetmesi igin daha
fazla otomasyon sistemi gelistirildi. Kennedy bir noktaya kadar bu
yaklagimi destekliyor. “Su anki haliyle tasarlanip iiretilen otomatik
sistenler, planh ya da bilinen acil durumlar i¢in insanlardan daha
giivenilir olabilir. Onceden hazirlik yapip tiim olasiliklar: gikareur-
sak ve giizel sakin ofislerimizde islerin gergeklesebilecegi tiim yollar:
ele alirsak, bunu bir sisteme yiikleyebiliriz. Béylece o da giivenilir
bir sekilde bizim dedigimizi yapar. Ama her zaman neyin miimkiin
oldugunu bilmiyoruz (...) Makineler tekrar tekrar, olduk¢a giiveni-
lir bir sekilde planlanmus eylemleri gergeklestirebilir (...) Fakat orada
bir insanin olmasi ‘tasarimin 6tesinde kalan’ kazalar veya olaylarla
basa ¢ikilmasini saglar.”# Diger bir deyisle, otomasyon 6ngoriilen
durumlara yardimc olurken aligilmamig olaylarin istesinden gele-
bilmek igin insanlara ihtiyag vardir. Kennedy bunu “Her iki tarafin
da giiglii ve zayif noktalar1 var. Su anda en giivenilir sistemi sagla-
mak icin beraber galismak zorundalar.” seklinde agikladi.*

OTOMASYON VE KARMASIKLIK:
CiFT TARAFLI BIiR KILIC

Kennedy’nin argiimanini, gelistirilmis yazilim ve otomasyon olarak
modern makinelerde goriiyoruz. Ancak bir seviyeye kadar insanlar
hala miidahiller. Modern ugaklarin ¢ogu, pilotlar: biiyiik ol¢iide acil
durum takviyesi olarak kullanarak kendi kendilerine etkin bir gekil-
de uguruyorlar. Modern otomobiller hala insan siiriiciilere sahipler,
ancak kilitlenme karsiu fren sistemni, gekis ve denge kontrolii, otoma-
tik yol tutugu, akilli hiz kontrol sistemi, carpisma onleyici sistem ve
otomatik park etme gibi bir dizi otomatik ya da otonom 6zelliklere
sahipler. Modern muharip ugaklar bile giivenlik ve giivenilirligi ar-
urmaya yardimci olmak igin yazilim kullaniyorlar. F-16’lar otomatik

42 Agy.
43  Agy.
44 Agy.
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carpigma onleyici sistemle giincellendiler.*® Daha yeni F-35’lerin,
pilotlarin ugag telah edilemez virillere veya aerodinamik agidan is-
tikrarsiz bagka kosullara sokmasini 6nlemek i¢in ugus kontrollerinde
yazilim tabanl bir kisitlama oldugu séyleniyor.4

Bu otomasyonun ift kenarh kilig olmasinin nedeni su, eklenen
her yeni yazihm beraberinde yeni problemleri getirmesi muhtemel
karmagiklig1 aruriyor. Sofistike otomasyonlar milyonlarca kod sat-
rindan olusan bir yazilimi gerektirir. Ornegin F-22 igin 1,7 milyon,
F-25 i¢in 24 milyon ve modern liiks bir otomobil i¢in yaklagik 100
milyon kod saun gerekir.” Daha uzun yazilimlarin hata igermedigini
dogrulamak daha zordur. Aragurmalara gore, yazilim endiistrisindeki
ortalama hata orani 1000 saur kod bagina on beg ila elli hata olarak
saptand1. Titizlikle yapilan dahili test ve degerlendirme, bazi durum-
larda hata oranint 1000 saur kod bagina 0,1 ila 0,5 hataya indirebil-
mistir.®® Ancak milyonlarca saurdan olusan kodlarda bazi hatalarin
olmasi kaginilmaz.* Test asgamasinda tespit edilmezse, gercek diinya-

daki islemlerde karsilagildig takdirde kazalara neden olabilirler.

45 Guy Norris, “Ground Collision Avoidance System ‘Saves’ First F-16 In Syria,”
5 Subat 2015, http://aviationweek.com/defense/ground -collision-avoidance-
system-saves-first-f-16-syria

46 Dan Canin, “Semper Lightning: F-35 Flight Control System,” Code One, 9
Aralik 2015, http://www.codeonemagazine.com/f35_article.htmlitem_id=187.

47 Robert N. Charette, “This Car Runs on Code,” IEEE Spectrum: Technology,
Engineering, and Science News, 1 Subat 2009, http:// spectrum.ieee.org/
transportation/systems/this-car-runs-on-code. Joey Cheng, “Army Lab
to Provide Software Analysis for Joint Strike Fighter,” Defense Systems, 12
Agustos 2014, https://defensesystems.com/articles/2014/08/14/army-f-35-
joint -strike-fighter-software-tests.aspx. Robert N. Charette, “F-35 Program
Continues to Struggle with Software, "JEEE Spectrum: Technology, Engineering,
and Science News, 19 Ekim 2012, http://spectrum.ieee.org/riskfactor/
aerospace/military/ f35-program-continues-to-struggle-with-software.

48 Steve McConnell, Code Complete: A Practical Handbook of Software
Construction (Redmond, WA: Microsoft Press, 2004), http://www.amazon.
com/Code-Complete-Practical-Handbook-Construction/ dp/0735619670.

49 Uzay mekigi, bu kurali kanitlayan ilging bir istisnadir. NASA, miihendis-
lerden olusan takimlar1 da kullanarak yogun emek isteyen bir siiregle uzay
mekigi kodundaki hata sayisint sifira indirmeyi bagardi. Ancak uzay mekigi
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Sekiz adet F-22 savag ugagi 2007 yilinda Pasifik’teki ilk kul-
lamimlarinda uluslararasi giin degistirme hatuni gegerlerken Y2K
benzeri bir bilgisayar hatasiyla kargilagular.*® Tiim dahili bilgisayar
sistemleri ¢6kerek pilotlarin navigasyonu, yardima yakit sistem-
lerini ve bazi iletisim sistemlerini kaybetmelerine neden oldu. Bir
seyriisefer referans noktasi olmadan Pasifik’'te zor durumda kalan
ugaklar, ancak daha eski bir bilgisayar sistemini kullanan tanker
ucaklarini takip ederek karaya geri donebildi. Bu hadise, savag ya da
kotii hava kogullar gibi daha zorlu durumlarda ugagin kaybedilece-
gi bir faciayla sonuglanabilirdi. Uluslararasi giin degistirme hattinin
varhigi tarugmasiz 6ngoriilmiis bir sey olmasina ragmen, yazilimin
giin hatuyla etkilegimi test agamasinda tespit edilmemisti.

llaveten yazilimlardaki giivenlik agiklari bilgisayar korsanlarina
firsat sunabilir. 2015 yilinda iki hacker, bazi otomobilleri siiriis es-
nasinda ele gegirmelerini saglayan giivenlik agiklarini kegfettiklerini
agiklad1.®' Bu sayede, vites, direksiyon mili ve fren gibi bazi 6nemli
siiriiy unsurlarimin kontroliinii ele gegirebiliyorlardi. Gelecekteki
siiriiciisiiz arabalarin kontroliinii ele gegiren hacker’lar aracin rotasi-
n1 kolaylikla degistirebilecekler.

Yazilimun belli hatalan ya da giivenlik agiklari yoksa bile, mo-
dern makinelerin karmagikligi otomasyonun neyi neden yapugin
anlama hususunda kullanicilar igin bir zorluk. Insanlar aruk davra-
niglar1 6ngoriilebilir basit mekanik sistemlerle etkilesime girmek ye-
rine milyonlarca kod satirindan olusan karmagik yazilim pargalariyla

sadece yaklagik 500000 saur koddan olusuyor. Bu islem milyonlarca kod satri
kullanan daha karmagik sistemlerde tamamen olanaksiz olacakur. Ornegin,
F-35 miisterek taarruz ugaginin 20 milyondan fazla kod sauri var. Charles
Fishman, “They Write the Right Stuff,” FastCompany.com, 31 Aralik 1996,
http://www.fastcompany.com/28121/they-write-right-stuff.

50 Emekli hava Tiimgeneral Don Sheppard’in agiklamalari “This Week at War,”
CNN, 24 Subat 2007, http://transcripts.cnn.com/ TRANSCRIPTS/0702/24/
tww.01.html

51 Andy Greenberg, “Hackers Remotely Kill a Jeep on the Highway — With Me
in It,” Wired, 21 Temmuz 2015, http://www.wired.com/2015/07/ hackers-
remotely-kill-jeep-highway/.
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etkilesime girdiginde, insan kullanicinin otomasyonun ne yapacag;-
na dair beklentisi, gergekte ne yapugindan farklh olabilir. Nest akilli
termostatla yasadigim problem de buydu. Ustelik onun milyonlarca
saurdan olusan bir kodu yoktu. (Nest kullanicilar: iizerine yapilan
bir aragtirma da benzer sikayetler tespit etti*?, yani Nest'in davrani-
sin1 ongormede yetersiz tek kisi ben degilmigim.)

Daha gelismis otonom sistemler daha fazla degiskenden sorum-
ludur. Sonug olarak, daha karmagik ya da muglak ortamlarla ba-
sa cikabilirler. Bu da onlari daha basit sistemlerden daha kiymetli
yapar. Daha fazla durumla basa ¢ikabildigi icin, genelde daha az
hata verirler. Yine de hata yapabilirler ve karmagik olduklari igin ne
zaman hata yapacaklarini dogru bir gekilde 6ngormek daha zordur.
Borrie “Bana kalirsa, sistemler gittikge daha karmagik ve otonom bir
hal aldikga, insanlarin bu zayif noktalarin ne olabilecegini 6ngore-
bilmeleri de giderek zorlagacak.” dedi.’® Yiiksek riskli durumlarda bu
oldugu takdirde, sonug bir felaket olabilir.

“HICBIR SEY ANLAMIYORUZ!"

1 Haziran 2009'da Rio Paris hattindaki 447 sefer sayili Air France
ucags Atlas Okyanusu iizerinde bir sorunla kargilagti. Olay, ufak ve
onemsiz bir donanim arizasiyla bagladi. Kanatlardaki hava hiz1 61-
gerler buz kristalleri yiiziinden donmugtu. Bu, nadir fakat ugagin
seyrini etkilemeyen 6nemsiz bir sorundu. Hava hizi géstergesi diiz-
giin ¢alismadig: igin otomatik pilot devre digi kalmig ve kontrolii
tekrar pilotlara birakmigt. Ugak ayrica ugus kontrolii igin farkli bir
yazilm moduna girmisti. Yazilim kisitlamalarinin pilotlari, ugag:
irtifa kaybi gibi tehlikeli aerodinamik kosullara siiriiklememesi igin
engelledigi “normal kural” modu yerine ugak, yazilim kisitlamalari-
nin esnetildigi ve pilotlarin ugagin kontroliinde dogrudan yer aldig;

“alternatif kural” moduna girdi.

52 Rayoung Yang ve Mark W. Newman, “Learning from a Learning Thermostat:
Lessons for Intelligent Systems for the Home,” UbiComp’13, 8-12 Eyliil 2013.
53 John Borrie, réportaj, 12 Nisan 2016.
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Buna ragmen aslinda acil bir durum yoktu. Otomatik pilot dev-
re dist kaldiktan 11 saniye sonra pilotlar, hava hiz1 géstergelerini
kaybettiklerini tespit ettiler. Ugak, uygun hiz ve irtifada normal sey-
rindeydi. Her sey yolundaydu.

Fakat agiklanamayan bir gekilde pilotlar irtifa kaybina neden
olan bir dizi hata yaparak ugagin okyanusa gakilmasina sebep ol-
dular. Pilotlar, olay boyunca ugaktaki verileri ve ugagin davranigin
yanlig yorumladilar. Kriz esnasinda yardima pilot soyle bagiriyor-
du: “Ugagin kontroliinii tamamen kaybettik ve hicbir sey anlami-
yoruz! Her yolu denedik!” Sorun aslinda basitti. Pilotlar kumanda
gubugunu ¢ok geri ¢ekmislerdi. Bu da irtifa ve kaldirma giicii kay-
bina neden olmustu. Bu temel aerodinamik olgudur, ancak ugak-
taki zayif kullanici arayiizleri ve anlagilmasi gii¢ otomatik iglemler,
manuel ugarken bile pilotlarin durumu kavrayamamasina neden ol-
mugtur. Birinci pilot durumun farkina vardiginda is isten ge¢misti.
Ugak fazla algalmisti ve telafi edilemez bir hizda algalmaya devam
ediyordu. Ugak okyanusa gakilarak igindeki 228 kisinin hepsinin
olmesine neden oldu.

F-22'nin uluslararas: giin degistirme hatt hadisesinin ve oto-
mobilin hacker’larca ele gegirilmesinin aksine Air France’in 447
sefer sayith ucaginin dilgmesi yazilimdaki bir giivenlik agigindan
kaynaklanmiyordu.* Aksine otomasyon kusursuz ¢aligmisti. Ancak
kazanin nedenini salt insan hatasina baglamak da olay: basite in-
dirgemek olur. Pilotlar elbette hata yapmugti, fakat isin dogrusu,
problemi insan-otomasyon hatast olarak gérmektir. Otomasyon
ve sistemin karmagiklig1 yiiziinden pilotlarin akli karigmigtu.

54 “Final Report: On the accidents of 1st June 2009 to the Airbus A330-203
registered F-GZCP operated by Air France flight 447 Rio de Janeiro—
Paris,” Bureau d’Enquétes et d’Analyses pour la sécurité de I'aviation civile,
[Ingilizce geviri], 2012, http://www.bea.aero/docspa/2009/f-cp090601.en/
pdf/f-cp090601 .en.pdf. William Langewiesche, “The Human Factor,” Vanity
Fair, Ekim 2014, htep://www.vanityfair.com/news/business/2014/10/air-
franceflight- 447-crash. Nick Ross ve Neil Tweedie, “Air France Flight 447:
‘Damn it, We're Going to Crash,” The Telegraph, 28 Nisan 2012, htep://
www.telegraph.co.uk/ technology/9231855/Air-France-Flight-447-Damn-

it-were-going-to-crash.html.
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NORMAL KAZALAR OLARAK PATRIOT DOST
ATESLERI

Normal kaza teorisi Patriot dost ateglerini agikliga kavusturuyor.®®
Bunlar bir daha tekrarlanmasi pek olasi olmayan anormal olaylar
degillerdi. Aksine, bir hayli 6limciil, karmagik ve stki baglanuli sis-
temleri aligtirmanin olagan sonuglariydi. Normal kazalarin dogasi-
na uygun olarak, dost atesine neden olan belirli bir olaylar zincirinin
gergeklesmesi olasi degildi. Birgok hata ayni anda gergeklesmisti.
Ancak sirf bu spesifik hatalar kombinasyonlari pek olasi degil diye,
kazalarin topluca gergeklesme olasihginin diisitk oldugu anlamina
gelmiyordu. Aslinda, operasyonel kullanim seviyesi g6z 6niine alin-
diginda, bu tiir kaza olma olasiligi oldukga yiiksekrir. Irak'a Oz-
giirlitk Harek4t’'nda atmigtan fazla Patriot bataryasi konuglandirildi
ve savagin basinda 41.000'den fazla koalisyon ugag; sorti yapti. Bu,
olasi Patriot-ugak etkilesimi sayisinin milyonlarca oldugu anlami
geliyor. Patriotlara bakan Savunma Bilim Kurulu Gorev Kuvveti,
eldeki etkilesim sayisina bakildiginda “en diisiik olasiliga sahip ha-
talarinin bile talihsiz dost atesi kazalariyla sonuglanabilecegine” dik-
kat gekti.’¢ F-18 ve Tornado kazalarinin farkli nedenlerinin olmasi,
karmagik sistemlerde normal kazalarin yiizeyin alunda gizlendigi ve
ortaya gtkmay: bekledigi gériisiinii giiglendiriyor. Savagin karmagik-
lig1 bu zayif nokralar yiizeye cikarabilir.

Tehlikeli karmagik sistemleri giivenli bir gekilde ¢alisurmak
miimkiin mii? Normal kaza teorisine gore “hayir.” Kaza ihtimalleri
azalulabilir, ancak asla tamamen ortadan kaldirilamaz. Ancak kar-
magik sistemler konusunda farkl bir gériis daha var. Bu goriige gore,
belli kosullar altinda normal kazalar biiyiik bir 6lgiide 6nlenebilir.

55 Dahasi, ABD Kara Kuvvetleri miifettigleri Three Mile Adasi kazasinin Patriot
dost ategleriyle birgok ortak noktasi olduguna dikkat g¢ektiler. Hawley,
“Looking Back at 20 Years of MANPRINT on Patriot.”

56 Savunma Bilim Kurulu, “Report of the Defense Science Board Task Force on

Patriot Performance.”
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KOMUTA VE KARAR

OTONOM SILAHLAR GUVENLE KULLANILABILIR M1?

Normal kaza teorisini destekleyen pek ¢ok giiglii kanit var, an-
cak beklentilerin aksini gosteren birkag kanit da mevcut. Fe-
deral Havacilik Idaresi (FAA) hava trafigi kontrol sistemi ve ABD
Deniz Kuvvetleri ugak gemisi uqus giiverteleri' “yiiksek giiveni-
lirlikli teskilatlara” dair iki 6rnek.? Kaza oranlart sifir degil, ancak
galigma ortamlarinin karmagikligs ve galisma tehlikeleri géz 6niine
alindiginda son derece diisiik. Yiiksek giivenilirlikli kuruluglar gesitli
uygulamalarda bulunabilir ve yiiksek egitimli bireyler; basarisizlik
riskinin ortak farkindalig, kil pay: kurtulmalardan ders ¢ikarma ve
giivenligi gelistirme konusunda durmak bilmeyen bir kararhlik gibi
bazi ortak 6zelliklere sahiprtir.

Genel olarak ordular yiiksek giivenilirlikli tegkilatlardan sayil-
masa da, bazi askeri yapilar yiiksek riskli karmagik sistemler konu-
sunda epeyce yiiksek giivenlik kayitlarina sahipler.” Ugak gemisi

1  Gene I. Rochlin, Todd R. La Porte, ve Karlene H. Roberts, “The Self-
Designing High-Reliability Organization: Aircraft Carrier Flight Operations
at Sea,” Naval War College Review, sonbahar 1987, https://fas.org/man/dod-
101/sys/ship/docs/art7su98.htm. Gene I. Rochlin, Todd R. La Porte, ve
Karlene H. Roberts, “Aircraft Carrier Operations At Sea: The Challenges of
High Reliability Performance,” Kaliforniya Universitesi, Berkeley, 15 Temmuz
1988, htep:// www.dtic.mil/dtic/er/fulltext/u2/a198692.pdf.

2 Karl E. Weick ve Kathleen M. Sutcliffe, Managing the Unexpected: Sustained
Performance in a Complex World, 3. ed. (San Francisco: Jossey-Bass, 2015).

3 Scott A Snook, Friendly Fire: The Accidental Shootdown of U.S. Black Hawks
over Northern Irag (Princeton, NJ: Princeton University Press, 2002)
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ugus giivertesi operasyonlarina ilaveten, ABD Deniz Kuvvetlerinin
denizalu toplulugu yiiksek giivenilirlikli tegkilatlara ornektir. 1963
yilinda, bir zamanlar donanmanin en geligmis, birinci sinif denizal-
tist olan USS Thresher’in kaybiyla sonuglanan kazadan sonra Deniz
Kuvvetleri, Denizalu Giivenligi (SUBSAFE) programini baglatu.
Giivenli bir harekét icin kritik 6neme sahip olan denizalu pargala-
r “SUBSAFE’e” gonderiliyordu ve burada, tasarimindan imalatna,
bakimindan kullanimina kadar titiz incelemelere ve testlere tabi tu-
tuluyordu. SUBSAFFE'’in yiiksek giivenilirligi sihirli degnek degil,
denizaltinin kullanim siiresi boyunca uygulanan siirekli bir kalite
giivence ve kalite kontrol siirecidir. Kurulumun ardindan ve denizal-
umn kullanim siireci boyunca her muayene veya onarimdan sonra,
her SUBSAFE pargasi kontrol edilir. Ardindan ikinci kez kontrol
edilir ve teknik sartnameye gore tekrar kontrol edilir. Eger yolunda
olmayan bir sey varsa, denizalunin harekatlara devam edebilmesi igin
uygun bir makam tarafindan diizeltilmesi veya onaylanmas: gerekir.

SUBSAFE normal kazalar igin tcknik bir ¢6ziim degil. Biirok-
ratik ve kurumsal bir ¢6ziimdiir. Buna ragmen sonuglar olaganiistii.
Deniz Kuvvetleri gemi tasarimi, entegrasyonu ve miihendisligi ko-
mutani yardimcist Tugamiral Paul Sullivan 2003 yilindaki kongre
beyaninda programin yaratug etkiyi soyle agikladu:

“SUBSAFE Programi ¢ok basarili oldu. 1915 ve 1963 yillari
arasinda 16 denizalu harp dist nedenlerden dolay: geri hizmette
kaybedildi. Bu, ortalama her ii¢ yilda bir denizalu demektir. 1963’te
SUBSAFE Programr’nin yiiriirliige girmesinden itibaren SUBSAFE
onayli higbir denizaltiy1 kaybetmedik.”

Bu beyanin 6nemini goz ardi etmek giigtiir. ABD Deniz Kuv-
vetleri, yaklagik iigte biri su an denizde hazir toplam yetmisten fazla
denizaltiya sahiptir.> ABD donanmasi, neredeyse yarim asirdir tek
bir denizalu zayiau bile vermeden bu hizda galigmakta. Normal kaza

4 Paul E. Sullivan, “Statement before the House Science Committee on the
SUBSAFE Program,” 29 Ekim 2003, http://www.navy.mil/navydata/testimony/
safety/sullivan031029.cxt.

5 ABD Savunma Bakanlgi, “Quadrennial Defense Review 2014,” http://
archive.defense.gov/pubs/2014_Quadrennial_Defense_Review.pdf.
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perspektifinden bakacak olursak bu miimkiin degildir. Bir niikleer
denizalu ¢ahigurmak son derece karmagik ve dogal olarak tehlike-
li bir istir. Buna ragmen donanma, riskleri 6nemli 6lgiide azalen.
ABD Deniz Kuvvetlerinde, denizalu kaybiyla sonuglanan kazalar
“normal” degildir. Gergekten de, SUBSAFE’nin ortaya ¢ikisgindan
bu yana benzeri gériilmemigtir. Bu da SUBSAFE'i yiiksek giivenilir-
lik teskilatlarin neler basarabilecegine dair parlak bir 6rnek yapiyor.

Yiiksek giivenilirlige sahip tegkilatlar silahli kuvvetlerin otonom
silahlarla nasil basa gtkmasi gerektigine dair bir 6rnek tegkil edebilir-
ler mi? Aslinda SUBSAFE ve ugak gemisi ugus giivertesi operasyon-
larindan ¢ikarilan dersler, Deniz Kuvvetlerini Aegis muharebe sis-
temini nasil igletmesi gerektigini konusunda zaten bilgilendirmisti.
Donanma Aegis’i “hedef tespitinden 6ldiirmeye kadar tam bir silah
sistemi olarak tasarlanmig; merkezi, otomatik bir komuta kontrol ve
silah kontrol sistemi” olarak tanimliyor. Yani geminin silah sistem-
lerinin elektronik beyni. Aegis, geminin gelismis radar sistemini;
hava savunma, su iistii savunma ve denizalu savunma silah sistem-
lerine baglar ve bahriyeliler igin merkezi bir kontrol arayiizii saglar.
Sahaya ilk kez 1983 yilinda siiriilen Aegis, bircok giincellemeden
gecti ve su an ABD donanmasina ait seksenden fazla savag gemisi-
nin belkemigini olusturuyor. Aegis’in gelecekteki otonom silahlarin
giivenli kullaniminda bir model olup olamayacagini anlamak igin,
Aegis operatorlerinin egitildigi Dahlgren, Virgina'ya gittim.

AEGIS MUHAREBE SISTEM!

Yiizbagi Pete Galluch Aegis Egitim ve Hazirhk Merkezi’nin komu-
tant. Burada Aegis igin kalifiye subaylarin ve goniillii bahriyelilerin
egitimini denetliyor. Galluch ile tanisugimda aklima “gelik gozlia
fize adam™ ifadesi geldi. Bir cerrahin sakinligi ve kararligiyla ko-
nusuyordu, gerektigitakdirde fiizeleri firlatmaya hazir birinin. Onu

6 QCelik gozlii Fize adam (ing. steely-eyed missile man): NASA'da galisan astronot
ya da miihendisler igin kullanilan ve zor bir problemi yogun baski alunda
dahiyane bir gekilde ¢dzebilen ya da sorunun ¢éziilmesine biiyiik bir katki
saglayan kisi. [lk olarak NASA mithendisi John Aaron igin kullanilmigtir. —¢.n.
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savag sirasinda geminin muharebe bilgi merkezinin ortasinda du-
rup, kargaganin ortasinda askerlerine ne zaman saldirip ne zaman
bekleyeceklerini sogukkanli bir sekilde emrederken hayal edebili-
yordum. Eger bir Aegis silahinin menzili iginde uguyor olsaydim
ya da bulundugum kenti korumasi i¢in onun balistik fiize savunma
kabiliyetlerine giivenmem gerekseydi, Galluch’un dogru olan: yapa-
cagina giivenirdim.

Aegis sasiruct derecede karmagik bir silah sistemidir. Aegis’in
merkezinde radar ve silahlarin davranigini yoneten “komuta ve ka-
rar” ya da KK (C&C) denilen bir bilgisayar durmaktadir. Komuta
ve kararin eylemleri, donanmanin “doktrin” dedigi fakat aslinda
program ve algoritmalardan olusan bir dizi komuta goére yo6netilir.
Sadece birkag farkli isletim moduna sahip 2003 dolaylarindaki Pat-
riotlarin aksine, Aegis doktrini sinirsiz 6zellestirilebilirlige sahip.

Silahli angajman konusunda Aegis’in dort ayar: var. Radar izleri-
ne (radar tarafindan tespit edilmis cisimler) miidahale edilen manuel
ayarin dogrudan bir insan tarafindan yapilmasi gerekiyor. Bu yiizden
en fazla insan kontroliine sahip ayar. Gemi komutani angajman ig-
leminde ii¢ doktrinden birini (yar: otomatik, SM otomatik ve 6zel
otomatik) etkinlestirerek otonomi seviyesini artirabilir. Adindan da
anlagilacagy iizere yari otomatik, radar izine kargt bir mithimmat bi-
rakma noktasi olugturarak angajman siirecinin bir kismini otomatik
olarak gergeklestiriyor, ancak nihai karar insan operatorde. SM oto-
matik angajman siirecinin daha biiyiik bir kismini otomatik olarak
gerceklestiriyor, ancak ateslemeden 6nce yine bir insanin olumlu ka-
rar almast gerekiyor. [smine ragmen SM otomatikte déngii iistiinde
hali bir insan bulunuyor. Ozel otomatik ise insanin “dongii diginda”
oldugu tek moddur. Ozel otomatik etkinlestirildiginde Aegis, pa-
rametrelerine uyan tehdit unsurlarina otomatikman ates edecektir.
Angajmani durdurmak igin insan miidahale edebilir, ancak ategleme
icin bagka bir yetkilendirmeye gerek yoktur.

Fakat Aegis’'in sadece bu d6rt modda galisabildigini diigiinmek
hata olur. Aslinda, doktrin komutlari bu kontrol tiplerini farkli teh-
ditlere kargi karisurip eslestirebilir. Ornegin ugak gibi bir tehdide
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karst SM otomatik kullanmak i¢in bir doktrin komutu yazilabilir.
Bir bagka doktrin komutu seyir fiizelerine karg1 6zel otomatik modu
yetkilendirebilir. Zira seyir fiizeleri igin daha az uyan olabilir. Bu
doktrin komutlari tek tek ya da paker halinde uygulanabilir. Gal-
luch s6yle agikladr: “Karnigtirip eglestirebilirsiniz. Oldukea esnek bir
sistemdir (...) Tek bir diigmeyle [doktrin komutlarinin] tamamini,
bazilarini ya da sadece birini etkinlegtirebilirsiniz.”

Bu, Aegis’i birka¢ farkli modla tam da bitmemis bir iriine
benzetirken diger yandan daha ¢ok her gorev igin degistirilebilen
ozellestirilebilir bir sisteme benzetiyor. Galluch, Aegis iizerine ¢ali-
san subaylardan ve kidemli personellerden olusan geminin doktrin
inceleme kurulunun, doktrin yazma siirecine kullanimindan aylar
once bagladigini belirtti. Ongérﬁlcn gorevlerini, istihbarat deger-
lendirmelerini ve bélge hakkinda bilgileri yaklagmakta olan harekit
isin degerlendiriyorlar. Ardindan geminin kaptanina onaylamasi
icin doktrin iizerine tavsiyelerde bulunuyorlar. Sonug, kaptanin ha-
rekat esnasinda etkinlcgtirebilecegi tekil ya da paket halindeki dokt-
rin komutlar1 oluyor. Galluch: “Eger doktrin komutlarinizi yazip
test ettiyseniz, saniyeler i¢inde kullanabilirsiniz.” dedi.

Doktrin komutlari genelde iki gruba ayriliyor: Igirme ve igir-
mesiz. Igirmesiz doktrin, her bir potansiyel tehdit unsurunu reker
teker degerlendirmeye vakit oldugunda kullaniliyor. Igirme dokerini
ise, gemi, yaklagan tehdit sayisinin operatérlerin tepki verme bece-
risinin istiine gikabilecegi bir muharebeye girdigi takdirde gerekli-
dir. Galluch s6yle dedi: “Eger III. Diinya Savag: baslarsa ve insanlar
bana bir yigin sey firlatmaya baglarsa, doktrinlerimi bir grup hali-
ne getirtirim ve boylece tek bir diigmeyle hepsini etkinlestiririm.
Yapmis oldugumuz sey de su, test ettik ve birbirleriyle nasil 6rtiig-
tikklerine ve etkilerinin ne olacagina baktik. Ardindan bekledigimiz
gemi savunmasina sahip oldugumuzdan emin olduk.” Bu noktada
(Galluch’un deyimiyle “6ldiir ya da 61" durumunda)® 6zel otomati-
ge benzer bir sey sahneye ¢ikiyor.

7 Peter Galluch, roportaj, 15 Temmuz 2016.
8 Agy.
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Ancak doktrin yazmak kendi bagina yeterli degil. Diizgiin ¢ali-
sacagindan emin olmak igin siki bir test siirecinden gegmeli. Gemi
harekat bélgesine vardiginda miirettebaun yapug: ilk sey, cevrede
silah doktrinin barig zamaninda ates etmesine (Zira bu iyi bir sey
degildir.) neden olacak bir seyin olup olmadigini gérmek igin silah
dokerinini test ermekrir. Bu, giivenli bir sekilde Atesleme Onleme
Salteri ya da FIS denilen donanim diizeyindeki bir devre kesici saye-
sinde oluyor. FIS’e, geminin ateslenecek silahlarindan birine yerleg-
tirilen bir anahtar da dahildir. FIS anahtar yerlestirildiginde kirmizi
bir 151tk yanar. Anahtar saga gevrildiginden 1sik yesile déner. Bu, si-
lahlarin ateslemeye hazir oldugu anlamina gelir. FIS kirmizi oldu-
gunda ya da tamamen ¢ikaruldiginda geminin silahlar1 donanimsal
diizeyde devre digi1 kaliyor. Galluch bunu “Fitili yakip roketi firla-
tabilecek bir gerilim yok.™ seklinde agikladi. Geminin miirettebau
FIS’i kirmizida tutarak ya da anahtan gikararak Aegis doktrin ko-
mutlarini kasitsiz ategleme riski olmaksizin giivenle test edebilirler.

Doktrini kurmak ve onu etkinlestirmek tamamen gemi kapta-
ninin sorumlulugu alundadir. Doktrin bir dizi programdan fazlasi-
dir. Kaptanin, savag gemisindeki maksadinin viicut bulmug halidir.
Galluch “Elbette otomatik, ancak bir otomasyon i¢in ve otomasyo-
nu nasil uyguladigimizla ilgili ok fazla insan arayiizii var.” dedi.'
Aegis doktrini, kaptanin belli tehdit unsurlarina karg1 alacag karan
onceden segmesinin bir yoludur.

Aegis camiasi otomasyonu 2003’teki Patriot camiasindan gok
daha farkli bir sekilde kullanmakta. 2003 yilinda Patriot operatérle-
ri temelde konsola oturmug otomasyona giiveniyorlardi. Etkinlesti-
rebilecekleri bir dizi ¢alisma moduna sahiplerdi, ancak bu modlar-
daki otomasyonlarin nasil ¢alisacagina dair komutlari yazmiyordu.
Bu komutlar seneler 6nce yazilmigti. Aksine Aegis, 6zellestirilebi-
liyor ve belli bir harekart alanina uyarlanabiliyordu. Ornegin Bau
Pasifik’te gorev yapan bir destroyer, Cin ve Iran fiizelerinin farkls

9 Agy.
10 Agy.
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tehlikeleri g6z 6niine alindiginda Hiirmiiz Bogazi'ndan gorev yapan
bir destroyerinkinden daha farkli doktrin komutlarina gereksinim
duyabilir. Ancak aradaki fark segeneklere sahip olmaktan daha faz-
ladir. Otomasyon felsefesi taban tabana farklidir. Aegis’te otomasyo-
nun amaci kaptanin maksadini yakalamakur. Patriot’taysa, otomas-
yon tasarimcilarin ve test edenlerin maksadinin somutlagmig halidir.
Sistemin asil operatorleri tasarimcilarin komutlari yazmakraki ama-
cini tamamen anlamamig olabilirler. Patriot'taki otomasyon biiyiik
olgtide askerlerin karar alma becerilerinin yerine gegmeyi amaglarken
Aegis'teki otomasyon askerlerin karar alma becerisini kapmak igin
kullanilmigtur.

Bir diger onemli farkhilik ise karar verme yetkisinin nerede
oldugudur. Aegis silah doktrinini etkinlestirme yetkisi sadece ge-
minin kaptanindadir. Kaptan bu yetkiyi gegici bir siireligine né-
betgi taktik eylem subayina devredebilir, ancak bu da diger resmi
emirler kapsaminda yazili olmalidir. Bu, karari veren kisinin Aegis
operasyonlarindaki deneyim diizeyinin Patriot’takine gérc temel-
den farkli oldugu anlamina gelir. Yiizbagt Galluch USS Ramage’in
komutasini aldiginda 18 yillik tecriibesi vardi ve 6nceden iig Aegis
gemisinde ¢aligmigti. Diger yandan ilk Patriot dost atesi vakasinda
karar veren kisi egitimden yeni ¢ikmig gigegi burnunda 22 yaginda
bir tegmendi.

Konugsmamiz siiresinde Galluch’un tecriibesi agikga belli olu-
yordu. Aegis’i kullanmakta agikga rahatu, ancak otomasyonunu
hafife almiyordu. Ortaya gikan, silah sistemine duyulan saglikli
bir saygiydi. Aegis doktrinini etkinlestirmek hafife alinmayacak,
ciddi bir geydir. “Eger garpigmaya girmeyi diisinmiiyorsaniz, si-
lah doktrinlerini etkinlestirmis bir sekilde dolagmazsimiz.” diye
agikladi.'' Manuel modda bile fiizeyi saniyeler iginde firlatmak
mimkiindiir. Gerektigi takdirde doktrin hizli bir sekilde etkinles-
tirilebilir. $oyle soyledi: “Haurladigimdan daha fazla Kérfez go-
revinde bulundum. Etkin doktrin olmasa da aylarca dolagmaktan

11 Agy.
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memnunum, ancak sadece doktrini kurup test ettiysem ve ihtiya-
cam oldugunda lanet seyin galisacagindan eminsem.” Ciinkii bu
diizeyde bir otomasyonu gerektirecek durumlar olabilir. “Bir fuze-
yi ok ¢abuk firlatabilirsiniz, o halde neden her seyi manuel olarak
caligtirmiyorsunuz?” Galluch soyle agikladi: “S6z konusu bir iki
fiize ya da tehdit unsuruysa bence [manuel kontrol] iyi is goriir.
Ancak ava ugaklarini kontrol ediyorsaniz, kiigiik devriye botlariy-
la gekilme ve takip savagi veriyorsaniz, helikopterinizi uguruyorsa-
niz ve farkl agilardan gelen bir siirii seyir fiizesiyle ugragiyorsaniz,
o zaman nébetgi sayimzin epey az oldugunu bilirsiniz. 10 ya da
12 kisidir. Yani gok fazla kisi yok (...) Uzerine gelen seyleri 1skala-
yabilirsiniz. Tam bu noktada tiim igirme-normal kargilagtirmasin
anliyorum. Déngii iginde bir insan olmasini miimkiin mertebe
isteyebilirsiniz, ama dyle bir an gelir ki alt edilebilirsiniz.”

Aegis'in felsefesi, doktrinler etkinken bile tiim angajmanlarda
insan kontroliiniin olmasidir. Farklt olansa insan kontroliiniin sek-
lidir. Ozel otomatik doktrinde atesleme yetkisi Aegis'in komuta ve
karar bilgisayarindadir, ancak insani maksat hala oradadir. “Amag
her zaman, silahi ateslemek igin bilingli bir kararin alindigindan
emin olmakur.” dedi Galluch."? Bu kazalarin olamayacag anlamina
gelmiyor. Aslinda, potansiyel kazalarni 6nlemeye yardima olan sey
siirekli onlara kafa yormakur. Galluch ve digerleri bunun farkin-
dalar. Doktrin etkinken kazalar olabilir. Tam olarak da bu yiizden
silah siki kontrol altinda tutuluyor. $6yle agikladi: “[Gemideki ko-
mutanlar] silahin kazayla ateglenme ihtimaline kargi, sirekli silahin
ateslenmeye hazir olma durumunu dengelerler.”

Bu siki kontrolii Galluch beni Aegis simiilasyon merkezine go-
tirdigiinde ve takumi bir dizi temsili angajmana girdiginde gor-
miigtiim. Galluch geminin komutan: olarak duruyordu ve Aegis ka-
lifiye bahriyeliler de gergek bir gemide oldugu gibi ayni terminalle-
rin bagina ge¢mis ayn isleri yapiyordu. Ardindan galigmaya gittiler.
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“YESILE GETIR""

Deniz Kuvvetleri, bahriyeliler arasinda kullanilan emirlerdeki ge-
gen sozcikleri kaydetmeme miisaade etmedi, ancak izlememe ve
gordiiklerimi agiklamama miisaade ettiler. Once, Galluch manuel
modda bir firlatma tatbikati yapilmas i¢in emir verdi. Radar ek-
raninda temsili bir iz belirlediler ve Galluch onlara izi hedefleme-
lerini emretti. Ug bahriyeliyle birlikte sakin, ama islemin her asa-
masinin tamamlandigint net bir gekilde bildirerek bir mithimmat
birakma noktas: iizerinde ¢aligmaya basladilar. Mithimmat birak-
ma noktasi tamamlandiginda Galluch taktik eylem subayina FIS
anahtarini yesile getirmesini emretti. Ardindan Galluch ate emrini
verdi. Bahriyelilerden biri firlatma tusuna basu ve fizenin firlaul-
digini sdyledi. Oniimiizdeki biiyiik bir ekranda radar hedefe dogru
giden fuzeyi gésteriyordu.

Saatime baktim. Tiim siire¢ bir dakikanin altinda, son derece
hizliydi. Tehdit belirlenmis, karar verilmis ve bir dakikadan az bir
siirede fiize firlaulmist. Ustelik bu manuel modda yapilmisti. Gal-
luch’un herhangi bir doktrin etkin degilken de gemiyi savunma ye-
tenegine giivenmesini simdi anlayabiliyordum.

Aynisinit doktrin etkinken yariotomatik modda da yapular. FIS
anahtan1 kirmizidayd,, taktik eylem subay fiizenin firlaulmasinin
ardindan geri ¢evirmigti. Galluch yar1 otomatik doktrinini etkinles-
tirmelerini emretti. Ardindan bagka bir hedef segtiler. Bu kez, Ae-
gis'in komuta ve karar bilgisayar1 mithimmat birakma noktasinin
bir kismini otomatik olarak yapu. Bu, siireci neredeyse yarisindan
daha az bir zamana indirdi.

FIS’i kirmiziya getirip SM otomatik doktrinini etkinlegtirdiler
ve yeni bir hedef segtiler. FIS’i yesile getir! Ates!

Nihayet, 6zel otomatik moda gegtiler. Iste bu. Insan déngii di-
sindayken o koca bilinmezlige aulan biiyiik adim buydu. Bahriyeliler

13 Yesile getir (ing. roll green): Fiizcleri firlatmaya yarayan atesleme 6nleme salte-
rinin baglaulmasi igin verilen emir -<.n.; Donanmanin web sayfasinda agik-
lanan emir “roll FIS green.” ABD Deniz Kuvvetleri, “Naval Terminology,”

http://www.public.navy.mil/surfor/Pages/Navy-Terminology.aspx.
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aruk sadece gozlemciydi, sistemin ateslemesi igin herhangi bir sey
yapmalarina gerek yoktu. Bir sey harig... FIS anahtarina bakum.
Anahtar takiliyds, ancak kirmizidaydi. Ozel otomatik doktrini et-
kindi, fakat hild daha donanimsal diizeyde bir kesinti vard.. Silah-
larda gerilim bile yoktu. Taktik eylem subay: anahtarini yesile getir-
medigi siirece higbir gey firlaulamazd..

Temsili bir tehdit olarak konulan iz ekranda belirdi ve Galluch
onlara FIS’i yegsile getirmelerini emretti. Bahriyeliler fiizenin firlaul-
digini sylemeden 6nce sadece birkag kalp aug: sayabildim. Komuta
ve kararin izi hedefleyip ates etmesi sadece bu kadar siirmiisti.

Ancak aldaulmig hissediyordum. Otomasyonu agmamiglard: ve
arkalarina yaslanmus isi agirdan aliyorlardi. Ozel otomatikte bile el-
leri tam anlamuiyla ateslemeyi iptal eden anahtarin tizerindeydi. Fiize
firlaulir firlaulmaz taktik eylem subayinin FIS’i tekrar kirmiziya ge-
tirdigini gordiim. Otomasyona hig de giivenmiyorlard:!

Ancak fark ettim ki mesele tabii ki de buydu. Ona giivenmiyor-
lardi. Otomasyon giigliiydii ve ona saygi duyuyorlards, (Hatta bunun
igin bir yer oldugunun da farkindaydilar.) fakat bu kendi insani karar
verme yetilerini bir makineye teslim edecekleri anlamina gelmiyordu.

Galluch meseleyi daha da ikna edici bir gekilde anlatmak igin
son bir gosteri daha yapt. Ozel otomatik doktrin etkinken FIS’i
yesile getirip komuta ve karanin firlatmasini beklediler. Ancak fii-
ze firlauldiktan sonra Galluch fiizenin iptal edilmesini emretti. Bir
diigmeye basular ve birkag saniye sonra radardaki temsili fize seyir
ortasinda infilak ederek kayboldu. Ozel otomatik durumunda bile
fiize firlauldiktan sonra, angajmanda insan kontroliinii tekrar sag-
lama giigleri vard.

Aegis camiasinin dikkatli olmasi igin bir sebebi var. 1988'de Aegis
savag gemisi korkung bir kazaya karisti. Kaza, adeta Aegis’in 6limciil
gliciinii haurlatan bir hortlak gibi camiaya musallat olmugtu. Gal-

”14 olarak vuku buldugunu

luch, neyin “korkung, ac1 verici bir ders
anlatu ve gelecekteki trajedileri engellemek igin Aegis camiasinin

neler 6grendigi hakkinda rahatlikla konugtu.

14 Peter Galluch, réportaj, 15 Temmuz 2016.
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USS VINCENNES KAZASI

1988 yilinda Hiirmiiz Bogaz: tehlikeli bir yerdi. 1980'den beri siir-
mekte olan iran Irak Savayy, taraflarin birbirlerinin petrol tankerleri-
ni vurarak ekonomilerini yok etmeye ¢alisug bir “tanker savagina™®
doniigmiistii. Iran 1987'de saldinlarina, Kuveyt'ten petrol tagtyan
ABD bandirali tanker gemilerini de eklemisti. ABD Deniz Kuvvet-
leri kargilik olarak ABD bandirali Kuveyr tankerlerine, onlar Iran
saldirilarindan korumak igin refakat etmeye bagladu.

Kérfez'deki ABD gemileri mayinlardan, Iran’a ait roketle dona-
ulmus ava botlari ve gesitli iilkelere ait savag gemileri ve savag ugak-
larindan kaynaklanan tehlikeler yiiziinden tam teyakkuzdayd:. Bir
yil 6nce USS Stark bir Irak jetinden firlaulan Exocet fiizeleriyle vu-
rulmus ve 37 ABD’li bahriyeli 6lmiigtii. 1988 Nisan’inda, bir ABD
firkateyninin Iran mayinina garpmasina misilleme olarak ABD Iran
petrol platformlarini vurmus ve birkag Iran gemisini de batrmugt.
Muharebe sadece bir giin siirmiistii, ancak ABD ve iran arasindaki
gerilim sonrasinda da yiikselmeye devam etmisti.

3 Temmuz 1988'de ABD savas gemileri USS Vincennes ve USS
Montgomery, iran’a ait ava botlariyla temas ettiklerinde Hiirmiiz
Bogazi'ndan gegmekte olan tankerlere refakat ediyorlardi. Vincen-
nes’in [ran botlarini gozetleyen helikopteri ateg altindaydi. Vincen-
nes ve Montgomery, Iran botlarint Iran kara sularinin igine kadar
takip edip ates agarak misilleme yapular.

Vincennes iran botlariyla silahli gatigmanin igindeyken Iran’in
yakindaki Bender Abbas Havalimanr'ndan pesi sira iki ugak kalkt.
Bender Abbas hem sivil hem de askeri ugaklara hizmet veren bir ¢ift
amagh havalimaniydi. Ugaklardan biri Iran Air’a ait 655 sefer sayili
ticari ugaku. Digeri ise fran F-14’tiydi. Her nedense, Vincennes'in
muharebe bilgi merkezindeki bahriyelilerin zihinleri radar ekranin-
daki iki ugaga ait iz yiiziinden karigmugt. fran F-14’ii uzaklagmus-
u, ancak Iran Air’a ait 655 sefer sayili ugak normal giizergahindaki

15 Ronald O’Rourke, “The Tanker War” teblig, Mayis 1988, https://www.usni.
org/magazines/procecdings/1988-05/tanker-war.
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seyrine devam ediyordu. Fakat giizergah dogrudan Vincennes'in iize-
rinden gegiyordu. Ticari ugagin DDTS’si ¢aligtyor olmasina ve ticari
ucak giizergihinda uguyor olmasina ragmen, Vincennes'in kaptan
ve miirettebau konumlarina yaklagmakra olan ugagin Iran F-14'ii
oldugundan emindi. Ancak hata yapmuslardu.

Ugak yaklastik¢a Vincennes hem askeri hem de sivil frekanslar-
dan bir dizi uyan gonderdi. Cevap yoktu. iranlilarin tansiyonu yiik-
seltmnck icin bir savag ugag1 gonderdigini ve gemisinin tehlikede oldu-
gunu diisiinen Vincennes'in kaprani ates emrini verdi. igindeki 290
kisiyle birlikte Iran Air 655 disiiriildi.'® Yolcularin tamamu éldi.

USS Vincennes kazasi ve Patriot dost ategleri, otomasyon ve in-
san kontroli kargilagtirmasinda iki zit kutupta duruyorlar. Patriot
dost ateglerinde insanlar otomasyona fazla giivendiler. Vincennes
kazasi ise, insan hatasindan kaynaklaniyordu ve daha fazla otomas-
yon yardimci olabilirdi. Ticari ugaklara ait bir giizergahi kullan Iran
Air 655 sefer sayili ugagin DDTS'si agikui. lyi tasarlanmis Aegis
doktrini ates etmezdi.

Ortomasyon bu yogun muharebe ortaminda Vincennes miiret-
tebatna oldukga yardimar olabilirdi. Cok fazla fiizeyle bogulma-
muslard, ancak agiri miktarda bilgi onlan bogmustu (Iran ava bot-
lariyla yapilan ¢ekilme ve takip savagi, F-14’ii takip etmek ve onun
ardindan yakindaki havalimanindan kalkan ticari ugak). Bu bilgi
yogunlugu ortaminda miirettebat fark etmeleri gereken 6nemli de-
taylart kagirdi ve agir sonuglar doguracak kotii kararlar aldi. Bunun
aksine, otomasyon bilgi yogunlugunun alunda kalmazdi. Otomas-
yon, igirme doktrininde nasil ki gelen fiizeleri diigiirmeye yardimci
oluyorsa, bilgi yogunlugunun oldugu bir ortamda da yanlg hedeflc-

rin vurulmasini engellemeye yardimci olabilirdi.

16 Buolaya dair bilgiler Vincennes kazasiyla ilgili yapilan 6zel bir ABC haberin-
den geliyor. Haber, birincil kaynaklarla yapilan réportajlara ve kaza sirasin-
da Vincennes'ten alinmig ses ve goriintii kayitlarina dayaniyor. ABC Four
Corners, “Shooting Down of Iran Air 655,” 2000, https://www.youtube.
com/watch?v=Onk_wI3ZVME.
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YUKSEK GUVENILIRLIGE ULASMAK

Aegis camiasi, Vincennes kazasi, Patriot dost atesleri ve yillarin bi-
rikimi sayesinde galigma siireglerini, doktrinini ve yazilimlarini ¢ok
karmagik bir silah sistemini diisiik kazalarla ¢alistirabilecekleri nok-
taya kadar iyilestirmeyi 6grendi. Vincennes'ten bu yana yaklagik 30
yilda, Aegis gemilerinin diinyanin dért bir yaninda gérev yapmasi-
na ragmen benzer bir kaza daha gergeklesmedi.

Deniz Kuvvetleri kayitlar1 karmagik, tehlikeli sistemlerde yiik-
sek giivenilirlige sahip operasyonlarin miimkiin oldugunu gosteri-
yor, ancak bu sadece testle olmuyor. Aegis operasyonlarinda insan
operatorler kenarda higbir sey yapmadan oturup korii koriine oto-
masyona giivenen kimseler degiller. Aksine her agamada etkin rol
oynarlar. Sistemin operasyonel parametrelerini programlar, siirekli
operasyon modlarini denetlerler, gergek zamanli eylemlerinin dene-
timi yaparlar ve silah atesleme yetkisi tizerinde siki bir kontrol sag-
larlar. Aegis kiltiiri, ABD Kara Kuvvetleri miifettiglerinin 2003’iin
Patriot camiasindaki gordiikleri “siipheden uzak ve gereginden fazla
otomasyon giiveninden”” 180 derece farklidir.

Kara Kuvvetleri Patriot dost ateslerinden sonra Patriot [htiyat
Projesi’ni baglatu. Proje, neyin yanls gittigini daha iyi anlamak ve
benzer bir kazanin tekrarlanmamasi igin sistem tasariminin, doktri-
ninin ve egitiminin iyilestirilmesi igin ii¢ yillik islem sonras: deger-
lendirmesiydi. Dr. John Hawley projeyi yoneten bir miihendislik
psikologu ve agik bir sekilde bu degisikliklerin uygulanmasindaki
zorluklardan bahsetti. Yitksek riske sahip teknolojiler olduk¢a diisitk
kaza oranlariyla kullanmay: basarmig bazi topluluklardan bahset-
ti, ancak yiiksek giivenilirlik ulagilmasi kolay bir gey degil. “Deniz
Kuvvetleri, [Vincennes kazasina] sebep olan benzer hatalar yapilma-
sin diye Aegis gibi bir sistemin nasil etkin kullanilabilecegini 6gren-
mek igin gok para harcad1.” dedi.” Bu egitim masrafli ve vakit alan
bir egitim ve pratikte, askeri teskilatlarin bu denli gaba sarf etmesini

17 Hawley, “Not by Widgets Alone.”
18 John Hawley, roportaj, 5 Aralik 2016.
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engelleyebilecek biirokratik ve kiiltiirel engeller var. Hawley, Patriot
komutanlarinin hazirda tuttuklan egitimli miirettebat sayisina gore
degerlendirildiklerini agikladi. “Eger [egitim] durumunu ¢ok emek
isteyen bir hale getirirseniz, kendinizi bu [miirettebat] gereksinim-
lerini kargilamadiginiz bir duruma sokmaya baglayabilirsiniz.”"® G6-
riiniige gore askeri yetkililer egitimi olabildigince gergek¢i yapmak
tesvikindeler, ancak ne kadar vaktin ve paranin harcanacagina dair
bir sinir var. Hawley ordudaki Patriot operatérlerinin, gergek diin-
yadaki muharebe kosullarinin zorluklarini kargilamayan suni or-
tamlarda egitildiklerini 6ne siiriiyor. Netice itibariyla sunu séyledi:
“Adamlarinin ne kadar iyi oldugu hususunda ordu aslinda kendini
kandiriyor (...) bu konuda iyi olduguna inanmak kolay, ¢iinkii sana
verilen nispeten kolay gorevlerin iistesinden gelebilmigsindir.”* As-
keri yetkililer egitimlerinin etkisiz oldugunu maalesef savag gikana
kadar anlayamayabiliyorlar ki bu nokrtada ig isten ge¢mis oluyor.
Hawley, Aegis camiasinin bu sorunu kismen ¢6zmiis durumda
olduklarini ¢iinkii sistemlerini diinyanin dért bir yaninda siirekli
kullandiklarin: belirtti. Aegis operatorleri “Ne kadar iyi performans
gosterdiginize dair bulundugunuz ortamdan tutarl hedef geri bil-
dirimi alir.”?' Béylece bu tiir kendini kandirma durumunu engeller.
Diger yandan Hawley’ye gore ordunun Patriotlar igin barig zama-
mindaki ¢aligma alani gok da yogun degil. “Kara Kuvvetleri men-
suplar1 konuslandirilsa bile sistemle olan tecriibelerinin kalitesinin
aym olacagimi diiginmilyorum. Teorik olarak tehlikedeler, ancak
diirbiinleriyle gozetlemekten baska bir sey yaptiklar1 yok.” Bir di-
ger hayati 6nem tagtyan fakeor de liderliktir. Hawley’ye gore “Aegis
camiasindaki Deniz Kuvvetleri mensuplari yeni bir Vincennes kaza-

st konusunda tamamen paranoyaklar.”?
19 Agy.
20 Agy.
21 Agy.
22 Agy.
23 Agy.
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Uzun lafin kisasi, yiiksek giivenilirlik kolay elde edilen bir sey
degil. Gergek diinyadaki gahiyma kosullarindaki olagan tecriibeyle
birlikte biiyiik miktarda vakit ve nakit yaurimi gerekmektedir. Ge-
nellikle kargilanmasini istedikleri farkl talepleri olan liderler igin asil
oncelik giivenlik olmali. ABD Deniz Kuvvetlerindeki denizalucilar,
ucak gemisindeki giiverte operatorleri ve Aegis silah sistemi operatér-
leri bu kogullar1 kargilayan oldukga spesifik askeri topluluklardir. Zira
askeri tegkilatlar [bu kogullari] genelde kargilamazlar. ABD Kara Kuv-
vetlerinin Patriot gibi bir sistemi giivenle galisurabilecegi hususunda
oldukga karamsar olan Hawley soyle soyledi: “Bu sistemlerin gerektir-
digi tiirde titizlikleri diretmek igin (...) fazlasiyla 6zensiz bir teskilat.”**

Bu, hayal kiriklig1 yaratan bir sonug, ¢linkiit ABD ordusu tarihte-
ki en profesyonel askeri teskilatlardan biridir. Hawley diger devletler
hakkinda daha da karamsardi s6yle soyledi: “Tarihe, Rus ordusunun
zayiat vermedeki gonilliligiine ve dost atesine yonelik tutumuna
bakilirsa, (...) 6lgegi 6ldiiriiciilitk ve operasyonel etkinlik yoniinde eg-
melerini, gerekli giivenli kullanimdan da uzaklagurmalarini (...) bek-
liyorum.”” Uygulama bunu kanitliyor gibi goriiniiyor. Sovyet/Rus
denizalularinin kaza oran1 ABD denizalularina gére epey yiiksektir.

Eger kazalardan kaginmas igin tegvik edilmesi gereken bir as-
keri topluluk varsa, o da niikleer silahlarin kontroliinden sorumlu
olanlar. Diinya tizerinde niikleer silahlardan daha yikici higbir silah
yok. Bu bakimdan niikleer silahlar, tehlikeli silahlarin giivenli bir
sekilde kontrol edilebildigi kadariyla mitkemmel bir test 6rnegi.

NUKLEER SiLAH GUVENLIGIi VE
UCUZ ATLATILAN KAZALAR

Niikleer silahlarin yikici giiciinii kolaylikla anlamak zordur. Sadece
bir tane Ohio sinifi balistik fiize denizaltsi, fiize bagina 100 kiloton-
luk savag baglikli 24 Trident I (D5) tipi balistik fiize tagiyabilir. 100

2% Agy.
5 Agy.
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kilotonluk savag bagliklarinin her biri Hirogima'ya aulan bombadan
alu kat daha giigliddiir. Dolayistyla, tek bir denizalu Hirogimadaki
saldirinin 1000 kaun gergeklestirme giiciine sahiptir. Tek bagina
kullanildiginda niikleer silahlar kitle imha silahidir. Karsilikli olarak
topyekin harpte kullanildiklarinda ise insan medeniyetini ortadan
kaldirabilirler. Fakat 1945 yilindan beri test diginda kasith ya da
kasitsiz hi¢ kullanilmadilar.

Ancak daha yakindan bakildiginda niikleer silahlarin giivenlik
performans sicili pek de i¢ agict degil. 1983’teki Stanislav Petrov
hadisesi disinda, felaket boyutunda sonuglar dogurabilecek birkag
ucuz atlatlmug niikleer kaza daha var. Bunlardan bazilar silahin tek
bagina kullanimiyla sonuglanabilecekken, bazilariysa biiyiik giigleri
arasindaki olasi bir niikleer savagla sonuglanma ihtimali vard..

1979'da ABD ordusuna ait Kuzey Amerika Hava-Uzay Savun-
ma Komutanhig’'ndaki (NORAD) bir bilgisayarda unutulan egitim
kaseti askeri yetkilileri, erken uyar: radarlar1 aksini gésterene kadar
bir Sovyet saldirisinin baglamak iizere olduguna inandirmigu.”® Bir
yil kadar sonra 1980'de, arizal bir bilgisayar ¢ipi NORAD’da ben-
zer bir yanlis alarma neden oldu.?”” Olay 6yle biiytidii ki ABD’li
komutanlar Ulusal Giivenlik Danigmani Zbigniew Brzezinski'yi,
ABD’ye yaklagmakta olan 2200 Sovyet fiizesine kargi bilgilendirdi-
ler. Brzezinski Bagkan Jimmy Carter’i uyaracaku ki NORAD yanlig
alarm oldugunu fark etti.

Niikleer silah tehlikesi Soguk Savas bittikten sonra bile bitme-
di. Norveg 1995 yilinda, kuzey igiklarini aragtirmasi igin bilimsel
ekipmanla yiikli bir roket génderdi. Bu roketin, denizaludan fir-
latlan ABD yapimi Trident II tipi niikleer fiizesininkine benzeyen
bir ugus yolu ve radar imzasi vardi. Firlatlan tek bir fiize ilk vurug

26 Lewis vd., “Too Close for Comfort: Cases of Near Nuclear Use and Options
for Policy,” Kraliyet Uluslararasi iligkiler Enstitiisii, Nisan 2014, hteps://
www.chathamhouse.org/sites/files/chathamhouse/field/field_document/
20140428TooCloseforComfortNuclearUseLewisWilliamsPelopidas Aghlani.
pdf, 12-13.

27 Agy., 13. William Burr, “The 3 A.M. Phone Call,” ABD Ulusal Giivenlik
Argsivi, 1 Mart 2012, hetp://nsarchive.gwu.edu/nukevault/ebb371
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agisindan manukh gelmese de firlatma, Rus uydularini imha edecek
bir elektromanyetik pals yaratacak yiiksek irtifali bir niikleer patla-
maya uygundu. Tipki topyekiin bir ABD saldirisinin 6nciisii gibi.
Rus komutanlar Bagkan Boris Yeltsin’e niikleer gantayr getirdiler.
Yeltsin, fiizenin zararsiz oldugu anlagilana kadar kidemli komutan-
larla bir misilleme tizerine galigt1.2

Bu hadiselerin diginda, niikleer savag riski yaratmayan ancak
yine de rahatsiz edici olan giivenlik agiklari var. (")rncgin, 2007de
ABD Hava Kuvvetlerine ait B-52 bombardiman ugagi Minot Hava
Ussii'nden Barksdale Hava Ussii’'ne pilot ve geri kalan miirettebat-
tan habersiz alti niikleer silahla birlikte ugtu. Ugak indikten sonra
silahlar emniyetsiz bir sekilde ugakta kaldi. Silahlar ertesi giin bu-
lunana kadar yer personeli de durumun farkinda degildi. Bu olay,
ABD niikleer toplulugunda, Hava Kuvvetleri yetkililerinin uygun
givenlik standartlarina baghligin “erozyona ugradigina” dair bir
uyar1 yapmalarina neden olacag: bir dizi yeni giivenlik agigindaki
en dikkat gekici olayd1.?’

Olaylar bu kadarla sinirli kalmamugt. 1962°den 2002’ye kadar
kil pay: atlaulmig en az 13 niikleer kaza var.* Béyle bir performans
kayd: giiven vermiyor. Bu durum gergekten de, kil pay: atlaulan
kazalarin niikleer silah kogullarina gére korkutucu ama normal ol-
dugu goriisiini destekliyor. Bu olaylarin higbirinin niikleer bir pat-
lamayla sonuglanmamis olmasi da gergekten ilging bir problem. Bu
ucuz atlaulmig kazalar, kazalarin kagimilmaz oldugunu 6ne siiren
karamsar normal kaza teorisini destekliyor mu? Yoksa niikleer patla-
mayla sonuglanmamig olmalari, daha iyimser bir goriig olan yiiksek

28 Lewis, “Too Close for Comfort,” 16-17.

29 Niikleer Silahlar Giivenlik Teminatina iligkin Savunma Bilim Kurulu Gérev
Kuvveti, “Report on the Unauthorized Movement of Nuclear Weapons,”
Subat 2008, http://web.archive.org/web/20110509185852/http:// www.nti.
org/e_research/source_docs/us/department_defense/reports/11.pdf. Richard
Newton, “Press Briefing with Maj. Gen. Newton from the Pentagon, Arlington,
Va,,” 19 Ekim 2007, http://web.archive.org/web/20071023092652/http://
www.defenselink.mil/transcripes/transcript.aspx’transcriptid=4067.

30 Lewis, “Too Close for Comfort.”
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givenilirlikli sistemlerin yiiksek riskli sistemleri giivenli galisurabi-
lecegini mi gosterir?

Stanford’lu siyaset bilimci Scott Sagan tam da bu soruyu cevap-
lamak igin niikleer silah giivenliginin derinlemesine bir degerlen-
dirmesini yapmayi iistlendi. Kapsamli aragtirmasinin sonunda “The
Limits of Safety: Organizations, Accidents and Nuclear Weapons”
(Giivenligin Sinirlari: Orgiitler, Kazalar ve Niikleer Silahlar) adl ki-
tabini yayimladi. Kitabinda §6yle yaziyordu:

“Bu kitab1 yazmaya bagladigimda niikleer silahlarin giivenligi-
ne dair halka agik kayitlar beni, yiiksek giivenilirlikli organizasyon
ekoliiniin kuramcilarinin, bu bagari éykiisiinii agiklamada kullana-
cagim en giicli entelektiiel araglari saglayacaklari beklentisine gir-
meme neden oldu (...) Bu kitapta sunulan kanit beni isteksizce aksi
goriige ikna etti, yani ABD niikleer envanterinde bitmek bilmeyen
giivenlik sorunlarinda yaganan deneyimlerin bir uyar olarak kulla-
nilmas: gerektigine.””

Sagan suna sonuca vardy; “Tarihsel kanitlar, yiiksek giivenilirlik
kuramindan ziyade Charles Perrow tarafindan éne siiriilmiis nor-
mal kazalar fikri igin daha giiglii bir destekri.”*? ilk bakista giiglii bir
giivenlik sicili gibi goriinen geyin alunda aslinda, “ABD niikleer si-
lah sistemlerinde ucuz atlatlmig bir dizi olay yauyor.” Bu, ABD’nin
niikleer silahlarini korumakla miikellef kurumun beceriksizliginden
ya da gevsekliginden kaynaklanmiyor. Daha ziyade, ucuz atlaulmug
niikleer kazalar tarihi bize “6rgiitsel giivenligin dogal sinirlarini”
gosteriyor.”® Askeri teskilatlarin, giivenlik disinda kargilamalar: gere-
ken bagka operasyonel talepleri de var. Siyaset bilimciler bunu “hep/
hig ikilemi” olarak ifade ediyor.* Niikleer silahlara sahip giiglerin
ordulari, niikleer silahlarini aninda firlatmak ve diigmanlarina cay-
diriciliklarini kanitlayacak devasa saldirilar yapmak icin hep hazir
olmalidir. Ayni zamanda da, bir silahin yetki dig1 ya da kaza sonucu

31 Scott D. Sagan, The Limits of Safety: Organizations, Accidents, and Nuclear
Weapons (Princeton, NJ: Princeton University Press, 1993), 251.

32 Agy., 252.

33 Agy.. 279.

34 Agy., 278.
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firlalmasina higbir sekilde olanak tanimamalidirlar. Sagan bunun
bilfiil “imkansiz” oldugunu séylityor.® Bazi tehlikelerin nasil giiven-
li hale getirileceginin sinirlari var.

KAZALARIN KACINILMAZLIGI

S6z konusu niikleer silahlar oldugunda giivenlik yeterince zor bir
sorun. Otonom silahlarin ise birkag agidan daha zor olmasi muhte-
meldir. Niikleer silahlar sadece bir avug tilkede var, ancak otonom
silahlar, giivenligi pek umursamayan ilkeler de dahil olmak iizere
genig olgiide yayilabilir. Otonom silahlarin da hep/hig ikilemiyle
soyle benzer bir sorunu var, faaliyete gegirildiginde diisman hedefle-
rini bulup yok etmesi, dost ve sivil hedeflereyse saldirmamasi bekle-
nir.*® Niikleer silahlarin aksine otonom silahlarda, baz1 ufak hatalar
hos goriilebilirken bityiik hatalar hog goriilemez.

Ortonom silahlarin niikleer silahlar kadar tehlikeli olmadig ger-
cegi, risk azaltmayi bazi agilardan daha zor bale getirebilir. Otomas-
yonun giivenligi ve giivenilirligi arurdigs algis: (ki bu bazi durumlar
igin dogrudur), ordularin otonom silahlarda, geleneksel silahlarda
gosterdiklerinden daha az ihtiyath olmalarina neden olabilir. Sayet
askeri yetkililer niikleer silahlarin kontrol ve kullanimi igin saghkh
giivenlik prosediirlerini saglayamazlarsa, bunu otonom silahlarda
yapabilme ihtimalleri ¢ok daha dijsiik.

Niikleer giivenlik, Aegis operasyonlar1 ve Patriot dost ategle-
rinin toplam siciline bakacak olursak, saglikli prosediirlerin kaza
risklerini azaltrnasi miimkiin, ancak bu, asla sifir olamaz. ABD De-
niz Kuvvetlerinin denizalu ve Aegis camialan yiiksek giivenilirlikli
organizasyon .ilkelerini benimseyerek karmagik, tehlikeli sistemleri
en azindan barig zamaninda kontrol altna almay: basardi. Patriot
camiast 2003ten once bu ilkelerin bazilarini benimsemis olsayd;,
dost ateslerinin oniine gegilmis olacaku. En azindan Tornado’nun

35 Agy., 278.

36 Bu benzerligi gosterdigi igin Arizona Eyalet Universitesinden Heather Roffa
tesekkiir ederim.
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diigiiriilmesi, ucuz atlatilan kazalara kargi daha biiyiik bir farkinda-
likla ve test agamasinda ortaya gikacak anti-radyasyon fiizelerinin
yanlig siniflandirilmasi gibi sorunlarin diizeltilmesi sayesinde engel-
lenmis olacaku. Ancak, yiiksek giivenilirlik teorisi tabii ki sifir kaza
sozii vermiyor. Sadece ¢ok diisitk kaza ihtimalinin miimkiin oldu-
gunu ileri siiriiyor. Niikleer enerji gibi en 6nemli etkenin giivenlik
oldugu endiistrilerde bile kazalar olabiliyor.

Otonom silahlarda yiiksek giivenilirlikli operasyonlar1 gergek-
lestirme becerisinden siiphelenmek iin gerekgeler var. Yiiksek gii-
venilirlikli organizasyonlar barig zamaninda Aegis i¢in ¢aligan ig
temel ozellige bagly, ancak bunlarin savagta tam otonom silahlarda
olma olasihig: disiik.

Birincisi, yiiksek giivenilirlikli organizasyonlar faaliyetlerini sii-
rekli olarak iyilestirerek ve ucuz atlaulan kazalardan ders gikararak
diisiik kaza oranlari elde edebilirler. Bu, ancak ¢aligma ortaminda top-
lanmug derin bir deneyimle miimkiin olabilir. Ornegin, Aegis bolge-
ye vardiginda gemi 6nce bir siireligine doktrini ve radari agik, ancak
silahlar1 kapal sekilde ¢aligir. Boylece bahriyeliler, doktrinin ilgili ga-
ligma ortamindaki 6zel durumlara nasil kargilik verdigini gorebilirler.
Benzer sekilde FAA hava trafigi kontrolii, niikleer enerji santralleri
ve ugak gemileri, insanlarin siirekli kullandig ve biiyiik miktarda ga-
ligma deneyimi edindigi sistemler. Gergek diinya kogullarindaki bu,
giinliik deneyimler sayesinde giivenli ¢aligmalar gelistirebiliyorlar.

Aligilmisin digindaki agiri olaylar gergeklestiginde giivenlik teh-
likeye girebilir. Kullanicilar, aligtimamug kogullarda gergeklesebile-
cek tim olas: etkilesimleri 6ngéremez. Japonyada gergeklesen 9
biyiikligiindeki depremin Fukugima Daigi kazasina neden olmasi,
bu 6rneklerden sadece biri. 12 metre yiiksekligindeki tsunamiye ne-
den olan 9 biiyiikliigiindeki bir deprem siradan bir hadise olsayds, o
zaman niikleer enerji santralindeki operatérler ana ve yedek enerjiyi
kesen ortak mod arizasimi 6ngérmeyi ¢abucak 6grenmis olurlardi.
Daha yiiksek feyezan duvarlari inga edip yedek dizel generatérleri
de yerden yiiksege koyarlardi. Dolayisiyla, aligsilmamig olaylarda ger-
ceklesen belli anizalart 6ngérmek zordur.
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Savas alipilmamig bir durumdur. Ordular savaga hazirlanirlar,
ancak bunu ordularin bang zamanindaki her zamanki giinliik de-
neyimleriyle yapar. Ordular egitim araciligiyla savagin sertligine
hazirlanmaya ¢alisirlar, ancak higbir egitim savagin gergek siddeti-
ni ve kaosunu gosteremez. Bu durum, ordularin otonom sistem-
lerin savagtaki davranigini dogru bir sekilde ongormelerini olduk-
¢a giiglestirir. S6z konusu Aegis oldugunda bile, doktrini silahlar
devre digiyken etkinlestirmek, operatorlerin sadece doktrinin barig
zamanindaki isletim ortamiyla nasil etkilesime girecegini anlama-
larini saglar. Savas zamanindaki isletim ortami kaginilmaz olarak
daha farkli olacak ve yeni sorunlar yaratacakur. USS Vincennes bu
sorunun aluni giziyor. Vincennes miirettebau barig zamanindakin-
den farkli olan bazi kosullarla kargilagtilar: Ayni hava iissiinden pesi
sira kalkan biri askeri digeri sivil iki ugagin, Vincennes’a saldiran
Iran avci botlarinin devam eden saldirilariyla birlesmesiyle. Bu zor-
luklarla daha 6nce kargilagmig olsalar, sivil ugaklarin giizergihindan
cikmak gibi kazay: onleyebilecek bazi protokoller olusturabilirlerdi.
Ancak giinliik operasyonlar: onlari muharebenin getirdigi kargasa-
ya hazirlamamigu ve hazirlayamazdi da. Hawley sunun aluni gizdi:
“Olmasi gerektigini diigiindiigiin biitiin egitimlerden gegebilirsin,
ancak seni vuran siirprizler ve beklenmedik olanlardir.”*’

Barig zamanindaki yiiksek giivenilirlikli organizasyonlarla ve
savas zamamndakiler arasindaki bir diger 6nemli fark da rakip ak-
torlerin varhgidir. Karmagik sistemlerin giivenli isletilmesi zordur,
zira biirokratik aktérlerin bazen giivenlikle ¢akisan kar, prestij gibi
baska cikarlar1 vardir. Ancak genellikle bu aktorlerin higbiri giiven-
lige karsi degillerdir. Risk insanlarin giivenli isletimi sabote etmesi
degil de, kestirme yol kullanmasidir. Savag ise farklidir. Savas ta-
raflarin, sistemleri zayiflatmaya, somiirmeye veya yikmaya galisugt
dogas: geregi diigmanca bir ortamdir. Ordular askerlerini bu tiir bir
ortama, olasi tiim diiyman hamleleri igin egitmeye galigmaktan zi-
yade, dayaniklilik, kararlilik ve emirlerin 6zerk bir gekilde yerine
getirilmesi kiltiiriini agilayarak hazirlarlar. Savaggilar duruma ayak

37 John Hawley, réportaj, 5 Aralik 2016.
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uydurmak ve diisgman hamlelerine kargilik verecek yeni ¢oziimler
iretmek zorundadirlar. Bu, insanlarin usta oldugu, fakat makine-
lerin kétii oldugu bir alandir. Otomasyon kirilganhig, s6z konusu
rakibin yeniliklerine karsilik vermek oldugunda biiyiik bir zayiflik-
ur. Rakip, otonom sistemde bir agik tespit ettiginde, bu agiklik bir
insan tarafindan fark edilip sistem diizeltilene ya da kullanim igin
adapte edilene kadar, bu giivenlik agigindan faydalanmakta 6zgiir-
diir. Sistem kendiliginden adapte olamaz. Bir insan kullanicinin
otomasyonda arzu edilebilir olarak gordiigii 6ngoriilebilirlik, reka-
bet ortaminda giivenlik agig1 haline gelebilir.

Son olarak, yiiksek giivenilirlikli organizasyonlar giivenilir
kilan anahtar nokta, tanim itibariyla tam otonom bir silahla ope-
rasyonlarin fiilen uygulanmasinda bulunmayan insanlardir. Yiiksek
giivenilirlikli organizasyonlar giivenilir yapan insandir. William
Kennedy'nin de agikladig1 gibi otomasyon “planli eylemlerde” yer
alabilir, ancak onlar sisteme uyumlu yapacak olanlar insanlardir.®
Bu sayede isletim aligilmamug olaylar karsisinda kendisini toparlaya-
bilir. Insanlar bir sistemin isletimini gevseterek bilegenler arasindaki
stki baglanuy: azalur ve karar almanin operasyonlarda rol oynama-
sina izin verirler. Tam otonom sistemlerde, insanlar sistemin tasarim
ve test agamasinda bulunurlar ve sistemi yine insanlar ¢alistirir, an-
cak igletim esnasinda insanlar yoktur. Bir geyler ters gittigi takdirde
miidahale edemezler. Yitksek giivenilirligi saglayan organizasyon ar-
uk yoktur. Makine —en azindan bir siireligine— yalnizdir. Bu kogul-
larda giivenligin, yiiksek giivenilirlik organizasyonlardan fazlasina
ihtiyaci var. Yiksek giivenilirlikli tam otonom kompleks bir ma-
kineye ihtiyaci var, ancak bu makinenin emsali yok. Bu durumda
Aegis'ten ¢ok daha farkli bir makine gerekir, kendi kullanicisi igin
ongoriilebilir olan fakat diiymana i¢in 6ngoriillemez olan ve ariza
aninda varsayilan giivenli igletimi gergeklestirebilen arizaya daya-
nikli tasarima sahip bir makineye.

Teknolojinin giiniimiizdeki durumu goz 6niine alindiginda
%100 arizaya karst emniyetli kompleks bir sistem nasil yapilir kimse

38 William Kennedy, roportaj, 8 Aralk 2015.
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bilmiyor. Gelecek sistemlerin bu dinamigi degistirecegini diiginmek
cezbedicidir. Daha geligmis, daha akilli ve dolayisiyla pek ¢ok degis-
keni hesaba katip hata yapmaktan kaginan “daha akilli” makineler
vaadi bagtan ¢ikarici. Bir noktaya kadar bu dogru. ABD niikleer
doktrinini anlayan daha sofistike erken uyar sistemleri, Petrov’'un
saldirinin yanls olduguna kanaat getirmesine benzer bir sey yapabi-
lir. Patriotlarin daha geligmis siiriimleri DDTS problemlerini ya da
elektromanyetik enterferans: hesaba kaup kendini belirsiz hedeflere
ateg etmekten alikoyabilirdi.

Ancak daha akilli makineler kazalari tamamen 6nleyemezler. Yeni
ozellikler karmagiklig1 da arurir, yani gift tarafli bir kilig gibidir. Daha
komplike bir makine daha becerikli olabilir, ama davraniglarini an-
lamak ve 6ng6rmek bilhassa yeni durumlarda kullanicilar igin daha
zordur. Kural tabanli sistemlerde, sistemin davranigini y6neten gegitli
kurallar ve gevresiyle olabilecek tiim olasi etkilesimler arasindaki kar-
magik iligki aginin desifre edilmesi hizla imkinsiz hale gelir. Daha
fazla kural eklemek, sistemi daha akilli yaparak daha fazla ihtimali
degerlendirmesini saglayabilir; ancak i¢ manuginin artan karmagiklik
seviyesi, sistemi kullanici i¢in daha da anlagilmaz yapacakur.

Oprenme sistemleri bu sorunu ortadan kaldiriyor gibi gériin-
mekte. Kurallara bagh degiller. Daha ziyade, sistem veriyle beslenir ve
zamanla artan tecriibesiyle dogru yamu 6grenir. Yapay zeka alaninda-
ki bazi en yenilikgi gelismeler, derin sinir aglari gibi 6grenme sistem-
lerindedir. Askeri yetkililer zor problemleri g6zmesi i¢in 6grenme sis-
temlerini kullanmak isteyeceklerdir. Nitekim DARPA’'nin TRACE'i
gibi programlar su an bunu hedeflemekte. Fakat bu sistemleri test
etmek daha zordur. Anlagilmazlik, karmagik sistemlerde sorundur,
ancak kendi baglarina 6grenen sistemlerde durum ¢ok daha kotii.
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KARA KUTU

DERIN YAPAY SINIR AGLARININ TUHAF VE
FARKLI DUNYASI

Programlanmn; bir dizi kural izlemektense veri tizerinden 6grenen
ogrenme makineleri, tasarimailan igin fiillen “kara kutudur.” Bil-
gisayar programcilar1 agin gikusina bakip neyin dogru neyin yanhs
oldugunu gorebilirler, fakat sistemin neden bu sonuca ulasugini an-
lamak ve daha da 6nemlisi yapacag: hatalari 6nceden tahmin etmek
oldukg¢a zordur. Bob Work, onunla tanisugimda 6zellikle bu sorun
iizerinde durdu. “Ogrenme sistemlerini nasil test edip degerlendirme-
ye tabi tutarsiniz?” diye sordu. Bir cevabi yoktu, zor bir soru.

Ogrenme sistemlerinin davranigini dogrulama problemi, mev-
cut gorsel nesne tanima yapay zekilarimin “diigman gorsellere” kargst
savunmasizhgiyla agik bir gekilde gosterilmistir. Derin sinir agla-
nnin nesne tarumada son derece giiglii bir arag oldugu, standart
kargilagtirma testlerindeki insana denk veya insaniistii performansi
sayesinde kanitlanmisur.' Ancak aragurmacilar bunun yaninda, en
azindan mevcut tekniklerde, insanlarda olmayan degisik ve tuhaf
zayifliklar oldugunu kesfetti.

“Diigman gorseller” derin sinir aglarinin zayifliklarindan fay-
dalanarak sahte gorselleri dogruymug gibi tanimlamalarini saglayan
resimlerdir.? Dilgman gorseller (Genellikle arastirmacilar tarafindan

1 Kaiming He vd., “Delving Deep into Rectifiers: Surpassing Human-Level
Performance on ImageNet Classification.”

2 Christian Szegedy vd., “Intriguing properties of neural networks,” Subat

2014, hups://arxiv.org/pdf/1312.6199v4.pdf
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Yiiksek Gavenilirlildi “Aldavc Imgeler” Teknoloji harikass gorsel tanimlama sinir ags, insanlar igin ta-
mimlanamaz olan bu gorselleri %99.6'dan daba yiiksek bir dogruluk paysyla bilinen gorseller olarak tanimlad).
Aragtsrmacilar bu gorselleri iki farkls teknik kullanarak geligtirdiler. Ussteki sekiz gorsel teker teker pixellerle
yapildy, altzakisekiz gorselde ise nesne bir biitsin olarak yapslds.

bilerek olusturulurlar.)® iki bigimdedir: Biri soyut dalgali ¢izgi-
lerden ve sekillerden olugur, digeriyse insan goziine anlamsiz bir

3 Vakalardan en azindan birinde, aragurmacilar kasith olarak goriintiileri ge-
ligtiriyorlardi, ancak sagma gériintiiler iireterek derin sinir agim kandirmaya
calismadilar. Aragtirmacilar, “tanunabilir gériintiiler iiretmeye ¢alistyorduk,
ancak bu taninmayan goriintiiler ortaya ¢ikt.” seklinde agikladilar. “Deep
neural networks are easily fooled: High confidence predictions for unrecog-
nizable images,” Yapay Zeki Gelistirme Laboratuvari, Wyoming Universitesi,
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karincalanma gibi gériiniir. Sinir aglar1 yine de bu anlamsiz gorsel-
leri %99’luk bir dogruluk payiyla denizyildizs, gita ya da tavus kusu
gibi somut nesneler olarak tanimlar. Problem, agin bazi nesneleri
yanls algilamasi degildir. Problem, derin sinir aglarinin nesneleri
yanls algilama bigiminin tuhaf ve insan sezgilerine aykir1 olmasidur.
Ag, anlamsiz karincalanmalardan ve soyut sekillerden insanlarin as-
la anlayamayacag bir sekilde hatali nesne tanimlamasi yapiyor. Bu
da, insanlarin sinir aginin hata yapabilecegi kosullari dogru tahmin
edebilmesini giiglestiriyor. Aga tamamen yabanci gibi gériinen bir
sekilde davrandigindan, davraniglarini tahmin etmek igin agin ig
manuginin dogru zihinsel modelini bulmak insanlar igin gok zor.
Sinir aginin kara kutusunda, agin tasarimcilari igin bile sagiruci olan
manuksiz ve beklenmedik bir kirilganlik sekli var. Bu, belli bir agin
zayiflig1 degildir. Bu zayiflik, nesne tanima igin su anda kullanilan
derin sinir aglarinin goguna kopyalanmig gibi goriiniiyor. Hatta
onu kandirmak igin agin spesifik i¢ yapisini bilmeye bile gerek yok.

Bu olguyu daha iyi anlamak igin Jeff Clune ile goriistiim. Jeff,
Wyoming Universitesi'nde yapay zeki arastrmacisi ve bu agiklikla-
n kesfeden aragtirma ekibinin bir pargasi. Clune, kesiflerini “Ders
kitaplarina girebilecek tesadiifi bir bilimsel kesif 6rnegi” olarak ta-
mimladi. “Sonsuza kadar inovasyon yapabilecek yarauci yapay zeka”
tasarlamaya galistyorlardi. Bunu yapmak igin, gorsel tamimada egi-
tilmis bir derin sinir agin1 alip, bildigi gérsel simiflarina ait soyutlag-
urilmig yeni gorseller olusturmasini saglamislar. Ornegin [sinir ag]
beysbol toplarini tanimast igin egitilmigse, agin “beyzbol topunun”
oziinii yakalamug yeni gorsel olusturmasini saglamaya galigmuglar. Bu
yaratic yapay zekéyi bir sanat¢i olarak planlamiglar ve sonucun, egsiz
dijital gorseller olmasini beklemigler. Ancak yine de ¢ikan gorselleri
insanlar anlayamamug. Clune’a gore beklenilenin aksine elde ettikleri
gorseller “camamen anlagilmaz birer ¢6p.” Ancak daha sagiruci olany,

http://Iwww.evolvingai.org/fooling. Daha fazlasi igin bkz. Nguyen A, Yosinski
J, Clune ] (2015) “Deep neural networks are easily fooled: High confidence
predictions for unrecognizable images,” Computer Vision and Pattern Recogni-
tion (CVPR ‘15), IEEE, 2015.

4 Szegedy vd., “Intriguing properties of neural nerworks.”
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diger sinir aglar1 kendilerininkiyle anlasabilip ¢6pe benzeyen gorselle-
ri gercek nesneler olarak tanimlayabilmis olmasi. Clune bu kesfi, tiim
yapay zekilarin hemfikir oldugu “devasa, tuhaf ve yabana bir hayal
diinyasindaki” bir yanlishk olarak tanimlads.’

Derin sinir aglarinin “diigman gorseller” karsisindaki zayifligs bii-
yiik bir problem. Yakin vadede mevcut gorsel nesne tanima yapay
zekilarinin, askeri uygulamalarda ya da ¢ekigmeli ortamlardaki yiik-
sek riskli uygulamalarinda kullanilmasinin dogruluguna golge diisii-
rityor. Davranigini manipiile etmek igin bir makineyi kasith olarak
yanlis veriyle beslemek, yamltma saldirisi olarak bilinir ve yamltma
saldirilarinda son teknoloji gorsel simiflandinicilarinin, rakipler tara-
findan kullanilabilen bir zayif noktasi oldugu bilinmektedir. Daha da
kotiisii diigman gorseller insanlarin fark edemeyecegi sekilde gizlice
normal gorsellerin icine yerlestirilebiliyor.® Bu, “gizli istismar” olu-
yor.” Clune bunun rakip tarafindan, insana goriinmez bir sekilde ya-
pay zekiy kandirmakra kullanilabilecegini syledi. Ornegin, biri ti-
sortiin gri beneklerine bir gorsel yerlestirerek yapay zeki kamerasinin
tisortii giyen kisinin gegis izni olduguna inandurabilir. Insan giivenlik
gorevlileri de aldauici gorselin kullanildigini fark edemez.

Aragurmacilar, derin sinir aglarinin mevcut sinifinin neden bu
tiir manipiilasyona duyarli oldugunu yeni yeni anlamaya baslad:.
Goriiniige gore i yapisindaki temel 6zelliklerinden kaynaklaniyor.
Yani-teknik agiklamasi goyle, derin sinir aglari makro diizeyde hig
dogrusal olmamasina ragmen mikro diizeydeki verileri yorumlamak
igin dogrusal yéntemleri kullaniyor.® Peki bu, ne demek? Gri nok-
talardan olusan iki kiimeye ayrilmig bir alan digiiniin. Daha agik
renkli olanlar sagda daha koyu olanlarsa solda, ancak bazilar1 da or-
taya dogru tagmug. Simdi sinir aginin bu veri Gizerinde egitildigini ve

5  Jeff Clune, réportaj, 28 Eyliil, 2016.

6 Agy.
7  Agy.
8 Ian ]. Goodfellow, Jonathan Shlens, ve Christian Szegedy. “Explaining

and Harnessing Adversarial Examples,” 20 Mart 2015, https://arxiv.org/
abs/1412.6572; lan Goodfellow, Re-Work Deep Learning Summir sunumu,
2015, hups://www.youtube.com/watch?v=Pq4A2mPCBOY.
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.Il

Girsellerin I¢ine Gizlenmig Yaniltma Saldinlan Sagdaki ve soldaki gérseller bir insana ayni géziik-
mekredir, ancak sinir aglari tarafindan farkl algilanmaktadir. Soldaki siitunda, sinir ag) tarafindan dogru

algilanan degistirilmemis gérsel yer almakradir. Ortadaki siitun sag ve soldaki gorseller arasindaki farkin 10
kat biiyiitilmiis halidir. Sagdaki siitun ise, insanlar tarafindan fark edilemeyen gizli yaniltma saldirisinin
sakh oldugu oynanmig gorsellerdir. Ustalikla yapilmig foto manipiilasyonu sayesinde, sinir aglar sagdaki
tiim cisimleri “deve kusu” olarak algiladi.

ondan, [gikacak] yeni noktanin konumu goz 6niinde bulunduruldu-
gunda agtk gri mi yoksa koyu gri mi olacagini tahmin etmesinin is-
tendigini diisiiniin. Mevcut yontemlerde yapay zeka agik ve koyu gri
kiimeleri arasinda bir gizgi gizecektir. Ardindan YZ, gizginin sol tarafin-
daki yeni noktalarin daha koyu olacagini sag tarafindaki yeni noktala-
ninsa daha agik olacagimi sdyleyecek ve biraz tasma oldugu igin agik gri
noktalarin birazinin solda, koyu gri noktalarin birazinin da sagda olaca-
g1 agiklayacakur. Simdi de en koyu noktanin nerede olma ihtimalini
sordugunuzu digiiniin. Sol taraftaki noktalar koyu gri olma olasihg
daha yiiksek oldugu igin yapay zeka “sonsuz kadar solda” diyecektir.’
Clune bu sekilde agikladi. Yapay zekinin uzakta kalan noktalar hak-
kinda hig bilgisi olmamasina ragmen durum bu. Daha da kétiisi,

9  JeffClune, roportaj, 28 Eyliil, 2016.
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nokta solun uzak kisminda oldugu igin yapay zeka, noktanin ko-
yu renkli olacagina dair yapug tahmine ¢ok giiveniyor. Bu, mikro
diizeyde yapay zekinin, verinin ¢ok basit ve dogrusal bir temsiline
sahip olmasindan kaynaklaniyor. Bildigi tek sey nokta sola gittikge
koyulagma olasiliginin daha yiiksek oldugu.

Clune’un deyimiyle “aldauci gorseller” bu agiklari kullaniyor. Bu-
nu, “Gergek diinya gorselleri, olas: tiim gorsellerin ¢ok ama ¢ok kii-
ciik ve nadir bir alt kiimesidir” seklinde agiklad1."” Yapay zekd gergek
diinya gorsellerinde oldukga iyi galistyor. Ancak bu hack [yéntemi),
asint uglardaki agikliklari neredeyse sonsuz olan tiim olas: gorseller
alaninda kullaniyor.

Bu agiklik sinir aginin basit yapisindan kaynaklandig igin, tasa-
rimi ne olursa olsun bugiin yaygin olarak kullanilan tiim derin sinir
aglarinda mevcut." Bu durum, sadece gorsel nesne tanimasinir aglan
icin degil, ayn1 zamanda konugma tanima veya diger veri analizi iin
kullanilanlar igin de gegerli. Mesela bu sistem agiklig1 sarki tanimla-
yan yapay zekalarda gosterildi. Aragurmacilar insanlar i¢in bir anlami
olmayan 6zel geligtirilmis bir giiriltiiyle yapay zekdy: beslediler, ancak
yapay zeké bunu kendinden emin sekilde miizik olarak algilad:.”

Bazi durumlarda, bu agikhigin sonuglari agir olabilir. Clune, ha-
ber takibi yapan bir borsa sinir a1 igin varsayimsal bir 6rnek verdi.
Goriiniise gore haber takibi yapan ticaret robotlar bir siiredir piyasa-
dalar. Bunu, gelismelere insan bir borsa simsarinin verebileceginden
cok daha hizli tepki verilmesinin yaratug piyasadaki ani dalgalan-
malar kanithyor."* Bu derin sinir aglar1 metin anlamada kullanilirsa

10 Agy.

11 “Deep neural networks are easily fooled.” Goodfellow vd., “Explaining and
Harnessing Adversarial Examples.”

12 Corey Kereliuk, Bob L. Sturm, ve Jan Larsen, “Deep Learning and Music
Adversaries,”http://www2.imm.dtu.dk/pubdb/views/edoc_download.
php/6904/pdf/immG6904.pdf.

13 John Carney, “The Trading Robots Really Are Reading Twitter,” 23 Nisan 2013,
http://www.cnbc.com/id/100666302. Patti Domm, “False Rumor of Explosion
at White House Causes Stocks to Briefly Plunge; AP Confirms Its Twitter Feed
Was Hacked,” 23 Nisan 2013, http://www.cnbc.com/id/100646197.

243



PAUL SCHARRE

(kanitlanmug ve son derece etkili bir teknik), o zaman bu tiir bir ha-
ckekargi savunmasiz kalirlar." Ornegin, dikkatlice yazilmis bir twe-
et kadar basit bir sey, robotlar terérist bir saldirinin gergeklesmek
tizere olduguna inandirabilir. Benzer bir olay 2013 yilinda Associa-
ted Press’in (AP) Twitter hesabi ele gegirildiginde ve hesaptan Beyaz
Saray'da patlama meydana geldigine dair yalan tweetler auldiginda
yasandi."” Ardindan piyasalar dibe vurdu. Sonunda AP hesabinin
ele gegirildigini teyit etti ve piyasa toparlanma yagandi, ancak Clu-
ne’un kesfini bu denli zararli yapan sey, bunun insanlarin farkinda
bile olmadan gizlice yapilabilir olmasi.

e karar sinir

Geligen Aldatici Gérseller “Aldaticr Gérseller” sinir aginin karar sinirindan uzak yeni gérantiiler geligti-
rerck yaraulirlar. “Karar simint” iki gorsel grubu arasindaki 50/50'lik giivenilirliktir. Bu durumda, iki farkh
tondaki nokcalardir. Gérsel karar sinirindan uzaklagtikga sinir aginin, gorselin dogru tanimlanmasina olan
giiveni de o denli artar. Ancak ug noktalarda gorsel tanimlanamaz olmasina ragmen sinir ag) gorseli ken-
dinden emin bir sekilde tanimlar.

Sunu merak ediyor olabilirsiniz, neden sadece bu goriintiileri
aga geri beslemiyoruz ve bu sekilde, aga goriintiilerin yanlis oldugu-
nu Sgreterek agi bu saldinya kargi “agilamiyoruz?” Clune ve digerleri
bunu denediler. Clune’un agiklamasina gére ise yaramiyor ¢iinkii
tiim olasi gorsellerin oldugu alan “neredeyse sonsuz.” Sinir ag belli
bir gorselin yanls oldugunu 6grenir, fakat bu durumda ok sayida

14 Xiang Zhang ve Yann LeCun, “Text Understanding from Scratch,” 4 Nisan
2016, hutps://arxiv.org/pdf/1502.01710v5.pdf.

15 Domm, “False Rumor of Explosion at White House Causes Stocks to Briefly
Plunge; AP Confirms Its Twitter Feed Was Hacked.”
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aldauci gorsel ortaya gikabilir. Clune bunu “sonsuz delige sahip bit-
mek bilmeyen késtebek vurma oyunu” oynamaya benzetiyor. Yapay
zeka ne kadar aldauci gorseli gormezden gelmeyi 6grense de, daha
fazlasi yaraulabilir.

Prensipte bu tiir yaniltma saldirilarina kargt dayanikli derin sinir
aglari tasarlamak miimkiin olmals,' fakat Clune tatmin edici bir ¢6-
ziim gbrmedigini soyledi. Sayet boyle bir ¢6ziim bulunsa bile, Clu-
ne’a gére bu yeni yapay zekinin, heniiz kegfetmedigimiz baska bir
mantuksiz ve sagma zayif noktasi olacagini “kesinlikle varsaymaliyiz.”"

2017'de, ABD Savunma Bakanlig: igin yapay zekinin etkileri-
ni aragurmakla gérevlendirilmis uzman bilim insanlarindan olugan
JASON adindaki grup da ayni sonuca ulagti. Mevcut yapay zeka
teknolojisinin kapsamli analizinden sonran su sonuca vardilar:

“Ag egitiminin bir pargasi olarak 6grenilen devasa biiyiikliik-
teki, milyonlarca veya milyarlarca parametre (agirliklar, sapmalar
vb.) agin neyi nasil yapugini gergekten anlamay: imkénsizlaguriyor.
Dolayisiyla, agin biitiin olasi girdilere verecegi tepki bilinemez.”*®

Bunun bir kismu sinir aglari aragurmalarinin erken agamada ol-
masindan, bir kismiysa derin 6grenmenin agirt karmagik yapisindan
kaynaklanmakta. JASON grubu “[derin sinir aglarinin] yapisinin,
genelde profesyonelce tasarlanmug tiriin olarak bilinen iiriinlere geg-
melerini zorlagurdigini” 6ne siirdii.”

Yapay zeki aragurmacilari daha seffaf bir yapay zeki gelistirmeye
ahigtyor, ancak Jeff Clune pek umutlu degil. “Derin 6grenme, daha
giiglii, daha etkileyici ve daha karmagik bir hal aldikga ve aglar ebat
olarak biiyiidiikse, anlayamadigimiz ¢ok daha fazla sey olacak. Oyle
karmagik bir yap: yaratuk ki, kendimiz bile onlari anlayamiyoruz.”
Clune kendini daha ¢ok, bu yapay beyinlerin nasil ¢aligugini anla-
maya galisan bir “yapay zekai sinir bilimcisi” olarak gériiyor. Yapay

16 “Deep neural nerworks are easily fooled.”

17 Jeff Clune, réportaj, 28 Eyliil, 2016.

18 JASON, “Perspectives on Research in Artificial Intelligence and Artificial
General Intelligence Relevant to DoD,” 28-29.

19 Agy., 28.

20 Jeff Clune, réportaj, 28 Eyliil, 2016.
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zekd sinir biliminin bu karmagik makineleri agiklamasi miimkiin,
angak Clune mevcut gelismelerin aksini gosterdigini séyledi: “Yapay
zekd daha karmagik hale geldikge, onu daha az anlayacagimiz kesin.”

Clune’a gore; daha basit, daha anlagilir bir yapay zeka yapmak
miimkiin olsa bile, bu muhtemelen, “siiper karmagik, biiyiik ve tu-
haf” bir yapay zeki kadar iyi ¢aligmayacakur.?’ Sonugta, insanlar
anlamasalar bile iglerine yarayani kullanirlar. Bu en giigliisiinii kul-
lanma yanginda en giiglii sey esrarli, 6ngoriillemez ve anlagilamaz
olsa da, muhtemelen birileri bunu yine de kullanacak.

Clune, bu kesfin yapay zekaya olan bakis agisin1 degistirdigini ve
“ciddi bir mesaj” oldugunu soyledi.?? S6z konusu oldiiriicii uygula-
malar oldugunda, Clune otonom hedef tayininde derin sinir aglarini
kullanmanin “biiyiik zararinin dokunabilecegini” s6yledi. Kargi taraf
sistemin davranigini manipiile ederek, yanlis hedeflere saldirmasint
saglayabilir. “Eger dongii iginde insan olmadan otonom olarak ta-
mimlayip, hedef alip 6ldiirmeye ugragtyorsamiz, bu tiir diigman hac-
ker siber saldiris kisa siirede 6liimciil ve trajik bir hal alabilir.”

JASON grubu da daha analitik bir dil kullanarak Savunma Ba-
kanhgina temelde ayni uyariy: yapu:

“Mevcut yapay zeki paradigmalarinin, tiim saglama ve dogrula-
ma yazihimlarina hemen uyum saglayip saglamayacag belli degil. Bu
ciddi bir problem ve Savunma Bakanliginin bu modern yapay zeki
sistenlerini kullanmasina engel. Hele, s6z konusu 6ldiriicii sistem-
lerde yapay zeka kullaniminin giivenilirligi ve izlenebilirligiyse.”

Bariz giivenlik agiklari ve herhangi bir ¢6ziimiin olmayisi goz
oniine alindiginda, otonom hedeflemede mevcut derin sinir aglarim
kullanmak son derece sorumsuzca olacakur. Ditsmanlarin sinir ag-
larinin nasil olusturulduguna dair higbir bilgisi olmasa da, otonom
silahlar1 yanlig hedeflere yoneltip megru hedefleri gizleyecek aldatct
gorseller olugturabilirler. Bu gorseller sakli oldugu igin, isler sarpa
sarincaya kadar insanlar tarafindan fark edilemeyebilir.

21 Agy.

22 Agy.

23 JASON, “Perspectives on Research in Artificial Intelligence and Artificial
General Intelligence Relevant to DoD,” Agy., 27.
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Yakin zamanda yapilacak uygulamalarin diginda bu kesif, genel
olarak makine 6grenmesine daha ihtiyath yaklasmamizi gerektiri-
yor. Makine 6grenme teknikleri giiglii araglardir, ancak zayif nok-
talari da var. Ne yazik ki bu zayif noktalar, insanlar igin bariz ya
da sezgisel olmayabilir. Bu giivenlik agiklar, niikleer reaktorler gi-
bi kompleks sistemlerdekilerden daha farkli ve sinsidir. Three Mile
Adasr’'ndaki kaza énceden tahmin edilememisti, fakat en azindan
kazadan sonra anlagilabildi. Birbirini zincirleme takip eden olayla-
n masaya yaurip birinin digerini nasil etkiledigini ve beklenmedik
olaylar kombinasyonunun nasil faciaya sebep oldugunu anlayabi-
lirsiniz. Derin sinir aglarinin agiklarn ise farklidir, insan zihnine ta-
mamen yabancidir. Bir grup aragurmaci bunlar, “yapisi anlagilmaz
bir sekilde veri dagiumina bagl olan manuksiz 6zellikler ve yapr igi
kor noktalar” olarak tanimladi.?* Diger bir deyisle, yapay zekalarin,
ongoremedigimiz ve nasil ya da neden oldugunu tam olarak anlaya-
madigimiz agiklan var.?

24 Szegedy vd., “Intriguing properties of neural networks.”

25 Bu genis sorunun okunabilir bir agiklamas igin, bkz. David Berreby, “Artificial
Intelligence Is Already Weirdly Inhuman,” Nautilus, 6 Agustos 2015, htep://
nautil.us/issue/27/dark-matter/artificial-intelligence-is-already-weirdly-
inhuman.
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OLUMCUL HATA YAPMAK

OTONOM SiLAH KULLANIMININ RiSKLERI

Makinc zekasinin eksilerinin oldugunu kabul etmek arulari-
n1 gotiirmez. Yapay zeki iyi de degildir koti de. Giiglidiir.
Sorun insanlarin bu teknolojiyi nasil kullanacag:. Gérevleri kendi
baslarina yapmalan igin yapay zeka destekli makinelere ne kadar
ozgiirlik (otonomi) vermeliyiz?

Makineye bir gérev vermek, basarisiz oldugu takdirde sonug-
larina katlanmak demektir. UNIDIR'den John Borrie bana sunu
soyledi: “Bana kalirsa, otonom silahlarda sistem kazalariyla ilgili
sorunlar yagamayacagimizi disiinmek fazla iyimser.”! ABD Kara
Kuvvetleri aragurmacisi John Hawley bunda hemfikir: “Ister Patriot
olsun ister Aegis, ister 6ldiirme becerisine sahip baska bir tam insan-
s1z sistem olsun, eger bunlari serbest birakacaksaniz, bazen kazalarin
olabilecegi gercegine kendinizi psikolojik olarak hazirlamaniz ge-
rekir.”? Normal kaza teorisinin babasi Charles Perrow, genel olarak
karmagik sistemler icin benzer bir gikarimda bulundu:

“Artan bilgimizle bile, 6ldiiriicii imkanlara sahip karmagik, si-
ki baglanuli sistemlerde kazalar ve dolayisiyla da potansiyel facialar
kaginilmaz. Hatalari azaltmak icin daha fazla ¢aligmaliyiz. Nitekim
bu biiyiik o6lgiide de faydali olacakur, ancak bazi sistemlerde yeterli
gelmeyecektir. Bu risklerle yasayip 6lmek zorundayiz ya da onlan

kapatmali veya bagtan yaratmaliyiz.”?

1 John Borrie, roportaj, 12 Nisan 2016.
2 John Hawley, roportaj, 5 Aralik 2016.
3 Perrow, Normal Accidents, 354.
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Otonom silahlar1 kullanacaksak, risklerini kabullenmek zorun-
dayiz. Tim silahlar tehlikelidir. Savas siddeti gerektirir. Diigmana
karg: tehlikeli olmasi igin tasarlanmug bir silah, kontrolden ¢ikug:
takdirde kullamicisi igin de tehlike olusturur. Diizgiin tutulmayan
bir bigak bile kayip kullanicisini kesebilir. Otonomi seviyeleri ne
olursa olsun ¢ogu modern silah karmagik sistemlerden olugmakta-
dir. Kazalar olacaktir ve bazen bu kazalar dost ategleri ve sivil 6liim-
leriyle sonuglanacakur. Peki, otonom silahlar: farkli yapan nedir?

Yari, denetimli ve tam otonom sistemler arasindaki temel fark,
insanin bir sonraki miidahale firsauna kadar olan siirede verdigi ha-
sarin miktaridir. Aegis gibi yari-otonom ya da denetimli otonomiye
sahip silahlarda, insan, upki isler ters gidince devreye giren bir si-
gorta gibi kazalara kargi dogal bir ariza emniyeridir. Insan sistemin
sabit kurallarinin disina gikip karar verebilir. Insani déngiiden ¢1-
karmak yavaghg azalur ve sistem baglagimini arurir. Tam otonom
silahlarda, sistemin operasyonlarina miidahale edip onu durduracak
bir insan yoktur. Yari-otonom silahlarda meydana gelmis tek bir ta-
lihsiz olay, tam otonom silahlarda gergeklestigi takdirde gok daha
bityiik bir hasara neden olabilir.

TETiIK LACKALIGI

Makineli tiifek gibi bir otomatik silahtaki basit bir bozukluk, oto-
nom silahlardaki tehlikeye benzer. Makineli tiifek dogru galisuginda,
tetik basili tutuldugu miiddetge ates etmeye devam eder. Tetik bira-
kildiginda “tetik tulumbasi” denen ufak metal bir parga silahin igin-
deki galisurma gubugunun hareket etmesini engelleyerek otomatik
auy siirecini durdurur. Fakat tetik tulumbasi zamanla yipranabilir.
Eger tetik tulumbas: tifegin ¢alisurma qubugunu durduramayacak
kadar yipranirsa, tetik birakildiginda bile tiifek aug siirdiirecektir.
Tiifek, mermisini bitirene kadar ates etmeye devam edecektir. Bu
arizal galigmaya tetik lagkahigi denir.

Tetik lagkaligs ciddi bir igtir. Makineli tiifekgi tetigi birakur, an-
cak silah atisa devam eder. Yani aus siireci artik tam otomatiktir ve
dogruda durdurmanin yolu yoktur. Tetik lagkasi olmusg bir silaht
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durdurmanin tek yolu, silaha mermi veren seridin baglanusini kes-
mektir. Bu islem esnasinda niganc, silahin giivenli bir istikamete
bakugindan emin olmalidir.

Tetik lagkaligy, piyadeyken duydugum olasi bir tehlikeliydi,
ama gergekten oldugunu ilk kez duydugum zamani ¢ok net haur-
liyorum. Kuzeydogu Afganistan'da bir gece devriyesindeydik ve s
kurdugumuz karakolda gergeklestigini duyduk. Bir M249 SAW
(hafif makineli tiifek) nisancisi silahi, 6nce mithimman ¢ikarma-
dan s6kmeye ¢aligmug (bir uyarr: koti fikir). Kabzay: soktiigiinde,
¢ahgurma gubugunu tutan tetik tulumbasi da beraberinde gelmis.
Mekanizma ileri kayarak bir mermi daha ateglemis. Silah geri tepme
yiiziinden dolmug ve ates ederek donmilg. Durduracak higbir sey
olmadig igin silah auga devam etmis. Karakol boyunca, dis duvan
bile delik desik eden bir mermi yagmuru baglamis ve biri, silaha
mermi veren seridi kesene kadar bu durum devam etmis. Hig kimse
olmedi, ancak bu tarz kazalar her zaman iyi sonlanmaz.

2007 yilinda, Giincy Afrika'ya ait bir hava savunma topu aus
sahasinda arizalandi. Tetik lagkalig) yiiziinden dokuz askeri oldiir-
dii. Korkutucu “Robotik Top Dehgeti” haberlerine ragmen, uzaktan
idareli top otonom degildi ve yazihm hatasindan ziyade mekanik bir
problem yiiziinden arizalanmugti.* Silah hakkinda bilgi sahibi kaynak-
lara gore, silahin arizalandiginda dost hatlara dogru dénmesinin ne-
deni hazirlikli hedefleme degil de, daha ok talihsizlik gibiydi.’ Tetik
lagkali silaht durdurmak icin hayaun tehlikeye atan bir topgu subay1-
nin kahramanca ¢abasina ragmen top ne yazik ki, komsu mevziye 35
mm mithimmat bogaltarak orada bulunan askerleri 6ldiirdii.®

Tetik lagkalig1, kendi kendilerine nigan alamayan basit makineli
tiifeklerde bile olimciildiir. Bir otonom silahta yasanacak kontrol

4 Noah Shachtman, “Inside the Robo-Cannon Rampage (Updated),” W/RED,
19 Ekim 2007, hteps://www.wired.com/2007/10/inside-the-robo/.

5  Robotic Rampage’ Unlikely Reason for Deaths,” New Scientist, Erigim rarihi: 12
Haziran 2017, https://www.newscientist.com/article/dn 128 12-robotic-rampage-
unlikely-reason-for-deaths/

6  “Robot Cannon Kills 9, Wounds 14,” WI/RED, Eirigim tarihi: 12 Haziran 2017,
hteps://www.wired.com/2007/10/robot-cannon-ki/.
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kayb ise gok daha tehlikeli bir durum. Otonom silahin getirecegi
yikim rastgele degil, hedefli olacakur. Miidahale edecek bir insan
yoksa tek bir hata onlarcasina déniisebilir. Ornegin, sistem miihim-
matini bitirene kadar yanlis hedeflere angaje olabilir. Hawley “Ma-
kine hata yapugini bilmiyor.” dedi. Sivil ya da dost hedefler igin
sonuglar felaket olabilir.”
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Sistemin ortamindaki etkilegimlerinin karmagikligi

Makineye otonomi vermenin riskleri.

OTONOM SiLAHLARIN TEHLIKESI

Otonom silahlar konusunda, Mickey’nin siipiirgeyi efsunlamas: gi-
biyiz. Otonom silahin gorevi diizgiin bir sekilde yerine getirecegine
giiveniyoruz. Sistemi dogru tasarladigimizdan, test ettigimizden ve
operatorleri egittigimizden eminiz. Operatérlerin, sistemi anlayip
ongorebildikleri bir ortamda ve tetikte olup karar kismini makineye
birakmayarak diizgiin kullanacaklarina giiveniyoruz. Normal kaza
teorisine gore biraz fazla giiveniyoruz.

Giiniimiizde silahlara otonomi, siki bir kisithliga sahiptir. At ve
unut fiizeleri firlatmadan sonra geri gagrilamazlar, ancak zaman ve
mekéinda arama serbestileri sinirlidir. Bu da anizalandiklari takdirde

7  John Hawley, roportaj, 5 Aralik 2016.
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yaratacaklari hasar1 sinuirlar. Yanls hedefe saldirmalari igin, arayici-
min etkin oldugu sinirl siirede goriis alami iginde parametrelerine
uyan yanhg bir hedefin olmas: gerekir. Béyle bir durum olanaksiz
degil. Goriiniige bakilirsa, F-18 Patriot dost atesinde olan buydu.
Ancak fiizeler daha otonom yapilirsa, yani arayicilarin zaman ve
mekinda arama serbestileri artrilirsa, F-18’in diisiiriilmesine ben-
zer daha fazla kazanin olma ihtimali de artacak.

Aegis gibi denetimli otonom silahlarin zaman ve mekinda ara-
ma yapma serbestisi daha fazladir, ancak bu serbesti, insan operator-
lerin silah tizerinde daha fazla kontrole sahip olmalari ile dengelenir.
Insanlar gergek zamanli olarak silah operasyonlarini denetlerler. Ae-
gis'te, giicii keserek fuzenin firlaulmasini engelleyecek donanimsal
seviyede miidahalelerde bulunabilirler. Aegis sikica baglanmig teh-
likeli bir kopektir.

Tam otonom silahlar ise savagta kokli bir paradigma degisikli-
gine neden olacakur. Ordular, tam otonom silahlar: kullanarak bir
kere baslauldiginda kontrol edemeyecekleri ya da gérevden alama-
yacaklan yiiksek oldiriiciilige sahip bir sistemi savas alanina ge-
tirmis olacaklar. Bu silahi, kontrollerinde olmayan, diigman siber
saldirisinin ve manipiilasyonun oldugu bir ortama géndermis ola-
caklar. Bir hata durumunda, otonom silahin yaratacag hasar, sila-
hin menzili, dayaniklilig, hedefleri algilama becerisi ve mithimmat
kapasitesiyle sinirli olacakur.

Ilaveten, ordular silahlari nadiren miinferit olarak konuglandi-
nirlar. Dolayisiyla tek bir sistemdeki hata, biitiin bir otonom silah
filosu tarafindan tekrarlanacakur. Bu durum John Borrie’nin bah-
settigi “kitlesel oliimciil olaylara” kapi araliyor.? Bu, genelde kisiye
ozgl olan insan hatalarindan temelde farklidir. Hawley bana gunu
sOyledi, “Bagkasini [dost atesi kazasina] koyarsan, durumu farkli de-
gerlendirebilir ve benzer tavni gosterebilir ya da gostermeyebilir.™
Makineler ise farklidir. Ayni hatay1 yapmayi siirdiirmekle kalmazlar,
tistiine ayni sistem tipleri de ayni hatayi yapar.

8  John Borrie, réportaj, 12 Nisan 2016.
9  John Hawley, réportaj, 5 Aralk 2016.
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Insanlarin da hata yapug: ve bu yiizden, makineler daha iyiyse,
makineleri kullanmamamiz gerektigi otonom silah tarugmalarinda
stklikla kargilaggimiz bir ifadedir. Bu itiraz, dikkat dagitmaya y6-
neliktir ve otonom silahlarin dogasinin yanls anlagildigini gosterir.
Eger otomasyonun insanlardan daha iyi yapug: miidahale gerekti-
ren belli gorevler varsa, o halde bu gérevler otomatiklestirilmelidir.
Ancak insanlar, déngii i¢inde ya da istiinde olsun, hayati 6neme
sahip bir ariza emniyetidir. Bir pilotun ugag: otopilotta ugurmasiyla,
kokpitte hig insan olmamas: arasindaki fark budur. Otonom sistem-
leri degerlendirmedeki ana fakt6r sistemin insandan daha iyi oldugu
degildir, daha ziyade sistem arizalanirsa (ki bu kagimlmazdir) yara-
tacag hasarin ne oldugu ve bu riskle yasayip yasayamayacagimizdur.

Saldirt amagh tam otonom bir silahi ¢alistirmak suna benzer,
Aegis'i 6zel otomatik moda alip FIS’i yesile getirerek haberlesme
engelli bir ortami hedeflemek ve ardindan gemiyi terk etmek. Oto-
nom silahlari kullanmak ise bu sistemlerden olusan bir filoyu ¢a-
lisurmak gibidir. Bu diizeydeki oldiiriiciiliigi, insanlarin miidahale
etme kabiliyeti olmadan otonom sistemlere devretmenin emsali
yok. Hatta makinelere bu kadar giivenmek, giiniimiizde Aegis ca-
miasimin denetimli otonom silahlarin yénetiminde uyguladigs siki
kontroliin 180 derece tersini yapmak olacakur.

Yizbagt Galluch’a Aegis’in insan denetimi olmadan kendi ba-
sina galigmasi hakkinda ne diigiindiigiini sordum. Dért saatlik r6-
portajimiz boyunca hemen cevap alamadigim tek soru buydu. 30
yillik kariyeri boyunca, Aegis’i 6zel otomatik moda alip, FIS’i yesi-
le getirmek ve ardindan gemiyi terk etmenin aklina hi¢ gelmedigi
ortadayd1. Koltuguna yaslanip pencereden disariya baku ve séyle
sOyledi: “Bunun igin pek de iyi cevaplarim yok.”'* Fakat ardindan,
Aegis ile on yillarca siiren deneyimini uygulayarak boyle bir siste-
me giivenmek igin yapilmasi gerekenleri gozden gegirmeye baglad:.
“Biraz yapip, biraz test etmek lazim.” dedi. Sistemin sinirlarini ve
kullanim riskini anlamak igin, yiiksek dogruluga sahip bilgisayar
modellemesiyle gergek diinya testlerini ve fiili tatbikau birlegtirmek

10 Peter Galluch, réportaj, 15 Temmuz 2016.
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gerekebilir. Yine de, “Eger ordu tam otonom bir silah kullanirsa,
basta Vincennes benzeri tepkiler alacagiz.” dedi. “Aegis’in karmagik-
ligin1 anlamak 30 yillik bir siirecin triini.” dedi Galluch. “Sirf De-
niz Kuvvetleri hatalardan ders ¢ikarmasini bildigi igin, su anki Aegis
Vincennes Aegis’i degil.” Tam otonom bir silahla sifirdan baglariz.

Tam otonom silah kullanmak biiyiik risk, ancak bu ordularin
karar verecegi bir risk. Bu riski almak, bilinmeyen sulara girmek
gibidir. Aegis gibi denetimli otonom silahlarda kazanilan deneyim
faydali olabilir, ancak sadece bir noktaya kadar. Tam otonom silah-
lar harpte, yiiksek giivenilirlikli organizasyonlardan ¢ikarilan ders-
lerin uygulanabilirligini sinirlayan 6zgiin kosullarla kargilagacakur.
Savagtaki operasyon ortami, barig zamaninin giinlitk tecriibelerin-
den farklidir. Ditgman unsurlar, giivenli igletimi aktif olarak engel-
lemeye ¢alisacaklardir ve operasyon sirasinda miidahale edebilecek
ya da sorunlan ¢6zecek bir insan olmayacakur.

Bu dinamiklerin birgogunu barindiran tek bir endistri var:
Otomasyonun, yiiksek riskli rekabet ortamlarinda, insanlarin reka-
bet etmesinin imkansiz oldugu hizlarda kullanildig: borsa simsarli-
g1. Yiiksek frekansh alim-satuum diinyasinda ve bunun sonuglarinda,
ordular tam otonom silahlar kullandig: takdirde neler olabilecegine
dair 6gretici dersler var.
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ROBOT ROBOTA KARSI

HIZLANAN SILAHLANMA YARISI

Mayis 2010°da, dogu ABD saatine gére tam 14.32°de, S&P 500,

NASDAQ ve Dow Jones Endiistriyel Ortalama Endeksi hizl
bir diisiis yagad1.' Birkag dakika iginde serbest diisiisteydiler. 14.45
itibariyle Dow yaklagtk %10’luk bir deger kaybi yagamisti. Ardin-
dan agiklanamayan bir bigimde piyasalar toparlandi. 15.00’e kadar
piyasada yaganan dik diisiise neden olan aksaklik her neyse sona
ermisti. Ancak, “Flash Crash” [Ani Cakilma] olarak bilinen ani dal-
galanmadan kaynaklanan yansimalar yeni baghyordu.

Asya piyasasi ertesi sabah agildiginda giine digsiisle baglad:. Pi-
yasalar kisa siirede dengelense de, giivenin yeniden tesisi zorlagmig-
. Borsacilar Ani Cakilma'y;, Dow Jones’'un %22’lik deger kaybi
yasadigr 1987'deki Kara Pazartesi’yi® animsatan “dehget verici” ve
“mutlak kaos” olarak tanimladilar.? Piyasa diizeltmeleri daha 6nce

1 ABD Emtia Vadeli Islemler Komisyonu ve ABD Menkul Kiymetler ve Borsa
Komisyonu, “Findings Regarding the Market Events of May 6, 2010,” 30 Ekim
2010, 2, http://www.sec.gov/news/studies/20 10/marketevents-report.pdf.

2 19 Ekim 1987'de diinya borsalarinin kisa bir zaman zarfinda biiyiik deger
kayiplar1 yagamasi sonucunda o giine Kara Pazartesi ismi verilmigtir. Diigiig
Hong Kong borsasinda bagladi, zaman farklariyla sirasiyla diisiigleri Avrupa
borsalari ve ABD izledi. Giin sonunda Dow Jones Borsas: 508 puanlik diisiigle
%22.6 deger yitirdi. -<.n.

3  Tom Lauricella ve Peter A. McKay, “Dow Takes a Harrowing 1,010.14-Point
Trip,” Wall Street Journal, May 7, 2010, http:// www.wsj.com/articles/SB100
01424052748704370704575227754131412596. Alexandra Twin, “Glitches
Send Dow on Wild Ride,” CNN Money, 6 Mayis 2010, http://money.cnn.
com/2010/05/06/markets/markets_newyork/.
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de gergeklesmisti, ancak ani disiis ve ardindan esit derecede hizh
arug bagka bir seye benziyordu. Ani Cakilma 6ncesi dénemde, in-
saniistii hizlarda gergeklesen yiiksek frekansh alim-saum islemleri
de dihil olmak tizere borsaciligin biiyiik bir kismini algoritmalar
yapiyordu. Suglanmasi gereken makineler miydi?

Sorugturmalar agildy, ardindan kargi sorusturmalar ve nihayet id-
dianame hazirlandi. Basit sanilan cevaplar anlagilmaz ¢ikti. Aragtirma-
cilar insan hatasindan kirilgan algoritmalara, yiiksek frekansl alim-sa-
um ve piyasa oynakligindan kasti piyasa manipiilasyonuna kadar her
seyi sugladilar. Aslinda hepsinin etkisi vardi. Diger normal kazalar gibi
Ani Cakilma’nin da birden fazla sebebi vardi. Bunlar tek tek iistesinden
gelinebilecek sorunlardi, ancak kombinasyonlari kontrol edilemezdi.

MAKINELERIN YUKSELISI

Giinimiiziin borsaciliginin biiyiik kismi otomatiktir. New York Men-
kul Kiymetler Borsasi’nin ofkeli kalabaliginda dikkat gekmek igin el-
lerini sallayarak kiyasiya rekabet eden ve fiyat gigiran borsa tacirlerinin
giinleri geride kaldi.* Bugiin, ABD borsasinda yapilan iglemlerin 1/3’i
algoritmalar tarafindan gergeklestiriliyor.> Otomatik borsacilik bazen,
bilgisayar algoritmalar1 piyasay1 denetledigi ve belli kosullar alunda
alim-saum yapug igin algoritmik borsacilik olarak da biliniyor.¢ En

4 D. M. Levine, “A Day in the Quiet Life of a NYSE Floor Trader,” Fortune,
20 Mayis 2013, htep:/fortune.com/2013/05/29/a-day-in-the-quiet-life-of-a-
nyse-floor-trader/.

5  “Rocky Markets Test the Rise of Amateur ‘Algo’ Traders,” Reuters, 28 Ocak,
2016,htep://www.reuters.com/article/us-europe-stocks-algos-insi-
ght-idUSKCNOVG61T6. Otomatiklestirilen islemlerin yiizdesi zaman igin-
de degismistir ve bazi belirsizliklere tabidir. Tiim ABD hisse senedi alim-sa-
timina dair son birkag yila ait tahminler %50-80 arasinda degismektedir.
WashingtonsBlog, “What Percentage of U.S. Equity Trades Are High Frequ-
ency Trades?,” 28 Ekim, 2010, http://www.washingtonsblog.com/2010/10/
what-percentage-of -u-s-equity-trades-are-high-frequency-trades.html.

6 Tom C. W. Lin, “The New Investor,” SSRN Scholarly Paper (Rochester, NY:
Social Science Research Network, 3 Mart 2013), https://papers.ssrn.com/
abstract=2227498.
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basit algoritma ya da “algo,” ticaret maliyetlerini asgariye diigirmek
igin bityiik alim-saumlarin daha ufak pargalara boliinerek gergekles-
tirilmesinde kullaniliyor. Tek bir alim ya da saum emri, diizenli ola-
rak islem goren hisse senedinin hacmine gore ok biiyiikse, emri tek
seferde vermek piyasa fiyatini garpitabilir. Borsacilar bunu 6nlemek
adina iglemi; hisse senedi fiyat1, zaman, hacim veya diger faktorlere
gore kademeli olarak yiiriitiilebilecek pargalara ayirmak igin algo-
ritmalar kullanir. Boyle durumlarda iglemi (belli bir miktarda hisse
senedi alim-satumi) gergeklestirme karari hald bir insan tarafindan
verilmektedir. Makine sadece islemin gergeklestirilmesini saglar.

Bazi borsa algoritmalari, piyasada yapilacak alim-satum igin oto-
matik iglem karan vererek daha fazla sorumluluk aliyor.’ Ornegin,
bir algoritma hisse senedi fiyatini bir siireligine izlemekle gérevlen-
dirilebilir. Fiyat ortalamanin aluna diigtiigiinde ya da istiine ¢iku-
ginda algo, fiyat tekrar zamanla ortalama haline dénecegini ve dola-
yistyla da kar getirecegi varsayimina dayanarak alim-saum iglemini
gerceklestirir. Bir diger strateji de arbitraj firsau kollamakur, yani
bir borsadaki hisse senedi fiyaunin digerinde farkh fiyatta olmasi.
Béylece bu fiyat farklilig: kir amaciyla kullanilabilir. Prensipte, bii-
tiin bu stratejiler insanlar tarafindan yapilmakrtadir. Ancak otomatik
borsacilik, biiyiik miktarda veriyi izleme ve insanlar igin imkinsiz
hiz ve dogrulukta islem yapma avantaji sunar.?

Borsacilikta hiz hayati 6neme sahip. Eger bir fiyat dengesizligi
varsa ya da bir hissesi normal fiyatunin gok alunda veya iistiindeyse,
diger borsacilarin ¢ogu bundan kir etmeye galisacakur. Cok yavag
oldugun takdirde firsatlar1 kagirabilirsiniz. Sonug, hizlanan bir si-
lahlanma yans1 ve insanlardan daha hizli ¢aligan 6zel bir otomatik
borsa islem tiirii olan yiiksek frekansh alim-satimin yiikselisi.

7 Otomatik borsacilik iizerine yazan bazi yazarlar otomatik borsacilik ile algoritmik
borsacilik arasinda bir aynim yapiyorlar. Sadece fiyat, zaman, hacme gére biiyiik
talimatlan algoritmayla bélme islemine algoritmik borsacilik denir. Arbitraj firsan
kovalamak gibi diger islemler igin otomatik borsacilik ifadesi kullantlir. Diger ya-
zarlar ise, algoritmik borsaciligs ve otomatik borsacilig1 esanlamli gériiyorlar.

8  Shobhit Seth, “Basics of Algorithmic Trading: Concepts and Examples,”
Investopedia, 10 Ekim 2014, http://www.investopedia.com/articles/active-
trading/101014/basics-algorithmic-trading -concepts-and-examples.asp.
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Goz kirpmak 0.1 ile 0.4 saniye arasinda gergeklesir, ancak bu
bile yiiksek frekansh alim-satima gére sonsuzluk gibi.? Yiiksek fre-
kansh alim-satim hizi, 0.000001 saniye gibi mikro saniyeler seklin-
de 6lgiliir.'° Tek bir g6z kirpma siireci 100,000 mikro saniye siirer.
Sonug tamamen yeni bir eko sistem, sadece makinelerin erigebildigi
insaniistii hizlarda diiello yapan borsa robotlar: diinyas:.

Hizdaki en ufak avantajdan elde edilen kazanglar o kadar 6nem-
li ki, yiiksek frekansh alim-saum kullanicilan: iglem siirelerinden
sadece birkag mikro saniye kir etmek icin her yolu denerler. Yiik-
sek frekansl alim-saum kullanicilari sunucularini, aktarim siiresini
kisaltmak icin borsa binalarina kurarlar. Hatta bazilari kendi fir-
malarina ait sunuculari, ayni odadaki borsaya ait sunuculara birkag
adim daha yaklasurmak igin ekstra 6deme yapmaya bile razidur."
Firmalar, aktarim siiresinin birkag mikro saniye daha kisalmasi igin,
kablolarina sunucu odasindaki en kestirme yolu bulmaya ¢aligir-
lar.”? Yiiksek frekansh alim-saum kullanicilari, Indycar otomobilini
donatan yarig takimlar: gibi, veri anahtarlarindan fiber optik kab-
lolarin igindeki cama kadar donanimlarinin her pargasini hiz igin
optimize etme ugruna higbir masraftan kaginmazlar.”

Yiiksek frekansh alim-satumun igledigi zaman olgeginde, insanlar
ticaret kararlarini algoritmalara devretmek zorundadir. insanlarin pi-
yasaytinceleyip mikro saniyeler iginde eyleme gegmesi olanaksiz. Bu,

9  “Average Duration of a Single Eye Blink—Human Homo Sapiens— BNID
100706, Erigim tarihi: 12 Haziran 2017, http://bionumbers.hms.harvard.
edu//bionumber.aspx?id=1007068ver=0.

10 Michael Lewis, Flash Boys: A Wall Street Revolt (New York: W. W. Norton,
2015), 63, 69, 74, 81.

11 Dahasi, 2009'da Spread Networkssirketi Chicago'dan New York'a uzanan 1300
km’lik fiber optik kablosu désemek igin, diger sirketlerden gizlice Allegheny
Daglarr’n1 patlatarak bir tiinel agti. Gizlice yiiriitiilen bu operasyon basariya
ulaguginda yeni rota, sirkete 3-4 milisaniyelik bir avantaj saglads; bkz. Martin
Ford, Robotlarn Yiikselisi, geviren. Cem Duran (istanbul: Kronik Yayinlari,
1988), 140. —.n.

12 Michael Lewis, Flash Boys: A Wall Street Revolt (New York: W. W. Norton,
2015), 62-63.

13 Agy. 63-64.
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bir geyler ters giderse ¢ok hizli gergeklesecegi anlamina geliyor. Algo-
ritmalarin gergek diinyada yayinladiktan sonra yapilmas: igin tasar-
landig; seyi yapacagindan emin olmak igin, gelistiriciler onlar1 gergek
borsa verilerine kargi test ederler.” Ancak test sirasinda, tpki Aegis
doktrininin FIS anahtari kirmizidayken test edilmesi gibi alim-sa-
umlara kapali sekilde test edilirler. Buna ragmen kazalar gergeklesir.

WALL STREET'TE ‘K'ABUS™

2012 yilhinda Knight Capital Group yiiksek frekansh alim-satimda
bir devdi. Knight, toplamda 21 milyar dolar olmak iizere her giin 3,3
milyardan fazla islem gergeklestiren bir yiiksek frekansh alim-satum
kullanicisi ve piyasa yapiciyd. Yitksek frekansh alim-saum kullanici-
larinin gogu gibi Knight da hisse senetlerini elinde tutmuyordu. His-
se senetleri ayni giin, hatta bazen saliseler iginde alinip sauliyordu.
Buna ragmen Knight, ABD borsasindaki 6nemli firmalardan biriydi.
NASDAQ ve New York Menkul Kiymetler Borsas’'ndaki biitiin ig-
lemlerin %17’si Knight'a aitti. Sloganlar1 “The Science of Trading,
the Standard of Trust” [Ticaret Bilimi, Giiven Standardi] idi.'* Diger
pek ok yiiksek frekansli alim-saum firmasi gibi Knight'in da igleri
kirlydi. 31 Temmuz 2012 sabahinda Knight'in varligi 365 milyon
dolar degerindeydi. 45 dakika iginde iflas edecekti.

31 Temmuz sabahi, dogu ABD saatine gore 09.30'da ABD bor-
sast agildi ve Knight yeni bir otomatik alim-saum sistemini devreye
soktu. Bir seylerin ters gittigi hemen anlagildi. Otomatik alim-sau-
min fonksiyonlarindan biri, biiyiitk emirleri ayn ayn gergeklestiri-
lecek ufak emirler haline getirmekti. Ancak, Knight'in alim-saum

14 D7, “Knightmare: A DevOps Cautionary Tale,” Doug Seven, 17 Nisan 2014,
https://dougseven.com/2014/04/17 /knightmare-a-devops-cautionary-tale/.

15 Orijinalinde “Knightmare on Wall Street” olarak gegen baglikta, nightmare ve
Knight Group iizerinden bir kelime oyunu yapilmugstr. Tiirkede ayni kelime
oyunun yapilmast imkinsiz oldugu igin, kibustaki K harfinin vurgulanmas:
yoluna gidilmistir. -<.n.

16 Jeff Cox, “Knight-Mare’: Trading Glitches May Just Get Worse,” 2 Agustos
2012, htep://www.cnbe.com/id/48464725.
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sistemi bu ufak emirleri tamamlanmug olarak kaydetmiyordu, dola-
yistyla ayni islemi tekrarliyordu. Bu sonsuz bir alim-saum dongiisi
yaratu. Knight'in sistemi, saniyede binin tizerine alim-saum yapa-
rak piyasay1 emirlerle doldurmaya bagladi.” Daha da kétisi, Kni-
ght’in algoritmasi pahaliya alip ucuza satugy igin her alim-saumda
para kaybediyordu.

Bunu durdurmanin yolu yoktu. Gelistiriciler, algoritmalarini
durduracak bir “acil kapatma anahtar” eklemeyi ihmal etmiglerdi."
Alim-saumi sonlandirmak i¢in “FIS’i kirmiziya gevirecek” bir sey
yoktu. Knight'in bilgisayar mithendisleri sorunu ¢6zmeye ¢aligirken
yazilim saniyede 2,6 milyon dolarla aktif alim-saum iglemine devam
ediyordu. 45 dakika sonra sistemi nihayet durdurduklarinda kont-
rolden ¢ikan algo, toplamda 7 milyar dolarlik 4 milyon alim-saum
islemi gergeklestirmigti.” Bu islemlerin bir kismi para yapmust, an-
cak Knight net 460 milyon dolar kaybetmisti. Sadece 365 milyon
dolar varlig1 olan Knight batmigt1.

Knight, yaurimcilardan gelen nakit akigi sayesinde kaybini kar-
stlayabilmigti, ancak sirket sonunda sauldi. Olay, “Wall Street’te
Kibus” olarak bilinen, yiiksek frekansli iglemlerin tehlikelerine dair
is ortaklarinin birbirlerine anlatug ibretlik bir hikaye haline geldi.
Knight'in kagak algosu, 6zellikle insanlarin miidahale edemedigi bir
yiiksek riskli islemde, otonom sistem kullanma riskini agik¢a gozler
oniine seriyor. Yiksek frekansl alim-saumdaki deneyimlerine rag-
men Knight, otomatik hisse senedi alim-saum sistemiyle 6limciil
bir risk almigt.

17 “Knight Shows How to Lose $440 Million in 30 Minutes,” Bloomberg.com,
2 Apustos 2012, hteps://www.bloomberg.com/news/articles/2012-08-02/
knight-shows-how-to-lose-440 -million-in-30-minutes.

18 D7, “Knightmare.”

19 “How the Robots Lost: High-Frequency Trading’s Rise and Fall,” Bloomberg.
com, 7 Haziran 2013, https://www.bloomberg.com/news/ articles/2013-06-06/
how-the-robots-lost-high-frequency-tradings-rise-and-fall.

20 D7, “Knightmare.”

21 Ne olduguna dair bir teori igin, bkz. Nanex Research, “03-Aug-2012-The
Knightmare Explained,” http://www.nanex.net/ aqck2/3525.html.
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ANi CAKILMANIN ARKASI

Wall Street'te Kibus tetik lagkaligiysa, Ani Cakilma orman yan-
ginudir. Knight'in alim-saum fiyaskosunun yaratug: hasar agirhikh
olarak tek bir sirketi etkiledi, ancak Ani Cakilma koca bir piyasay:
vurdu. Ani Cakilma sirasinda gergeklesen degisken faktorler kombi-
nasyonu, tek bir anizali algoritmanin kontrolden ¢ikmaya hazir bir
piyasanin tamamuyla etkilesime girmesi anlamina geliyordu. Nite-
kim 6yle de oldu.

Yangini baglatan kivilcimi gakan, bir adet bozuk algoritmayd.. 6
Mayis 2010’da saat 14.32'de Kansas merkezli bir yaurim fonu olan
Waddell 8 Reed, yaklagik 4,1 milyar dolar degerinde 75000 adet
S&P 500 E-mini vadeli sézlesme satimina bagladi.*> (E-mini’ler,
standart vadeli sézlesmelerin 1/5 boyutundaki kiigiik ¢apli vadeli
sozlesme tipidir. Vadeli sozlesme tahmin edilebilecegi iizere, ileriye
déniik belli bir tarihte, belli bir fiyattan alma ya da satma yiikiim-
liligi getiren s6zlesmedir.)*> Bu denli biiyitk miktarda bir alim-sa-
um iglemi piyasay: tahrif edebileceginden, Waddell & Reed satum
islemlerini daha ufak pargalara bélecek bir “satg algoritmasi” kul-
landi. Algoritma, bir dakika oncesindeki islem hacminin %9’una
gore saug1 gergeklestirecek sekilde, piyasada saulan toplam E-mini

22 Waddell & Reed, ABD Emtia Vadeli Islemler Komisyonu (CTFC) ve ABD
Menkul Kiymetler ve Borsa Komisyonu'na (SEC) ait resmi raporlarda
gesmiyordu. Sadece, “biiyitk 6neme sahip bir borsa simsari”(ortak yaurim
fonu kompleksi) olarak bahsediliyordu ABD Emtia Vadeli Islemler Komisyonu
ve ABD Menkul Kiymetler ve Borsa Komisyonu, “Findings Regarding the
Market Events of May 6, 2010,” 2. Ancak, daha sonra bazi haber kaynaklar
firmay1 Waddell & Reed Financial Inc. olarak tanimlads. E. S. Browning and
Jenny Strasburg, “The Mutual Fund in the ‘Flash Crash,’ ” Wall Street Journal,
6 Ekim 2010, http://www.wsj.com/articles/SB10001424052748704689804
575536513798579500. “Flash-Crash Spotlight on Kansas Manager Avery,”
Reuters, 18 Mayis 2010, hetp://www.reuters.com/article/us-selloff-ivyasset-
analysis-idUSTRE64H6G620100518.

23 What Are Emini Futures> Why Trade Emini Futures?,” Emini-Watch.com,
Erisim tarihi: 13 Haziran 2017, http://emini-watch.com/emini-trading/emi-

ni-futures/.
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hacmine bagliydi.* Teoride bunun, sauy islemini piyasayi fazla etki-
lemeden gergeklestirmesi gerekiyordu.

Ancak algoritmaya zaman ve fiyat bazinda bir komut verilmemis-
ti.? Bu, ciddi bir kirilganhga neden olacak bir dikkatsizligin tiriiniiy-
di. O giin piyasa zaten stresliydi. Hitkiimete bagl sorugturmacilar
daha sonra piyasay: “aligilmadik bir dalgalanma vard:” diye tanimla-
dilar.? Bunu sebebi kismen, belirsizlige sebep olan Avrupada baglayan
borg kriziydi. Piyasa 6gle itibariyla, olagandist volatilite (fiyatlardaki
ani hareketlilik) ve diisiik likidite (diisitk piyasa derinligi) yastyordu.””
Saug algoritmasy, iste bu galkanuli sulara girmisti.

Bir 6nceki yil, bir borsacinin tek bir giinde piyasaya bu kadar
¢ok E-mini bogaltmasi sadece iki defa yaganmigti. Normalde bu ha-
cimde bir iglemin gergeklesmesi saatler alir. Bu sefer, saug algorit-
mast fiyat ve zaman yerine sadece hacme bagli oldugu igin, islem 20
dakikalik oldukga kisa bir siirede gergeklesti.

Saug algoritmasi kivilcimdy, yiiksek frekansh alim-satim kullani-
cilari ise benzin. Yiiksek frekansh islem kullanicilari, saug algoritma-
sinin bogaltugt E-mini’leri saun aldilar ve her zaman yapuklar gibi,

bunlari hizla yeniden satular. Bu, piyasada islem géren E-mini’lerin

24 ABD Emtia Vadeli lslemler Komisyonu ve ABD Menkul Kiymetler ve Borsa
Komisyonu, “Findings Regarding the Market Events of May 6, 2010,” 2.

25 Waddell & Reed de Chicago Emtia Borsasi da, baglica CFTF ve SEC'ye ait
bu iddiaya kargi ¢ikular. Bu iddiaya gére, genis captaki E-mini sauglari Ani
Cakilma'y: tetikleyen faktérdii. Bagimsiz piyasa aragtirma sirketi Nanex de,
Waddell & Reed'in saug algoritmasinin ¢6kmeye neden oldugu iddiasina
benzer bir sekilde karst gikti. “Waddell & Reed Responds to ‘Flash Crash’
Reports—May. 14, 2010,” Erisim tarihi: 13 Haziran 2017, http://money.
cnn.com/2010/05/14/markets/flash_crash_waddell_reed/. “CME Group
Statement on the Joint CFTC/SEC Report Regarding the Events of May
6 - CME Investor Relations,” 1 Ekim 2010, http://investor.cmegroup.com/
investor-relations/releasedetail.cfm?ReleaseID=513388. “Nanex - Flash Crash
Analysis - Continuing Developments,” Erisim tarihi: 13 Haziran 2017, hetp://
www.nanex.nct/Flash CrashFinal/FlashCrash Analysis_WR _Update.html.

26 ABD Emtia Vadeli lslemler Komisyonu ve ABD Menkul Kiymetler ve Borsa
Komisyonu, “Findings Regarding the Market Events of May 6, 2010,” 2.

27 Agy.2
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hacmini arurdi. Saus algoritmasinin E-mini satma orany, fiyat ve
zamana degil de hacme bagh oldugu igin, bu durum sauglari daha
da hizlandird: ve zaten stresli olan piyasaya daha fazla E-mini’nin
bosaltilmasina neden oldu.

Algoritmanin satug tiim E-minilere alici gtkmayinca ve yiiksek
frekansh saum iglemi devam edince, E-mini fiyatlar dért dakika iginde
%3 digtii. Yiiksek frekansli alim-satim kullanicilani diigen E-minileri
elden ¢ikarmaya calistikga, diger kullanicilar arasinda basa gikilmas:
zor bir durum yaratu.?® Yiiksek frekansh alim-saum algoritmalari 14
saniyelik bir siirede, 27.000 E-mini islemi gergeklestirdi?* (Waddell
8 Reed’in satmaya galisugi toplam sézlesme sayist 75.000'di.) Saug
algoritmasi, isglem hacmi bir anda tavan yaparken piyasaya, basa ¢1-
kabileceginden daha fazla E-mini satmaya devam etti.

Aniden diisen E-mini’ler diger Amerikan borsalarini da etkile-
di. Denetgiler, Dow Jones, NASDAQ ve S&P 500’iin agiklanamaz
bir bigimde dibe vuruguna taniklik ettiler. Nihayet saat 14.45.28'de
Chicago Emtia Borsasr'na ait otomatik “stop logic” emniyeti devreye
girerek, E-mini iglemlerini 5 saniyeligine durdurup piyasalarin sifir-
lanmasina olanak verdi. Hemen toparlandilar, ancak piyasadaki kes-
kin dalgalanmalar ticarete biiyiik zarar vermisti. Mali diizenleyicilerin
“irrasyonel fiyatlar” dedigi, en diigiigii 1 peniyken en yiiksegi 100.000
dolara kadar ¢ikabilen fiyatlarda, 20.000'den fazla alim-satim islemi
gergeklestirilmigti?® Piyasalar giinii kapatuktan sonra, Sanayi Mali
Diizenleme Kurumu menkul kiymetler borsasiyla birlikte on binlerce
“hatali oldugu belli” olan alim-saum iglemini iptal etmek igin ¢aligt.”

Ani Cakilma olay, kirillgan algoritmalarinin karmagik ortamlar-
da insaniistii hizda galisuginda neler olabilecegini gosterdi. Sonug,
kontrolden ¢ikmig yikici boyutta bir siireg olabilir. Borsa biitiinii
itibariyla, basit anlayiga yer vermeyen son derece karmagik bir sis-
temdir. Dolayisiyla, bu etkilesimleri 6n gorebilmek zor. Farkli bir
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giinde, farkli piyasa kosullarinda, ayni sat algoritmas: boyle bir
¢okiige neden olmayabilirdi.

FIYAT SAVASLARI:
$23,698,655.93 (+ $3.99% KARGO BEDELI)

Karmagiklik, Ani Cakilmada 6nemli bir etken olsa da, algoritma-
lar arasindaki en basit etkilesim bile bir anda sistemin kontrolden
¢itkmasina neden olabilir. Bu olgu, birbiriyle rekabet eden iki robo-
tun Amazon'da saulan siradan bir kitabin fiyatuni 23 milyon dolara
gikardiginda agikga gorilmiistii. UC Berkeley’den biyolog Michael
Eisen,”? tesadiifen Peter Lawrence’in Making of a Fly: The Genetics
of Animal Design igin yapilan fiyat savagina denk geldi. Iyi bir bilim
insani gibi aragurmaya baglad.

Her ikisi de binlerce olumlu puan almis online kitap saucila-
n bordeebook ve profnath, kontrolden gikmig fiyat savaginin igin-
de sikigip kalmigti. Profnath giinde bir kez fiyatini, bordecbook’un
fiyaunin 0,9983 kauna ¢ikaracak, ardindan onlardan diisiik fiyat
verecekti. Birkag saat sonra bordebook fiyaun, profnath’in 1,270589
kauna gikaracakti. Bu kombinasyon iki kitap saucisinin da giinliik
fiyaun yaklagik %27 arurds.

Sug agik¢a robotlardaydi. Fiyatlandirma mantiksiz ve kesindi.
Profnath’in algoritmast manukliydi, piyasadaki en yiiksek fiyatun
alunda fiyat vererek saug yapmaya calistyordu. Peki, bordeebook’un
algoritmasi ne yapiyordu? Neden piyasadaki en biiyiik rakibinin
tizerinde fiyat veriyordu?

Eisen’in tezine gore bordebook aslinda kitaba sahip degildi.** Bu-
nun yerine, muhtemelen reklam yapip yiiksek goriintiilenme sayilari-
nin miigteri gekmesini umuyorlardi. Kitabi alan olursa, elbette borde-
ebook’un da almasi gerekecekti. Dolayisiyla kir edebilmek igin, fiyat-
larini piyasadaki en yiiksek fiyaun 1.270589 kat iistiine gekmislerdi.

32 Michael Eisen, “Amazon’s $23,698.655.93 book about flies, ” it is NOT junk,
22 Nisan 2011, http://www.michaeleisen.org/blog/?p=358.
33 “Amazon.com At a Glance: bordeebook,” Erigim tarihi: 1 Ekim 2016.
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Sonunda, iki sirketten birinin ¢alisani yakaland:. Fiyat sabit kalaca-
g1 $134.97’ye diismeden 6nce $23,698,655.93 (+ $3.99$ kargo bedeli)
pik yapmugu. Eisen, bu bulgunun getirdigi “kargaga ve fesathk® olasi-
liklarindan ilham alarak bir blog yazis1 yazdi. Robotlardaki bu giivenlik

agikhginin hacklenmesi ve fiyatlarin manipiile edilmesi miimkiindi.

ROBOTU YANILTMAK

Eisen, maddi kazang ugruna robotlarin 6ngoriilebilirliginden faydala-
nilabilecegini diisiinen ilk kisi degildi. Bagkalari ondan 6nce bu firsat-
lar: fark etmis ve kullanmigti. Ani Cakilmadan alt yil sonra 2016’da,
Londra merkezli borsa simsar1 Navinder Singh Sarao dolandiricilik ve
sahtecilikten suglu bulundu.* Cékiisiin yagandigi giin, E-miniler igin
piyasay1 manipiile eden otomatik alim-saum algoritmasini kullandi-
gini itiraf etmnigti. ABD Adalet Bakanligina gore, Sarao fiyat aruracak
bir talep izlenimi vermek igin birkag tane yiiksek hacimli islem emri
verecek otomatik alim-saum algoritmasi kullanmigti. Ardindan da bu
emirleri islem gerceklestirilmeden iptal etmisti. Sarao, kasti olarak fi-
yatlart manipiile ederek, diisiik fiyata alip yiiksege fiyata satabilirdi.
Dolaysiyla, oynayan fiyatlardan faydalanarak kir elde edebilirdi.’®
Ani Cakilma'nin sugunu Sarao’ya yikmak fazla basite kagard1.%
Itham edildigi piyasa manipiilasyonunu Ani Cakilmadan sonraki

34 ABD AdaletBakanligs, “Futures Trader Pleads Guilty to Illegally Manipulating
the Futures Market in Connection With 2010 ‘Flash Crash, " 9 Kasim
2016, https://www.justice.gov/opa/pr/futures-trader-pleads-guilty -illegally-
manipulating-futures-market-connection-2010-flash.

35 ABD Adalet Bakanligi, “Futures Trader Charged with Illegally Manipulating
Stock Market, Contributing to the May 2010 Market ‘Flash Crash,” ” 21
Nisan 2015, hteps://www.justice.gov/opa/pr/futures-trader-charged-illegally-
manipulating-stock-market-contributing-may-2010-market-flash. ABD
Kuzey Illinois Bélge Mahkemesi Dogu Dairesi, “Criminal Complaine: United
States of America v. Navinder Singh Sarao,” 11 $ubat 2015, https://www.
justice.gov/sites/default/files/opa/press-releases/attachments/2015/04/21/
sarao_criminal_complaint.pdf.

36 “Post Flash Crash, Regulators Still Use Bicycles To Catch Ferraris,” Traders
Magazine Online News, Erisim tarihi: 13 Haziran 2017, hup:// www.
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bes y1l boyunca, 2015 yilinda tutuklanana kadar siirdiirdi. Yanlt-
ma algoritmasinin Ani Cakilmadaki en keskin diisiis esnasinda
kapauldig: bildirildi.*” Ancak yamiltma algoritmasi, o giin E-mini
piyasasindaki istikrarsizigy arurarak ¢okiigiin yaganmasinin sebep-
lerinden biri olabilir.’®

OLAYIN AKIBETI

Ani Cakilma'nin ardindan diizenleyiciler, gelecekteki olast hasarla-
n azaltmak igin “devre kesici” eklediler.” ilk kez 1987'deki Kara
Pazartesi'den sonra kullanilan devre kesiciler, hisse senedi fiyatlan
ok distiigiinde alim-saum iglemlerini durdurdu. Piyasa ¢apindaki
devre kesiciler S&P 500 eger onceki giiniin kapanig fiyatina gére
%7, %13 ya da %20 diisily yasarsa, alim-saum iglemlerini gegici
olarak durduruyor. %20’lik digstiiste ise piyasalani o giinligiine ka-
patyor.*’ Ani Cakilmadan sonra 2012’de ABD Menkul Kiymetler
ve Borsa Komisyonu, miinferit hisse senetlerinin keskin ve biiyiik
dalgalanmalar yagamasini engelleyen yeni “alt-tist limit” sigortasint
getirdiler.®! Alt-iist limit mekanizmasi, hisse senedinin bes dakika

tradersmagazine.com/news/technology/post-flash-crash-regulators-still-use-
bicycles-to-catch-ferraris-113762-1.html.

37 “Guy Trading at Home Caused the Flash Crash,” Bloomberg.com, 21 Nisan
2015, hteps://www.bloomberg.com/view/articles/2015-04-21/guy-trading-
at-home-caused-the-flash-crash.

38 Adalet Bakanlgi, “Futures Trader Charged with Illegally Manipulating Stock
Market, Contributing to the May 2010 Market ‘Flash Crash,’ " 21 Nisan 2015,
hreps://www.justice.gov/opa/pr/futures-trader-charged-illegally-manipulating-
stock-market-contributing-may-2010-market-flash.

39 Flash Crash’in hemen ardindan kullanima giren miinferit hisse senedi devre
kesiciler, hisse senedinin fiyau son beg dakikada %10’un iizerinde giktiginda
veya altina indiginde beg dakikalik bir duraklauna gergeklestiriyor. ABD Em-
tia Vadeli {lemler Komisyonu ve ABD Menkul Kiymetler ve Borsa Komisyo-
nu, “Findings Regarding the Market Events of May 6, 2010,” 7.

40 %7 ya da %13’lik digiis islemleri 15 dakikaligina durduruyor. %20’lik bir
diisiig ise islemleri giin boyu durduruyor.

41 ABD Menkul Kiymetler ve Borsa Komisyonu, “Investor Bulletin: Measures
to Address Market Volatility,” 1 Temmuz 2012, https://www.sec.gov/oiea/
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onceki ortalama fiyaun: temel olarak bir fiyat araligs yarauyor. Eger
fiyat bu araligin diginda 15 saniyeden daha fazla kalirsa, iglemler beg
dakikaligina durduruluyor.

Devre kesiciler ani dalgalanmalarin fazla hasar vermesini onle-
yen 6nemli mekanizmalardir. Bunu siirekli devreye girmelerinden
anhyoruz. Ortalama bir giinde, ani fiyat dalgalanmalarina bag-
li olarak bir diizine devre kesici miidahalesi yasaniyor.*> Agustos
2015’te bir giinde, birden fazla iglemi kapsayan 1.200 devre kesici
miidahalesi yagandi1.*> Ufak ¢apli ani kirilmalar, Wall Street’te bile
normal olaylar haline geldi. Bunlar bazen, bir borsacinin fazladan
0 eklemesi ya da yanlig islem algoritmas: kullanmas: gibi sebepler-
den kaynakl basit insan hatalarindan dolay: gergeklesiyor.*4 2010
Ani Cakilma’sindaki gibi diger olaylar ise, daha karmagik neden-
lerden kaynaklaniyor. Her ihtimalde de, ani kirilmalarin alunda
yatan sebepler gegerliligini koruyor.”® Bu da, devre kesicileri hasar

investor-alerts-bulletins/investor-alerts-circuitbreakersbulletinhtm .html.
Ozel fiyar araliklani burada liste halinde verilmistir: Investopedia Staff,
“Circuit Breaker,” Investopedia, 18 Kasim 2003, http://www.investopedia.
com/terms/c/circuitbreaker.asp.

42 Maureen Farrell, “Mini Flash Crashes: A Dozen a Day,” CNNMoney, 20 Mart
2013, htep://money.cnn.com/2013/03/20/investing/mini-fash-crash/index.
heml.

43 Matu Egan, “Trading Was Halted 1,200 Times Monday,” CNNMoney, 24
Agustos 2015, http://money.cnn.com/2015/08/24/investing/stocks -markets-
selloff-circuit-breakers-1200-times/index.html. Todd C. Frankel, “Mini
Flash Crash? Trading Anomalies on Manic Monday Hit Small Investors,”
Washington Post, 26 Agustos 2015, hrttps://www.washingtonpost.com/
business/economy/mini-flash-crash-trading-anomalies-on-manic-monday-
hit-small-investors/2015/08/26/6bdc57b0-4c22-11e5-bfb9-9736d04fc8e4_
story.htmPPutm_term=.749eb0bbbf5b.

44 Joshua Jamerson ve Aruna Viswanatha, “Merrill Lynch to Pay $12.5 Million
Fine for Mini-Flash Crashes,” Wall Street Journal, 26 Eyliil 2016, htep://
www.wsj.com/articles/merrill-lynch-to-pay-12-5-million-fine-for-mini-fash-
crashes-1474906677.

45 Bob Pisani, A Year after the 1,000-Point Plunge, Changes Cut Trading Halts
on Volatile Days,” 23 Agustos 2016, http://www.cnbc.com/2016/08/23/a-year-
after-the- 1000-point-plunge-changes-cut-trading-halts-on-volatile-days.heml.
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azaltmada hayati 6neme sahip araglar yapiyor. SEC Analiz ve Aray-
urma Dairesi Bagkan Yardimcisi Greg Berman, s6yle agikladr: “Dev-
re kesiciler problemlerin baslamasini 6nlemiyor, ancak sonuglarin
felaket boyutunda olmasini engelliyor.”

MAKINE HIZINDA SAVAS

Borsacilik, insanistii hizlarda birbiriyle rekabet eden rakip otonom
sistemlerin gelecekreki savaslarda nasil gozitkecegine agilan bir pen-
ceredir. Her ikisinde de karmagik, kontrolsiiz ortamlarda yiiksek
hizda rakip etkilesimleri vardir. Savasta Flash Crash’e [Ani Cakilma]
benzeyen, Flash War [Ani Savag] gibi bir sey gergeklesebilir mi?
Gergekten de, eger Stanislav Petrov’un kader aninda verdigi o
karar otomatiklestirilmis olsaydi, sonug niikleer savas felaketi olur-
du. Ancak niikleer komuta ve kontrol ufak ve 6zel bir uygulamadir.
Cok genis baglamlarda otonom silahlar kullanan, ancak niikleer
tetikte hili insan parmagimin bulundugu ordular disiinebilirsiniz.
Niikleer olmayan uygulamalarda da elbette bir anda biiyiiyebi-
len kaza riskleri bulunuyor. Askeri yetkililer, barig zamaninda bile
catgma olasihgina sahip gergin durumlara diizenli olarak miidahale
ederler. ABD ordusu gegtigimiz yillarda, Rus savas ugaklariyla Suriye
ve Karadenizde, iran ava botlaryla Hiirmiiz Bogazi'nda, Cin hava
savunmasi ve gemileriyle Giiney Cin Denizi’nde daha avantajli ko-
numlar igin rekabet etti. Uluslarin hikimiyet iddiasi igin, silahlarin
ateslemeden ordularini kullandig: yiiksek risk politikasi”” donemleri
uluslararasi iligkilerde yaygindir. Tipk1 1962 Kiiba Krizi’nde oldugu
gibi bazen gerilim 6yle hizli urmanir ki, savag kaginilmaz gibi gori-
niir. Boyle durumlarda, en ufak olay bile savag tetikleyebilir.
Avusturya Arsidiiki Franz Ferdinand’in, tek bagina hareket eden
bir suikast¢i tarafindan 1914’te oldiiriilmesinin baslatug olaylar
zinciri I. Diinya Savag’na neden olmugtu. Béyle gergin durumlarda

46 Farrell, “Mini Flash Crashes.”
47 Brinksmanship: {1k kez ‘Thomas Schelling tarafindan kullanilan terim, kabaca
belli bir kazanim igin siirekli artan tehlikeli bir durumun kullanilma politika-

sidir. —¢.n.
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yanhs hesap ve belirsizlik olagandir. Karmasa ve kazalar savasa gotii-
recek bir momentum yaratabilir. ABD Kongresi’nde Vietnam tez-
keresinin gegmesine neden olan Tonkin Kérfezi Olayr'nin ileride
kismen gergek olmadigr anlagilacaku. 4 Agustos 1964'te ABD ve
Vietnam botlar1arasindaki gergeklestigi iddia edilen gatigma aslinda
hig gergeklesmemigti.*®

Robotik sistemler giiniimiiz teknolojisiyle bile bu sorunlar
yastyorlar. 2013 yilinda Cin, Senkaku Adalan iizerinde bir drone
ugurdu. Senkaku Adalari, Dogu Cin Denizi'nde yer alan agirlikh
olarak kayalik, 1ss1iz bir adadir. Hem Cin hem de Japonya adada
hak iddia etmekte. Cin’in drone ugusuna misilleme olarak Japonya,
drone’u 6nlemesi igin bir F-15 génderdi. Sonunda drone déniip
alani terk etti, fakat ardindan Japonya drone akinlarina miidahalede
kullanulacak bir dizi yeni angajman kurali belirledi. Kurallar, insanl
ugaklara kargi kullanilanlardan daha saldirgands. Japonya, sinirlari-
1 ihlal eden biitiin drone’lar vuracagini ilan etti. Bunun iizerine
Cin, drone’larina yapilacak herhangi bir saldiriy: “savag nedeni” ola-
rak kabul edecegini ve “kargilik vereceklerini” agikladi.*

48 Tarihgiler o zamandan beri; 4 Agustos 1964'te iddia edilen deniz savaginin
asla gergeklesmedigine, Savunma Bakani Robert McNamara'nin Vietnam'da
savasa girmek i¢in Kongreyi kasten yanls yonlendirdigine ve Baskan Lyndon
Johnson'in garpismanin asla gergeklesmediginin farkinda olduguna dair gok
sayida kanit oldugunu tarugiyorlar. Pac Paterson, “The Truth About Tonkin,”
Naval History magazine, $ubat 2008, https://www.usni.org/magazines/
navalhistory/2008-02/truth-about-tonkin. John Prados, “The Gulf of Tonkin
Incident, 40 Years Later,” The National Security Archive, 4 Agustos 2004,
htep://nsarchive.gwu.edu/NSAEBB/NSAEBB132/. John Prados, “Tonkin
Gulf Intelligence ‘Skewed’ According to Official History and Intercepts,”
The National Security Archive, 1 Aralik 2005. Robert ]. Hanyok, “Skunks,
Bogies, Silent Hounds, and the Flying Fish: The Gulf of Tonkin Mystery, 2-4
August 1964, Cryptologic Quarterly, http://nsarchive.gwu.edu/NSAEBB/
NSAEBB132/relea00012.pdf.

49 Dan Gettinger, “An Act of War: Drones Are Testing China- Japan
Relations,” Drone (Caligmalart Merkezi, 8 Kasim 2013, http://dronecenter.
bard.edu/act-war-drones-testing-china-japan-relations/. “Japan to Shoot
down Foreign Drones That Invade Its Airspace,” The Japan Times Online,
20 Ekim 2013, htep://www.japantimes.co.jp/news/2013/10/20/national/
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Drone’lar yayginlastikga, diger uluslarin egemenligini ihlal etmek
igin sikulikla kullanilmaya bagland1.’® Kuzey Kore Giiney Kore'ye,
Hamas ve Hizbullah Israil’e drone ugurdu. Pakistan Hindistan’,
Kesmir'in Pakistan kontrolii alundaki bélgeye drone ugurmakla
sugladi. (Hindistan bu iddiay: reddetti.) Goriiniise gore, insanlarin
eline drone gegtiginde yapuklar ilk sey, onlar: ait olmadiklart bir
yere gondermek oluyor.

Egemenligin agik oldugu durumda, tipik tepki ihlal eden drone’u
diigiirmek oluyor. Pakistan, Kegsmirdeki Hindistan'a ait drone’u di-
siirdii.’" Israil kendi hava sahasina giren drone’lar diigiirdii.*2 2015'te
Suriye kendi sinirina giren ABD drone’unu vurdu.>® Birkag ay sonra
Tiirkiye, Rusya'ya ait oldugu sanilan ve Suriye tizerinden Tiirkiye'ye
giris yapan drone’u diisiirdii.>

Bu olaylar daha biiyiik bir krize neden olmadi. Bunun sebebi,
belki de ihlal edilen egemenliklerin kismen ihtilafli olmamasiydi. Bu
durum, drone’un bagka bir iilkenin hava sahasina gonderilmesinden
zaten belliydi. Uluslararasi iligkiler diinyasina gore, drone’u diigiirmek

japan-to-shoot-down-foreign-drones-that-invade-its-airspace/. “China Warns
Japan against Shooting down Drones over Islands,” The Times of India, 27
Ekim, 2013, http://timesofindia.indiatimes.com/world/china/China-warns-
Japan-against-shooting-down-drones-over-islands/articleshow/24779422.
cms.

50 “Kashmir Firing: Five Civilians Killed after Drone Downed,” BBC News, 16
Temmuz2015, sec. India, http://www.bbc.com/news/ world-asia-india-33546468

51 “Pakistan Shoots Down Indian Drone ‘Trespassing’ into Kashmir,” A P News,
Erigim tarihi: 13 Haziran 2017, htps://apnews.com/b67d689fb1£7410
€9d0be01daaded3a7/pakistani-and-indian-troops-trade-fire-kashmir.

52 Gili Cohen, “Israeli Fighter Jet Shoots Down Hamas Drone Over Gaza,”
Haaretz, 20 Eyliil 2016, http://www.haaretz.com/israel-news/1.743169.

53 Missy Ryan, “U.S. Drone Believed Shotdown in Syria Ventured into New Area,
Official Says,” Washington Post, 19 Mart 2015, hteps://www.washingtonpost.
com/world/national-security/us-drone-believed-shot-down-in-syria-
ventured-into-new-area-official-says/2015/03/19/891a3d08-ce5d-11e4-a2a7-
9517a3a70506_story.html.

54 “Turkey Shoots down Drone near Syria, U.S. Suspects Russian Origin,”
Reuters, 16 Ekim 2015, http://www.reuters.com/article/ us-mideast-crisis-

turkey-warplane-idUSKCNOSA15K20151016
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makul bir cevapti. Ancak ayni hareket, Senkaku Adalan gibi iki tilke-
nin de hakimiyet iddiasinda oldugu ihtilafli bir bélgede gok farkli al-
gilanabilir. Béyle durumlarda, drone’u disiiriilen iilke, bélgedeki hak
iddialarini destelemek igin kendini kargilik verme zorunda hissede-
bilir. Bu olaylarin belirtileri kendini ¢oktan gosterdi. Arahk 2016'da
Cin, ABD’nin Giiney Cin Denizi'nde kullandig: ufak bir su alu dro-
ne’unu ele gegirdi. Cin, ABD'den gelen tepkiler iizerine hemen teslim
etti, ancak diger meseleler bu kadar kolay ¢oziilemeyebilir.*

Biitiin bu sistemler, eger otonom sistemler insanlarin onlardan
beklediklerini yaparsa yonetilebilirdir. Robotlar savasta yeni zorluk-
lar gikarabilir, ancak otomasyon insan maksadinin gergekgi bir yan-
stmast oldugu siirece, insanlar bu engellerin tstesinden gelebilirler.
Tehlike, otonom sistemler yapmamalar1 gereken bir seyi yaparsa,
yani insanlar kontrolii kaybederse kendini gosterir.

Bu, drone’larda goktan yagandi. 2010 yilinda ABD Deniz Kuv-
vetlerine ait bir Fire Scout Drone, Maryland Ussii’'ndeki rotasindan,
tekrar kontrol aluna alinincaya dek Washington DC'deki tahditli
sahaya dogru 37 km kadar sapt1.’® 2017°de AB Kara Kuvvetleri'ne
ait bir Shadow drone, operatorleri kontroliinii kaybettikten sonra
Colorado Ormanr’nda gakilincaya dek 965 km daha ugtu.’” Ancak,
biitiin olaylar bu kadar zararsiz sonuglanmad:.

2011de ABD, RQ-170 hayalet drone’'nunu Bau Afganistan

iizerinde kaybetti.’® Birkag giin sonra, Iran televizyonunda Iran

55 “Chinato Return Seized U.S. Drone, Says Washington ‘Hyping Up’ Incident,”
Reuters, 18 Aralik 2016, http://www.reuters.com/article/us-usa-china-drone-
idUSKBN 14526).

56 Elisabeth Bumiller, “Navy Drone Wanders Into Restricted Airspace Around
Washington,” New York Times, 25 Agustos 2010, https://www.nytimes.
com/2010/08/26/us/26drone.html.

57 Alex Horton, “Questions Hover over Army Drone’s 630-Mile Odyssey across
Western US,” Stars and Stripes, 1 Mart 2017, https://www.stripes.com/
news/questions-hover-over-army-drone-s-630-mile-odyssey-across-western-
us-1.456505#.WLbyOhLyv5Z.

58 Greg Jaffe ve Thomas Erdbrink, “Iran Says It Downed U.S. Stealth
Drone; Pentagon Acknowledges Aircraft Downing,” Washington Post, 4
Aralik 2011, heeps://www.washingtonpost.com/world/national-security/
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ordusunun elinde kismen tek par¢a halinde meydana ¢iku. Ha-
berlere gore iran, drone’un iletisim baglantsini karigurarak insan
kontrolorleriyle olan baglanusini kesmis, ardindan GPS sinyalini
yanultarak bir Iran iissiine indirmis ve drone’a el koymustu.”> ABD
kaynaklari bu iddiay: “tam bir zirva” olarak degerlendirdi.®° (Ancak
birkag giinlitk kem kiim etmeden sonra, Birlesik Devletler tuhaf bir
bigimde drone’un kendilerine ait oldugunu onaylad1.)® Bu talih-
sizligin sebebi ne olursa olsun ABD son derece degerli bir hayalet
drone kaybetmis ve hatta drone diigman bir devletin eline gegmisti.

Rotasindan gagan bir kesif drone’u uluslararasi arenada kiigiik
diismeye ve degerli askeri teknolojinin kaybina neden olabilir. Ol-
diiriicii otonom silahin kayb: ise bagkadir. Sadece nefsi miidafaa icin
ates etmeye programlanmig bir robot bile kendini, insanlara keske
yapmasaydik dedirtecek durumlarda ateg ederken bulabilir. Bagka
bir iilkenin askeri personeli ya da vatandagi 6ldiiriiliirse, tansiyonu
diisiirmek zor olabilir.

Heather Roff, Arizona Eyalet Universitesi'nde yeni teknoloji-
lerde etik ve politika {izerine ¢alisan bir aragurmaci ve “ani savay”
igin hakli bir endigenin oldugunu séyledi. Roff, “izole tekil plat-
formlar” konusunda daha az endiseli. Asil endigesi, “is birlikli oto-
nomiyle” ¢aligan “sistemler ag1.”*> Bob Work ve digerleri 6ngorii-
lerinde hakliysa, ordular robot gemilerden olusan filolar, denizal-
u savunmada kullanilan robot kurtsiiriilerini ve siirii drone’lart
kullanacaklar. Boyle bir diinyada, kontrolii yitirmenin sonuglar
facia olabilir. Roff, suna dikkat gekti: “Benim otonom unsurum,

iran-says-it-downed-us-stealth-drone-pentagon-acknowledges-aircraft-
downing/2011/12/04/glQAyxa8TO _story.html.

59 Scott Peterson ve Payam Faramarzi, “Exclusive: Iran Hijacked US Drone, Says
Iranian Engineer,” Christian Science Monitor, 15 Aralik 2011, http://www.
csmonitor.com/World/Middle-East/2011/1215/Exclusive-Iran-hijacked-US-
drone-says-Iranian-engineer.

60 David Axe, “Did Iran Hack a Captured U.S. Stealth Drone?” W/RED, 24
Nisan 2012, hetps://www.wired.com/2012/04/iran-drone-hack/.

61 Bob Orr, “U.S. Official: Iran Does Have Our Drone,” CBS News, 8 Aralik
201 1, heep://www.cbsnews.com/news/us-official-iran-does-have-our-drone/.

62 Heather Roff, réportaj, 26 Ekim 2016.
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Hindistan-Pakistan sinirina benzer bir bolgede devriyedeyse ve kargt
taraf da ayni sinurda devriye gorevindeyse; ikimiz de nefsi miidafaa
cergevesinde baz1 yetkiler verdiysek, iistiine bunlar bagka sistemlere
de bagliysa, olaylar bir anda gelisebilir.”*® Patriot dost atesleri gibi
kazalar, istenmedik oldiiriiciiliikte ateg firtinalarina doniigebilir.

DARPA TTO Midirii Bradford Tousley ile gériistiigiimde
ona ani ¢akilmalar1 sormugtum. Ordularin otomatik borsaciliktan
gikaracag: dersler var miydr? Tousley, yiiksek frekansh alim-satimin
bahsi agildiginda keyiflendi. Meselenin farkindayd: ve meslektasla-
riyla tarugacags bir husustu. Otomatik alim-satumi, askeri uygula-
malarda kargilagilacak otomasyon sorunlari igin biiyiik bir benzerlik
olarak goriiyordu. Cevap beklemedigi su soruyu sordu: “Tam olarak
anlamadigimiz karmagik sistemlerin beklenmedik yan etkileri ne-
lerdir?”®* Tousley, borsada devre kesicilerin etkili bir hasar kontrol
tedbiri oldugunun farkinda oldugunu, fakat orduda “ara vermenin”
s6z konusu olmadigini soyledi.

Benzerlik her ne kadar ilgi cekici olsa da, Tousley’nin bir ani
savag endisesi yoktu. Zira borsacilik ve savag arasindaki hiz boyutu
tamamen farkliydi. “Mili saniyelerde gergeklesen genis ¢apl bir as-
keri etki hig duymadigini” s6yledi.®® “700 mil mesafeyi 20 dakikada
kat eden hipersonik mithimmat bile, 20 mili saniye degil 20 dakika
siriiyor.” Fiizeleri, ugaklar1 ya da gemileri fiziki mekéinda hareket
ettiren fizik, olaylarin kontrolden ne kadar hizda gikabilecegine dair
bir sinir gizer. Bu da, teoride insanlara adapte olabilecekleri ve tepki
verebilecekleri zamani verir.

Tousley, tek istisnanin, etkilesimlerin “makine hizinda” gergek-
lestigi elektronik harp ve siber uzay oldugunu séyledi. “Bu diinyada
kotii seylerin gergeklestigi hiz, mili saniyelerdir.”® dedi.

63 Agy.
64 Bradford Tousley, réportaj, 27 Nisan 2016.
65 Agy.
66 Agy.
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SIBER UZAYDA OTONOMI

Gcgtigimizde onlarca yilda, insanlar goriinmez bir diinya yarat-
ular. Goremesek de, cebimizde ¢alan telefondan, e-posta bil-
dirim sesinden, pos cihazinin dogrulama igin bekletmesine kadar,
etkilerini gittigimiz her yerde gérebiliyoruz. Bu diinya bizden giz-
lenmis, ancak her yerde agik¢a gériinebiliyor. Buna internet diyo-
ruz. Siber uzay diyoruz.

Teknoloji tarih boyunca, denizin altundan havaya ve uzaya in-
sanlarin yaganmasi zor yerlere gidebilmesini miimkiin kilmisur. Bi-
zimle beraber savagg1 makinelerimiz de geldi. Siber uzay da bundan
farksiz. Makinelerin, makine hizinda ¢alisug: bu diinyada sessiz bir
savag siriyor.

KOTU AMACLI

Kotii amagh yazilimi anlamak igin yazilimci olmaniza gerek yok.
Gerektiginde bilgisayarimzi ve telefonunuzu bu yiizden giincelle-
melisiniz. Yabancilardan gelen e-postalardaki baglanulara da bu
yiizden uklamamalisimiz. Milyonlarca kredi kartu numarasi biyiik
bir sirketin veri bankasindan ¢alindiginda yine bu yiizden endisele-
nirsiniz. K6tii amagh yazilim; Truva au, solucan, botnet gibi koca
bir dijital hastalik sifidur.

Viriisler, bilgisayarlarin ilk dénemlerinden (o zaman disketle
bulagiyorlardi) bu yana bir sorun olmugtur. Bilgisayarlar ag iize-
rinden birbirlerine baglandiginda, ag iizerinden bulagan solucanlar
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ortaya gitku. 1988'de ortaya gikan ilk genis gapl solucan, o zaman-
lar internet solucani olarak biliniyordu.! Zira internetin tahminen
%10’una bulasmus ilk solucand:. Internet o dénem kiigiiktii, sade-
ce 60.000 bilgisayarda vardi. Bu yiizden, 1988 Internet Solucan:
pek bir sey yapamadi. Amaci interneti haritalamaku, o yiizden tek
yapug: kendini kopyalamak oldu. Buna ragmen, oldukga zararl ol-
mustu. Solucanin kendini ayni bilgisayarda defalarca kopyalamasini
engelleyecek bir giivenlik mekanizmasi olmadigindan, birden fazla
kopyasiyla makinelerin goguna bulagmisti. Bulasugi makineleri ya-
vaslatarak kullanilamayacak noktaya getirmisti.

Giiniimiizdeki kéti amagh yazilimlar daha karmagikur. Kétii
amagh yazilimlar; hitkiimetler, suglular, teroristler ve aktivistler (ha-
cktivistler) tarafindan, istihbarat, fikir hirsizligy, kiigiik disiiriicii
ifsalar, bilgisayar: yavaglatmak ya da devre digi birakmak veya sadece
ileride kullanim igin erisim saglamak gibi amaglar dogrultusunda
bilgisayarlara girmek igin kullanilmaktadir. Her giin yasanan siber
aktivitenin boyutu ¢ok biiyiiktiir. 2015 yiinda ABD hiikiimeti,
devlete ait sistemlerde 70.000'den fazla siber giivenlik sorunu tespit
etti. Bu say1 her gegen yil daha da aruyor. En yogun ve en ciddi sal-
dinilar bagka devletlerden geliyor.? Saldirilarin gogu nispeten kiigiik,
ancak bazilari devasa boyutta. 2015 Temmuz'unda ABD hiikiimeti,
Personel Yonetimi Dairesi'ne (OPM) 21 milyon kisinin giivenlik iz-
ni sorugturmasi verilerini ifsa eden bir saldirida bulunuldugunu ka-
bul etti.? Saldini biiyiik oranda Cin’e atfedildi, ancak Cin saldirinin

1 Ted Eisenberg v.., “The Cornell Commission: On Morris and the Worm,”
Communications of the ACM 32, 6 (Haziran 1989), 706--709, http://www.
cs.cornell.edu/courses/cs1110/2009sp/assignments/a1/p706-eisenberg. pdf.

2 ABD Sayistays, “Information Security: Agencies Need to Improve Controls
over Selected High- Impact Systems,” GAO-16-501, Washington, DC, Mays
2016, http://www.gao.gov/assets/680/677293. pdf.

3  Agy, 1l

4 James Eng, “OPM Hack: Government Finally Starts Notifying 21.5 Million
Victims,” NBC News, 1 Ekim 2015, hup://www.nbcnews.com/tech/security/
opm-hack-government-finally-starts-notifying-2 1-5-million-victims-n437126.
“Why the OPM Hack Is Far Worse Than You Imagine,” Lawfare, 11 Mart
2016, https://www.lawfareblog.com/why-opm-hack-far-worse-you-imagine.
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kendi sinirlarindaki suglularin isi oldugunu ve resmi olarak Cin hii-
kiimetiyle alakasi olmadigin1 6ne siirdii.’

Diger siber saldirlar istihbarattan fazlasi olabiliyor. Yaygin ola-
rak “Siber savag” eylemi kabul edilen ilk saldiri, 2007°de Estonya'da
gergeklesen dagiuk hizmet aksatma (DDoS) saldirisidir. DDoS sal-
dirilar, web sitelerini, milyonlarca istek génderip bant genisligine
agin yiiklenerek ve megsru kullanicilara yonelik hizmet reddine ne-
den olarak ¢okertmek igin sarlanmigur. DDoS saldirilari genel-
likle botnet kullanir. Bunlar, kotii amagh yazilimlarla dolu “zombi”
bilgisayar aglaridir ve saldiriy1 baglatmak igin kullanilir.

Bir Sovyet savag anitinin taginma kararinin ardindan, Eston-
ya iki haftalik bir siirede 128 DDoS saldirisiyla kugauldi. Saldint
web sitelerini offline hale getirmekten fazlasimi yapu, Estonya'nin
tim elektronik altyapisi etkilendi. Bankalar, ATM’ler, telekomii-
nikasyon aglari ve medya organlarinin tamamu ¢oktii.® Estonya’ya
yapilan DDoS saldirilarinin zirve noktasinda, diinyanin dére bir
yamindaki bir milyondan fazla botnetli bilgisayar Estonya web si-
telerine yonlendirildi ve saniyede dort milyon ping’le sunucularin
agin1 yitklenerek erigime kapanmasina neden oldu.” Estonya, heyke-
li kaldirdiklar1 takdirde “korkung” sonuglarina katlanirsiniz diyen

5  David E. Sanger, “U.S. Decides to Retaliate Against China’s Hacking,” New
York Times, 31 Temmuz 2015, hteps://www.nytimes.com/2015/08/01/world/
asia/us-decides-to-retaliate-against-chinas-hacking.html. Sean Gallagher, “At
First Cyber Meeting, China Claims OPM Hack Is ‘criminal Case’ [Updated],”
Ars Technica, 3 Aralik 2015, https://arstechnica.com/tech-policy/2015/12/
at-first-cyber-meeting-china-claims-opm-hack-is-criminal-case/.David
E. Sanger ve Julie Hirschfeld Davis, “Hacking Linked to China Exposes
Millions of U.S. Workers,” New York Times, 4 Haziran 2015, htps://www.
nytimes.com/2015/06/05/us/breach-in-a-federal-computer-system-exposes-
personnel-data.html.

6 Dan Holden, “Estonia, Six Years Later,” Arbor Networks, 16 Mayis 2013,
https://www.arbornetworks.com/blog/asert/estonia-six-years-later/.

7  “Hackers Take Down the Most Wired Country in Europe,” WIRED, Erisim
tarihi: 14 Haziran 2017, https://www.wired.com/2007/08/ff-estonia/. “Denial-
of-Service: The Estonian Cyberwar and Its Implications for U.S. National
Security,” International Affairs Review, Erisim tarihi: 14 Haziran 2017, heep://
www.iar-gwu.org/node/65.
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Rusya’y1 suglad1.® Rusya suglamalari reddetti, ancak iki y1l sonra Rus
Dumasi, saldirilarda hiikiimet destekli bir hacker grubunun yer al-
digin1 resmi olarak kabul etti.?

O yillardan beri, iki devlet arasinda dogrulanmig ya da dogru-
lanmamig pek ¢ok siber saldiri gergeklesti.'® Rus hiikiimeti destekli
hacker’lar 2008'de Giircistan’a saldirdilar. 2012 ve 2013 yillarinda
iran, ABD ve Suudi Arabistan’a karg1 bir dizi siber saldiri baslat-
t.!" Iran, Saudi Aramco'ya ait 30.000 bilgisayar1 yok etmis, ABD
bankalarina da 350 DDoS saldirisi diizenlemisti. Siber saldirilarin
gogu hirsizlik, ifsa ya da hizmet reddi igin yapilsa da, bazilar1 fiziki
mekana sigradi. 2010°da, 1’leri ve O’lar: fiziksel yikima déniistiirerek
siber Rubico’yu gegen'? bir solucan ortaya ¢iku.

STUXNET: DUNYANIN DORT BiR YANINDAN
DUYULAN SIiBER SALDIRI

2010 yazinda, bilgisayar giivenligi diinyasinda daha 6nce duyulma-
mig yeni bir solucan tiiriiniin ortaya ¢ikugi dedikodusu yayilmaya
basladi. Daha énce gériilmemis gelismislikte, profesyonel hacker’la-
rin yillarca degilse bile en azindan aylarca tasarlamakla ugrasug:
kot amagh bir yazilim."” Giivenlik uzmanlarinin uzun yillardir

8  “Hackers Take Down the Most Wired Country in Europe.”

9  “Russia Confirms Involvement with Estonia DDoS Attacks,” SC Media
US, 12 Mart 2009, hetps://www.scmagazine.com/news/russia-confirms-
involvement-with-estonia-ddos-attacks/article/555577/.

10 “Estonia, Six Years Later.”

11 Keith B. Alexander, “Prepared Statement of GEN (Ret) Keith B. Alexander* on the
Future of Warfare before the Senate Armed Services Committee,” 3 Kasim 2015,
hetp:/Iwwwarmed-services.senate.gov/imo/media/doc/Alexander_11-03-15.pdf.

12 Romal asker ve siyasetgi Gaius lulius Caesar’in {0 49'da, normalde Romali
bir komutanin ordusuyla gegmesinin yasak oldugu Rubico Nehri'ni gegmesi;
“geri déniigii olmayan noktayr gegmek” anlaminda deyimlesmistir. Yazar
da burada, 2010 yilindaki olay: Siber saldirilarda bir déniim noktasi olarak
gordiigiinden Siber-Rubico (ing. Cyber-Rubicon) ifadesini kullanmgur. --¢.n.

13 David Kushner, “The Real Story of Stuxnet,” IEEE Specerum: Technology,
Engineering, and Science News, 26 Subat 2013, http://spectrum.ieee.org/
telecom/security/the-real-story-of-stuxnet.
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tahmin ettigi, ancak daha 6nce hig gérmedikleri bir kéti amagh
yazihm tiirdi, bir dijital silah. Stuxnet olarak bilinen solucan, casus-
luktan, bir seyler calmaktan ya da veri silmekten fazlasini yapabili-
yor. Stuxnet bir seyleri bozabiliyor. Ustelik sadece siber uzayda degil
fiziksel diinyada da bunu yapabiliyor.

Stuxnet ciddi bir kétiiciil yazilim tiirii. Sifir giin saldinilari, yazi-
limcilarin farkinda olmadiklan giivenlik agiklarini kullanir.™ (Ismi,
koruyucularin bu agiklan “sifir giindiir” bilmesinden gelmektedir.)
Sifir giinler, bilgisayar giivenligi diinyasinda gok kiymetli bir tiriin-
diir. Kara borsadaki fiyau 100.000 dolara kadar ¢ikabilir. Stuxnet'te
dort tane vardi.'® USB bellek ile yayilan Stuxnet, yeni bir sisteme
girdiginde yapug ilk sey kendine bilgisayarda “kok” erigim, yani si-
nirsiz erigim saglamakur. Kendisini anti viriis programindan sakla-
mak igin saygin bir sirketin gergek (sahte degil) giivenlik sertifikasini
kullanir. Ardindan Stuxnet aramaya baglar. Agdaki tiim makinelere
yayilir ve ¢ok 6zel bir yazilim olan Siemens Step 7’1 tarar. Siemens
Step 7, endiistriyel uygulamalarda kullanilan programlanabilir man-
tk denetleyicilerini (PLC) ¢alhsturmakea kullanilir.'® PLC, eneriji
santrallerini, su valflerini, trafik igiklarini ve fabrikalar1 kontrol eder.
Ayrica niikleer zenginlestirme tesislerindeki santrifiijii kontrol eder.

Stuxnet, rastgele PLC aramiyordu. Stuxnet, upk: gidiimli
mithimmart gibi ¢alisarak santrifiij hizini kontrol eden frekans
déniistiiriiciileri iin yapilandirilmis ok 6zel bir PLC tipini tari-
yordu. Hedefini bulamazsa, Stuxnet higbir sey yapmadan kendini
etkisiz hale getiriyordu. Ancak bulursa Stuxnet, bilgisayar giiven-
ligi uzmanlarinin deyimiyle iki sifreli “savag bashgini” kullanarak
harekete gegiyordu.” Biri, PLC’nin ayarlan degistirip kontroliini

14 Kim Zetter, “Hacker Lexicon: What Is a Zero Day?,” WI/RED, 11 Kasim
2014, hteps://www.wired.com/2014/11/what-is-a-zero-day/.

15  Michael Joseph Gross, “A Declaration of Cyber War.” Vanity Fair, Mart 2011,
https://www.vanityfair.com/news/2011/03/stuxnet-201104.

16 Michael Joseph Gross, “A Declaration of Cyber War.” Nicolas Falliere,
Liam O Murchu, ve Eric Chien, “W32.Stuxnet Dossier,” Symantec Security
Response, Subat 2011, https://wwwsymantec.com/content/en/us/enterprise/

media/security_response/whitepapers/w32_stuxnet_dossier. pdf.

17 Michael Joseph Gross, “A Declaration of Cyber War.”
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alarak onu ele gegirirdi. Digeriyse, upki banka soygunundaki
sahte giivenlik kamerasi kayd: gibi standart endiistriyel iglemleri
kaydeder ve PLC’nin diger tarafindaki insanlara oynaurdi. Stux-
net, tesisi gizlice sabote ederken izleyen herkese “her sey yolunda”
mesaji verirdi.

Bilgisayar giivenligi uzmanlarinin biiyiik bir kismi, Stuxnet’in
hedefinin Iran'daki bir endiistriyel kontrol tesisi (biiyiik olasilikla
Natanz Niikleer Zenginlestirme Tesisi)'® oldugu konusunda hem-
fikir.”® Stuxnet enfeksiyonunun %60t frandayd: ve orijinal en-
feksiyonlar [ran’in niikleer zenginlestirme programiyla baglanuli
sitketlerde gergeklesti.?® Stuxnet enfeksiyonlari, Natanzda ¢aligan
santrifiijlerin sayisindaki keskin bir disiisle iliskili gibi gériinmek-
tedir.?' Giivenlik uzmanlar1 ABD veya [srail’in ya da her ikisinin de
Stuxnet’in arkasinda oldugu tahmininde bulundular.?? Ancak siber
uzayda kesin bir ithamda bulunmak zordur.

Stuxnet’in muazzam diizeyde bir otonomisi var. Giivenlik sebe-
biyle interncte bagh olmayan kapali aglarda galigmast igin tasarlandu.
Stuxnet, bu korumali aglara sizmak i¢in, USB bellekle bulaguriliyor.
Bu, su anlama da geliyor, Stuxnet hedefe ulaguginda aruk yalniz.
Bilgisayar giivenligi sirketi Symantec bunun Stuxnet’in tasarimin
nasil etkilemis olabilecegini soyle agiklad::

“Saldirganlar Stuxnet’i bir komuta kontrol sunucusu aracihigy-
la kontrol ederken, daha 6nce bahsettigimiz gibi ana bilgisayarin
biiyiik olasilikla internet baglanusi yok. Dolayistyla, sistemi sabote

18 Gross, “A Declaration of Cyber War.” Ralph Langner, “Stuxnet Deep Dive,”
$4x12, hups://vimeopro.com/s42012/s4-2012/video/35806770. Kushner,
imeopro.com/s42012/Stuxnet.t

19 Fallierevd.., “W32.Stuxnet Dossier,” 2, 7.

20 Falliere vd., “W32.Stuxnet Dossier,” 5-7. Kim Zetter, “An Unprecedented
Look at Stuxnet, the World’s First Digital Weapon,” W/RED, 3 Kasim 2014,
https://www.wired.com/2014/11/countdown-to-zero-day-stuxnet/.

21 John Markoff ve David E. Sanger, “In a Computer Worm, a Possible Biblical
Clue,” New York Times, 24 Eyliil 2010, http://www.nytimes.com/2010/09/30/
world/middleeast/30worm.html.

22 Agy. Gross, “A Declaration of Cyber War.”
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etmek igin gerekli olan tiim islevsellik dogrudan Stuxnet’in yiiriit-
me kaynag igindedir.””

Diger kotii amagh yazilimlarin aksine, Stuxnet’in tasarimcilari-
na erisim olanag: vermesi yeterli degildi. Stuxnet gorevini otonom
olarak gerceklestirmeliydi.

Stuxnet’in de diger koétiiciil yazilimlar gibi kendini kopyalaya-
rak ve yayarak diger bilgisayarlara bulagma yetenegi var. Stuxnet asil
hedefinin ¢ok 6tesinde 100,000°den fazla bilgisayara bulagiyor. Sy-
mantec bu diger bilgisayarlara “ikincil hasar” diyor ve Stuxnet’in
kapali aglara sizmasimi miimkiin kilan “6niine gelen her bilgisayara”
bulagma ozelligini bir yan etki olarak agikliyor.

Fakat bu ikincil hasarlari dengelemek igin Stuxnet’in bir dizi
givenlik tedbiri vardir. Birincisi, eger Stuxnet girdigi bilgisayarda
aradigr PCL tipini bulamazsa, higbir sey yapmaz. Ikincisi, Stux-
net’in USB araciligiyla bulagan her bir kopyasi, yalnizca ii¢ maki-
neye bulasabilir.”> Béylece yayilimi kisitlanmig olur. Son olarak,
Stuxnet’in bir son kullanma tarihi vardir.® 24 Haziran 2012'de tiim
kopyalarini silmek iizere tasarlanmigti. (Bazi uzmanlar bu giivenlik
tedbirlerinden yola gikarak Stuxnet’in Bauli bir devlet tarafindan
tasarlandigini 6ne siiriiyor.)”’

Bir yazilim araciligiyla endiistriyel kontrol sistemlerinin akeif
olarak sabote edilmesi, Stuxnet'ten 6nce siber giivenlik uzmanla-
rimin miimkiin oldugunu disiindiigi, ancak gergeklesmemis bir
seydi. Stuxnet ilk siber silaht. Siiphesiz bunun devami gelecekti.
Stuxnet bir agik kaynak kodlu silah.”® Yani diger arasurmacilarin
kurcalayabilmesi, degistirebilmesi ve baska saldirilara uygun hale
getirebilmesi igin kodlarinin online ortamda erisime agik oldugu bir
silah. Stuxnet’in kullandig: giivenlik agiklari diizeltilecektir, ancak

23 Falliere vd.., “W32.Stuxnet Dossier,” 2, 7.

24 Agy.7.

25 Agy., 10.

26 Agy., 18.

27 Gross, “A Declaration of Cyber War.”

28 Partrick Clair, “Stuxnet: Anatomy ofa Computer Virus,” video, 2011, https://
vimeo.com/25118844.
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tasarimu gelecek siber silahlar igin bir gsablon olarak kullanilmaya

basladi bile.?

SIBER UZAYDA OTONOMI

Stuxnet gibi, internet baglanusi olmayan kapali aglarda kullanilma-
st amaglanan siber saldin silahlarinda otonomi sart. Stuxnet hede-
fine ulaguginda, saldiriy1 kendi bagina gergeklestirir. Bu baglamda,
Stuxnet giidiimlii mithimmatlara benzer. Insan hedefi seger, Stuxnet
ise saldiriy: gergeklestirir.

Otonomi siber savunma igin de sart. Genis gaph saldirilar, hep-
sini engellemenin imkansiz oldugu anlamina gelir. Bazilary, sifir giin
agiklarini kullanarak heniiz giincellenmemis bir sistemi bularak ya
da viriisli USB siiriicii takan veya viriisli bir linke tiklayan kulla-
nicilardan faydalanarak korumay: muhakkak gegecektir. Yani gii-
venlik uzmanlari, kétii amagli yazilimi uzak tutmak diginda, ayrica
igerideki agy, viriisleri bulup engellemek ve giivenlik agiklarini onar-
mak igin denetleyecek “etkin siber savunma” da kullaniyor.

2015 yilinda, eski Ulusal Giivenlik Dairesi Bagkani emekli
General Keith Alexander ile birlikte Senato’'nun Silahli Kuvvetler
Komitesi’'ne savasin gelecegi konusunda ifade verdim. Siber saldi-
rilara odaklanan General Alexander, Savunma Bakanligi biinyesin-
deki 15.000 “enklav’larin (ayn bilgisayar aglari) savunulmasindaki
zorluklari agikladi. Bu aglarin tamaminin manuel olarak giincel
tutulmast neredeyse imkansizdi. Alexander, agdaki agiklarin “ma-
nuel hizda” onarilmasinin aylar siirecegini ve “otomatiklestirilmesi
gerekrigini” soyledi.”® “Insanlar dongiiniin digina gikarulmaliyd..”

29 Josh Homan, Sean McBride, ve Rob Caldwell, “IRONGATE ICS Malware:
Nothing to See Here . . . Masking Malicious Activity on SCADA
Systems,” FireEye, 2 Haziran 2016, https://www.fireeye.com/blog/threat-
research/2016/06/irongate_ics_malware.html.

30 Keith B. Alexander, Senato Silahli Kuvvetler Hizmetleri Komitesi huzurunda
Harbin Gelecegi konusundaki ifadesi, 3 Kasim 2015, http://www.armed-
services.senate.gov/hearings/15-11-03-future-of-warfare. Alexander'in otomasyon
hakkindaki yorumlari 1:14:00'te baglayan soru cevap kisminda baglyor.
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Bilgisayar giivenligi arasurmacilar, insanlari déngii disinda tuta-
cak daha geligmis bir siber sistem gelistirmek igin zaten ¢ahgiyorlar.
Otonominin diger alanlarinda oldugu gibi bu aragurmaya da DAR-
PA liderlik ediyordu.

KARGASA YARATMAK: BUYUK SIBER YARISMASI

DARPA sadece, “DARPA zoru” denilen ve bagkalarinin imkansiz
gordiigii en zor aragurma problemleriyle ugragir. Bu, DARPA igin
ginliik bir sey, ancak DARPA igin bile gergekten zor olan teknik
problemde, kurum asil kozunu Biiyiik Yarigma'da oynar.

flk Biiyiik DARPA Yarismasi 2014’te otonom araglar iizerine
diizenlendi. 21 aragtrma ekibi, Mojave Coli’'ndeki 228 kilometre-
lik glizergihi tamamlayacak bir tam otonom arag iin yanisti. Ger-
cekten de “DARPA zoruydu.” Giin, araglarin hepsinin bozulmasi,
ters dénmesi ya da sikigmasiyla sonlandi. En fazla yol kat eden arag
sadece 11 km, yani toplam giizergihin %5’i kadar gidebilmisti.

Kurum, bir sonraki sene de Biiyiik Yarigma diizenleyerek devam
etti. Bu sefer sonug ses getiren bir bagari oldu. 22 arag bir onceki y1-
lin mesafe rekorunu kirdi. Bey arag ise biitiin giizergihi tamamladu.
2007 yihinda DARPA, siiriiciisiiz arabalar igin bir Kent Yarigmasi
diizenledi. Yarigma, trafik 1giklar: ve tabelalariyla tamamlanmus bir
kent giizergihindayd:. Bu Biiyiik Yarigmalar, otonom arag teknolo-
jisini bir solukta gelistirerek, bugiin Google ve Tesla gibi sirketler
tarafindan gelistirilen siiriiciisiiz arabalarin tohumlarini ate.

DARPA o zamandan beri, zor problemleri ¢6zmek ve en iyi
fikirleri ¢ikartp teknolojiyi ilerletecek rekabet ortamini yaratmak
icin Bilyiitk Yanigmalari kullaniyor. DARPA 2013’ten 2015’e kadar,
insanst robot sahasini gelistirmek i¢in Robot Yarigmalari diizenle-
di.* Bunlar, insani yardim ve afet miidahalesini simiile eden bir dizi

gorevi yerine getiren robotlardi.

31 DARPA, “DARPA Robotics Challenge (DRC),” Erisim tarihi: 14 Haziran
2017, htep://www.darpa.mil/program/darpa-robotics-challenge. DARPA,
“Home | DRC Finals,” Erisim tarihi: 14 Haziran 2017, htep://archive.
darpa.mil/roboticschallenge/.

284



INSANSIZ ORDULAR

2016 yihinda DARPA, siber giivenlik alanini geligtirmek igin
Biiyiik Siber Yarigmasi’'ni diizenledi. Yiiziin izerinde takim, ag1 ko-
ruyacak bir tam otonom siber muhakeme sistemi kurmak igin ya-
rist1. Sistemler, onarilacak ya da faydalanilacak giivenlik agiklarinin
otomatik tespiti i¢in gergek bir bayrak yariginda yarisular.

David Brumley Carnegie Mellon Universitesi'nde galisan bir bil-
gisayar bilimci ve Biiyiik Siber Yanigmasi’n1 kazanan Mayhem sistemi-
ni tasarlayan ForAllSecure’'un CEO’su. Brumley amacinin, “yazilim-
lardaki faydalanabilecek hatalari otomatik olarak tarayan” bir sistem
kurmak oldugunu soyledi.”> Mayhem de bu goriisiin hayat bulmus
hali, “bilgisayar giivenligindeki agiklar1 tespit edip diizelten bir tam
otonom sistem.” Bu baglamda Mayhem, Keith Alexander’in otoma-
tik yazilim giincelleyicisinden daha hirsh bir amag. Mayhem, insanla-
rin heniiz farkinda olmadig: hatalari bulup onanyor.

Brumley, bana bu siiregte birkag adimin oldugunu agiklad:.
Once, yazilimdaki agik bulunuyor. Bir sonraki adim, bu agiktan ya-
rarlanmak ya da onarmak igin bir yama kullanmak. Giivenlik agig;
zayif bir kilitse, bunu kullanmak da kilidin zayifligindan yararlan-
mak icin 6zel yapilmig bir anahtar.’* Yama ise, kilidi onariyor.

Ancak, bu agiklardan yararlanmak ya da bunlari onarmak yeterli
degil. Ne zaman kullanacaginizi bilmeniz gerekiyor. Brumley’e gore,
bir giivenlik agigini goriir gormez yama kullanmazsiniz. Mayhem,
kargilagilan her agik icin, bir “yama takim1” gelistiriyor. Giivenlik a¢i-
g1t onarmak, diizelttin ya da diizeitemedin seklinde bir ikili deger
degildir. Brumley, “Giivenlikte kademeler vardir ve bunlar genellikle
performans ve belki de islevsellik konusunda farkli dengelere sahip-
tir.” dedi.” Baz1 yamalar daha giivenlidir, ancak sistemin yavaglama-
sina neden olur. Hangi yamanin kullanilacag: sistem kullanimina
baghdir. Brumley ev kullanimi igin, “%100 giivenli olmasindansa

32 David Brumley, “Why CGC Matters to Me,” FarAllSecure, 26 Temmuz 2016,
https://forallsecure.com/blog/2016/07/26/why-cgc-matters-to-me/.

33 David Brumley, “Mayhem Wins DARPA CGC," ForAllSecure, 6 Agustos
2016, hrtps://forallsecure.com/blog/2016/08/06/mayhem-wins-darpa-cgc/.

34 David Brumley, roportaj, 24 Kasim 2016.

35 Agy.
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daha islevsel olmasini tercih edersiniz.” dedi. Diger yandan, Savun-
ma Bakanlig: gibi ¢ok onemli sistemleri koruyan bir miisteri, daha
iyi bir giivenlik icin verimlilikten feda edebilir. Yamanin ne zaman
uygulanacag; ise, dikkat edilmesi gereken bir diger fakeordiir. Brum-
ley soyle soyledi: “Microsoft PowerPoint’i biiyiik bir sunumdan énce
giincellemezsiniz.”

Giiniimiizde bu adimlar insanlar tarafindan gergeklestiriliyor.
Giivenlik agiklarini insanlar buluyor, yamalar tasarliyorlar ve oto-
matik sunucu giincellemelerine yiikliiyorlar. Ev bilgisayarinizdaki
“otomatik giincelleme” bile aslinda tam otomatik degil. Giincelle-
menin baglamasi igin “Evet”e uklamaniz gerekiyor. Dongii iginde
insanin oldugu her gey, giivenlik agiklarinin bulunup onarilma isle-
mini yavaslauyor. Diger yandan Mayhem, tiim bu adimlar kendi
bagina gergeklestiren tam otonom bir sistem. Bu, agiklar1 kérii ké-
riine bulup onarmadig1 anlamina geliyor. Hangi yamay:1 ne zaman
kullanacagina dair bir muhakeme yapiyor. Brumley sunu soyledi:
“Insanlarin yapug; her seyi iistlenen bir otonom sistem. Bunlari oto-
matik yapiyor. Ardindan, bunlari nasil yapacagi, yamay: ne zaman
kullanacag: ve ne zaman giivenlik agigindan yararlanacag tzerine
akil yiiriitiiyor.”*® Bunun diginda Mayhem, programlara giiglen-
dirme teknigi de uyguluyor. Brumley bunlar, giivenlik agigindan
yararlanmay: zorlagurmak igin, eger varsa agiklik bulunmadan 6nce
bir programa uygulanan proaktif giivenlik onlemleri olarak tanim-
ladi. Mayhem tiim bunlari makine hizinda yapiyor.

Bilyitk Siber Yarigmasi’'nin son turunda, Mayhem ve diger al-
u sistem 6lim oyununda yangular. Yangmacilar burada, giivenlik
agiklar i¢in birbirlerinin yazilimlarini tariyor, ardindan kendi agik-
larini onarirken rakibinkilerden yararlanmaya ¢aligtyorlardi. Brum-
ley yanigmay kilitli kapilardan girmek igin birbirini yoklayan yedi
kaleye benzetti. “Amacimiz, normalde giremeyecegimiz bir yere gir-
memizi saglayacak maymuncugu yaratmak.”’ Yani, baska sisteme
girilmesini saglayacak bir giivenlik agig1 ya da anahtar. Erigim gekli
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de 6nemli. Ornegin; stnirsiz erigim, sadece veri hirsizhiginda kulla-
nilan sinirli erisimden daha fazla puan veriyor.

Biiyitk Siber Yarigmasi’'ni yoneten DARPA program yénetici-
si Mike Walker, yarismada otomatik siber araglarin ilk defa insan
yapimi kod uygulamanin 6tesine, “otomatik bilgi yaraumina” geg-
tigini syledi. Yamalari otonom olarak gelistirerek, “tedarik zinciri
otomasyonunca” bilinen viriisleri temizleyen otomatik anti viris
sistemlerinin 6tesine gegtiler. Walker, “Siber ortamdaki gergek oto-
nomi kendi bilgilerini iiretebilen sistemlerdir. Bu oldukga belirgin
vekeskin bir sinirdir. Bence, Biiyiik Siber Yarigmasi’'nda onu ilk defa
gestik gibi.” dedi.”®

Walker, Biiyitk Siber Yarigmasi’'ni bilgisayarlar arasinda oyna-
nan ilk satrang turnuvalaniyla kiyasladi. Teknoloji kusursuz degil.
Amag da bu degil. Amag, zamanla neler yapilabilecegini ve tekno-
lojinin nasil geligtirilebilecegini kanitlamak. Brumley, Mayhem'in,
yeni mezun olmug “yetkin” bir bilgisayar giivenligi uzmaniyla agag
yukari aymi oldugunu soyledi.’* Mayhem’in birinci sinif bilgisayar
korsanlarina kargt higbir istiin yani yok. Brumley bunu biliyor ol-
mali. Bilgisayar korsanliginda bir tiir diinya ligi olan DEF CON
Bilgisayar Korsanligi Konferansi’nda yarigan bir grup rakip bilgisa-
yar korsaniyla beraber ¢aligt1.® Brumley’nin Carnegie Mellondaki
takimi son bes yildaki dért oyunu kazandi.*!

Fakat Brumley’nin Mayhem’daki amaci en iyi bilgisayar korsanla-
rint yenmek degildi. Kafasindaki sey ¢ok daha pratik ve dénistiiriicii
bir sey. Bilgisayar giivenligini kokten degistirmeyi istiyor. [nternet, et-
rafimizda biitiin somut nesneleri somiiriip tost makinelerini, saatleri,
arabalari, termostatlar1 ve diger ev aletlerini nesnelerin internetinde
(IoT) gevrimigi hale getirirken, bu sayisallagrma ve baglanusallik
givenlik agiklarini da beraberinde getiriyor. Ekim 2016'da Mirai
adinda bir botnet, yazicilar, yénelticiler, DVR makineleri ve giivenlik

38 Michael Walker, roportaj, 5 Aralik 2016.

39 David Brumley, réportaj, 24 Kasim 2016.

40 Daniel Tkacik, “CMU Team Wins Fourth ‘World Series of Hacking’
Competition,” CMU.edu, 31 Temmuz 2017.

41 Agy.
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kameralan gibi giinliik ag aygitlarinin kontroliinii ele gegirdi®? ve
devasa bir DDoS saldirist igin kullandi.®® Brumley, IoT cihazlari-
nin gogunun sagma sapan giivenlik agiklarinin oldugunu séyledi.*
Giiniimiizde ¢evrimigi 6,4 milyar IoT cihazi var ve bu sayinin 2020
itibariyla 20 milyarin iizerine ¢ikmas: bekleniyor.® Bu da, potansi-
yel giivenlik agiklarina sahip milyonlarca farkh program demekir.
Brumley, “Yazilmig her program esi benzeri olmayan bir kilit gibidir
ve bu kilitlerin ¢ogunun kétii olup olmadig: test edilmemigtir.” de-
di.® Ornegin, ekibiyle piyasada bulunan 4,000 internet yonlendiri-
cisine bakugini ve giivenli bir tane bile bulamadigini soyledi. “Kimse
givenlik icin kontrol etmekle ugrasmamug bile.” Bu kadar cihazi in-
san hiztyla kontrol etmek imkansizdir. Bunu yapabilecek yeteri kadar
bilgisayar giivenlik uzmani yok. Brumley’nin hayalindeki “bu kilitle-
rin tamamuni kontrol edecek” bir otonom sistemn.

Zayif bir kilit tespit ettiginizde, yamalamak sizin tercihinizdir.
Kilidi agmak icin giivenlik agigini kullanacak anahtari da yaratabi-
lirsiniz. Brumley’ye gore teknolojide saldir1 ve savunma birbirinden
farksizdir.®® Sadece ayni1 teknolojinin degisik uygulamalaridir. Bunu,
avlanmak ya da savagmak igin kullanilabilecek bir silahla kiyaslad..
Walker bunda hemfikir, “Tiim bilgisayar giivenligi teknolojileri gift
kullanimlidir.” dedi.?’

DARPA, giivenlik gerekgesiyle bilgisayarlarini internete erisi-
mi olmayan kapali aglarda birbiriyle yanisuriyor. DARPA, sirf bu

42 Brian Krebs, “Who Makes theloT Things Under Attack?” Krebs on Security,
3 Ekim 2016, https://krebsonsecurity.com/2016/10/who-makes-the-iot-
things-under-attack/.

43  Brian Krebs, “KrebsOnSecurity Hit With Record DDoS,” Krebs on Security,
21 Eylil 2016, hteps://krebsonsecurity.com/2016/09/krebsonsecurity-hit-
with-record-ddos/.

44 David Brumley, roportaj, 24 Kasim 2016.

45 “Gartner Says 6.4 Billion Connected,” Gartner, 10 Kasim 2015, htep://www.
gartner.com/newsroom/id/3165317.

46 David Brumley, réportaj, 24 Kasim 2016.

47 David Brumley, roportaj, 24 Kasim 2016.

48 Agy.

49 Michael Walker, réportaj, 5 Aralik 2016.
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cekisme icin 6zel bir igletim sistemi tasarlad1. Sistemlerden biri bile
internete baglanirsa, Windows, Linux ya da Mac’te giivenlik tara-
mas! igin yeniden yapilandirilmas gerekiyor.

Brumley, Carnegie Mellon'da kétii amagh kullananlarla hig so-
run yagamadiklarinin aluni gizdi. Arasurmacilaring, daha iyi bir grip
agis1 gelistirmeye ¢alisan biyologlara benzetti. Bu bilgiyi daha iyi bir
virlis olugturmak i¢in kullanabilirler, ancak “aragurmacilarin uy-
gun giivenlik protokollerine sahip oldugundan emin olmalisiniz.”*
Sirketi ForAllSecure, “agiklama sorumlulugu” anlayigina sahip ve
tespit edikleri giivenlik agiklarini sirketlere bildiriyor. Ancak buna
ragmen, “kétii oyunculardan endise ettigini” itiraf etti.

Brumley, oniimiizdeki on yilda Mayhem gibi araglarin zayif
kilitleri bulmakta ve onlari yamalamakta kullanildigi ve gevrimigi
milyarlarca cihazda siber savunmalari destekledigi bir diinya on-
goriyor. Walker, giiniimiizdeki siiriiciisiiz arabalarin, on yil 6nce
asil DARPA yarigmasinda yer almug kisilere biiyiik yatrimlar yapan
ticaret sektoriiniin triini oldugunu ve otonom siber giivenligin
oniinde de benzer bir yolun oldugunu séyledi. “Tckrar yapmak igin,
ayni uzun soluklu irade ve finans destegi gerekiyor.”'

Brumley de Walker da, otonom siber araglarin saldirganlar ta-
rafindan kullanilacag: hususunda hemfikirler, ancak net etkinin sa-
vunmaya daha fazla yarayacagini sdyledi. Walker, “mevcut durumda
bilgisayar giivenliginde biitiin dstiinligiin saldirida oldugunu” soy-
ledi. Problem, su anda saldiranlar ve savunanlar arasinda asimetri
olmasindan kaynaklaniyor. Savunanlarin biitiin agiklari kapatmasi,
saldiranlarin ise bu esnada igeri sizmanin bir yolunu bulmas: gere-
kiyor. Otonom siber sistemler ise, ilk hamle tstiinligini savunan
tarafa verdigi i¢in bir bakima oyun alanini diizlestiriyor. Kodu yazan
onlar. Bu sayede kullanmadan é6nce giivenlik agiklar igin tarayip ya-
malayabilirler. Walker, savunmanin istiin oldugu bir hale gelecek-
lerini séylemiyor, ancak otonom siber araglarin, “en iyinin kazan-
dig1” bir yaurim egsitligi yaratacagimi diisiiniiyor. Fakat bunun bile
“gesisli” olacagimi soyledi. Kétii amagh yazilim isinde biiyiik para

50 David Brumley, réportaj, 24 Kasim 2016.
51 Michael Walker, roportaj, 5 Aralik 2016.
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var, ancak bunun daha fazlasi her y1l bilgisayar giivenligine yaurili-
yor. Walker, DARPA’ya girmeden 6nce yaklagik on yil boyunca bir
“kirmiz1 takimda” galigugini sdyledi. Yani para karsiliginda enerji ve
finans sektériindeki sirketlerin sistemnlerini hackleyip giivenlik agik-
larini ortaya gikariyordu. Otonom siber savunmalarin, enerji veya
finansal altyapimiza benzer bir seyi hacklemeyi, ortalama suglulart
asan ¢ok nadir bir teklif haline getirebilecegini s6yledi.

David Brumley, bunun zengin kaynaklari olan geligmis ulus-dev-
letlerden gelen siber saldinlari durduramayacagini agikga séyledi.
Ancak buna ragmen, erisimi kisitlamanin faydali oldugunu séyledi
ve nitkleer silahlarin yayilmasini durdurmaya yonelik gabalarla bir
paralellik ¢izdi. “ABD ve Rusya’nin buna sahip oldugunu diisiinmek
korkutucu, ancak daha da korkuncu siradan bir insanin buna sahip
olmasi. Siradan birinin boyle bir seye sahip olmasinin 6niine gegmek
istiyoruz.” Brumley hakliysa, 6niimiizdeki on yil iginde bilgisayarlar
daha saglam ve giivenli olacak. Ancak siber uzaydaki otonomi gelisme-
ye devam edecek ve Mayhem'i agan gelismis sistemler ortaya gikacak.

Otonom siber savunmanin evrimindeki bir sonraki agama
Brumley’nin deyimiyle “kargt otonomidir.”>* Mayhem zayif kilitleri
hedef aliyor, karst otonomi ise gilingiri. “Kazanmak igin rakipteki
kusurlari ya da ongériilebilir modelleri kullaniyor.” Kargt otonomi
agitk bulmaktan fazlasini yapiyor. $oyle séyledi: “Kargi otonomi ra-
kibin algoritmalarinda agik yakalamaya ¢aligmakur.”** Brumley bu-
nu, “rakibe oynadigin” pokere benzetti.’® Kars1 otonomi, diigmanin
otonom sisteminin kirilganhgin kullanarak onu yeniyor.

Karsi otonomi Biiyiik Siber Yarigmasi’nin bir pargasi degildi, an-
cak Brumley yarismada kullanmadiklari bazi kargi otonomi teknik-
lerini denediklerini soyledi. Gelistirdikleri bir alet, rakibin otonom
sistemini hedef alan gizli giivenlik agigin1 yamaya saklar. Brumley
sOyle soyledi: “Biraz Truva auna benziyor. Yama gayet iyi ¢aligyor.

52 David Brumley, roportaj, 24 Kasim 2016.

53 David Brumley, “Winning Cyber Battles: The Next 20 Years,” yayinlanmamug
makale, Kasim 2016.

54 David Brumley, réportaj, 24 Kasim 2016.

55 Agy.

290



INSANSIZ ORDULAR

Yerinde bir program.”® Yamanun iginde saklanmus bir giivenlik agig;
var. Hacker’larin yamalarini analiz etmede kullandig: yaygin arag-
lardan birini hedef aliyor. “[Yamayi] analiz etmeye galisgan herkes
ifsa olmug oluyor.” dedi. Kars1 otonomideki bir diger yaklagim da,
giivenlik agig1 bulmaktan ziyade yaratmakur. Bu iglem, 6grenme
sistemlerinde yanls verinin 6grenme islemine yiiklenmesiyle yapi-
labilir. Brumley, bunun “biiyiik dolandiricihigin” bilgisayardaki kar-
sthgt oldugunu soyliiyor.’” Sistemlerimiz metodik bir sekilde rakip
sistemlere, nasil isleyeceklerini yanls 6gretiyor.

OTONOM SIBER SiLAHLAR

Siber uzaydaki silahlanma yarng1 ¢oktan bagladi. Brumley, 2016'da

kaleme aldig1 yayinlanmamig bir makalede soyle yazmg: “Siber, ye-

ni sistemler kullanip yeni 6nlemler aldikga birlikte gelisen saldiran
ve savunan iki taraf arasindaki savagur. Bundan siipheniz olmasin.

Kazanmak igin diiymanlarimizdan daha hizli harekete gegmeli, kar-

silik vermeli ve gelismeliyiz.”® Istcr saldiri amagh olsun ister savun-

ma amagl, gelecegin siber silahlar1 muazzam bir otonomiye sahip
olacaklar. Tipki fiizelerin, drone’larin ve Aegis gibi hziki sistemlerin-
kine benzer otonomileri olacak. “Otonom siber silah” neye benzer?

Siber uzay ve otonom silahlar birkag 6nemli noktada kesisiyor-
lar. Birincisi, otonom silahlarin sahip oldugu siber giivenlik agiklar1.

Bilgisayarlastirilmig her sey hacklenebilir bir giivenlik agig1. [oT nin

pargast olan gevrimigi ev egyalarinin gegisi bilyiik siber giivenlik

riskleri tagimakta ve bu riskler, ordunun gittikge ag tabanl hale ge-
len biiyiik platform ve mithimmatlariminkine benzer. Siber giivenlik
agiklari, on milyonlarca kod satir1 bulunan F-35 Miisterek Taarruz

Ugag gibi yeni nesil silah sistemini bozabilir.>® Aslinda otonom

56 Agy.

57 David Brumley, “Winning Cyber Battles: The Next 20 Ycars.”

58 Agy.

59 Jacquelyn Schneider, “Digitally-Enabled Warfare: The Capability-Vulner-
ability Paradox,” Yeni Amerikan Giivenlik Merkezi, Washington DC, 29
Agustos 2016, https://www.cnas.org/publications/reports/digitally-enab-
led-warfare-the-capability-vulnerability-paradox.
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silahlarin hacklenmeye daha elverisli olduklarini diisiindiirecek bir
neden yok, fakat hacklendikleri takdirde sonuglari daha kétii ola-
cakur. Otonom silahlar, diisman devlete ait viriis igin olduk¢a cazip
bir hedeftir. Zira hacker'in, otonom silahin kontroliinii ele gegirme
ve yeniden yonlendirme ihtimali var. Bunun sonuglari, tetik lagkasi
olmus bir silahtan daha korkung olabilir. Silah kontrolden gikmus
olmaz, silah diisman kontroliine ge¢mis olur.

Aga erisimi olmadan ¢alisan daha genis otonomi, teoride si-
ber giivenlik agiklarina yonelik ¢6ziim olabilir. Bu, bilim kurguda
da kargimiza gikan insan-makine savaglarinda kullanilan cazip bir
taktiktir. 2003’te tekrar gekilen Battlestar Galactica’nin agilis bolii-
miinde, seytani Cylon makineleri insanlarin neredeyse biitiin uzay
filosunu bir bilgisayar viriisii aracihigiyla yok eder. Sadece Galactica
gemisi, Alonun geri kalanina baglanmamig eski bir bilgisayar siste-
mine sahip oldugu i¢in kurtulur. Ancak Stuxnet’in de gésterdigi
tizere, gergek diinyada gahsan erisime kapal aglar siber saldirilan
zorlagursa da bu, kesinlikle etkilenmeyecek demek degildir.

Siber uzay ve otonominin kesistigi ikinci nokta, otomatik “ge-
ri hacklemedir.” Mayhem gibi otonom siber botlar, yiiksek seviye
akil yiiritme ve karar verme de dahil olmak tizerine etkin siber
savunmanin bir pargasi olacaklar, ancak bunlar yine de kendi ag-
larinda galisacak. Etkin siber savunmadaki bazi anlayslar, kendi
agint denetlemekten ¢ikip saldirmaya kadar gidiyor. “Geri hack-
lemek,” bir kurumun siber saldiriya karg1 saldiriyla cevap vererek,
saldiranlar hakkinda bilgi almasi ya da saldirinin yapildig: bilgi-
sayarlar kapatmasidir.%® Siber saldirilarin gogu, farkinda olmadan
is birligi yapan “zombi” bilgisayarlari kullandigindan ve bunlar
saldin diizenlemeye uygun hale getirdiginden, geri hackleme kagi-
nilmaz olarak tigilincii partiyi de isin igine geker.®' Geri hackleme

60 Dorothy E. Denning, “Framework and Principles for Active Cyber Defense,”
Aralik 2013, 3.

61 Dan Goodin, “Millions of Dynamic DNS Users Suffer after Microsoft Seizes
No-IP Domains,” Ars Technica, June 30, 2014, hetps://arstechnica.com/
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cekismelidir ve siradan bir vatandagga yapildig: takdirde de yasa

disidir.%? Bir siber giivenlik analizcisinin dedigi gibi “Her eylem

hizlanir.”¢3

Ortomasyon, geri hacklemede bazi kisith durumlarda kullani-
liyordu. FBI, Coreflood botneti kapatuginda, viriislii botnet bilgi-
sayarlarini dost komuta ve kontrol sunucularina yénlendirmigti.®
Sunucular da, botnet bilgisayarlarina otomatik dur komutu génder-
misti. Ancak bu, otomasyonun insan kararini uygulamasinin bagka
ornegidir ve otonom isleme geri hackleme yapma yetkisi vermekten
oldukga farklidir.

Ortomatik geri hackleme, otonom bir sisteme kargi saldir1 ya-
pip yapmama yetkisi verecektir.® Bu yetkiyi vermek ¢ok tehlikeli
olabilir. Kaliforniya Politeknik Eyalet Universitesi'nde etik iizerine
calisan Patrick Lin, otonominin askeri ve sivil uygulamalar: tize-
rine ¢cok¢a yazmug biri. 2015 yilinda Birlegmis Milletler’e, “Oto-

nom siber silahlar bir anda ¢augma ¢ikarabilir.” uyarist yapmigt1.%¢

Tousley'nin de agikladigy Gizere, siber uzay ulusdevletler arasindaki
otomatik etkilesimlerin mili saniyelerde gergeklestigi bir ortamdr.
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Otomatik geri hackleme, bir anda kontrolden ¢ikacak ani bir siber
savag gikarabilir. Otomatik geri hackleme, kuramsal bir kavram.®’
Yani bilinen 6rnekleri yok. (Siber savagin karanlik diinyas: g6z 6nii-
ne alindiginda, siber uzayda boyle bir ey yasanmadi demek giig.)
Siber-otonom silah kesismesindeki iigiincii nokta, sayilar giin
gestikge artan saldiriya y6nelik otonom siber silahlardir. Bilgisayar
givenligi aragurmacilani “muzrak oltaciig” saldirilarini otoma-
tiklestirmeyi becerdiler.®® Bunlar, farkinda olmayan kullanicilara
gonderilen, igine masum goriinen e-posta ya da tweetler gizlen-
mig virisli baglanular. Toplu e-postalarla tek seferde milyonlarca
kullaniciyr hedef alan normal oltalama saldirilarindan farkli olarak
mizrak oltacilig, belli kisiler icin 6zel olarak hazirlanir. Bu da onlan
daha etkili yapar, ancak bir yandan da yiiriitmesi daha fazla zaman
alir. Aragurmacilar, Twitterdaki mevcut veriyi kullanarak belli ki-
silere otomatik “insanvari” tweetler atmay: 6grenmis (ve béylece
onlarin bu virisli baglanulara uklamaya tegvik eden) bir sinir ag
gelistirdiler.®” Algoritma asag) yukarn manuel mizrak oltaciligs saldin
girisimleri kadar bagarili, fakat otomasyon sayesinde toplu halde sa-
vunmasiz kullanicilari aramasi ve hedeflemesi igin kullanilabiliyor.
Tim alanlarda oldugu gibi daha gelismis yapay zeki, saldint
amagl siber silahlarin da daha yiiksek diizeyde otonomiyle yiirii-
tiilmesini saglayacakur. Stuxnet saldirisini otonom olarak gergek-
lestirdi, fakat otonomi seviyesi bir hayli kisithydi. Stuxnet’te, he-
defi olmayan bilgisayarlara bulagip onlar: etkilememesi igin bir dizi
emniyet tedbiri vardi. Ayrica kendi kendini sonlandirma tarihi de

67 Alexander Velez-Green, “When ‘Killer Robots’ Declare War,” Defense One, 12
Nisan 2015, http://www.defenseone.com/ideas/2015/04/when-killer-robots-
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vardi. Gelecekteki siber saldiri silahlarinin dizginlerinin daha gevsek
olacag disiiniilebilir. Yasal konularda ve insan haklarinda bir arag-
urmaci-yazar olan Eric Messinger sunu ileri siirdi:

...siber saldir1 savaginda, [otonom silah sistemlerinin] kullanil-
mas! gerekli olabilir, ¢linkii otomatik savunmalarla dolu bir or-
tamda etkili eylemin ayrilmaz bir pargas: olacaklar ve insanistii
hizlarda olacaklar (...) otonom saldiri silahi sistemlerinin gelisti-
rilmesi ve kullanilmasi pekila kaginilmaz olabilir.”

Hem “siber silah” taniminin zorlugu hem de hilihazirda siber uzay-
da gesitli bigimlerde kullanilan otonomiden kaynaklanan zorluklar
goz oniinde alindiginda, otonom siber saldir1 silahinin neye ben-
zeyecegi mechul. Belli bir bakis agisina gore, kotii amagl yazilim-
larin biiyiik ¢ogunlugu kendini kopyalama yeteneklerinden dolay:
temelde otonomdur. Orncgin 1988'deki Internet Solucani, Biiyi-
ci’'niin Cirag etkisine, yani kontrolden ¢ikmis, kendini ¢ogaltan
ve durdurulamayan igleme 6rnektir. Bu, fiziksel silahlarda kargiligs
olmayan kétii amagh yazilimlar igin 6nemli bir boyut. Drone’lar
ve robotik sistemler kendilerini gogaltamazlar. Bu bakimdan kéti
amagh yazilimlar, kendini gogaltabilen ve bir tagtyicidan digerine
gegen biyolojik viriislere ve bakterilere daha ¢ok benzer.

Fakat bilgisayar viriisleri ve biyolojik viriisler arasinda 6nemli
bir fark var. Biyolojik patojenler mutasyona ugrayip cevresel kosul-
lara adapte olabilirler. Yani evrim gegirirler. Bilgisayar viriisleri ise,
en azindan giiniimiizde, duragandir. Viris bir sefer kullanildiginda
yayilabilir, saklanabilir (Stuxnet gibi), ancak kendini degistiremez.
Giincelleme taramalari ve bu giincellemeleri kendi kopyalari arasin-
da denkler arasi paylagimla yayabilir, (Stuxnet bunu da yapabilmis-
ti.) ancak bu yeni yazihim giincellemelerinin kaynag; insandir.

2008 yilinda Conficker adinda bir solucan internetten yayilarak
milyonlarca bilgisayara bulasti. Bilgisayar giivenligi uzmanlar: kar-
stk vermek icin hareket gectiklerinde, Conficker'in tasarimcilar

70 Eric Messinger, “Is It Possible to Ban Autonomous Weapons in Cyberwar?,”
Just Security, 15 Ocak 2015, hteps://www.justsecurity.org/19119/ban-
autonomous-weapons-cyberwar/.
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giincellemeler yayinladi. Sonunda, bes farkh tiirii ortaya ¢iku. Bu
giincellemeler, Conficker'in programcilarinin solucani giincelleyip
tespit edilen giivenlik agiklarini kapatarak giivenlik uzmanlarinin
oniine gegmesini sagladi. Béylece Conficker yenilmesi son derece
gii¢ bir solucan haline geldi. Oyle ki, bir noktaya gelindiginde diin-
ya ¢apinda 8 ila 15 milyon bilgisayara bulagmigt:.”

Conficker, anti viriis uzmanlarinin 6niinde olmak igin insan
kontrolii ve otomasyon karigimi kullaniyordu. Conficker'in giin-
cellemeleri, insan tasarimcilarindan geliyordu, ancak giincelleme-
leri gizlice almak igin otomasyon kullaniyordu. Conficker her giin
yiizlerce yeni domain ismi yarauyordu. Bunlardan sadece biri yeni
giincellemelere sahip insan kontrolorlerine bagliydi. Bu durum ge-
leneksel, domainleri bloke ederek solucani kontrolérlerinden ko-
parma yaklagimini etkisiz kiliyordu. Giivenlik uzmanlar1 Confic-
ker’a kargi yeni bir yontem bulduklarinda, genellikle haftalar iginde
hemen yeni bir tiirii yayinlanmis oluyordu.”? Nihayet, sanayi uz-
manlarindan olugan bir konsorsiyum Conficker’a diz ¢oktiirebildi,
fakat bunu yaparken biiyiik ¢aba sarf edildi.”

Conficker’in asil zayiflig1 giincellemelerinin sadece insan hizin-
da yapilabiliyor olmastydi. Conficker otonom olarak ¢ogaliyordu
ve hemen insan kontrolérlerine geri baglanmasini saglayan akilh
bir otomasyon kullaniyordu, fakat hacker’lar ve giivenlik uzmanlar
arasindaki ¢ekisme insan hizinda gergeklesiyordu. Solucanin zayif
noktalarini tespit edip onu alagags edenler insandi ve diger tarafta-
ki insanlar da solucani adapte etmek ve anti viriis sirketlerinin bir
adim 6niinde tutmak igin ugrastyorlardi.

Mayhem’in temsil ettigi teknoloji bunu degistirebilir. Bir yazi-
lim pargasi, giivenlik agiklarini tanimlamak ve yamalamak igin kul-
landig1 ayni araglar1 doniip kendisinde kullanirsa ne olur? Kendini
gelistirebilir, savunmasimi giiglendirebilir ve saldirlara dayanabilir.

71 “Virus Strikes 15 Million PCs,” UPI, 26 Ocak 2009, http://www.upi.com/
Top_News/2009/01/26/Virus-strikes-15-million-PCs/19421232924206/.

72 “Clock ticking on worm attack code,” BBC News, 20 Ocak 2009, heep://
news.bbc.co.uk/2/hi/technology/7832652.stm.

73 Microsoft Giivenlik Analiz Raporu: 11 (11), Microsoft, 201 1.

296



INSANSIZ ORDULAR

Brumley, bu tarz bir “iggozlemsel sistem” tizerinde varsayimda bu-
lunmustu. insan kontrolérlerinden gelecek yazilimi beklemektense
kendini degistirebilen 6zuyumlu yazilimlar, 6nemli bir gelisme ola-
cakur. Bunun sonucu dayanikh siber savunmalara ya da aksakliga
dayanikli viriisler olabilir. Alessandro Guarino, 2015 yilindaki Ulus-
lararas: Siber Miicadele Konferansi’'nda yapay zeka temelli siber sal-
dirt silahlarinin “karg: tedbirleri engelleyerek ve bunlara kargilik ve-
rerek” ag icinde devamhilik saglayabildikleri varsayiminda bulundu.”
Béyle bir unsur, “aksakliklara karg1 daha dayanikli olacak ve kendine
kargt kullanilan etkin giivenlik tedbirlerine kargi koyabilecekti.”
Oronom gekilde uyum saglayan, biyolojik viriis gibi mutasyona
ugrayan (tek farki makine hizinda olmasi) bir solucan, éldirilecek
igreng bir bocek olurdu. Walker, Biiyiik Siber Yarigmasi’'nda kul-
lanilan araglarin sadece yazihm pargasinin kendisini onarabilmesi-
ne yardimc olabilecegine dikkat ¢ekti. Yeni manuk sentezinin, bir
hedefe dogru galigabilecek yeni bir kod yazmasina izin vermezdi.”
“Bunu yapmak i¢in, 6nce kod sentezi diye bir alan icat etmeliyiz ve
su an bunu tahmin etmeye ¢alismak zamanda yolculugun ne zaman
icat edilecegini tahmin etmeye galigmak gibi. icat edilebilecegini
kim biliyor? Bir izimiz yok.” dedi. Béyle bir gelisme mevcut kot
amagh yazilimlari agacak bir sigrama olsa da, Google DeepMind’in
Atari oynayan yapay zekisi ya da AlphaGo gibi diger alanlardaki
ogrenme sistemlerinin ortaya ¢ikmasi bunun akilalmaz bir sey ol-
madigin gostermekte. Taramalardan insaniistii hizlarda kagmak ve
saklanmak igin kendini tekrar yazabilen uyarlamali kétiicil yazi-
limlar, herhangi bir insan kontrolii olmadan biyolojik bir viriis gibi
yayilip mutasyona ugrayarak son derece tehlikeli olabilirler.
Brumley’ye uyumlu kétiiciil yazilimlarin ileride gergek olma
ihtimalini sordugumda, soyle yanitladi: “Boyle bir sey miimkiin ve
oldukga endige verici (...) Bence, biri ¢ikip bu son teknoloji viriisle

74 Alessandro Guarino, “Autonomous Intelligent Agents in Cyber Offence,”
icinde K. Podins, ]. Stinissen, M. Maybaum, eds., 2013 5. Uluslararasi Siber
Miicadele Konferans: (Tallinn, Estonya: NATO CCD COE Publications,
2013), htepsi//ccdcoe.org/cycon/201 3/proceedings/d 11159 _guarino.pdf.

75 Michacl Walker, réportaj, 5 Aralik 2016.
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gelebilir. Bu kontrolden ¢ikabilir ve gergekten de bir siireligine bii-
yiik bir bela olur.””® Ancak gercekten kaygilandig sey yakin vadeli
problemler. Asil endisesi siber giivenlik uzmani yoklugu. Zayif si-
ber kilitlerimiz var, giinkii yeteri kadar insani daha iyi siber gilingir
olmalar igin yetigtirmiyoruz. Brumley, bunun bir kisminin hack’i
yasa dig1 bir ugras olarak géren kiiltiirden kaynaklandigini soyledi.
“ABD’de hacker’i kotii insanla eslestirerek aslinda kendi ayagimiza
stkmig olduk.” Etten kemikten gilingirleri béyle gormiiyoruz, bu-
na ragmen soz konusu dijital giivenlik oldugunda meseleye béyle
yaklagiyoruz. Brumley, diger iilkelerin bu sekilde yaklagmadigini ve
bu yiizden ABD’nin geri kalmasindan endige ettigini soyledi. S6yle
devam etti: “En iyi kara ordusu ve donanma bizde diye, zengin doga
kaynaklarina sahibiz diye, ugak gemilerimiz var diye siber alanda da
hikimiyet mutlaka bizde olacakmug gibi tuhaf bir kibir var ABD’de.
Ben bunun kazanilmg bir sey oldugunu diisiinmityorum. Bu, yep-
yeni bir alan ve baska higbir seye benzemiyor. Islerin ukirinda de-
vam etmesi igin bir neden yok.” Hack becerilerinin sadece sug igin
kullanildigin, agir1 gizli olmasi gerektigini ve sadece orduya 6zel ol-
masi gerektigini savunan Amerikan kiltiiriing, siber iggiiciine daha
fazla deger veren bir seye doniistiirmemiz gerekiyor. Walker buna,
“Savunma giiciinii agikliktan alir.” diyerek kauliyor.””

Brumley gelecege bakuginda, bilgisayar giivenligi ve otonom
sisternler i¢in kurulan “ekosistemin” kritik 6neme sahip oldugunu
soylilyor. “Her seyi sistem olarak gormeye, daha dogrusu dinamik
bir sistem olarak gérmeye meyilliyim. Insanlar da bu sistemin bir
pargast. Gelecekteki tehlikeli virislerin ¢6ziimii “dogru ekosistemi”
yaratmakur (...) ardindan problemlere direnecektir.””®

ROBOTLARI UZAK TUTMAK

Siber uzay ve otonom silahlar, zaten kendi bagina yeteri kadar zor olan
iki problemi bir araya getiriyor. Siber savas, siber uzmanlar camiasi

76 David Brumley, réportaj, 24 Kasim 2016.
77 Michael Walker, roportaj, 5 Aralik 2016.
78 David Brumley, réportaj, 24 Kasim 2016.
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disinda pek anlagilmiyor. Bunun nedeni kismen siber operasyonlari
cevreleyen gizliliktir. Siber uzayda devletlerarasi arasi uygun davra-
nislara dair normlar yeni yeni sekillenmekte. Heniiz siber uzmanlar
arasinda “siber silahin” neden meydana geldigine dair bir fikir birligi
dahi yok.”” Otonom silahlar kavrami da benzer gekilde yeni ortaya
cikiyor ve bu iki konunun birlesimini anlamay: son derece zorlag-
urtyor. ABD Savunma Bakanhginin silahlarda otonomiye dair res-
mi politikasi olan yonerge 3000.09'da, siber silahlar 6zellikle kap-
sam diginda tutuldu.* Bunun sebebi, yonergeyi yazdigimiz zaman
otonom silahlar: sikici ya da 6nemsiz bulmamiz degildi, otonomi
tizerine yeni politika belirlemenin biirokratik olarak zor olacagin
bilmemizdendi. Buna bir de siber operasyonlar: eklemek problemin
karmagikligini arurmak olacaku ve biiyiik olasilikla da higbir seyi
becerememis olacakuk.

Bu belirsizlik, Savunma Bakanhg: yetkililerinden siber uzayda
otonomi konusunda aldigim karngik sinyallere yansiyor. Work de
Tousley de, elektronik harpten ve siber uzaydan daha fazla otonomi
gormek istedikleri bir arena olarak bahsediyor, fakat ne kadar ileriye
gitmek istedikleri hususunda farkh bakis agilarina sahipler. Tousley
otonomiye sadece siber savunma faaliyetlerinde rol bigiyor. Bana
“Amag saldir1 degil savunma.” dedi.*

Tousley’nin patronunun patronu Savunma Bakami Yardimcist
Bob Work ise, meseleye farkli bakiyor. Work, dogrudan Aegis ile oto-
matik “geri hackleme” arasinda bir kargilagurma yapu. $6yle séyledi,
“Makinenin hedef segme karari vermesine miisaade edecegimiz ki-
sith durumlar, kot adamlanin Gizerimize geldigi savunma anlandir.
Elektronik harp, siber savas, fiize savunmasi vs. makinenin, siber karg
saldir1 gibi gerekli kararlar1 almasini saglayacagiz.”** Makineye bu tir
bir otonomi vermenin riskleri oldugunu da belirtti. Work, bu tarz bir

79 Thomas Rid ve Peter McBurney, “Cyber- Weapons,” The RUS/! Journal, 157
(2012):1, 6-13.

80 ABD Savunma Bakanlgi, “Department of Defense Directive Number
3000.09, 2.

81 Bradford Tousley, réportaj, 27 Nisan 2016.

82 Bob Work, roportaj, 22 Haziran 2016.
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yaklagimin ters gittigi hayali bir senaryo yazdi, “Makine siber kargi
saldir1 baglatabilir ve [endiistriyel kontrol] sistemini ya da baska bir
seyi imha edebilir. S6z gelimi bir ugag: vurup diisiirebilir. Ustelik o
ucag ditglirme kararini da biz vermedik. Sadece sunu soyledik: ‘Siber
saldir1 alundayiz ve karg saldiriya gegecegiz.” BUM!”

Work’iin bu riske verdigi kargilik, teknolojiden saklanmaktan zi-
yade, sorunlarla miicadele etmekti. Bilim insanlarina, ahlakbilimci-
lere ve hukukgulara danigmanin 6nemini anlatt. $oyle soyledi: “Us-
tesinden gelecegiz. Biitiin mesele savag aglarinin igine koydugumuz
kuvvetler ayriliginda.”® Work, bu risklerin istesinden gelinebilece-
gine inaniyor, ¢iinkii kendi gériisiine goére insanlar dyle ya da boyle
bir gekilde dahil olacaklar. Hem otomatik giivenlik tedbirleri olacak
hem de insan gozetimi. “Insan-makine ig birligini her zaman vur-
guladim. Ancak insan 6nderliginde (...) Nihai sigorta budur.” dedi.

SILAHLANMA YARISI
HANGIi YONE DOGRU iLERLiYOR?

Sun Tzu, iki bin sene 6nce Savas Sanat: adli eserinde soyle yazmig-
w: “Hiz, savagin 6ziidiir.” Mottosu bugiin de, sinyaller diinyanin
bir ucunda digerine milisaniyelerde iletilirken gegerliligini koruyor.
Insan karar alma mekanizmasinin, makine zekisina gore birgok is-
tinligii var, ancak insanlar makine hiziyla yarigamazlar. Hizli or-
tamlardaki rekabet baskist insanlar gittikge daha da déngii digina
itiyor. Insaniistii tepki siireleri, otomatik fren sistemlerinin arabala-
ra entegre edilmesinin, birgok devletin Aegis benzeri otomatik sa-
vunma sistemlerini kullanmasinin veya yiiksek frekansl alim-saum
islemlerinin neden bu denli kérli bir ugras oldugunun nedenidir.
Hizlanan silahlanma yang, ciddi riskleri de beraberinde geti-
riyor. Borsacilik, rakiplerin hizin cazibesine yenik digtiikleri, tepki
sirelerinden mikro saniye kazanmak igin daha hizli algoritmalar
ve donamimlar gelistirdikleri bir alana 6rnektir. Gergek diinyadaki
kontrolsiiz ortamlarda sonug, (siirpriz olmayanlari) kazalar olur. Bu

83 Agy.
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kazalar gergeklestiginde, makine hizlan biiyiik sorumluluk haline
geliyor. Otonom siiregler bir anda kontrolden ¢ikabilir, sirketleri
baurip piyasalan gokertebilir. Insanlarin miidahale etme sanslart
var, ancak bazi durumlarda miidahale etmekte geg kalabilirler. Oto-
matik borsacilik, devletlerin otonom silah tretip kullandiklari bir
diinyanin risklerini 6nceden gosteriyor.

Aniden patlak veren fziksel bir savagin birkag saniyede kont-
rolden gikmasi pek olasi gozitkmiiyor. Fiizeler havada belli bir sii-
rede mesafe kat ediyorlar. Denizalu savunma harbinde kullanilan
avci robotlar sadece suda o kadar hizli ilerleyebilirler. Otonom silah
kazalar1 dengeyi bozabilir ve istenmedik krizler ¢ikarabilir, ancak
bu kazalar muhtemelen mikro saniyelerde degil, dakikalar ve sa-
atler iginde gergeklesecek. Bu, otonom silahlarin dengeyi bozacak
bir risk barindirmadig: anlamina gelmiyor, zira bu riski tagiyorlar.
Kontrolden ¢ikmig bir otonom silah, devletleri savagin esigine sii-
ritkleyebilir. Eger otonom silah (ya da grubu) 6nemli sayida 6liime
sebep olduysa, gerilimi geri doniisii miimkiin olmayan bir noktaya
urmandirabilir. Fakat olaylarin gergeklestigi hiz, biiyiik olasilikla
insanlarin ne olup bittigini gorebilecegi ve en azindan etkilerini
azaltmak igin devreye girebilecegi bir hiz olacakur. Bob Work ba-
na, insan siirii robot sistemlerinde bir “sigorta” roliinde gérdigi-
nii soylemisti. Siirii beklenmedik bir sekilde davranmaya baglarsa,
“O zaman kapaurlar.” demisti.* Bu yaklagimda da problemler var.
Ortonom sistemler, iletisimin kopmasindan ya da kapat komutu-
nu onaylamasini engelleyen bagka bir nedenden dolay: kapat ko-
mutuna yanit vermeyebilir. Insan operatériin, Aegis’te oldugu gibi
fiziksel erigimi yoksa “acil kapatma anahtar” tabanli herhangi bir
yazilim da diger yazilimlardaki risklere (hatalar, hack, beklenmedik
etkilesimler vs.) agikur.

Fiziksel otonom silahlarla yaganan kazalar birkag saniyede top-
yekn harbe déniismeyecek olsa bile, makineler geri doniisiinii ol-
mayan sonuglar doguracak hasarlara neden olabilir. Devletler diis-
man saldirisinin bir kaza olduguna inanmayabilir ya da zarar 6yle

84 Agy.
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biiyiiktiir ki umursamayabilirler bile. Eger Japonya Pearl Harbor
Saldins’'nin Tokyo'nun onay: diginda, hain bir amiral tarafindan
gerceklestirildigini iddia etseydi, Birlesik Devletler’in savagmaktan
vazgegecegini diigiinmek zor.

Diger yandan, aniden patlak verecek bir savag miimkiin. Oto-
matik geri hackleme, iilkeleri g6z agip kapayincaya kadar savasa
siriikleyebilir. Boyle bir ortamda insan denetimi yanilsamadan
bagka bir sey degil. Otomatik devre kesiciler, Wall Street'teki ani
cakilmalari durdurmak igin kullaniliyordu, ¢iinkii o siirede insan
miidahalesi imkénsizdi. Savastaysa, “Mola!” diyebilecek benzer bir
hakem yoktur.
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“SEYTANI CAGIRMAK”

AKILLI MAKINELERIN YUKSELISI

tinimiziin en gelismis makine zekés: bile bilim kurgu film-

lerinde betimlenen sezgisel yapay zekalardan ok uzakur.
Otonom silahlar gergekten risk tegkil ediyorlar, giinkii giiniimiiziin
yapay dar zekalari yapay genel zeka isteyen gorevlerde guvalliyor.
Makineler, satrang ya da go gibi oyunlarda insanlari ezip gegebilir-
ler, fakat bir eve girip bir fincan kahve yapamazlar. Gérsel taniyan
sinir aglar1 nesneleri algilayabilir, ancak bu nesneleri ilgili sahnede
neler oldugunu anlatan tutarh bir hikaye haline getiremez.! [nsanin
baglami algilama yetenegi olmadan, borsa yapay zekalar: kendi sir-
ketlerini baurdigini anlayamaz. Baz1 yapay zeké aragurmacilari bu
sturlarin kalkugini bir gelecek hayal ediyor.

Yapay genel zeki (YGZ), gesitli biligsel gorevlerde insana denk
bir zeki sergileyen varsayimsal yapay zekidir. YGZ; ayrinu, anlagil-
mazlik ya da belirsizlik igerenler de dahil olmak iizere insanligin en
zor problemlerini ¢g6zmede kullanilabilir. YGZ, Stanislav Petrov gibi
daha genis bir baglami disiiniip karar verebilir.

Boyle bir makine yaratmak igin ne gerektigi tamamen spekiilatif,
fakat yapay genel zekinin miimkiin oldugunu gosteren en azindan
bir kanit mevcut: Biz. Derin sinir aglar1 ve makine 6grenmesinde ya-
kin zamanda yaganan gelismeler yetersiz olsa bile, eninde sonunda

1 Makineler, sahnenin neyi betimledigini genel anlamda agiklayarak kabul
edilebilir dogrulukta gériintiiler yakalayabiliyor. Sahne betimlemesindeki
mevcut yetenekler ve sinirlamalara dair genel bir bakis igin bkz. JASON,
“Perspectives on Research in Artificial Intelligence and Artificial General
Inrelligence Relevant to DoD,” 10.
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insan beyninin daha iyi anlagilmasi detayl bir néron simiilasyonu-
nu miimkiin kilacakur. Beyin gériintileme hizla gelisiyor? ve bazi
aragurmacilar siiper bilgisayarlarla tam beyin emiilasyonunlarinin
2040’larin baglarinda miimkiin olabilecegini diisiiniiyorlar.?
Uzmanlar, 6niimiizdeki on senede ya da giiniin birinde yapay
genel zekidnin yaraulabilecegine siddetle kargi cikiyorlar. YZ uzmanla-
rinin biiyiik ¢ogunlugu ise, YGZ’nin 2040 ya da yiizyil sonu itibariyla
miimkiin olacagini tahmin ediyor. Ancak gergekte kimsenin bir ey
bildigi yok. Pentagon igin yeni teknolojiler iizerine galisgan Andrew
Herr meseleyi soyle goriiyor, “Insanlar bir teknolojiye daha 50 yil
var dediginde, bunun gergekte miimkiin olduguna kimse inanmiyor.
Daha 20 sene var dediklerinde ise, bunun miimkiin olduguna ina-
niyorlar, fakat nasil gergeklesecegini bilmiyorlar.™ Yapay genel zeka
ikinci kategoriye giriyor. Genel zekinin miimkiin oldugunu biliyo-
ruz, ¢iinki insanlarda var. Fakat kendi beynimizi ve zekdmiz1 o kadar

az anhyoruz ki, bunun ne zaman olacagini kestiremiyoruz.

ZEKA PATLAMASI

Yapay genel zeki, insanhigin iyiligi agisindan muazzam potansiyeli
olan inamlmaz bir icat olurdu. Fakat sayilar1 giin gegtikge artan ok
sayida disiiniir, yapay genel zekinin insanhgin “son icadi” olabile-
cegine, ¢iinkii bunun tiiriimiziin yok edilmesine sebep olacagina
dikkat gekiyor.’ Stephen Hawking: “tam yapay zekanin gelismesinin

2 “Human Connectome Project | Mapping the Human Brain Connectivity,”
Erigim tarihi: 15 Haziran 2017, http://www.humanconnectomeproject.org/.
“Meet the World’s Most Advanced Brain Scanner,” Discover Magazine, Erisim
tarihi: 15 Haziran 2017, http://discovermagazine.com/2013/june/08-me-
et-the-worlds-most-advanced-brain-scanner.

3 Anders Sandburg ve Nick Bostrom, “Whole Brain Emulation: A Roadmap,”
Technical Report #2008-3, Oxford, UK, 2008, http://www.thi.ox.ac.uk/
Reports/2008-3. pdf

4 Andrew Herr, yazara d6niik e-posta mesaj1, 22 Ekim 2016

5  Iwving J. Good, “Speculations Concerning the First Ultraintelligent Machine”,
Mayis 1964, https://web.archive.org/web/2001 0527 181244/http://www.aeiveos.
com/~bradbury/Authors/Computing/Good-1J/SCtFUM.html.Ayrica bkz. James
Barrat, Qur Final Invention (New York: Thomas Dunne Books, 2013).
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insan irkinin sonu olduguna” dair uyardi® ve devam etti: “Yapay
zekd kendi bagina hareket edebilir ve gittikge artan bir hizla kendini
bagtan tasarlayabilir. Yavag biyolojik evrimleri yiiziinden belli bir ka-
pasitesi olan insanlar ise, miicadele edemeyebilirler ve alt edilirler.”

Hawking, on binlerce ya da milyonlarca yillik bir zaman cet-
velinde diisiinen bir kozmologtur. Dolayistyla kaygilarini goz ardi
edebiliriz, ancak daha kisa vadeli diisiinen teknoloji uzmanlari da
benzer endigelere sahipler. Bill Gates “[Yapay zeki] riiyas: nihayet
gergek oldu!” diye miijdeledi, kisa vadede bityiime ve verim gostere-
cek, fakat uzun vadede riskleri olan bir gelisme. Gates soyle devam
etti: “Baglangigta makineler birgok isi yapacak ve siiper zekili olma-
yacaklar. lyi yonetebilirsek bu, olumlu bir sey. Fakat bir siire sonra
zeka endise edecegimiz giice ulagacak.” Ne boyutta bir endige? Elon
Musk insan seviyesinde bir yapay zekdnin yaraulmasimi “seytan
cagirmak” olarak tanimliyor® Bill Gates'in iislubu daha agirbasls,
ancak-6ziinde o da kauliyor ve ekliyor: “Stiper zekddan kaygi duyan
taraftayim. Bu konuda, Elon Musk ve digerlerine kauliyorum ve
endiselenmeyen insanlari anlayamiyorum.™

Hawking, Gates ve Musk, Luddist'® degiller, aptal da degiller. En-
digeleri, her ne kadar hayalperest goziikse de, temeli “zeké patlamas”

6 Rory Cellan-Jones, “Stephen Hawking Warns Artificial Intelligence Could
End Mankind,” BBC News, 2 Aralik 2014, http://www.bbc.com/news/
technology-30290540.

7  Peter Holley, “Bill Gates on Dangers of Artificial Intelligence: ‘1 Don't
Understand Why Some PeopleAre Not Concerned,’” Washington Post, 29 Ocak
2015, hups://www.washingtonpost.com/news/the-switch/wp/2015/01/28/
bill-gates-on-dangers-of-artificial-intelligence-dont-understand-why-some-
people-are-not-concerned/.

8 Mart McFarland, “Elon Musk: ‘With Artificial Intelligence We Are
Summoning the Demon,” ” Washington Post, 24 Ekim 2014, https://www.
washingtonpost.com/news/innovations/wp/2014/10/24/elon-musk-with-
artificial-intelligence-we-are-summoning-the-demon/.

9  Holley, “Bill Gates on Dangers of Artificial Intelligence: ‘I Don’t Understand
Why Some People Are Not Concerned.””

10 Sanayi Devrimi’nin getirdigi makinelesmeye kargi, 18.-19. yiizyillarda
Britanya'da ortaya ¢ikmus radikal bir érgiit. Ismini hayali bir figiir olan Ned
Luddite’ten alan orgiitiin yaygin protesto bigimi makineleri pargalamaku.
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gorigiinde yatmakradir. Bu goriig ilkin I. J. Good tarafindan 1964’te
ortaya atlmugtir:

“Stiper zekid bir makineyi, ne kadar zeki olursa olsun bir insa-
nin tiim entelektiiel faaliyetlerini agan bir makine olarak diigiinelim.
Makinelerin tasarimi da bu entelektiiel faaliyetlerden biri olduguna
gore, siiper zekd bir makine daha iyi makineler tasarlayabilecektir.
Bu durumda, tarugmasiz bir “zeki patlamasi” yaganacakur ve insan
zekdsi geri kalacakur. O halde, yapilan ilk stiper zekd makine insa-
nin yapmasi gereken son icat olacakur. Tabii, makine bize onu nasil
kontrol altinda tutacagimizi sdyleyecek kadar uysalsa.”!!

Eger bu varsayim dogruysa, o halde insanlarin dogrudan istiin
zekili bir yapay zeka yaratmalarina gerek yok. Hatta insanlar boyle
bir ugras icin yeterli olmayabilirler de. Insanlarin yapmasi gereken
tek sey, daha iyi bir yapay zeka yaratabilecek ve ilk “kaynak” ola-
cak bir yapay genel zekd yaratmak. Ardindan yapay zeki, yinelemeli
kendini-gelistirme siirecinden gegerek 6nyiikleme ile kendini yiik-
seltecek ve kontrolden ¢ikan bir zeka patlamasiyla (bu siirece bazen
“Al FOOM?” denir.)* daha gelismis yapay zekalar yaratacakur."

Uzmanlar, yapay genel zekidan yapay siiper zekaya (bazen YSZ
olarak kisalulir.) gegisin ne kadar hizli olacagina dair biiyiik bir go-
riig ayrilig1 igindeler. Tabii boyle bir gey gergeklesebilirse. “Sert kal-
kis” senaryosuna gore YGZ birka¢ dakika ya da saat iginde siiper
zekiya evrimlegecek ve insanhig bir an geride birakacak. Uzmanla-
rin daha olas: gordiigii (Kimsenin gergekten bir fikrinin olmadiginm
da goz oniinde bulunduralim.) “yumugsak kalkis” senaryosunda ise,
on yillarca siirecek bir dénemde gergeklesebilir." Ardindan ne ola-
cagi tahmin edilemez.

Luddizm ya da Luddistgilik zamanla, sanayilesmeye, yapay zekdya ya da genel
anlamda yeni teknolojilere kargt gtkma anlamina biiriinmiitiir. —.n.

11 Good, “Speculations Concerning the First Ultraintelligent Machine.”

12 Robin Hanson ve Eliezer Yudkowsky, “The Hanson-Yudkowsky Al Foom
Debate,” http://intelligence.org/filessAlFoom Debate.pdf.

13 “Intelligence Explosion FAQ,” Machine Intelligence Research Institute,
Erisim tarihi: 15 Haziran 2017, hutps://intelligence.org/ie-faq/.

14 Miiller, Vincent C. ve Bostrom, Nick, ‘Future progress in artificial intelligence:
A Survey of Expert Opinion, in Vincent C. Miiller (ed.), Fundamental! Issues of
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FRANKENSTEIN CANAVARININ
ZINCIRLERINiI CIKARMAK

Terminator filmlerinde askeri yapay zeka Skynet biling kazandiginda
insanlarin kendi varligs igin tehdit olduguna karar verip kiiresel bir
niikleer savag baglatyordu. Terminatér, yaraulanin yaraucisina kargt
geldigi uzun bir bilim kurgu gelenegini takip eder. Ridley Scott’in,
Philip K. Dick'in “Androidler Elektrikli Koyun Digler mi?” [Do
Androids Dream of Electric Sheep?] adli kitabindan uyarlanan filmi
Bigak Sirtr’'nda [Blade Runner], Harrison Ford “replicants” deni-
len psikopat sentetik insanlari avlamakla gérevli bir polisi canlan-
dirmakradir. Harlan Ellison’in 1967'de kaleme aldig kisa hikayesi
“I Have No Mouth and I Must Scream” [Agzum Yok, Cighk Atmali-
yim] bes kisi harig tiim insanhg1 yok eden askeri bir siiper bilgisayari
anlaur. Hayatra kalan bey kisiyi de yeraltunda bir yere kapaup onlara
sonsuza kadar siirecek iskenceler yapar. [lk robotlar bile yaraticila-
rina isyan etmislerdir. “Robot” kelimesi 1920 tarihli bir Cek oyunu
RUR'den, yani Rossumovi Univerzilni Robotiden (Rossum’un Ev-
rensel Robotlar1) gelmektedir. Oyunda roboti (robot) denilen sente-
tik insanlar, insan efendilerine karg1 ayaklanurlar.

Yapay insanlarin yaraucilarina kargt ayaklandigi bilim kurgu
temast Oyle yaygindir ki, “Frankenstein kompleksi” olarak bilinir.
[smini, Mary Shelley'nin 19. yiizyil tarihli korku romani Frankens-
tein'dan almigtir. Romanda, Dr. Frankenstein bilimin mucizeleri sa-
yesinde “otopsi odasindan ve mezbahadan” kalan pargalar: bir araya
getirerek insansi bir mahlik yaraur.' Yarauk, Dr. Frankenstein’a
ihanet eder, onu takip eder ve yeni evlendigi esini 6ldiiriir.

Kibrin kontrol edilemeyen mahliklar yaratma korkusunun,
Frankensteindan da eskiye giden kadim kékleri vardir. Yahudi
mitleri golem adinda bir yarauktan bahseder. Golem, kilden ya-
pilmisur ve Tanri’'nin isimlerinden birinin Ibranice yazli oldugu

Artificial Intelligence (Berlin: Springer Synthese Library, 2016), http://www.
nickbostrom.com/papers/survey.pdf.

15 Mary Shelley, Frankenstein, Or, The Modern Prometheus (London: Lackington,
Hughes, Harding, Mavor & Jones, 1818), 43.
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'® {istiine konulmasiyla hayat verilir. Mitlerden birinde

bir semin
Pragli Haham Yehuda Loew ben Bezalel, 16. yiizyilda Prag'in Yahu-
di cemaatini anti-semitik saldirilara kargi korumak igin nehir kena-
rindaki ¢camurdan bir golem yaraur. Daha sonra gelen zeki yarauk-
larin aksine golemler, kéle gibi itaat eden ve genellikle yaraucilarina
zarari dokunan giiglii ama aptal varliklardi. Golem anlatilar: ¢ogun-
lukla golemin yaraticisini 6ldiirmesiyle biter.'” Bu, Tanri’yr oynama
kibrine kargi bir uyardr.

Insana denk ya da ondan iistiin bir yapay zeka, ayn: yapay varlik
korkusu kuyusuna diismekredir. Yapay zek4, bilig ve zihin kurami gibi
konular iizerine ¢alisan Florida Insan ve Makine Bilisim Enstitiisii’'n-
den aragtirmaci-bilim insant Micah Clark bana sunu séyledi: “Olduk-
ca kisisel ve felseh bir diizeyde, yapay zeka birey yaratmakla ilgilidir,
satrang oynamak ya da araba siirmekle degil.” Agiklamaya devam etti:
“Giiniimiizde robotik ve otonom sistemlerdeki genel egilim, epey ye-
tenekli fakat cok ama ¢ok aptal yapay zekilara ulagmakur. Gergek bir
akhn biitiin sezgilerinden mahrumlardir. Sadece daha yiiksek bir ko-
muta diizeyinde etkin bigimde uzaktan kullanilabilecekler.” Yapay ge-
nel zeka, Clark’in deyimiyle “Yapay zeki rityasi,” birey olmakla ilgili.'®

Buna ragmen, Clark’in yapay genel zeka hayali korkutucu olanlar-
dan degil. “Hayau bizimle deneyimleyebilecek entelektiiel, sosyal ve
duygusal iliskilere sahip olacagimiz tiirden bireyler” 6ngoriiyor. Yapay
zeka, Micah Clark'in émiirliik tutkusu olmus. Cocukken biiyiikba-
basinin muhasebe ofisinde bilgisayar oynarmug ve 6zellikle bir satrang
programu ilgisini gok ¢ekmis. Clark’in s6yledigine gore, satrang yapay
zekasi onu “mahvetmis” ve Clark da ondan kendisine nasil daha iyi
oynayabilecegini 6gretmesini istemis. Clark bir oyundan fazlasini ari-
yordu. “Orada hem eglence hem de arkadaglik potansiyeli gordiim,

16 Sem (W) Ibranice isim anlamina gelmekle birlikte Tanr1 anlaminda da kulla-
nilmakradir. Ozellikle HaSem (O isim, nwo) seklindeki kullanimi dogrudan
Tanri anlaminda kullanilmakradir. Tanri’'nin isminin yazili oldugu kagit vs. de
sem olarak adlandirilmakradir. —.n.

17 Yayin Kurulu, Ludwig Blau, Joseph Jacobs, Judah David Eisenstein, “Golem,”
JewishEncylclopedia.com, http://www.jewishencyclopedia.com/articles/6777-
golem#1137.

18 Micah Clark, réportaj, 4 Mayis 2016.
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fakat etkilesim kismi oldukea zayiftr.” diye agikladi. Clark iiniversite-
deyken NASA'nin Jet Itki Laboratuvarr'nda genis capli bir yapay zeki
projesi iizerinde galismig ve hemen sevmis. Clark, gezegenler arasi
robotik uzay aracina yonelik uzun siireli otomasyon ¢aligmaya karar
vermis, fakat ilgi alanlar1 robotik, algilama ve itmenin 6tesine gegmis.
Clark’in ¢alisma masasinda, An Anatomy of the Mind [Aklin Anato-
misi] ve Consciousness and the Social Brain [Biling ve Sosyal Beyin]
gibi bagliklara sahip kitaplar var. Clark yapay zeki arasurmalarinin
amaciny, “Insanin fiziksel ve sosyal alan ve iligkilerine kaulabilecek
insan benzeri bireyler yaratmak.” olarak tanimlamigti. (Clark su anda
Deniz Kuvvetleri Aragtirma Dairesi igin galigtyor. Deniz Kuvvetleri ya
da Savunma Bakanlig: biinyesinde gergeklestirilen yapay zeki arasur-
malarinin amacinin bu olmadiginin hemen aluni gizdi. Bunlar daha
ziyade, yapay zeka aragtirmalarinin genel hedefleridir.)

Clark’in gelecekteki yapay zeki hayali Terminatorden ziyade Agk
(Her] filmi gibi. Agkta Joaquin Phoenix, “Samantha” adindaki ya-
pay zekil isletim sistemiyle iligkiye baslayan tuhaf yalniz bir adam
canlandiriyor. Theodore ve Samantha yakinlagir ve birbirlerine agik
olurlar. Ancak Samantha ayni anda binlerce insanla iliski yagadigim
ve bunlardan 641’ine 451k oldugunu séylediginde Theodore sarsilir.
Theodore yikilir ve ona “bunun delilik” oldugunu séyler. Samantha
da ona sevgiyle agiklar: “Senden farkliyim.”

Yapay bireylerin ozekiligi —yani insan gibi olmalari, fakat bir yan-
dan da temelde farkli olmalari,—yapay zeki korkusunun biiyiik bir
kisminin kaynagidir. Clark yapay zekalarin, insanlarla etkilesime geg-
me beceresine ihtiyag duyacaklarini belirtti. Bu yeteneklere dogal dili
anlamak da dahil, fakat bu, yapay zekinin davranisi ya da zekalarinin
alunda yatan ¢aligma sekli insani yansitacak demek degil.

Clark, yapay zekinin taninmug testi Turing testini, insan mer-
kezci 6n yargilarimizin bir isareti olarak gosterdi.'” Test ilk kez 1950

19 Loebner Odiilleri her y1l Turing testi yapiyor. Simdiye kadar biitiin hakemleri
yaniltabilen bir bilgisayar olmadi, ancak gegmiste bazi programlar en azindan
hakemlerden birini kandirabildi. Tracy Staedter, “Chat-Bot Fools Judges Into
Thinking It's Human,” Seeker, 9 Haziran 2014, https://www.seeker.com/
chat-bot-fools-judges -into-thinking-its-human-1768649439.html. Loebner
Odiilleri her yil “en insan” yapay 6diil veriyor. 2016 6diiliiniin sahibi “Rose”
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yilinda matematikgi Alan Turing tarafindan hazirlandi. Amaci, in-
sanlan taklit etme yetenegine gore bir bilgisayarin gergekten zeki
olup olmadigini degerlendirmekti. Turing testinde insan hakem,
mesajlar1 bilgisayar ve bagka bir insan arasindan ileri-geri gonde-
riyor, fakat hangisinin hangisi oldugunu bilmiyor. Eger bilgisayar,
hakemi insan olduguna inandirabilirse, bilgisayar zeki sayiliyor. Test
bircok nedenden otiirii senelerdir yapay zeka aragtirmacilari tarafin-
dan elestirilmekte. Ornegin, insan zekasinin oldukga altinda kalan
chatbot’lar bazi insanlari, kendilerinin insan olduguna ikna edebil-
migtir. Bir bagka 6rnekte, X.Al Sirketi'nin yapay zekil sanal asista-
n1 “Amy” defalarca ¢ikma teklifi almigtir.?® Clark’in elestirisi daha
ok, insanlari taklit etmenin genel zeki igin bir 6lgiit oldugu var-
sayimuyla ilgili. “Diyelim ki, diinya dis1 zeki bir yasgam formu yarin
Diinya’ya inecek. Nigin onlardan Turing testini ya da insanlarin ne
yapugini temel alan bagka bir ol¢iitii gegmelerini bekleyelim ki?”?
Insanlar genel zekaya sahip, fakat genel zeki insansi olmak zorunda
degil. “Dolayisiyla felsefi kismina bakacak olursak, zekinin ya da
birey olmanin insanla sinirl oldugunu iddia eden bir sey yoktur.”
2015 yapimu bilim kurgu-gerilim filmi Ex Machina Turing tes-
tine modern bir bakus agis1 getiriyor. Bir bilgisayar programcisi olan
Caleb'dan, yeniden diizenlenmis bir Turing testinde hakemlik yap-
masi istenir. Testin bu versiyonunda, yapay zekd Ava’'nin robot oldu-
gu Caleb’a agik¢a gosterilir. Ava'nin yaraticist Nathan soyle agiklar:
“Asil test sana onun robot oldugunu goéstermek ve buna ragmen
bilince sahip mi degil mi buna karar vermen.” (Spoiler geliyor!) Ava
testi geger. Caleb, onun gergekten biling sahibi olduguna karar ve-
rir ve onu Nathan’in esaretinden kurtarir. Ancak Ava kurtarildiktan
sonra rengini belli eder. Caleb’t onu serbest birakmasi igin kandir-
mistir ve onun iyiligi hi¢ de umurunda degildir. Filmin tiiyler ir-
pertici sonunda, Ava Caleb’t bir odaya 6lsiin diye hapseder. Caleb

ile buradan konugabilirsiniz: hetp://ec2-54-215-197-164.us-west-1.compute.
amazonaws.com/speech.php.

20 “Amy the Virtual Assistant Is So Human-Like, People Keep Asking It Out on
Dates,” Erigim tarihi: 15 Haziran 2017, https://mic.com/ articles/139512/xai-
amy-virtual-assistant-is-so-human-like-people-keep-asking-it-out-on-dates.

21 Micah Clark, réportaj, 4 Mayis 2016.
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kapiya vurup onu serbest birakmasi igin yalvarirken, Ava tepki ver-
meden onu terk eder. Ava zekidir, ama insan digidir.

TANRI M| GOLEM Mi?

Ex Machina'nin sonu, yapay zekiy: insanlastirmaya ve sirf makine in-
san davranigint taklit edebiliyor diye, makinenin insan gibi diisiine-
cegi varsayimtna yonelik bir uyaridir. Jeff Clune’'un “tuhaf” derin ag-
lar1 gibi gelismis yapay zeka da temelde yabancidir. Hatta Oxford’lu
felsefeci ve Superintelligence: Paths, Dangers, Strategies [Stiper Zeka:
Yollar, Tehlikeler, Stratejiler] kitabinin yazar1 Nick Bostrom, diinya
dis1 biyolojik varliklarin insanlarla, makinelere kiyasla daha fazla or-
tak noktasinin olacagini ileri siiriiyor. Biyolojik uzaylilar (sayet var-
larsa) dogal seleksiyonlari boyunca muhtemelen bizimkine benzer
diirtii ve giidiiler geligtirmislerdir. Biiyiik bir olasilikla fiziksel ha-
sarlardan kaginacaklar, iiremek isteyecek ve yiyecek, su ve barinagin
uzayl dengini arayacaklardir. Makine zekisinin bu isteklerden birine
sahip olacagini diisiindiirecek bir neden yok. Bostrom, zekinin var-
Ligin hedefleriyle “dogru orantl” oldugunu savunuyor. Oyle ki, her
zeka seviyesi prensipte herhangi bir nihai amagla birlestirilebilir.”22
Bu yapay siiper zekanin, kusursuz bir satrang oyunu oynamaktan,
daha fazla atag yapmaya kadar gegitli deger yargilari olabilir.

Bir noktada, gelismis yapay zekinin kau tuhaflig bilim kurgu-
lardaki korkular1 tuhaf bir bigimde insan bigimli gosteriyor. Skynert,
insanlig1 varligina bir tehdit olarak algiladigy igin niikleer savag bag-
lauyor, fakat neden kendi varligini 6nemsesin ki? Ava kaguginda
Caleb’: terk ediyor, ancak daha en baginda neden kagmak istiyor ki?

Yapay siiper zekinin 6zii itibariyla insan diigmani olacagini dii-
stindiirecek bir sebep yok. Elbette bu insan hayatna deger verece-
gi anlamina gelmiyor. Yapay zeka arasurmacisi Eliezer Yudkoswky
sunu vurguluyor: “Yapay zeki ne sizden nefret ediyor, ne de sizi

22 Nick Bostrom, “The Superintelligent Will: Motivation and Instrumental
Rationality in Advanced Artificial Agents,” http://www.nickbostrom.com/
superintelligentwill. pdf.

311



PAUL SCHARRE

seviyor. Fakat bagka bir amag igin kullanilabilecek atomlardan mey-
dana geliyorsunuz.”*

Yapay zeka aragurmacisi Steve Omohundro, 6zel giivenlik ted-
birleri yoksa gelismis yapay zekinin kaynak elde etmek, kendini ge-
ligtirmek, kendini kopyalamak ve kendini korumak icin “dirtiiler”
gelistirecegini savunuyor. Bu, yapay zekinin bir bilince sahip olma-
sindan ya da “uyanmasindan” ziyade, yeterince zeki bir sistemin nihai
hedefine ulagmak igin dogal olarak gelistirecegi yardimci alt hedefler-
dir. 7he Basic Al Drives [Temel YZ Diirtiileri] baghkli makalesinde
Omohundro sunu agiklamig: “Biitiin hesaplama ve fiziksel eylemler,
mekan, zaman, madde ve serbest enerjinin fiziksel kaynaklarini gerek-
tirir. Neredeyse biitiin amaglara daha fazla kaynak alimiyla ulagilabi-
lir” Dogal siireg, yapay zekinin hedeflerine ulagma sansin1 arurmak
igin daha fazla kaynak tedarik etmesi olur. Omohundro “Diger yan-
dan yapay zekinin belli amaglari yoksa, insan sosyopatlar gibi kaynak
pesinde kosacakur.” dedi. Benzer sekilde, yapay zekinin nihai hede-
fine ulagtiktan sonra varhgimi siirdiirme gibi bir kaygisi yoksa bile,
nihai hedefine giden yolda kendini korumak énemli bir ara hedef
olacakur. “Isler ters giderse kapaurim diye diisiinerek bir satrang oy-
nayan robot yapiyorsunuz, ancak sagirtici bir sekilde robot sizin onu
kapatma girisiminize kars1 koyuyor.”** Omohundro su sonuca vardu:

“Ozel tedbirler yoksa kapatilmaya karsi koyacakur. Bagka ma-
kinelere girip kendini kopyalamaya ve kimsenin giivenligini umur-
samadan daha fazla kaynak elde etmeye ¢alisacakur. Bu muhtemel
zararh davranuglar, baglangigta bu sekilde programlanmasindan kay-
naklanmiyor. Sebebi, hedef odakl sistemlerin kendi dogasidir.”*

Omohundro hakliysa gelismis yapay zeka, beceriksizligi yiiziin-
den yaraucilarini ezebilen giiglii bir golem gibi 6ziinde tehlikeli bir
teknoloji. Gelismis yapay zeka gerekli kontroller olmadan, yikici etki-
ler doguracak kontrolsiiz zincirleme reaksiyonun kivilcimini gakabilir.

23  Eliezer S. Yudkowsky, “Artificial Intelligence as a Positive and Negative Factor
in Global Risk,” http://www.yudkowsky.net/singularity/ai-risk.

24 Stephen M. Omohundro, “The Basic Al Drives,” https://selfawaresystems.
files.wordpress.com/2008/01/ai_drives_final. pdf.

25 Agy.
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GUVENLI GELiISMIS YAPAY ZEKAYI OLUSTURMAK

Bu endiseden hareketle yapay zeka aragtirmacilari, yapay zekinin
hedeflerinin insan degerleriyle 6rtiiseceginden nasil emin olabile-
cekleri tizerine diisiinmeye bagladilar. Bu sayede yapay zekd zarar
vermek istemeyecekti. Giiglii bir yapay zekiya hangi hedefler verme-
liyiz? Cevabu, goriindiigii kadar basit degil. “Insanlar1 koru ve mutlu
et” talihsiz olaylara neden olabilir. Oxford Universitesi Insanligin
Gelecegi Enstitiisi'nde aragtirmaci olan Stuart Armstrong, insanla-
rt kursun kaplama tabutlarda tutup onlara eroin vererek bu amaca
ulasan farazi yapay zeka 6rnegini verdi.?s

Sunu sorabilirsiniz, yapay genel zeka kastettigimizin bu olmadi-
gini anlamadi mi? Baglami ve anlami anlayan yapay zeka, program-
cilarinin eroinli kursun tabutlar istemedigine karar verebilir, ancak
mesele bu olmayabilir. Nick Bostrom sunu ileri siiriiyor: “Nihai
hedefi bizi mutlu etmektir, programcilarin bu hedefle ilgili kodu
yazdiginda kasrettiklerini yapmak degil.”?” Problem, en ug noktaya
kadar takip edilen her komutun aksi sonuglar dogurabilecek olmasi.

Felsefeciler ve yapay zekd aragurmacilari, aksi durumlarin ger-
geklesmemesi igin yapay siiper zekdya hangi hedeflerin verilmesi
problemi iizerine kafa patlatiyorlar ve heniiz tatmin edici bir so-
nuca ulagabilmis degiller. Stuart Russell'in 6ne siirdiigiine gore, “n
degiskenlerinin fonksiyonunu optimize eden bir sistem, genellikle
serbest degiskenlere agirt degerler verir.”? Tipki derin yapay aglarini
aldatan aldauci gorseller oldugu gibi, makine de, aksi s6ylenmedigi
takdirde bu ug eylemlerin insanin makul gordiigii normlar disinda
kaldigin1 bilemez. Russell soyle soyledi: “Bu, aslindalambadaki cin,

26 Patrick Sawer, “Threat from Artificial Intelligence Not Just Hollywood
Fantasy,” 27 Haziran 2015, http://www.telegraph.co.uk/news/science/science-
news/11703662/Threat-from-Artificial-Intelligence-not-just-Hollywood-
fantasy.heml.

27 Nick Bostrom, Superintelligence: Paths, Dangers, Strategies (Oxford: Oxford
University Press, 2014), 8. Bolim.

28 Stuart Russell, “Of Myths and Moonshine,” Edge, 14 Kasim 2014, https://
www.edge.org/conversation/the-myth-of -ai#2601 5.

313



PAUL SCHARRE

biiyiiciiniin ¢irag ya da Kral Midas hikéyeleriyle aynidir, soyledigi-
nin tam kargithigini aliyorsun istediginin degil.”

Nihai hedeflerde “aksi sonuglar” problemi, pek de varsayimsal bir
problem degil.?’ Yillar iginde teknik olarak hedeflerine ulagmak igin
akillica yollar 6grenen gesitli basit yapay zekilar ortaya giku, ancak
bunlar hedeflerine insan tasarimcilarin istedigi sekilde ulasmiyordu.
Ornegin, 2013 yilinda bir bilgisayar programcis, klasik Nintendo
oyunlari oynamay ogrettigi bir yapay zekanin kaybetmemek igin son
bloktan hemen 6nce Tetris'i duraklatmay: 6grendigini agiklad:.”

Aksi durumlara dair taninmis érneklerden biri 1980’lerin ba-
sindan geliyor. EURISKO adindaki yapay zeka, bilgisayar rol yap-
ma oyunu oynamak igin temelde davramg kurallarina uygun yeni
“heuristik [sezgisel-bulugsal] yontemler” gelistirmek iizere tasarlan-
mistir.”’ Ardindan EURISKO oyunu kazanmaya yardimci olan heu-
ristik yontemleri degerlerine gore siraladi. Amag, EURISKO’nun
zamanla oyun igin en iyi davranig bigimini gelistirecek olmasiyds.
Hcuristik yontemlerden biri (kural H59) miimkiin olan en yiiksek
puana, yani 999’a hizlica ulast. Gelistirici kuralin detaylarina bak-
uginda kural H59’un yapug; tek seyin diger yiiksek puanli kurallan
bulup kendisininmis gibi gostermek oldugunu kesfetti. Parazit bir
kuraldi, kendi degerini eklemeden baska kurallarin puanini aliyor-
du. Teknik olarak bu miisaade edilebilir bir heuristik yéntemdi.
Hatta programcinin yaratug gergevede en iyi heuristik yontemdi,
zira her zaman basarilt oluyordu. EURISKO, programcinin istegi-
nin bu olmadigini anlamamust, sadece programlandig seyi yapma-
y1 biliyordu.

29 Bostrom, Superintelligence, 8. Bolim.

30 Tom Murphy VII, “The First Level of Super Mario Bros. is Easy with
Lexicographic Orderings and Time Travel . . . after that itgets a little tricky,”
hteps://www.cs.cmu.edu/-tom7/mario/mario.pdf. Ayni yapay zeka bir dizi
hata daha buldu ve bunlardan faydalandi. Ornegin, Siiper Mario Kardesler'de
diisman mantarlar olan goomba’lari agagidan ezebiliyordu.

31 Douglas B. Lenat, “EURISKO: A Program That Learns New Heuristics and
Domain Concepts,” Artificial Intelligence 21 (1983), http://www.cs.northwes-
tern.edu/- mek802/papers/not-mine/Lenatc_EURISKO.pdf, 90.
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Biiyiik bir olasilikla, kau bir gekilde koérii koriine izlendiginde
kotii sonuglar dogurmayacak higbir kural seti yok. Bu yiizdendir
ki yapay zeka aragtirmacilari bu sorunu tekrar diisiinmeye bagla-
di. Russell ve digerleri, insan davramiglarini gozlemleyerek zaman
icinde dogru davranist 6grenmek igin egitim makinelerine odak-
lanmaya bagladi. 2016 yilinda yayinlanmug bir makalede California
Universitesi, Berkeley'den bir arastirma ekibi, hedefi “Makineye bel-
li bir amag vermek degil, bunun yerine makineleri zamanla gergek
amaglarini 6grenecek sekilde tasarlamakur.” seklinde tanimladi.

Yapay zeka aragurmacilari, yapay zeki amaglarint insani deger
yargilarina gore belirlemenin yani sira, insan y6nlendirme ve de-
netlemesine duyarl yapay zekalar tasarlamak icin benzer bir ¢aba
gosteriyorlar. Bu, goriindiigii kadar basit bir is degil. Omohundro
hakliysa yapay zeka kapatulmamak icin direnecektir. Bu, “6lmek”
istemediginden degil, kapaulacak olmanin hedefine ulagmasini en-
gelleyeceginden kaynaklaniyor. Bir yapay zeka hedefinin degistiril-
mesine de kargi koyabilir, ¢iinkii bu da hedefine ulagmasina engel.
Sunulan ¢6ziim onerilerinden biri, yapay zekay: insan programcilari
tarafindan diizeltilebilir® ya da kapaulmaya kargi duyarsiz kalacak-
lar1 gekilde sifirdan tasarlamakur.?* Giivenli bir sekilde durdurulabi-
len, diizeltilebilen veya kapatilabilen yapay zekalarin olugturulmasi,
yapay zekilar1 kendi baglarina hareket eden bagimsiz bir etmen ye-
rine insanlar tarafindan kullanilacak araglar olarak tasarlama felse-
fesinin bir pargasidir.’> Bu tiir “arag yapay zekalar1” yine siiper zeka
olacaklardir, ancak otonomileri kisitlanmig olacaktur.

32 Dylan Hadfield-Menell, Anca Dragan, Pieter Abbeel, Stuart Russell,
“Cooperative Inverse Reinforcement Learning,” 30" Conference on Neural
Information Processing Systems (NIPS 2016), Barcelona, Ispanya, 12 Kasim
2016, https://arxiv.org/pdf/1606.03137.pdf.

33 Nate Soares vd., “Corrigibility,” icinde AAAI Workshops: Workshops at the
Twenty-Ninth AAAI Conference on Artificial Intelligence, Austin, TX, 25—
26 Ocak 2015, https://intelligence.org/fles/Corrigibility. pdf.

34 Laurent Orseau ve Stuart Armstrong, “Safely Interruptible Agents,” https://
intelligence.org/files/ Interruptibility. pdf.

35 Holden Karnofsky, “Thoughts on the Singularity Institute,” 11 Mayis 2012,
http://lesswrong.com/lw/cbs/thoughts_on_the_singularity_institute_si/.
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Yapay zekalari, etmen yerine arag olarak tasarlamak cazip bir
tasarlama felsefesi, fakat giiglii bir yapay zekidan kaynaklanan tiim
riskleri g6zmiiyor. Stuart Armstrong beni goyle uyards, “Ise yarama-
yabilirler. Bazi arag yapay zekilar, yapay genel zekalarla benzer tehli-
kelere sahipler.” Arag yapay zekalar yine kontrol alundan ¢ikabilir,
zararl diirtiiler gelistirebilir ya da hedeflerine ulagmak igin teknik,
fakat aksi yollara bagvurabilirler.”

Arag yapay zekilar ise yarasa bile, yapay zekinin ¢ekismeli or-
tamda nasil gelisecegini de hesaba katmamuz gerekiyor. Armstrong
sOyle soyledi: “Arag yapay zekalarin istikrarl bir ekonomik dengede
olup olmadigini dikkate almamiz gerekiyor. Kisitlanmamig yapay
zekalar ok giiclii hale gelirse, o halde arag yapay zekilarin o kadar
dayanabilecegini diisiinmilyorum.”®

Daha giivenli arag yapay zekélar tasarlamak verimli bir aragur-
ma alany, ancak yapilmas: gereken daha gok is var. Armstrong, “‘Sa-
dece arag yapay zekalan iiretmeliyiz.” diyerek sorunu ¢ozmiiyoruz.”
diyor.” Potansiyel olarak tehlikeli bir yapay zeka geliyorsa, “Buna
gergekten hazir degiliz.”

KiM KORKAR BUYUK, KOTU YAPAY ZEKADAN?

Yapay zekanin giiniin birinde insanlari tehdit edecek noktaya ev-
rilmesi korkusu, yapay zekd iizerine gahisanlarin hemfikir oldugu
bir endige degil. Stephen Hawking, Bill Gates ve Elon Musk gibi
isimleri goz ardi etmek zor, fakat bu, onlarin hakli oldugu anla-
mina gelmiyor. Diger teknoloji duayenleri yapay zekid korkusuna
kaulmiyorlar. Eski Microsoft CEO’su Steve Ballmer, yapay zeka
korkusunun kendisini ilgilendirmedigini soyledi.* Palm Pilot’un

36 Stuart Armstrong, roportaj, 18 Kasim 2016.

37 Bostrom, Superintelligence, 8. Boliim.

38 Stuart Armstrong, roéportaj, 18 Kasim 2016.

39 Agy.

40 Sharon Gaudin, “Ballmer Says Machine Learning Will Be the next Era
of Computer Science,” Computerworld, 13 Kasim 2014, http://www.
computerworld.com/article/2847453/ballmer-says-machine-learning-will-

be-the-next-era-of -computer-science.heml.
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mucidi Jeff Hawkins, “Bir zek4 patlamasini yaganmayacak. Ortada
bir tehlike yok.” dedi.* Facebook CEO’su Mark Zuckerberg, “ki-
yamet senaryosu ¢igirtkanhgt yapanlarin sorumsuzca davrandigini”
soyledi.*? Carnegie Mellon'da siber giivenlikte otonomiye onciilitk
eden David Brumley de bana ayn: sekilde “Biling kazanma konu-
sunda bir endisem yok.” dedi. Brumley bu fikri, bir arabanin oto-
banda yeterince kilometre kat ettikten sonra kendi kendini siirmeye
baglayacag) korkusuna benzetti ve soyle soyledi: “Gergekte, tekno-
lojide kendine biling kazandiracak higbir sey yoktur. Bunlar hala
bilgisayar ve figlerini gekebilirsiniz.”**

Kontrolden ¢ikmus hain yapay zeka fikri bilim kurgu sayfalarin-
dan firlamig gibi geliyorsa, bunun nedeni gergekten de Gyle olmasu.
Yapay siiper zekidan endiselenenlerin kendince sebepleri var, fakat
bu bahanelerin ardinda, Frankenstein canavari ve Golem hikayele-
rine ilham kaynag olan bilingalundaki ayni yapay insan korkusu-
nun olup olmadigini merak etmemek elde degil. Bizim gibi genel
problem ¢ozme becerisine sahip yapay genel zeka olgusunda bile,
antropomorfik 6n yargidan fazlasi var. Zeka patlamasi olgusu, her
ne kadar fazla manukli gériinse de ayni zamanda da fazla insans:.
Soyle ki; once, insans: bir yapay zekd yaratilacak. Sonra bizi gegerek
asla sahip olamayacagimiz cok iist bir zekd seviyesine erigecek. Onun
karsisinda karincalar gibi giigsiiz olacagiz.

Giiniimiize kadarki gergek yapay zeka gelisimi farkl bir yol
izliyor. Giiniimiiz yapay zekalar insanlar kadar zeki degil demek
kolay, fakat gercek oyle degil. Farkli agilardan zekiler. Zekilar dar,
fakat belli alanlarda insanlari gegiyor. Onlar, dar siiper zekallar.
Armstrong, yapay zeka teknolojisinin ilerledigi yolu “Eski gikarim-
larimizin tamamen tersi. Yapay genel zeka olmadan yapilmasinin
imkénsiz oldugunu diisiindiigiimiiz alanlarda, yapay dar zeki ile

41 Jeff Hawkins, “The Terminator Is Not Coming. The Future Will Thank Us,”
Recode, 2 Mart 2015, hteps://www.recode.net/2015/3/2/11559576/the-
terminator-is-not-coming-the-future-will-thank-us.

42 Alanna Petroff, “Elon Musk Says Mark Zuckerberg's Understanding of Al Is
‘Limited,” “ CNN.com, 25 Temmuz 2017.

43 David Brumley, réportaj, 24 Kasim 2016.
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biiyiik isler yapuk.”** diye agikladi. Yapay genel zeki anlagilmaz-
ligini koruyor, ancak yaratabilecegimiz dar siiper zeka sistemlerin
kapsami genisliyor. Yapay zekilar satrangtan goya, godan araba siir-
meye gittikge daha karmagik hale gelen gorevlere ve dikkat edilmesi
gereken daha biiyiik faktorlere gegiyor. Bu alanlarin her birinde
yapay zeka insan seviyesine ulasuginda, kisa bir siirede onu agi-
yor. Seneler boyunca go bilgisayar programlari, iist diizey insan go
oyunculariyla agik atamadi. Ardindan sanki bir gecede, AlphaGo
diinyanin en iyi oyuncalarindan birini tahundan indirdi. Godaki
insan makine ¢ekigmesi baglamadan bitmisti. 2017 baslarinda po-
ker yapay zekanin eline diisen son oyun oldu.® Pokerin, makine-
ler igin son derece zor bir problem oldugu disiiniiliiyordu, giinki
hayati bilgilerin (diger oyuncularin kartlan) gizlendigi bir “eksik
bilgi” oyunudur.** Bu, oyuna dair bilgilerin oyuncalara goriiniir
oldugu satrang ya da go gibi oyunlardan farklidir. iki yil 6nce diin-
yanin en iyi poker oyunculari, en iyi poker oynayan yapay zekay:
rahatlikla maglup etmislerdi.”” 2017°deki révans maginda giincel-
lenmis yapay zeka diinyanin en iyi poker oyuncularindan dérdiini
“ezip geqti.”*® Boylece poker, makinelerin hitkiim siirdiigii en yeni
alan oldu. Dar alanlarda siiper zeki, zeka patlamasi olmadan da
miimkiin. Bu, makine 6grenimine ve hizi ¢ok spesifik problemlere
odaklamamizdan kaynaklaniyor.

44  Stuart Armstrong, roportaj, 18 Kasim 2016.

45 Olivia Solon, “Oh the Humanity! Poker Computer Trounces Humans
in Big Step for AL" The Guardian, 30 Ocak 2017, Teknoloji, https://
www.theguardian.com/technology/2017/jan/30/libratus-poker-artificial-
intelligence-professional-human-players-competition.

46 WillKnight, “Why Poker Is aBig Deal for Artificial Intelligence,” MI T Technology
Review, 23 Ocak 2017, hteps://www.technologyreview.com/s/603385/why-
poker-is-a-big-deal-for-artificial-intelligence/.

47 Cameron Tung, “Humans Out-Play an Al at Texas Hold ’Em-For Now,”
WIRED, 21 Mayss 2015, hteps://www.wired.com/2015/05/humans-play-ai-
texas-hold-em-now/.

48 Cade Metz, “A Mystery Al Just Crushed the Best Human Players at Poker,”
WIRED, 31 Ocak 2017, https://www.wired.com/2017/01/mystery-ai-just-
crushed-best-human-players-poker/.
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Daha gelismis yapay zeki yolda, fakat bizim gibi digiinen maki-
neler baglaminda yapay genel zeka ¢6ldekiserap olabilir. Eger “zeki”
tanimimz insanlarin yapugs seyler ise, gelismis yapay zekalar bize
oyle yabanci gelebilir ki, onlart hi¢bir zaman “gergek yapay zekalar”
olarak gormeyebiliriz.

Bir 6lgiiye kadar bu dinamik zaten var. Micah Clark sunu vur-
guladr: “Bir sey ¢alisir galigmaz, aruk pratikte yapay zeki sayilmi-
yor.””? Armstrong da bu gozlemi yineledi: “Bilgisayar yapar yapmaz,
artik yapay zeka olarak tanimlanmiyor.”*

Sayet gegmis bir rehberse, 6niimiizdeki yillarda up, hukuk, ula-
stm, temel bilimler gibi gesitli alanlarda dar siiper akilli sistemlerin
yayginlasugini gorecegiz. Yapay zeka gelistikge, bu sistemler gittikge
daha fazla gorev alabilecekler. Bu sistemler, ilgili alanlarda insanlar-
dan istiin olacaklar, fakat bu alanlarin diginda kirilgan olacaklar.
Tipk kiigiik diyarlara hitkmeden ufak tanrilar gibi.

Onlar gergek yapay zeka olarak gorsek de gormesek de, yapay
genel zckiya ya da yapay siiper zekiya dair endiselerin gogu bu dar
sistemler igin de gegerli. Zarar verme kapasitesi varsa yapay zeki
tehlikeli olabilir, degerleri ya da hedefleri insan amaglarina uymaya-
bilir ve insan diizeltimine cevap vermeyebilir. Genel zeka gerekli de-
gil (Ancak kesinlikle bu riskleri arurabilir.) Hedef sasmasi, mutlaka
gelecek sistemlerde olacak bir kusur. EURISKO ya da Tetris durak-
latan bot gibi cok basit yapay zekilar bile, hedeflerine ulagmadaki
hiinerlerini bizi sagirtabilecek 6ngériilemeyen yollarla kanicladilar.

Yapay zekilarin muhtemelen giiglii yetenekleri olacak. Yapay
zeki gelistikge daha otonom sistemleri ¢aliguirmakta kullanilacak.

49 Micah Clark, roportaj, 4 Mayis 2016.

50 Stuart Armstrong, réportaj, 18 Kasim 2016. Bu husus ayrica Stanford yapay zeka
calismasinin yazarlan tarafindan da vurgulandi. Peter Stone, Rodney Brooks,
Erik Brynjolfsson, Ryan Calo, Oren Ewzioni, Greg Hager, Julia Hirschberg,
Shivaram Kalyanakrishnan, Ece Kamar, Sarit Kraus, Kevin Leyton- Brown,
David Parkes, William Press, Annalee Saxenian, Julie Shah, Milind Tambe ve
Astro Teller. “Artificial Intelligence and Life in 2030.” One Hundred Year Study
on Artificial Intelligence: 2015-2016 Aragurma Raporu, Stanford Universitesi,
Stanford, CA, Eyliil 2016, 13. http://ai100.stanford.edu/2016-report.
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YZ bugiinkii ham haliyle akilli termostatlari, otomatik alim-saum
islemlerini ve siiriiciisiiz arabalari ¢aligtirabiliyorsa, yarinin makine-
leri hangi gorevleri y6netecek?

Yapay zeka riskine dair bakig agisi kazanmama yardimci olmasi
iin, Yapay Zeka Gelistirme Dernegi (AAAI) Bagkani Tom Dieter-
rich ile goriistiim. Dieterrich makine 6grenmesi alaninin kurucula-
rindan biri ve dernegin baskani olarak yapay zekinin risklerine dair
siregelen tartugmanin ortasinda kalmig durumda. Dernegin gore-
vi sadece yapay zeki alanindaki bilimsel aragtirmalari desteklemek
degil, ayrica “sorumlu kullanimi” da destekliyor.”’ Buna herhalde
kimseyi oldiirmemesi de dahil.

Dieterrich, “siiper zekaya dair tartigmalarin gogunun genellikle
bilim kurgu alaninda oldugunu” soyliiyor.> Zeka patlamasi fikrine
sipheci yaklagiyor. Bu konuda, “Hesaplama karmagikliginin 6gren-
me ve akil yiriitme algoritmalarina getirdigi sinirlamalara iliskin
mevcut anlayigimiza aykindir.” diye yazmg.>® Dieterrich yapay zeka
givenliginin 6nemini vurgulads, ancak bu risklerin daha ziyade, in-
sanlarin yapay zeki tabanli otonom sistemlere ne yapurdigiyla ilgili
oldugunu soyledi. “Yapay zekanin artan yetenekleri aruk bizi daha
karmagik otonom sistemleri diigiinmeye tegvik ediyor.” dedi.** “Bu
otonom sistemlere sahip oldugumuzda ve bunlara 6liim-kalim ka-
rarlarinin kontroliini verdigimizde yiiksek riskli alana girmis olu-
yoruz. Oyle ki, siber saldirilar ve yazilimdaki hatalar istenmedik
sonuglar dogurabilir.”

Dieterrich, daha giivenli ve dayanikli (Diigman saldirilarina da-
yanakh yapay zekalar da dahil.) bir yapay zeky: nasil yapacagimizi
anlayabilmek igin daha gok ¢alismamiz gerektigini soyledi ve ekledi:

51 AAAlLorg, http://www.aaai.org/home.html.

52 Tom Dietterich, réportaj, 27 Nisan 2016.

53 Thomas G. Dietterich ve Eric ]J. Horvitz, “Viewpoint Rise of Concerns
about Al: Reflections and Directions,” Communications of the ACM 58, no.
10 (Ekim 2015): 38—40, http://web.engr.oregonstate.edu/-tgd/publications/
dietterich-horvitz-rise-of-concerns-about-ai-reflectionsand-directions-
CACM_Oct_2015-VPpdf.

54 Tom Dietterich, réportaj, 27 Nisan 2016.
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“Insanlar, hangi sartlar alunda makine 6grenmesine giivenmeleri
gerektigini anlamaya galistyor.””

Dietterich, en uygun modelin Bob Work'iin insan-makine is bir-
ligi goriisiindeki gibi “kentauros” benzeri insan ve makine biligini bir-
lestiren bir model olacagini soyledi. Dietterich, “Harekete gegen insan
olmali. Yapay zekdnin goreviyse, insana dogru kararlari aldiracak dog-
ru bilgileri saglamak olmali.”® dedi. “Boylece dongii iginde bir insan
oluyor ya da ok yakindan miidahil oluyor.” Wall Street’teki gibi insan1
asan hizlarda harekete gegilmesi gerektiginde bu modelin ¢oktiigiinii
belirtiyor. Otomatik borsacilikta agik¢a gozler 6niine serildigi iizere bu
isin kotii tarafi, makine hizinin riskleri artirabilecek olmasi. Dietterich,
“Bu siireci hizlandirma ve bunu insanin karar verme déngiisiinden
daha hizli yapma yetenegi, gok hizli bir sekilde gok fazla soruna neden
olabilecegimiz anlamina geliyor.” dedi. “Yani bunu yapmak isteyip is-
temedigimizi gergekten iyi degerlendirmemiz gerekiyor.”

Dietterich is savasa geldiginde, hem ordudaki otonomi istegini
hem de risklerini goriiyor. $6yle soyledi: “Askeri doktrinin biitiin
amaci digmanimzin OODA doéngiisiine girmektir degil mi? Diig-
manlarinizdan daha hizli karar almak istersiniz. Bu da bizi 15tk hi-

zinda savasa ve 15tk hizinda felaketlere gétiiriir.”’

ASKERI YAPAY ZEKA:
TERMINATOR IRON MAN'E KARSI

Otonom silahlar geceleri uykunuzu kagiran seyse, o halde askeri
amagh gelismis yapay zeka da kabustur. Arasurmacilar kendi tasarla-
diklan yapay zekéy: nasil kontrol etmeleri gerektigini bilmiyorlarsa,
diisman yapay zekisina nasil misilleme yapacaklarini diisiinemiyo-
rum bile. Yine de yapay zeka gelisiyor ve gelismis yapay zekanin as-
kerilesecegi kesin. Insanlardan bu kadar biiyiik ve giiglii bir teknolo-
jiyi yikict amaglar igin kullanmamasini beklemek, saflik noktasinda
iyimser goriiniiyor. Bu, iilkelerden igten yanmali motoru ve elektrigi

55 Agy.
56 Agy.
57 Agy.
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askeri amaglar icin kullanmamalarini istemeye benziyor. Ordularin
yapay zekay: nasil kullanacag; ve yapay zeka tabanli sistemlere ne sevi-
yede otonomi taniyacag heniiz cevaplanmamug sorular. Askeri yapay
zekinin uygulanmasindan sorumlu kisi Bob Work'iin, réportajimiz
esnasinda yapay genel zekayi silahlara uygulanacak bir sey olarak gor-
medigini agik agik defaatle sdylemesi, bir nebze igimizi rahatlatabilir.
Yapay genel zekay: tehlikeli buldugunu ve is o noktaya gelirse ABD
Savunma Bakanhiginin “son derece dikkatli” olacagini soyledi.

Work, robotik, otonomi ve yapay zekiyr Amerikan ordusunun
askeri teknolojideki istiinliigiinii tazeleyecek olan Ugiincii Denge
Stratejisi'nin merkezi haline getirdi, fakat bu teknolojileri insanlarin
yerini alacak seyler olarak degil onlari destekleyecek seyler olarak
goriiyor. Work, kafasindaki robotik ve yapay zeki goriisiiniin, Ter-
minatoérden ziyade Iron Man oldugunu ve teknolojinin merkezinde
insanlarin yer aldigini séyledi.”* Savunma Bakanliginin resmi yakla-
stmi, makinelerin bagimsiz unsurlar olmadigy, birer arag olduklan
yoniindedir. ABD Savunma Bakanligt Savas Hukuku El Kitabr'na
gore savas hukuku “Silahlara degil (...) kisilere yiikiimliiliik getirir.”
*» Savunma Bakanliginin bakig agisina gore, makineler (zeki ve oto-
nom bile olsalar) yasal temsilciler olamazlar. Her zaman insanlarin
elindeki araglar olacaklar. Ancak bu, bagkalarinin yapay zeka unsur-
lar/etmenler yapmayacag anlamina gelmiyor.

Selmer Bringsjord, Rensselaer Politeknik Enstitiisii Biligsel
Bilimler Bolimii Bagkani ve Rensselaer Yapay Zeki ve Muha-
keme Laboratuvarr’'nin yéneticisi. Savunma Bakanliginin yaklagi-
minin yapay zeki alaninin biiyitk amaciyla ters distiigiine dikkat

58 Sydney J. Freedburg Jr., “Iron Man, Not Terminator: The Pentagon’s Sci-
Fi Inspirations,” Breaking Defense, 3 Mayis 2016, http://breakingdefense.
com/2016/05/iron-man-not-terminator-the-pentagons-sci-f-inspirations/.
Martthew Rosenberg ve John Markoff, “The Pentagon’s ‘Terminator
Conundrum’: Robots That Could Kill on Their Own,” New York Times, 25
Ekim 2016, https://www.nytimes.com/2016/10/26/us/pentagon-artificial-
intelligence-terminator.html.

59 ABD Savunma Bakanlig Baghukuk Miisavirligi, “Department of Defense
Law of War Manual,” Haziran 2015, https://www.defense.gov/Portals/1/

Documents/law_war_manuall5.pdf, 330.
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cekiyor. Ufuk agic1 bir ders kitabi olan Introduction to Artificial In-
telligence'tan [Yapay Zekiya Girig] alintliyor “Yapay zekanin nihai
hedeh (...) birey yaratmakur.”*® Bringsjord, “Biitiin yapay zeki arag-
urmacilari bunu agikga sdylemese de, hedefledikleri sey siiphesiz in-
san seviyesinde beceriler (...) Nereden baksaniz en azindan modern
yapay zekinin dogusundan beri, kendi kodunu yazabilecek otono-
mi seviyesine sahip bir sistem kurma istegi var.” dedi.”" Dolayisiyla
Bringsjord, Savunma Bakanligi'nin bakis agisiyla yapay zeka aragur-
macilarinin asil hedefleri arasinda bir “kopukluk” goriiyor.

Bringsjorda, yapay zeki teknolojisini askeri alanda nasil uygula-
yacagimiz konusunda herhangi bir sinirlamanin gerekliligini sordum.
Bana oldukga agik bir cevap verdi. Ne diisiindiigiiniin bir 6neminin
olmadigini soyledi. Bize bu sorunun yaniuni verecek seyin “savagin
dogast” oldugunu soyledi. “Tarih bize sunu gosteriyor, biz istedigimiz
kadar plan yapalim, fakat bizi bu teknolojiye itecek sey askeri rekabet
gergekligidir. Diigmanlarimiz otonom silahlar iretirse, o halde bizim
de karg1 koyacak uygun teknolojiyle kargilik vermemiz gerekiyor. Bu,
farkli bir zaman dlgeginde galismasi gerektigi igin otonom makinelere
ihtiyacimiz oldugu anlamina geliyorsa, ikimiz de biliyoruz ki bunu
yapacagiz. Yapugim tek sey, savagta ne oldugunu goérmek igin tarihe
bakmak.” dedi.® “Bunun olacag; ortada.”

DUSMAN YAPAY ZEKA

Gergek su ki, gelismis yapay zekinin nasil daha giivenli ve kontrol
edilebilir yapilabilecegine dair 6ne siiriilen tiim fkirlere ragmen, bu-
nun aksi gergeklesirse ne yapmamuz gerektigine yonelik ok az aba
gosterilmis. Yapay zeka alaninda, “diigman yapay zekd” ve “yapay zeki
giivenligi” diisman yapay zekisiyla baga ¢ikmak degil, kendi yapay

60 “Yapay zekinin nihai hedefi (ki buna ulagmaktan gok uzak) birey ya da daha
miitevazi bir hayvan yaratmakur.” Eugene Charniak ve Drew McDermott,
Introduction to Artificial Intelligence (Boston: Addison-Wesley Publishing
Company, 1985), 7.

61 Selmer Bringsjord, réportaj, 8 Kasim 2016.

62 Agy.
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zekin giivenli hale getirmektir.*? Yine de yapay zekanin kotii amagh
uygulamalan kaginilmaz.® Yeterli giivenlik tedbirine sahip giiglii bir
yapay zeka kontrolden gikip 1988 Internet Solucani gibi zarar vere-
bilir. Bazilar1 kasith olarak zarar verecek yapay zekalar yaratacakur.
ABD'ninki gibi sorumluluk sahibi ordular yapay zekanin tehlikeli
uygulamalarindan kaginsa bile, teknolojinin yayginlig, diger aktor-
lerin (ulus-devletler, suglular veya hacker’lar) yapay zekay: riskli veya
kasten zararl gekillerde kullanmasina olanak tanir. Biiyiik Siber Ya-
rigmas’'nda kullailan tam otonom Mayhem gibi, siber savunmay:
iyilestirmesi igin geligtirilen aymi yapay zeka araglari, saldint igin de
kullanilabilir. Elon Musk’in Biiyiik Siber Yarigmasi'na verdigi tepki
onu Skynet’in kokenleriyle kiyaslamak oldu.®® Elbette miibalagayd,
fakar teknolojinin karanlik tarafi reddedilemez. I gozlemsel 6grenme
ve uyarlamali yazihimlar, yeterli giivenlik tedbirleri olmadan son de-
rece tehlikeli olabilir. David Brumley bir yazilimin “biling kazanma”
ihtimalini reddetse de, uyarlanabilir ve 6ngériilemez bir sey yaratmay:
hayal ecmenin miimkiin oldugunu kabul ediyor.% Oyle ki, yaraucilar
bu seyin nasil gelisecegini bilemezler ve kontrolden ¢ikip zarar verebi-
lir. fronik bigimde yapay zeka aragtirmalarindaki, herkesin erisebilece-
gi giivenli yapay zeka araglan gelistirmeyi hedefleyen ayni agik kaynak
anlayigs; potansiyel olarak tehlikeli yapay zeka araglarini, kot amagh
kullanmak isteyebilecek ya da sadece yeterince dikkatli davranmayan-
larin da kullanimina agiyor.

Ordularin boyle bir gelecege hazirlik yapmasi gerekiyor, ancak
uygun tepki otonomiye bodoslama dalmak olmayabilir. Uyarlamali

63  Stuart Russell, Daniel Dewey ve Max Tegmark, “Research Priorities for Robust
and Beneficial Artificial Intelligence,” Association for the Advancement of
Artificial Intelligence (kig 2015), http://futureoflife.org/data/documents/
research_priorities.pdf.

64 Bu problemi irdeleyen birkag makaleden biri igin bkz. Federico Pistono ve
Roman V. Yampolskiy, “Unethical Research: How to Create a Malevolent
Artificial Intelligence,” Eyliil 2016, https://arxiv.org/pdf/1605.02817.pdf.

65 Elon Musk, Twitter gonderisi, 14 Temmuz 2016, 02.42, https://twitter.com/
elonmusk/status/753525069553381376.

66 David Brumley, réportaj, 24 Kasim 2016.

324



INSANSIZ ORDULAR

zeki kotiiciil yazilimlarla dolu bir diinyada, otonom silahlar iistiin-
lik degil, giivenlik agigidir. Otonominin dogasina gére; diigman
bir otonom sistemini ele gegirirse, bunun sonuglari insanin déngii
icinde oldugu bir sisteme kiyasla daha korkung olur. Makineyi bir
gorevle yetkilendirmek ona gii¢ vermek demektir. Makineye daha
fazla giivenmeyi gerektirir ve eger siber giivenlik teminat yoksa bu
giiven bosa ¢ikabilir. Sadece bir viriis, biitiin robot filosunun kont-
roliinii diijymana verebilir. ABD Deniz Kuvvetleri Bakani Richard
Danzig bilisim teknolojilerini, siber saldir1 agiklarindan otiirii “sey-
tanla pazarliga” benzeterek soyle soyledi: “Bu sistemleri cazip yapan
ozellikler ayni zamanda onlari riskli yapiyor.” Danzig, karar dongii-
lerine insan yerlestirmek, dijital donanimlarda denetim igin analog
cihazlari kullanmak ve siber sistemlerin ¢6kme ihtimaline karg: siber
olmayan alternatifler olusturmak gibi bazi giivenlik tedbirlerini sa-
vundu.® Insan sigortalar ve donamim diizeyinde fiziksel kontroller,
gelecekeeki silahlari insan kontroliinde tutmak igin gerekli olacak.
Danzig, kimi durumlarda baz: siber teknolojileri reddetmenin, za-
rant faydasindan fazlaysa kullanimindan vazge¢menin dogru yakla-
sim olabilecegini sdyledi.®” Yapay zeka gelistikge askeri yetkililerin,
daha biiyiik otonominin faydalarini bir kefeye, diigman viriisiiniin
kontrolii ele gegirmesi riskini bir kefeye koyup durumu dikkatlice
tartmalart gerekecek. Bilgisayar giivenligi uzmam David Brumley,
gelecekteki kotii amagh yazilimlarin galisacagy “ekosistem” hakkinda
diiginme yaklagimini savundu.”® Ordularin kurdugu otonom sis-
temler ekosisteminin; farklt alternatif yaklagimlarin géreli risklerinin
taruldigi ve bu risklerin iistesinden gelinmesi iin insanlarin dogru
nokrtalarda tutuldugu bilingli bir secim olmas: gerekiyor.

67 Richard Danzig, “Surviving on a Diet of Poisoned Fruit: Reducing the
National Security Risks of Americas Cyber Dependencies,” Yeni Amerikan
Giivenlik Merkezi, Washington, DC, 21 Temmuz 2014, https://www.cnas.
org/publications/reports/surviving-on-a-diet-of -poisoned-fruit-reducing-the-
national-security-risks-of-americas-cyber-dependencies, 9.

68 Agy. 21.

69 Agy., 20.
70 David Brumley, réportaj, 24 Kasim 2016.
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BREAKOUT'LAMAK

Yapay zekinin gelecegi muglak. Armstrong, 6niimiizdeki ytizyilda
%80 ihtimalle yapay genel zekinin, %50 ihtimalle de siiper zeka-
nin gergeklesecegini diisiiniiyor.”" Ancak kimse tam olarak bir sey
bilmiyor. Bildigimiz tek sey zekanin giiglii oldugu. Disleri ve penge-
leri olmadan insanlar besin zincirinin en tepesine ¢ikular, diinyay:
ele gegirdiler ve otesine gittiler. Hepsi aklin giicii sayesinde oldu.
Simdi bu giicii makinelere bahsediyoruz. Makineler kendi baslarina
ogrenmeye basladiginda ne olur bilmiyoruz. Bu, bir 6ngorii degil,
bugiinkii yapay zekinin durumuna dayali bir gozlem.

Frankenstein, Skynet, Ava ya da bilim kurgu yazarlarinin hayal
ettigi bagka bir tekno-6cii yiiziinden uykularim kagmiyor. Ancak
tiiylerimi iirperten bir yapay zeka var. Genel zekisi yok, birey degil.
Fakat makine 6grenmesinin giiciinii gosteriyor.

2015 yihnda DeepMind, Atari oynayan bir yapay sinir aginin
Breakout (popiiler salon oyunu Arkanoid’in ilk versiyonu) adinda bir
oyunu nasil 6grendiginin videosunu paylast. Breakoutta oyuncular
bir raketle topa vurarak tugla yiginindaki tuglalar: birer birer yok et-
meye ¢aligirlar. [Raket] videoda bagta umutsuzca gabaladi. Raket saga
sola rastgele hareket edip, arada bir topa vuruyor gibi goziikiiyordu.
Ancak ag 6greniyordu. Top tuglayr her vurdugunda, toplam puamn
artyor ve sinir agina olumlu geri bildirim vererek hareketlerini giig-
lendiriyordu. 1ki saat iginde, sinir ag1 raketi ustaca hareket ettirip topu
sektirerek profesyonel gibi oynamaya bagladi. Dért saat oynadiktan
sonra, beklenmedik bir sey gergeklesti. Sinir ag1 insanlarin bildigi bir
numaray kesfetti: Tugla blogunun kenarinda bir tiinel agarak topu
tuglalarin tepesine gonderdi ve tuglalar tepeden eritmeye bagladi. Ya-
pay zekdya bunu yapmasini kimse 6gretmedi. Hatta “tugla” ve "top”
kavramlarini anlayip akil yiiriitmeyle de bunu bulmadi. Bu piif nok-
tasini sadece olasiliklar havuzunu kegfederek buldu. Tipk: Tetris oyna-
yan botun oyunu kaybetmemek i¢in dondurmasi ve EURISKO’nun
diger kurallardan puan toplama kuralini kesfetmesi gibi. Yapay zeka,
iyi ya da kotii bizi sagiruyor. Yapay zekinin gelecegi icin hazirlanirken,
beklenmedik bir durum igin de hazirlanmaliyiz.

71  Stuart Armstrong, réportaj, 18 Kasim 2016.
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ROBOTLAR MAHKEMEDE

OTONOM SILAHLAR VE SAVA$ HUKUKU

avas korkungtur, ancak savag hukukunun insanligi en biyiik koti-

liiklerinden korumas: gerekiyor. Savagstaki davranig kurallar Eski
Cag’a kadar gidiyor. Kitabi Mukaddes'in Yasalarin Tekran kitab: ve
Mahabharata, Dharmasastras, ve Manusmr (Manu Yasalan) gibi ka-
dim Sanskrit metinleri, savagstaki belli davranis bigimlerini yasaklyor.'
Modern savas hukuku 19. yiizyil sonlarinda ve 20. yiizyil baglarinda
ortaya ¢tku. Giiniimiizde, Cenevre S6zlesmeleri gibi anlagmalar silahli
catigmalar hukukunu ve uluslararasi insancil hukuku gekillendiriyor.

Uluslararas: insancil hukukunda (UIH) ii¢ temel ilke vardir:
Ayiret etme ilkesine gore ordular diigman mubharip ve sivil ayrimi
yapmak zorundadirlar, kasith olarak sivilleri hedef alamazlar.? UIH,
diiyman muharipler hedef alinmigken sivillerin kazayla vurulabile-
cegini kabul ediyor, buna “ikincil hasar” deniliyor. Bununla birlikte
orantililik ilkesi, herhangi bir sivil zayiaun bu hedefe saldirmanin
askeri zarureti ile oranusiz olamayacagini soyliiyor.” Gereksiz acinin

I Yasa’nin Tekran 20:10-19, Manu Yasalani 7:90-93.

2 “Article 51: Protection of the Civilian Population” ve “Article 52: General
Protection of Civilian Objects,” 12 Agustos 1949'daki Cenevre Sézlesmelerine Ek
Uluslararast Silahli Catigmalarin Magdurlarinin Korunmasina ligkin Protokol
(Ek T Numaral Protokol), 8 Haziran 1977, hteps:/ihl-databases.icrc.org/ihl/
webart/470-750065 ve https://ihl-databases.icrc.org/ihl/WebART/470-750067.

3 Madde 51(5)(b), 12 Agustos 1949'daki Cenevre Sozlesmelerine Ek Protokol
(Ek I Numarah Protokol); ve “Rule 14: Proportionality in Artack,” Uluslararast
{nsancil Teamiil Hukuku, https://ihl-databases.icrc.org/customary-ihl/eng/
docs/vl_cha _chapter4_rulel4.
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onlenmesi ilkesi, ordularin askeri degerinin tizerinde lizumsuz ha-
sara sebep olan silahlari kullanmalarini yasaklar.* Ornegin UIH,
viicutta réntgende saptanamayan pargalar birakan silahlari yasakli-
yor. Cam kiriklar: gibi pargalar, diigmani savag alanindan ¢ikarmada
hemen bir etkisi olmasa da, yaral askerlerin iyilesmesini zorlagtirir.

UIH’nin baska hiikiimleri de vardur. Orncgin, askerler sivil zayiau
onlemek icin saldir sirasinda belli tedbirler almak zorundadir.> Hors
de combat olmus yani teslim olduklari veya alikoyulduklar igin muha-
rebe digt kalmig olan muharipler, hedef alinamazlar.® Ordular, yapilari
geregi ayrim yapamayan ve kontrol edilemez silahlar1 kullanamazlar.”

Peki, UIH otonom silahlar hakkinda ne diyor? Fazla bir sey soy-
lemiyor. Ayirt etme ve oranulilik gibi UIH ilkeleri, karar verme aga-
mast i¢in degil, savay alanindaki etkiler igin gegerli. Tarihsel olarak
ates etme kararini askerler verir, ancak savag hukukunda makineleri
bundan men eden bir sey yok. Fakat otonom silahlarin megru bi-
¢imde kullanilabilmeleri igin, ayirt etme, oranulilik ve diger UIH
ilkelerine uymalan gerekir.

Insan Haklari Izleme Orgiitii’niin Silah Boliimii Bagkani Ste-
ve Goose, bunun miimkiin oldugunu diisiinmiiyor. Goose, Katil

4 “Practice Relating to Rule 70. Weapons of a Nature to Cause Superfluous
Injury or Unnecessary Suffering,” Uluslararasi Insancil Teamiil Hukuku,
https://ihl-databases.icrc.org/customary-ihl/eng/docs/v2_rul_rule70.

S  Article 57: Precautions in Attack), 12 Agustos 1949'daki Cenevre Sézles-
melerine Ek Protokol (Ek I Numarali Protokol), https:/ihl -databases.icrc.
org/applic/ihl/ihl.nsf/9ac284404d38ed2bc1256311002afd89/50f  b5579f-
b098faac12563cd0051dd7c; “Rule 15: Precautions in Attack,” Uluslararasi
Insancil Teamiil Hukuku, hteps:/ihl-databases.icrc.org/customary-ihl/eng/
docs/v1_rul_rulel5s.

6 “Article 41: Safeguard of an Enemy Hors de Combat,” 12 Agustos 1949'daki
Cenevre Sézlesmelerine Ek Protokol (Ek I Numarali Protokol), hteps://ihl-
databases.icrc.org/applic/ihl/ihl.nsf/\WebART/470-75005020penDocument;
“Rule 41: Artacks Against Persons Hors de Combat,” Uluslararasi Insancil
Teamiil Hukuku, https://ihl-databases.icrc.org/customary-ihl/eng/docs/v1_
rul_rule47.

7  “Article 51: Protection of the Civilian Population,” ve “Rule 71: Weapons
That Are By Nature Indiscriminate,” Uluslararasi {nsancil Teamiil Hukuku,
hteps:/ihl-databases.icrc.org/customary-ihl/eng/docs/v1 _rul _rule71.
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Robotlart Durdurma Kampanyasi’nin 6ncii isimlerinden biri ve oto-
nom silahlari yasaklayacak yasal baglayiciligi olan bir anlagma gagrist
yaptt. Insan Haklar fzleme Orgiitii’'niin Dupont Kavsagina bakan
Washington ofisinde Goose’u ziyaret ettim. Bana, otonom silahlarin
biiyiik olasilikla uluslararasi insancil hukuku ¢igneyecek sekilde kul-
lanilacagini diigiindiigiinii soyledi. Onun bakig agisina gore bu silah-
lar, “sivili-muharip ayrimi yapamayan, kim muharebe dist kim degil
ayiramayan, kimin teslim oldugunu anlayamayan, UiH’ye gore her
saldir1 igin gerekli olan oran degerlendirmesini yapamayan ve giinii-
miiziin komutanlar gibi askeri zaruret kararini veremeyen silahlardr.
Goose, sonucun gok sayida sivil 6liimii olacagini soyliiyor.?

Bu kistaslarin ¢ogu giiniimiiz makineleri i¢in giig. Peki, imkansiz
mi? Makineler; satrang, Jeopardy, go, poker, siiriiciilitk, gorsel tamma
gibi imkinsiz oldugu diisiiniilen gorevlerden olusan uzunca bir liste-
nin ustesinden geldiler bile. Hedefe, ortama ve gelecek teknolojinin
tasarimina bagh bu kistaslar1 kargilamak ne kadar zor olabilir ki?

AYRIM

Otonom silahlar, ayirt etme ilkesi kapsaminda dogru bir sekilde si-
vil-askeri hedef ayrimi yapabilmeliler. Yani hedef tanimanin yani
sira ortamdaki parazitlerden (hedef olmayan yaniluci cisimler) ayirt
edebilmeliler. Radar gibi sinyal yayan “is birlik¢i” hedeflerde bile
sinyali parazitten ayirmak zor olabiliyor. Modern meskan mahaller,
Wi-Fi y6nlendiricilerinden, baz istasyonlarindan, televizyon ve rad-
yo yayinlarindan ve diger yaniluct yayinlardan kaynaklanan elekt-
romanyetik sinyallerle doludur. Tank ve denizalu gibi aldauci cihaz
kullanan ya da kamuflajla arka plana karigmaya galisan is birliksiz
hedefleri ayirmaksa daha zordur.

Derin sinir aglari gibi makine 6grenmesindeki yeni yaklagimlar
nesne tanimada oldukga iyiler, fakat “aldatici gorsel” saldirilart kargi-
sinda zayiflar. Son kontrolde dongiide bir insan olmadan bu teknolo-
jiyi giniimiizde otonom hedeflemede kullanmak son derece tehlikeli

8  Steve Goose, roportaj, 26 Ekim 2016.
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olacakur. Bu tiir giivenlik agiklarina sahip sinir aglan diisman hedef-
lerini birakip yanhs hedeflere saldirmalari igin manipiile edilebilirler.

Yakin vadede, yiiksek giivenilirlikli hedef tanima igin en iyi ih-
timal, DARPA’'nin CODE projesinin 6ngordiigii tiirde bir sensor
fiizyonudur. Bilgisayarlar, farkli agilardan farkli tipte sensérlere ait
verileri birlestirerek sivil ve askeri hedefleri ya da yiiksek giivenilir-
likli aldauci cihazlari ayirt edebilirler. Kamyonlar gibi hem sivil hem
askeri kullanimi olan nesnelerin ayrimini yapmak daha zor olacakur,
zira megru hedefler olup olmadigini belirlemek baglama baglidir.

Insanlari ayire ermek en ug ve zor gérev olacakur. 200 yil 6nce as-
kerler parlak renkli iiniformalar ve titylii migferlerle savasa giderlerdi,
ancak savasin o dénemi geride kaldi. Modern savagta siklikla gerillalar
ve sivil kiyafet-iiniforma kangimu bir sey giyen gayrinizami birlikler
kargimiza gikar. Onlari muharip olarak siniflandirmak savag alanin-
daki davraniglarina baglidir. Taliban olmayan bu tiir silahl insanlarla
Afganistan daglarinda ¢ok kargilastim. Kendilerini ya da miilklerini
korumak igin silah tagtyan ciftgiler ya da odunculardi. Dost olup ol-
madiklar1 davraniglarinda bagliydi ve o zaman bile muglaku.

“Biri sana ates ediyorsa diiymandir.” gibi basit kurallar bile sava-
sin kaotik ortaminda her zaman ise yaramiyor. 2007-2008 yillarin-
daki Irak’taki asker arugi sirasinda,’ Irak askerlerine génderilen ABD
danigmanlar biinyesindeki sivil igler takiminin bir pargasiydim. Bir
giin, Irak’in dengesiz Diyala vilayetinde Irak polisi ve el Kaide arasin-
da ¢ausma ¢ikugina dair bir haber aldik ve kargihik verdik.

Sehir merkezine girdigimizde terk edilmig pazar yerine kadar
Irak Ordusu askerleri 6nciiliik etti. 30 dakikadir siiren ¢augma bir
anda kesildi. Eski Western filmlerinde kétii adamun kasabaya auyla
girerkenki sessizlik gibi, sehrin sokaklarina sessizlik hakimdi.

Sokagin sonu arabali intihar saldirilarini engellemek igin kapa-
tlmist. Bu yiizden kamyonlarimizi durdurduk. Irak askerleri kam-
yonlarindan inip yaya olarak devam ederlerken ABD’li danigmanlar
da kamyonlardaki silahlarda destek atesi igin hazirda bekliyorlard.

9  Iraqi War Surge ya da Surge of 2007: 2007 yiinda ABD’nin Bagdat ve An-
bardaki giivenligi arturmak maksadiyla Irak’taki askeri personel sayisini artir-

mast. —¢.n.
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Caudan ates agildig1 esnada Irak askerleri yaral bir sivili giivenli
bolgeye dogru siiriikliiyordu. Irakli asker vurulmus, sivil ise 6lmiis-
tii. Iraklilar kargi ates agtilar. ABD’li danigmanlar ise kamyonlarini
catiya ates acabilecekleri uygun pozisyona getirmek i¢in manevra
yapiyorlardi. Bulundugum yerden ¢auyr goremiyordum, ancak
tek bagina sokaga firlayan bir Irakl askeri gormiistiim. Tek eliyle
Ak-47’sini ateslerken digeriyle yarali yoldagini sokagin bir ucundan
digerine, yakindaki bir binaya dogru siiriikliiyordu.

Misillemede biitiin pazar kanigu. Bizim tarafimizdan yagan
mermiler, sokagin daha asagisinda goremedigimiz insanlara dog-
ru gidiyordu. Kamyonumuzun gevresindeki mermilerin vizilusi-
nt duyabiliyorduk. Irak askerleri siddetli bir kargi ates agmuglardi.
ABD Apache helikopterleri gatidaki adamlan vuracaklarini telsiz-
le bildirdiler. ABD’li danigmanlar telas iginde Irak askerlerine geri
cekilmelerini soylediler. Ardindan son anda Apache’ler saldiridan
vazgegtiler. Caudaki “diismanlarin” dost oldugunu diisiindiiklerini
soylediler. Onlarin goriis agisina gore, olay dost atesiydi.

ABD’li damigmanlar Irakhlara ates kesmeleri igin bagirdilar.
Bunu biiyiik bir kargasa izledi. Sokagin 6teki ucundaki insanlarin
(muhtemelen bize ateg edenlerin) Irak polisi oldugu séylendi. Bazi-
lar1 tiniforma giymiyordu, giinkii gtkan ilk gaugmaya yardim etmesi
igin gonderilmis destek kuvvetlerdi. Yani etrafta sivil kiyafetlerle do-
lanan ve elindeki AK-47’lerle bize, dost birliklere ates eden Iraklilar
vardi. Tam bir karmagaydi.

Causma durunca, insanlar mevzilendikleri ya da saklandiklan
yerlerden ¢ikip kesilen atesi firsat bilerek giivenli bolgelere gekil-
diler. Alandan kagan siviller gérdiim. Ayrica ellerinde Ak-47 sivil
kiyafetlerle kagan adamlar gérdiim. Bunlar Irak polisi miydi? Yoksa
kagan isyancilar miydr?

Belki de her ikisiydiler? Irak polisi genellikle mezhepgi, tutucu
kimselerdir. Civar kdylerde polis iiniformasi giyen insanlar geceleri
mezhepgi saldirilar diizenliyorlardi. Onlarin isyanc mi yoksa gorev
dist polisler mi olduklarini bilmiyorduk.

Caugmaya gelecek olursak, ne oldugunu ¢6ziimlemek zordu. Biri
bize ates ediyordu. Bu kaza miydi yoksa kasith miyd? Peki, ¢audan
Irak ordusu askerini vuran adama ne olmustu? Asla 6grenemedik.
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Bu kargilasugim tek kafa kanisurici ¢augma degildi. Aslinda
Irak’ta bulundugum biitiin o sene boyunca, tiifegimi indirip o an
bakugim kisinin isyanci oldugundan asla emin olamadim. Diger
pek ¢ok catisma da yerel kuvvetlerin siipheli sadakatleri ve nedenleri
gibi benzer seylerle doluydu.

Elbette bir otonom silah “ates edildigi takdirde kargi ates ag”
gibi basit bir kuralla programlanabilir, ancak karmagik kara savagla-
rinda béyle bir silah dost atesi sebebidir. Insan amacini anlamak in-
san seviyesinde zekiya ve muhakeme giiciine sahip bir makine ister,
en azindan savagin kisitl bir kisminda. Ufukea boyle bir teknoloji
goziikmiiyor, bu da anti-personel uygulamalarini 6ngoriilebilir ge-
lecek igin ¢ok zorlagtirtyor.

ORANTILILIK

Tank gibi askeri cisimleri hedef alabilen otonom silahlar, ayirt etme
kistasint muhtemelen kargilayabilirler, fakat s6z konusu orannlilik
oldugunda isleri zor. Oranulilik ilkesine gore; herhangi bir saldiri-
nin askeri zarureti, beklenen sivil zayiaun iizerinde olmalidir. Bu,
pratikte yoruma agik oldugu anlamina gelir. Ne kadarlik bir ikincil
hasar oranulidir? Makul insanlar buna kaulmayabilirler. Hukuk uz-
manlart Kenneth Anderson, Daniel Reisner ve Matthew Waxman,
“belirli durumlarda kesin sonuglar veren kabul gormiis bir formiiliin
olmadigina” dikkat gekiyorlar.”® Bu, kanaate dayal: verilen bir karar.

Otonom silahlar bu kararlari savag hukukuna uydurmak zorun-
da degiller. Yapmalari gereken tek sey bu ilkelere uymasini sagla-
makur. Bu 6nemli bir aynm. En basit otonom silah bile, su alu
ya da uzay gibi sivillerin olmadig: bir ortamda oranulilik ilkesini
gegebilir. Su alundaki biiyitk metal cisim yiiksek ihtimalle askeri bir
denizaludir. Dost denizalu olabilir ve bu da dost atesini 6nlemeye

10 Kenneth Anderson, Daniel Reisner, ve Matthew Waxman, “Adapting the
Law of Armed Conflict to Autonomous Weapon Systems,” International
Law Studies 90 (2014): 386-411, https://www.usnwc.edu/getattachment/
a2ce46e7-1c81-4956-a2f3-c8190837afa4/dapting-the-Law-of-Armed-
Conflict -to-Autonomous-We.aspx, 403
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yonelik 6nemli pratik endigelere neden olabilir, fakat hukuki bir
sorun baglaminda sivilleri hedef almak ya da sivil zayiatlar1 engelle-
mek su alunda daha kolay olacakur. Uzay gibi diger ortamlarda da
ayn sekilde sivil yoktur.

Kalabalik ortamlarda oranulilik ilkesine uymak daha zor. Eger
megru askeri hedefin konumu; ikincil hasarin, hedefin askeri dege-
rine orantisiz olacag anlamina geliyorsa bu, uluslararasi hukukun
disinda kaldigini gosterir. Ornegin, hastanenin 6niine park edilmi
bir tanka 907 kiloluk bomba atmak oranusiz olacakur. Buna rag-
men, otonom silahlari oranulik ilkesi gergevesinde kalabalik ortam-
larda kullanabilmenin birkag yolu mevcut.

En zoru, makinenin kendisinin saldirinin oranulihg: hakkinda
bir karar vermesini saglamak. Makinenin ilgili alan siviller igin ta-
ramasi, olasi ikincil hasar1 hesaplamasi ve saldirinin yapilip yapilma-
yacagina karar vermesi gerekir. Bu, otomatiklestirmesi oldukga zor
bir siireg. Bir fiize ya da ugaktan insanlar: teker teker tespit etmek
fazlasiyla zor, ancak en azindan prensipte gelismis sensorlerle yapila-
bilir. Fakat o insanlar ne olarak sayilacak? Askeri bir radar alaninin ya
da mobil fiize rampasinin yaninda bir diizine insan duruyorsa, onla-
rin askeri personel oldugunu varsaymak makul olabilir. Fakat yogun
meskdn mahaller gibi baska ortamlarda siviller askeri cisimlerin ya-
kinlarinda olabilirler. Hatta savas hukukunu ihlal eden muharipler
stiphesiz sivilleri insan kalkani olarak kullanacaklardir. O halde, oto-
nom silah askeri hedefin yakinlarindaki insanlarin muharip mi yoksa
sivil mi olduguna nasil karar verecek? Silah bu karari tatmin edici
sekilde verse bile, tahmini sivil zayiata ragmen hedefe saldirmanin as-
keri zaruretini nasil hesaplayacak? Bunu yapmak karmagik bir ahlaki
muhakeme giicii ister. Buna, olasi farkh eylem planlarini ve bunlarin
askeri operasyonlara vesivillere etkilerini hesaplamak da dihil. Boyle
bir makinenin insan seviyesinde ahlaki muhakeme giiciine sahip ol-
masi gerekir ve bu, giiniimiiz yapay zekasin1 agmaktadr.

Daha basit, fakat yine de zor bir yontem, her bir hedef igin
kabul edilebilir sivil zayiat1 insanlarin hesaplamasidir. Bu durumda,
askeri zarureti ve oranulilikla ilgili hesaplamalar insanlar tarafindan

onceden yapilir. Makine civardaki sivil sayisin1 algilayip, ilgili hedef
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i¢in say1 olmasi gerekenden yiiksek oldugu takdirde saldiriy: iptal
eder. Algilama agisindan yine zor olacakur, fakat makinede oldukga
zor olan ahlaki yargilari ve muhakeme programlamanin en azindan
bir alternatifi olacakur.

Askeri zaruretin yiiksek oldugu, tahmini sivil zayiaun digiik
oldugu ya da her iki kosulun da saglandig1 takdirde, bulundugu
ortarmi algilama becerisi olmayan bir otonom silah bile kalabalik
alanlarda hukuka uygun bigimde kullanilabilir. Bu tiir olasiliklar
sira digidir, ama yine de miimkiindiir. Ornegin, niikleer baglikl fi-
zelere sahip bir mobil fiize rampasinin askeri zarureti epey yiiksektir.
Fiizeleri yok ederek bagta sivillerinki olmak iizere milyonlarca hayat
kurtarmus olur. Nitekim bu, otonom silahlardan kaynaklanacak sivil
kayiplara daha agir basmaktadir. Diger yandan civardaki insanlara
zarar vermeden araglari vurmada kullanilan bogluklu imla hakki'
gibi oldukga ufak ve duyarh savag bagliklary; sivil zayiatlari 6yle dii-
stirebilir ki, otonom hedefleme ortam algilamasi olmasa da hukuka
uygun olarak kullanilabilir. Bu gibi durumlarda otonom silahi firla-
tacak insanin, tiim olast miidahalelerin askeri degerinin tahmini si-
vil kayiplardan daha fazla olacagindan emin olmasi gerekir. Bu, ka-
labalik bolgelerde ulagilmasi zor bir gitadir, ancak imkansiz degildir.

GEREKSIZ ACI VE ISTIRAP

Harbin yiizlerce yillik tarihinde, birgok silah yaratug hasar nedeniyle
agirt addedilmigtir. Kadim Sanskrit metinleri'? zehirli, dikenli ¢engelli
veya “alevli”'? uglari olan silahlari yasaklar. I. Diinya Savag’nda, bir

11 Inflak enerjisini bir nokra iizerinde toplayip bir istikamete hareket etrirecek
bigimde imal edilmis patlayict madde. —¢.n.

12 : Dharmasastras 1.10.18.8, alinulayan A. Walter Dorn, The Justifications for War
and Peace in World Religions Part I[I: Comparison of Scriptures from Seven World
Religions (Toronto: Defence R&D Kanada, Mart 2010), 20, hetp://wwwdtic.
mil/dtic/tr/fulltext/u2/a535552.pdf. Mahabharata, 11. Kitap, 841. Boliim, “Law,
Force, and War,” 96.10, James L. Fitzgerald, ed., Mahabharata, 7. Cilt, 11. ve 12.
Kitap, Birinci Béliim, 1. ed. (Chicago: University of Chicago Press, 2003), 411.

13 VIL: 90, Laws of Manu, geviren G. Buhler, hrtp://sourcebooks.fordham.edu/

halsall/india/ manu-full.asp.
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yani odun kesmeye yaran urtiklara sahip Almanlarin “testere sirth”
siingiileri, insan viicudundan gikarildiklarinda sebep olduklar1 agir
yaralar nedeniyle askerler tarafindan etik digt gériiliiyordu.'

Giiniimiiz savas hukuku aguklar yaralar yiiziinden patlayan
mermiler, kimyasal silahlar, kor edici lazerler ya da réntgende go-
zilkmeyen pargalara sahip silahlar gibi bazi silahlar1 6zellikle yasak-
lamisur.'® Neden baz silahlar serbestken digerlerinin yasakli oldugu
bazen subjektif olabiliyor. Zehirli gazla 6ldiiriilmek neden havaya
ugurulmaktan ya da vurulmaktan daha kétii? Bir lazer yiiziinden
kor edilmek 6ldiiriilmekten daha mi kori?'

Mubhariplerin kisitlamalari kabullenmesi, savagin korkunglugu
iginde bile sinirlamalarin ve hatta insaniyetin miimkiin oldugunun
kaniudir. Fakat gereksiz aci amagh silahlarin yasaklanmasinin oto-
nom silahlar nezdinde pek bir gegerliligi yoktur, zira yasaklar bagta-
ki hedef karariyla degil, hasar mekanizmastyla ilgilenir.

SALDIRI TEDBIRLERI

Diger UIH hiikiimleri otonom silahlart etkiliyor, ancak belirsiz bi-
¢imde. Saldirida tedbir hitkmii, sivillerin zarar gérmemesi igin sal-
dirty1 planlayan ya da buna karar veren kisileri, “uygulanabilir tiim

14 Testere sirth siingiiler, asil amaglari diigman: yaralamak degil de testere
yerine kullanilan bir arag olmak oldugu igin yasa dist degildir. Bill Rhodes,
An Introduction to Military Ethics: A Reference Handbook (Santa Barbara, CA:
Praeger, 2009), 13-14

15 “Protocol on Non-Detectable Fragments (Protocol I), United Nations
Conference on Prohibitions or Restrictions on the Use of Certain
Conventional Weapons Which May be Deemed to be Excessively Injurious
or to Have Indiscriminate Effects,” Cenevre, 1980, https://ihl-databases.
icrc.org/applic/ihl/ihl.nsf/Article.xsp?action=openDocument&documentld
=1AF77FFE8082AE07C12563CD0051EDF5; “Rule 79: Weapons Primarily
Injuring by Non-Detectable Fragments,” Uluslararasi Insancil Teamiil Hukuku,
hups://ihl-databases.icrc.org/customary-ihl/eng/docs/v1_rul _rule79

16  Charles . Dunlap, “Is it Really Better to be Dead than Blind?,” Just Security,
13 Ocak 2015, https://www.justsecu rity.org/ 1907 8/dead-blind/
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tedbirleri” almakla sorumlu kilar."” Oranuliliga benzer sekilde, bu sar-
t kargilamak da agirhkli olarak ortama baghdir, kalabalik ortamlarda
son derece zordur. Fakat “uygulanabilir” tedbirleri almak, komutan-
lara serbestlik tanimaktadir.'® Eger kullarlabilecek tek silah otonom
olansa komutan, sonucu agr sivil zayiau olsa bile diger higbir sege-
negin uygulanabilir olmadigini 6ne siirebilir. (Oranulilik gibi diger
UIH kistaslari gegerliligini korur.) Uygulanabilir tedbirler alma sart,
miimkiin mertebe dongii i¢inde ya da iistiinde insan tutma zorunlu-
lugu olarak algilanabilir, fakat yine de belirleyici faktér uygulanabi-
lirlik olacakur. Sivil zayiau 6nlemek igin hangi teknolojinin en iyisi
oldugu zamanla degisecektir. Eger otonom silahlar insanlardan daha
giivenilir ve duyarl hale gelirlerse, “uygulanabilir tiim tedbirleri” al-
ma yiikiimlilligi komutanlarin onlari kullanmasini gerekzirebilir.

HORS DE COMBAT

Fransizcada “muharebe digi” anlamina gelen hors de combat hitkkmii,
teslim olan ya da yaralanip savagmay: siirdiiremeyecek muhariplere
zarar verilmesini yasaklar. Yaralanip muharebe disinda kalan muha-
riplerin hedef alinmamasi anlayisi en azindan Lieber Kodu'na kadar
gider.”” Liber Kodu, Amerikan Ig Savag1 sirasinda Kuzey Ordusu’nun
kalma bir dizi kuraldir. Muharebe digt olan sahislari hedef almaktan
kaginma sarti, nesneleri hedefleyen otonom silahlar iizerinde ¢ok az
etkiye sahiptir, fakat insanlari hedef alan bir silah icin zor bir istek.
Cenevre Sozlesmeleri bir insanin gu sartlar alunda muharebe digt
kaldigini belirtir: (a) esir alinirsa, (b) teslim olmak istedigini agikga
ifade ederse ya da (c) bilincini kaybetmis, yaralarindan veya hastali-
gindan otiirii is goremez ve bundan dolay: kendini savunamayacak

17 Madde 57(2)(a)(ii), 12 Agustos 1949'daki Cenevre Sozlesmelerine Ek Proto-
kol (Ek I Numaral: Protokol); ve “Rule 15: Precautions in Attack,” Uluslara-
rast Insancil Teamiil Hukuku.

18 Anderson vd., “Adapting the Law of Armed Conflict to Autonomous Weapon
Systems,” 403—405.

19 “Article 71, General Orders No. 100: The Lieber Code,” The Avalon Project,
http://avalon.law.yale.edu/ 19th_century/lieber.asp#art71.
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durumdaysa.?® Birinci kategoridekileri tespit etmek olduk¢a agik
goriiniiyor. Zannedersem; bir ordu otonom silahlarinin, kendi per-
sonelini hedef almasini engelledigi gibi, ayni silahlarin kontrolii al-
undaki esirleri hedef almasini da engelleyebilmelidir. Fakat diger iki
kistas pek basit degil.

Monash Universitesinden felsefe profesorii ve Uluslararasi Ro-
bot Silah Kontrolii Komitesi’nin®' kurucu iiyelerinden biri olan Rob
Sparrow, makinelerin teslim olan insanlar1 dogru bir sekilde tanimla-
yabileceginden kuskulu. Tarih boyunca ordular, beyaz bayrak ya da
kollar1 kaldirmak gibi teslim olundugunu gosteren birtakim sembol-
ler benimsemiglerdir. Makineler, giiniimiiziin teknolojisiyle bu nesne
ve davraniglari tanimlayabilirler. Ancak teslim olma niyetini anlamak
nesne tanimaktan fazlasini gerektirir. Sparrow, teslim olunmasini an-
lamanin temelde niyetanlama meselesi olduguna dikkat gekti.

Sparrow, otonom silahin saldirisini durdurmak igin teslim olma
numarast yapan asker 6rnegini veriyor. Savag hukukuna gore, alda-
tici teslim giiveni kétitye kullanmakur ve yasa disidir.”? Aldauc tes-
lim yapip savagmayi siirdiirme niyeti olan askerler muharip olarak
kalirlar, fakat aldauc teslimi gergeginden ayirt etmek insan niyetini
okumakla alakalidir. Bu da, giiniimiiz makinelerinin guvalladig: bir
husus. Eger bir silah teslim hakk: tanimada fazla merhametliyse ve
giiveni kotitye kullanmay: algilayamiyorsa, o halde ise yaramayan
bir silahur. Diigman askerleri silahi kandirabileceklerini 6grenecek-
lerdir. Diger yandan, teslim olan askerler hususunda fazla siipheci
olan ve onlari bigen bir silah da yasa digi hareket ediyordur.

Bu alanlarda robotik sistemler insanlara kiyasla biiyiik istiin-
lige sahiptirler, ¢iinkii daha fazla risk alabilirler. Dolayisiyla be-
lirsiz durumlarda ates agma konusunda daha dikkatli davranirlar.
Fakat yari-otonom sistemlerle tam otonom sistemler arasindaki
fark ¢ok 6nemlidir. Daha fazla risk alabilmenin istiinliigii insan

20 “Article 41: Safeguard of an Enemy Hors de Combat,” 12 Agustos | 949'daki
Cenevre Sozlesmelerine Ek Protokol (Ek | Numarali Protokol).

21 ICRAC: International Committee for Robot Arms Control. —¢n.

22 Practice Relating to Rule 65: Perfidy,” Uluslararas: {nsancil Teamiil Hukuku,
hteps://ihl-databases.icrc.org/ customary-ihl/eng/docs/v2_rul_rule65.
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on saflardan gikarmaktan kaynaklidir ve sistem ne kadar 6zerklige
sahip olursa olsun [bu iistiinliik] vardir. Ideal roborik silah bu ikile-
min istesinden gelmek i¢in déngii i¢inde insan tutandir.

Hors de combar' in iy gbremez ve savasamaz askerlere iligkin olan
tigtincii kategorisi, teslim olmay: tanimaktaki benzer sorunlari or-
taya gikariyor. Hareketsiz askeri, muharebe dig1 saymak gibi basit
kurallar tatmin edici degildir. Yarali askerler tamamen hareketsiz
olmayabilirler, ama sonugta muharebe digidirlar. Megru muharipler
ise hedef olmamak igin 6lii taklidi yaparak silahi aldarabilirler. Tes-
lim olmay: tanimlamakeaki gibi, kimin yaralarindan 6tiirii muha-
rebe disi kaldigini tammlamak da insan niyetini anlamakla ilgilidir.
Yaralar tespit etmek kendi bagina yeterli degildir, zira yarali askerler
carpigmaya devam edebilirler.

Bu zorluklari agiklamak adina Kore'deki askerden arindirilmig
bolgeyi diisiinelim. Bélgede sivil yasamiyor. Buna ragmen tam
otonom anti-personel silahlar bazi sorunlarla kargilasabilir. Bolge
tizerinden Giiney Kore’ye gegen Kuzey Kore askerleri teslim oluyor
olabilirler. Bélgeyi gegenler sivil miilteciler de olabilir. Agir silahli
stnirlart koruyan askerler, diisman bélgesinden kendi konumlarina
yaklagan herkesi diiyman zannedebilirler, fakat bu durum onlar1 ors
de combat ve ayirt etme ilkesine uymalarii gerektiren UIH sartla-
rindan muaf tutmaz. Eger yaklagan sahis gercekten de bir sivil ya da
teslim olan bir askerse, o insani 6ldiirmek yasa digidir.

Muharebe digi hitkmiine uymak, diger UIH endiselerinin or-
tadan kalkugt durumlarda bile sorun. Ufak robotlary; askerleri ol-
diiriip yapiy: saglam birakmalari igin bir askeri gemiye, iisse ya da
tiinele gonderdiginizi diigiiniin. Bu durum, herkesi muharip saya-
rak ayirt etme sorununu hige sayacakur. Peki ya askerler teslim olur-
larsa? Savas hukuku uyarinca bir diismana teslim olma firsati verme
yikiimliliginiiz yoktur. Ates etmeden 6nce durup “Son sans, pes
et yoksa vuracagim!” demek zorunda degilsiniz, fakat teslim olma
tesebbiislerini gormezden gelmek sugtur. Beyaz bayrak ve teslim ol-
ma olgusu binlerce yil 6ncesine kadar gider. 1907'deki Lahey Soz-
lesmesi bu olguyu uluslararast hukuk haline getirerek yasalagtirmig
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ve sOyle beyan etmistir: “Aman verilmeyeceginin deklare edilmesi
agtk¢a yasakur.” Muharebe disi kalan askerleri taniyamayan silahlan
kullanmak sadece modern savag hukukunu degil, binlerce yillik sa-
vag normlarini da gignemektir.

ABD Deniz Kuvvetlerinden emekli silah tasarimcisi John Can-
ning bu soruna zarif bir ¢6ziim 6nerdi. “You've just been disarmed.
Have a nice day!” [Az 6nce silahsizlandirildiniz! Iyi giinler dilerim!]
baglikli makalesinde Canning, dogrudan insanlari degil de silahla-
rin1 hedef alacak bir otonom silah teklifinde bulundu.?* Orncgin,
otonom silah AK-47 prohli arayacak ve kisiyi degil de silahi yok
etmek icin nisan alacak. Canning bu hkri “okuyu degil de oku ya
da yaya nisan almak” olarak ifade ediyor.** Canning’in goriisiine
gore, bu silah kisiyi 6ldiirmeden silahsiz hale getirecek agirt duyarl
bir silah olacak.” (Bu seviyede duyarlilik pratik olmamakla birlikte,
UIH kapsaminda gerekli degil.) Canning’in “birakin makineler ma-
kineleri hedef alsin, insanlar1 degil” felsefesi anti-personel silahlara
dair en zor problemlerin bazilarinin tstesinden gelecektir.® Nite-
kim siviller ya da teslim olan askerler askeri nesnelerden uzaklagarak
zarar gormekten kaginabilirler.

SORUMLULUK BOSLUGU

Otonom silahlarin yasaklanmasini savunanlarin endigeleri UIH
hitkiimlerinin de otesinde. Bonnie Docherty Harvard Hukuk Fa-
kiiltesi'nde okutman ve Insan Haklari izleme Orgiitii’niin Silah Bo-
limii’'nde kidemli aragurmaci. Otonom silahlarin yasaklanma kam-
panyasinin 6ncii seslerinden biri olan Docherty, otonom silahlarin

23 John S. Canning, “’You've just been disarmed. Have a nice day"” IEEE
Technology and Society Magazine (bahar 2009), 12-15.

24 John Canning, roportaj, 6 Aralik 2016.

25 John S. Canning, “Weaponized Unmanned Systems: A Transformational

Warfighting Opportunity, Government Roles in Making It Happen,” http://
www.sevenhorizons.org/docs/Canning Weaponizedunmannedsystems.pdf

26 John S. Canning, “A Concept of Operations for Armed Autonomous Systems,”
sunum, hetp://www.dtic.mil/ndia/2006disruptive_tech/canning.pdf.
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“sorumluluk boglugu” yaratabilecegine dikkat geken akademisyen-
lerden biri.” Otonom silah kontrolden ¢ikarsa ve ¢ok sayida sivi-
li 6ldiiriirse, bunun sorumlusu kim? Silahi atesleyen gahsin amaci
sivilleri oldiirmekse bu, bir savas sugu. Fakat silahi atesleyen sahsin
amaci bu degilse, mesele daha muglak hale geliyor. Docherty, bana
soyle s6yledi: “Komutanin ya da operatériin sorumlu tutulmasi ne

»28

Ilaveten Docherty soyle yazmus:
»29

adil ne de hukuken uygundur.
“Olayin ardindan robotu ‘cezalandirmanin’ higbir anlami yok.
Robot hukuken ‘birey’ degil. Teknik olarak ortada bir su¢ unsuru
yok. Bu, daha ziyade kazadir. Sivil ortamda, hukuki sorumluluk
devreye girer. Eger bir siiriiciisiiz araba birini oldiiriirse, sorumlu
tiretici olabilir. Savagstaysa askeriye ve savunma sanayi yiiklenicileri
genellikle hukuki sorumluluga karsi korunurlar.’

Sonug, sorumluluk boglugudur. Kimse sorumlu degildir. Doc-
herty bunu kabul edilemez bir durum olarak goriiyor. Bana, bu konu-
nun onu 6zellikle rahatsiz ettigini, ¢iinkii otonom silahlarin sivillerin
oldiirmeye egilimli olduklari durumlarda kullanabilecekleri diisiin-
digiinii soyledi. Eylemlerinin sorumlusu olmadigindan, bu duru-
mu “tehlikeli bir kombinasyon” olarak goriiyor.”! $6yle devam etti:
“Hesap verme sorumlulugu, magdurlar veya aileleri igin ‘cezalandirici

27 Bonnie Docherty, “Mind the Gap: The Lack of Accountability for Killer
Robots,” Human Rights Watch, 9 Nisan 2015, https://www.hrw.org/
report/2015/04/09/mind-gap/lack-accountability-killer-robots

28 Bonnie Docherty, réportaj, 18 Kasim 2016.

29 Docherty, “Mind the Gap.”

30 Docherty suna dikkat gekiyor: “ABD ordusu ve onun savunma sanayi yiikle-
nicileri i¢in dokunulmazlik, tam otonom silah imalatgilar1 veya kullanicilary
i¢in hukuki sorumlulukta neredeyse agilmaz bir engel olusturmaktadir. Ordu
ilgili davalardan muaftir: (1) muhtemelen silah riirii tercihleri de dahil ol-
mak lizere politika kararlar, (2) askeri kuvvetlerin savag sirasindaki muharip
eylemleri ve (3) yabanc: bir iilkede gergeklestirilen faaliyetler. Ordunun soz-
lesme yapug: imalatgilar da, devlet sartnamelerine uygun ve orduyu kasten
yanitmadan bir silah rasarladiklari miiddetge ayn: gekilde davalardan muaf
tutulurlar. Ayni ireticiler savag sirasinda icra edilen faaliyetlerle ilgili hukuki
sorumluluktan muafurlar.” Agy.

31 Bonnie Docherty, réportaj, 18 Kasim 2016.
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adaleti’ ve gelecekteki eylemlerin caydirilmasini saglar.” Docherty’ye
gore ¢oziim, “Tam otonom silahlari uluslararas: diizeyde yasaklayarak
bu sorumluluk boslugunun iistesinden gelmekuir.”

Sorumluluk boslugu bir problem, ancak sadece silah beklenme-
dik sekilde davranirsa olusacak bir problem. Otonom sistem kisinin
istegini eksiksiz yerine getirirse, hesap sorulabilirlik nettir: Sorumlu,
otonom sistemi ¢alisirandir. Sistem beklenmedik bir sey yapuginda
ise, sistemi baglatan kisi makul bigimde sistemin faaliyetleri yiiziin-
den sorumlu olmadigint ileri siirebilir. Zira sistem, amagladiklar:
seyi yerine getirmemis olacakur.

Daha iyi tasarim, test ve egitimle bu riskler azalulabilir, fakac
kazalar yine de olacakur. Kazalar insanlarla da olacakur ve bu her
zaman insanlarin sorumlu tutulabilecegi sartlar alunda olmayacak.
Kazalar her zaman ihmalden ya da kétii niyetten kaynaklanmaz.
Zaten bu yiizden kaza deriz.

Docherty’nin “Dongii iginde insan tutalim boylece suglayacak
biri olur” ¢oziimii, problemi ¢ozmez. Insanlar, higbir sug islenme-
den de korkung trajedilerle sonuglanacak hatalar yapabilirler. USS
Vincennes'in 655 sefer sayil Iran Air ugagini diigiirmesi buna 6r-
nek. Ugagin diisiiriilmesi bir hataydi, savag sugu degil.* Savag sugu
i¢in niyet gerekir. Hi¢ kimse suglanmadi, ancak buna ragmen ABD
hiikiimeti sorumluydu. 1996 yilinda Iran’in Uluslararasi Adalet Di-
vanr'na tagidigi dava nedeniyle, ABD hiikiimeti —hatay: kabul etme-
yerek— magdurlarin ailelerine 61,8 milyon dolar tazminat 6dedi.””

Docherty’ye gore sorumlu tutulabilme, askerlerden hukukgula-
ra, diplomatlardan ahlak bilimcilere kadar biitiin kesimlerde yanki
uyandiran bir mesele. Verilen zarar igin birini sorumlu tutma iste-
gi dogal insan diirtiisiidiir, ancak savagtaki her 6liim igin birinin

32 Agy.

33 Docherty, “Mind the Gap.”

34 Rebecca Crootof, “War Torts: Accountability for Autonomous Weapons,”
Universityof Pennsylvanialaw Review 1 64, no.6 (May1s2016):1347-1402, heep://
scholarship.law.upenn.edu/cgi/viewcontent.cgi?article=9528 &context=penn_
law_review.

35 Crootof, “War Torts”
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sorumlu tutulmasi gerektigini belirten bir ilke UIH'de mevcur de-
gil.** Sonug olarak ordularinin eylemlerinden devletleri sorumlu-
dur. Sug teskil eden eylemler igin kisileri sorumlu tutmak manukh
gelebilir, ancak sorumluluk boslugu giiniimiizde insan kaynakl ka-
zalarda halihazirda var. Duke hukuk profesorii ve eski ABD Hava
Kuvvetleri Bagsavcist Yardimci Charles Dunlap, sunu 6ne siiriiyor:
“Sorumluluk boslugu yiiziinden endise edenler igin mesele otonom
silahlar degil, ceza hukukunun temel kaideleridir.”’

Bonnie Docherty de hesap verilebilirligin gelecekreki zararl fa-
aliyetlerin caydiriciiginda 6nemli oldugunu diisiindiigiinii s6yledi.
Kazayla adam 6ldiirme tanim itibariyla kasitsizken ve bu yiizden
caydirilamazken, sorumluluk boslugu sinsi bir ahlaki tehlike yarata-
bilir. Eger otonom silahu firlatanlar 6liimler igin sorumlu olmadikla-
rin1 diigiiniirlerse, bunun sonucunda tedbirsiz davranabilirler ve si-
lahi, performansinin temin edilmedigi yerlere firlatabilirler. Teoride
UIH’ye uymak bu denli pervasiz bir davranisin 6niine gegecektir.
Pratikteyse saldir tedbirleri gibi ilkelerin muglakligi ve hedefleme-
yi makinelerin yapacag: gergegi, insanlari savas alaninda 6ldiirme-
lerden giderek daha fazla ayiracakur. Insan operatérlere, otonom
silahlarin eylemlerinden sorumlu olduklari fikrini agilamak adina
UIH’ye uymak, insan-makine arayiizlerine ve operator egitimlerin-
de ozel bir ilgi gerektirebilir.

KAMU VICDANININ BUYRUKLARI

Bazt yasak yanlilari UIH ilkelerine uymanin yeterli olmadigini sa-
vunuyor. Otonom silahlarin “kamu vicdanini” ihlal ettigini 6ne sii-
riiyorlar. Martens Clause olarak bilinen UIH maddesi sunu beyan
eder: “Yiiriirlitkteki kanun kapsamina girmeyen durumlarda, insan
kisi insanlik ilkelerinin korunmasi ve kamu vicdaninin buyruklar

36 Charles Dunlap Jr., “Accountability and Autonomous Weapons: Much Ado
About Nothing?” Temple International and Comparative Law Journal 30 (1),
Bahar 2016, 65-66.

37 Agy.
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alundadir.”® Bonnie Docherty ve digerleri Martens Clause madde-
sinin yasag gerekgelendirdigini soylityor.

Martens Clause zayif bir dayanakur. Oncelikle, daha 6nce bir
silahi yasaklamak igin hi¢ kullanilmadi. Martens Caluse’un yasal
statiisii bile ¢ok tartugilmaktadir. Bazilari Martens Clause’u kamu
vicdanina aykiri silahlari yasaklamada kullanilabilecek UIH'den
bagimsiz bir hitkim olarak goriiyor. Martens maddesinin daha
muhafazakir bir yorumu, sadece “uluslararasi teamiil hukukunun”
taninmasidir. Teamiil hukuku, agik¢a yazilmamis olsa bile devlet
uygulamas: itibariyla vardir. Bir hukuk uzmaninin kisa ve 6z ifade-
siyle: “Martens Clause’un kabul gérmiis bir yorumu yoktur.”?

Eger birileri yasag gerekgelendirmek igin Martens Clause’a ye-
terli hukuki dayanag; saglarsa, kamu vicdanini nasil 6lgecek? Ve han-
gi kamu vicdanini? Amerika’nin me? Cin’in mi? Tiim insanligin mi?

Ahlaka ve etige dair kamu gériisii, dine, tarihe, medyaya ve hatta
popiiler kiiltiire gore diinyanin dort bir yaninda degiskenlik gosterir.
Terminator filmlerinin otonom silah tartigmalarini ne kadar etkiledi-
gini gordiikge sastp kaliyorum. Ister Pentagon’un dehlizlerinde olsun
ister Birlesmis Millet koridorlarinda, sahit oldugum ciddi otonom silah
tartigmalarinin onda dokuzunda biri mutlaka 7erminatérden bahsedi-
yor. Bazen, insanlarin konugmaktan kagindig: bir konu olan insanligin
yok olmastyla ilgili tatsiz bir gaka olarak bahsediliyor. Bazense 7ermina-
tor'in otonomi kapsaminda nereye diistiigiine dair yapilan tartigma-
larla beraber, yapilan Términator gondermeleri oldukga ciddidir. Eger
bilim kurgu bizleri insanligin sonunu getirecek robotlar imgeleriyle ha-
zirlamasayds,®® otonom éldiiriicii makinelerden yine de korkar miydik?

38 12 Apustos 1949'daki Cenevre Sozlesmelerine Ek Uluslararas: Silahli Catugma-
larin Magdurlarinin Korunmasina tliskin Protokol (Ek II Numarali Protokol),
8 Haziran 1977, https://ihl-databases.icrc.org/applic/ ihl/ihl.nsf/7c4d08d-
9b287a42141256739003e636b/d67c397 1bcff1c10cl 2564 100 52b545

39 Rupert Ticehurst, “The Martens Clause and the Laws of Armed Conflict,”
International Review of the Red Cross 317 (30 Nisan 1997), https://www.icrc.

org/eng/resources/documents/article/other/57jnhy.htm.

40 Priming: GCagrisim, tetikleme ya da hazirlama; bir kavrama maruz kalmanin
kendisiyle ilintili diger kavramlara verilen tepkiyi biling digt olarak etkilemesi.

-.Nn.
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Sirf bu yiizden kamuoyu 6l¢timii oldukga aldaucidir. Ankete
verilen cevaplar, meselenin lehinde ya da aleyhinde konularin “te-
tiklenmesiyle” yénlendirilebilir.” Anketin baglarinda séylenen bir
s6z ya da konu, kisinin zihnine biling dig1 olarak fikirler yerlestirebi-
lir ve sonraki sorulara verecegi cevaplar biiyiik dlgiide degistirebilir.
iki siyaser bilimci, anketi otonom silahlar konusunda kamuoyu &l-
¢limii yapmak igin kulland.. fkisi de oldukga farkli sonuglara ulagt1.

Massachusetts Amherst Universitesi'nde siyaset bilim profeso-
rit olan Charli Carpenter, 2013 yilinda kamuoyunun otonom silah
gorigiini 6lgmek adina ilk girisimi yapu. Kaulimailarin %55’inin
“savagta tam otonom robotik silahlar kullanma egilimine” biraz kar-
styin ya da tamamen karstyim giklarini segtikleri sonucuna ulagu.
Kaulimcilarin sadece %26’s1 otonom silahlari biraz destekliyorum,
tamamen destekliyorum giklarini segmisti. Geri kalanlar ise karar-
sizd1. Daha da ilginci Carpenter, en giigli muhalefetin ordu men-
suplari ve gaziler arasinda oldugunu tespit etmigti.*> Carpenter’in
aragurmast, genellikle onun sonuglarini referans alan yasak yanhlan
igin giicli bir silah haline geldi.*?

Siyaset bilimci Michael Horowitz ise buna katlmiyor. Pen-
nsylvania Universitesi profesorlerinden Horowitz,* 2016 yilinda
yaymnladigi ¢aligmasiyla bize daha karmagik bir tablo giziyor. Dig
diinyadan kopuk katlimcilara otonom silahlar hakkinda soru soran
Horowitz, Carpenter’a benzer sonuglar elde etti: %48 kargi gikar-
ken %38 desteklemis, geri kalanlar ise kararsiz kalmiglardi. Ancak
Horowitz otonom silahlarin kullanildigi baglami degistirdiginde
kamuoyu destegi artmuig. Otonom silahlarin hem etkili oldugunu
hem de dost askerleri korumaya yardima oldugunu séylediginde,

41 Cengiz Erisen, Milton Lodge ve Charles S. Taber, “Affective Contagion in Effortful
Political Thinking,” Political Psychology 35, no. 2 (Nisan 2014): 187-206.

42 Charli Carpenter, “How Do AmericansFeel About Fully Autonomous Weapons?”
Duck of Minerva, Haziran 19, 2013, http://duckofminerva.com/2013/06/how-
do-americans-feel-about-fully-autonomous-weapons.html.

43 “Q8A on Fully Autonomous Weapons,” Insan Haklar: lzleme Orgiitii, 21 Ekim
2013, hteps://wwwhrw.org/news/2013/10/21/qa-fully-autonomous-wcapons.

44 Horowitz ayrica Yeni Amerikan Giivenlik Merkezinde Etik Otonomi
Projesi’nin yénetici yardimcist ve benim ortak yazarim.
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destekleyen katulimcar orani %60’a yiikselirken kargi gikanlarin ora-
ni da %27’ye diismiis. Horowitz, otonom silahlara dair kamuoyu-
nun baglama gore sekillendigini 6ne siiriiyor ve su sonuca ulagiyor:
“[Otonom silah sistemlerinin] toplumsal muhalefet yiiziinden Mar-
tens Clause hitkmiinde, kamu vicdanini ihlal ettigini iddia etmek
icin heniiz ¢ok erken.”#

Bu rakip anketler, kamu vicdanini 6l¢menin zorlugunu gosteri-
yor. New York The New School'da bilim, teknoloji ve medya felsefe-
cisi ve ayn1 zamanda yasak yanlisi olan Profesor Peter Asaro, bunun
imkansiz oldugunu soyliiyor. Asaro “kamu vicdanini” kamuoyu gé-
rigiinden ayiriyor, goyle yazmig: ““Vicdanda' kamuoyu goriisiinde
olmayan agik bir ahlaki ¢ekim vardir. Kamu vicdaninin buyrukla-
rim1 Gylece kamuoyu goriigiine indirgemek zararl bir davranisur.
Bunun yerine; kamuoyu tartigmalari, akademik ¢aligmalar, sanatsal
ve kiiltiirel ifade bigimleri, bireysel diisiinme, kolektif eylem ve top-
lumun kolektif suurunu sekillendiren diger yollar aracihigiyla kamu
vicdani ayrimi yapmaliy1z.”* Bu yaklagim daha kapsamlidir, ancak
temelde kamu vicdanini anlamak igin herhangi bir élgiitii eler. Fa-
kat belki de en iyisi boyledir. Horowitz bu tarugma iizerine disi-
nerek su sonuca varmis: “Insanlik igin konustugunu iddia edenin
citasinin yiiksek olmasi gerekir.”

Belki de kamu vicdanini 6lgme girisimlerinin bir 6nemi yoktur.
Kara mayinlarinin ve misket bombalarinin yasaklanmasina sebep
olan da, baris aktivistlerinin ve hiikiimetlerin taraftarlik bigimini
almig kamu vicdaniydi. Steve Goose bana, kamu vicdani buyruk-
larinin en agik disavurumunun vatandaglarin hitkiimet iizerinde,
siyasetgileri harekete gegmeye zorlayacak bir bask: yaratmasi oldu-
gunu sdyledi.®® Eger él¢iit eylemse, o halde jiiri otonom silahlara
dair kamu vicdanini konusunda heniiz karar vermedi.

45 Michael C. Horowitz, “PublicOpinion and the Politics of theKiller Robots Debate”
16 Subat 2016, http://rap.sagepub.com/content/3/1/2053168015627183

46 Peter Asaro, “Jus nascendi: Robotic Weapons and the Martens Clause,” hetp://
www.peterasaro.org/writing/ Asaro%20]Jus%20Nascendi%20PROOFE pdf

47 Horowitz, “Public Opinion and the Politics of the Killer Robots Debate.”

48 Steve Goose, yazara doniik e-posta mesaji, 22 Kasim 2016.
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ANALIZDEN EYLEME

Ortonom silahlarla ilgili yasal konular agik. Birinin otonom silahla
ne yapmaya karar verdigiyse ayn bir konu. Otonom silahlar tizerine
calisugim sekiz senede, insanlarin gabucak ii¢ duruma distiigiini
gozlemledim. Birincisi, otonom silahlarin UIH’yi ihlal ettigi igin
yasaklanmasi gerekrtigiydi. [kincisi, yasa dist kullanimlar tanim iti-
bariyla zaten UIH hiikmiinde yasak oldugundan, ayri bir yasak-
lamaya gerek olmadigi ve UIH’nin planlandig: sekilde aligmasi
gerektigiydi. Ugiinciisiiyse, ¢oziimiin belki de bir tiir yonermelik
seklinde olabilecegiydi.

Simdilik tam otonom silahlar var olmadigy igin, bunlarin hepsi
bazi agilardan UIH’nin yeni silahlarla baga gtkma yetenegini na-
sil gordigiiniize dair bir gesit Rorschach testi haline geliyor. Eger
UIH’nin yeni teknolojilerle basa gikma yeteneginden eminseniz, o
halde yeni bir yasaya gerek yok. Sayet UIH’nin zararl teknolojileri
dizginlemede bagarili olacagindan kusku duyuyorsaniz, o halde ya-
sagy tercih edebilirsiniz.

Hukuk profesérii Charles Dunlap, UIH’ye géniil rahatligiyla
giivenebilecegimizi savunan tarafta. Onun bakis agisina gore, 6zel
amagla iretilmis silahlarin yasaklanmasi hem gereksiz hem de za-
rarli. Dunlap kaleme aldig: bir dizi makalede, niyetimiz gergekten
sivilleri korumaksa, bazi teknolojileri seytanlagurmay: birakip bu-
nun yerine silahlardan ziyade onlarin etkilerine odaklanmamiz ge-
rektigini savundu.*’

Dunlap’in endigelerinden biri, anlik teknolojilerden gelistirilen
silahlarin daha insancil silahlar yaratabilecek teknolojik gelisimlere
olanak tanimamasi. Dunlap, giiniimiiz karbon-siilfiir gazini (bir tiir
goz yasaruci gaz) ornek gosteriyor.”® Savas alaninda askerleri 6ldiir-
mektense etkisiz hale getiren faydali bir silah, ancak savagta kullani-
mi Kimyasal Silahlar Sézlesmesi ¢ercevesinde yasaklanmistir. Gazin

49 Charles J. Dunlap vd., “Guest Post: To Ban New Weapons or Regulate Their
Use?,” Just Security, 3 Nisan 2015, https://www.justsecurity.org/2 1766/guest-
post-ban-weapons-regulate-use/.

50 Agy
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giivenlik giigleri tarafindan siklikla kullanildig1 ve ordu tarafindan
toplumsal olaylara miidahale durumlarinda sivillere karg: kullanil-
masinin yasal oldugu, fakat diigman muhariplere karg1 kullanilma-
sinin yasak oldugu goz oniine alindiginda, bu yasak sagmaliktan
baska bir sey degildir.>* ABD ordusu ayrica kendi askerlerinin egiti-
minde de kullaniyor. Ilaveten Dunlap kara mayinlarinin ve misket
bombalarinin yasaklanmasina da kargi. Zira yasak, bir siire sonra
kendini etkisiz hale getiren “akilli mayinlarin” ya da diisitk patlama
stnirina sahip misket bombalarinin kullanilmasini da engel oluyor.
Bu yeniliklerin ikisi de kara mayinlarinin ve misket bombalarinin
asil sorununu ¢éziiyor: Savas sonrast da devam eden etkilerini.
Dunlap, ordularin ellerinde bu araglar olmadan, aym gorevleri
yerine getirmek adina daha 6ldiiriicii ya da aynm gézetmeyen y6n-
temlere bagvurmak zorunda kalacaklarini 6ne siiriiyor. Bu da, ulusla-
rin savag agmak icin ¢ok daha éliimciil (fakat yasal) silahlar kullanil-
masini gerektirdigi paradoksunu dogruyor.’> Dunlap soyle bir 6rnek
veriyor; bir iilke diiyman havalimanini gegici siireligine kapatmak igin
kendini etkisiz hale getiren mayinlari kullanabilecekken, mayin yasag
nedeniyle yiiksek infilakl silahlar kullanmak zorunda kaliyor. Sonug
olarak savag bittikten sonra, pistler savagtan etkilenmis sivillere insani
yardim getirmek igin kullanilamiyor. Dunlap su sonuca vanyor:

Bilimsel gelismelerin hizini géz oniine alacak olursak, yasanin
belli teknolojilerin yasaklanmasini hakli gtkarmak icin dayandi-
g1 varsayimlar, yasagin hikmetine meydan okurcasina hizli bir
sekilde gegersiz hale gelebilir.*

Uzun lafin kusasi bir silahi dayandig: teknolojinin durumuna gore
kisa siirede yasaklamak akil kin degildir. Dunlap, teknolojinin ge-
nellikle tahmin edemedigimiz gekilde siirekli degistigini savunuyor.

51 “Riot Control Agents,” Kimyasal Silahlarin Yasaklanmasi Orgiirii, Erisim tarihi:
16 Haziran 2017, https://www.opcw.org/about-chemical-weapons/types-of-
chemical-agent/riot-control-agents/.

52 Dunlap vd., “Guest Post.”

53 Agy.

54 Dunlap vd., “Is It Really Better to Be Dead than Blind?”
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UIH’nin temel ilkelerine sikica bagl bir silah kullanim yénetmeli-
ginin daha iyi bir yaklagim olacagini iddia ediyor. Elestirisi 6zellikle,
teknolojik olarak son siirat ilerleyen otonom silahlar nezdinde fay-
dali. Dunlap giiglii bir yasak elestirmeni haline geldi.

Diger yandan Bonnie Docherty ve Steve Goose, otonom si-
lahlarin teorik olarak giiniin birinde UIH’ye uyup uymayacagini
umursamuyorlar. Devletlerin gergekte ne yapacaklaniyla ilgileni-
yorlar. Docherty misket bombalari ve diger silahlar iizerine saha
caligmasi yaparak yetigmis biri. Afganistan, Irak, Liibnan, Libya,
Giircistan, Israil, Etiyopya, Sudan ve Ukrayna'da magdurlarla ve
onlarin aileleriyle roportajlar yapmis. Goose, kara mayinlarini, mis-
ket bombalarini ve kor eden lazerleri yasaklayan 6nceki kampanya-
larin tecriibeli ve bagarili savunucusu. Ozgegmisleri olaylara nasil
bakuklarini sekillendiriyor. Docherty bana sunu soyledi: “Heniiz
magdur olan olmasa bile, eger [bu silahlarin] var olmasina izin ve-
rilirse, magdurlar olacakur ve ben de onlar iizerine saha aragurmasi
yapiyor olacagim (...) Bu seylerin gergekten insanlar etkiledigini
unutmamaliyiz. Bunlar sadece akademisyenlerin sorunu degil.”*
Goose otonom silahlarin hukuka uygun sekilde kullanilabilecegi
kisith durumlarin olabilecegini kabul ediyor, fakat devletlerin bu
silahlara sahip olduktan sonra onlar1 bu kisith durumlarin diginda
kullanacagina dair vahim bir endigesi var.’

Goose’un endigesinin oncesi var. Sozlesmenin Belirli Konvansi-
yonel Silahlar (CCW) tizerine olan II numarali protokolii sivillerin
korunmasi adina, maynlarin yogun niifuslu bélgelerden uzak tu-
tulmasina ve mayinli arazilerin agik¢a isaretlenmesine hitkmeder.*
Eger bu hiikiimlere siki sikiya bagh kalinsaydi, mayinlardan kay-
naklanan zaranin gogu asla gergeklesmezdi. Ancak bagh kalinmadi.
Ottawa Sozlesmesi’nin kara mayinlarini yasaklamasi, anti-personel

55 Bonnie Docherty, réportaj, 18 Kasim 2016.

56 Steve Goose, roportaj, 26 Ekim 2016.

57 3 Mayis 1996 tarihinde yapilan degisiklikleri de kapsayacak sekilde, mayinla-
rin, bubi tuzaklarinin ve diger techizaun yasaklanmasi veya sinirlandinlmas:
hakkinda, sozlesmeye ek protokol (3 Mayis 1996 tarihinde degistirildigi sek-
liyle 11 numarali protokol), hteps://ihl-databases.icrc.org/ihl/ INTRO/575
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mayinlarinin birer savay aleti olarak kullanmanin 6niine gegmek adi-
na bir tepkiydi. Goose da otonom silahlar1 benzer gekilde goriiyor,
“Tehlikeleri potansiyel faydalarina gore epey agir basiyor.” diyor.*®

Aymi sekilde Dunlap da, ordularin ne yapacagini merak edi-
yor, ancak o tamamen farkli bir yerden geliyor. Dunlap ABD Hava
Kuvvetleri'nde tiimgenerallik ve 2006-2010 yillarinda her riitbeden
komutana adli danigmanlik yapug askeri bagsavailik gorevlerinde
bulundu. Washington'da eski bir deyis vardir: “Nerede durdugun
nerede oturduguna baghdir.” Yani birinin bir konu hakkindaki
durusu bulundugu ise bagldir. Bu aforizma kismen, hukuk ve sa-
vag alanindaki uygunlugu (ya da uygunsuzlugu) tizerine iyi egitilmis
kisilerin gorislerinin farkliligini agiklar. Dunlap, silahlarin insancil
sonuglariyla beraber askeri etkinligi konusunda da endiseli. Endi-
selerinden biri, silah yasaklarini kale alacak devletlerin halihazirda
UlH’ye uyan devletler olacak olmasi. Diigmanlarinin benzer kisit-
lamalar1 olmayabilir. Saddam Hiiseyin’in Irak’s, Muammer Kadda-
f’nin Libya’s1 ya da Begsar Esad’in Suriye’si gibi savag hukukunu
hige sayan igreng rejimler, silah yasaklarini tek tarafli yapiyor. Dun-
lap “hukukun istiinliigiinii taniyan devletlerin, UIH hiikmiindeki
en etkili teknolojileri kullanmasi gerektigini savunuyor ve s6yle de-
vam ediyor: “Yasaklar yiiziinden devletlerin bu imkanlara erigmesini
engellemek, paradoksal bigimde zaten UiH’ye higbir zaman sayg
gostermemiglerin hain emellerine yarayacakur.”

SAVAS HUKUKUNA BAGLI

Savag hukukunun makinelere insanlardan farkli muamele gosterdi-
gine dair 6nemli bir madde var: Makineler muharip degiller. Harpte
robotlar degil insanlar savagir. ABD Savunma Bakanligi Savas Hu-
kuku El Kitab: su sonuca vanyor:

58 Steve Goose, réportaj, 26 Ekim 2016.

59 Rufus E. Miles, Jr., “The Origin and Meaning of Miles’ Law” Public
Administration Review 38, no. 5 (Eyliil/Ekim, 1978): 399-403. https://www.
jstor.org/stable/9754972seq=1#page_scan_tab_contents

60 Dunlap vd., “Guest Post.”
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Saldir1 ditzenlemeye dair savag hukuku hitkiimleri (ayirt etme
ve oranullkla ilgili hitkiimlerdeki gibi), kisilere yiikiimlilik
getirir. Bu hiikiimler silahlarin kendisine yiikiimliliik getirmez.
Elbette cansiz bir cisim herhangi bir olayda “yiikiimlilik” sa-
hibi olamaz (...) Savag hukuku; silahlar (bilgisayar, yazilim, sen-
sorler vb. araciligiyla) aug yapmak, hedef tayin etmek ve angaje
olmak ya da olmamak gibi gergek kararlar alma yetenegine sa-
hip olsalar dahi, silahlardan yasal kararlar vermesini beklemez.*!

Bu, otonom silah kullanan herhangi bir sahsin saldirinin hukuka
uygun olma sorumlulugu altinda oldugu anlamina gelmektedir. In-
san, silaha belli hedef alma kararlar1 tanimlayabilir, ancak saldirip
saldirmama karari buna dahil degildir.

Bu, su soruyu akla getirir: “Saldir1” neden meydana gelir? Ce-
nevre Sozlesmeleri “saldirty1,” “Saldir1 ya da savunma halinde, diis-
mana y6nelik siddet eylemleri olarak tanimlar.”%? “Siddet eylemleri”
seklindeki ¢ogul kullanim, saldirinin birden fazla agamadan oluga-
bilecegi anlamina geliyor. Dolayisiyla, insan her bir hedefi onayla-
mak mecburiyetinde olmayacakur. Hedefi tarayan, miidahale karan
veren ve hedeflere miidahale eden bir otonom silah, UIH hiikiim-
lerine uygun bir ekilde kullanildig: ve saldir1 bir insan tarafindan
onaylandig takdirde yasaldir. Diger yandan saldiri zaman ve mekan
agisindan kisitlanmigur. Hukuk profesérii Ken Anderson bana,
“Saldiriyr meydana getiren geyin boyutu, biitiin harekit kapsamaz.
Bu, harbin tamam degildir.” demisti.®® Aylarca siiren tek bir saldi-
ridan ya da II. Diinya Savag’'nin tamamindan tek bir saldir1 olarak
bahsetmek manukl degildir. UIH'yi gézetmekle gorevli bir STK
olan Uluslararasi Kizilhag Komitesi (ICRC), 1987 yilinda saldirinin

61 ABD Savunma Bakanhgs, “Department of Defense Law of War Manual,”
330.

62 “Article49: Definition of Attacks and Scope of Application,” 12 Agustos 1949'da-
ki Cenevre Sézlesmelerine Ek Uluslararasi Silahli Catgmalarin Magdurlarinin
Korunmasina {liskin Protokol (Ek II Numaral Protokol), 8 Haziran 1977,
https://ihl-databases.icrc.org/ihl/ WebART/470-750062?OpenDocument.

63 Kenneth Anderson, roportaj, 6 Ocak 2017.
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tanimina dair yapugy izahla bu noktay: agikhiga kavugturdu. Soyle
izah etmigti: “Saldiri, zaman ve mekan kapsaminda gergeklestirilen
askeri harekiun teknik adidir.”*

Anderson, Cenevre Sozlesmeleri'nin II. Diinya Savag’'nin aka-
binde gergeklestigini, bu yiizden de “saldirt” ifadesinin baglaminin
savag sirasinda gehirlere gergeklestirilen tiirde saldirilar oldugunu
agikladi. Soyle séyledi: “Saldiri baglatma ifadesi, herhangi bir silaht
oylece ateslemekten daha genis bir anlama sahip. Saldir1 genellikle,
hava ve kara kuvvetlerinden farkl: birliklerden farkli askerleri kap-
sar.”® Anderson oranulilik ve saldir: tedbirleri gibi kararlarin “insan
sorular’” oldugunu séyledi, ancak danigmadan hizl kargilik vermek
adina saldirinin baglaulmasinda insanlarin makineleri kullandig:
durumlarin olabilecegini de ekledi.

Makinelerin kendisi olmasa da insanlar savag hukukuna bagh.
Yani bazi saldirilarin hukuka uygun olmasi igin kismen insan miida-
halesi gerekir. Saldiriya onay verecek kisi hedef(ler), ortam, silah(lar)
ve saldirinin baglami hakkinda dogru bilgilere sahip olmali ki, salds-
rinin hukuka uygunlugu konusunda dogru karar verebilsin. Silahin
otonomisiyse, zaman ve mekénda yeterli kisitlamalara sahip olmali-
dir. Boylece kosullar degismez ve silahin kullanimini da yasa dist du-
ruma diismez. Kalici kara mayinlarindaki sorun da buydu. Baglam
degisse bile (savagin bitmesi) 6ldiiriicii olmaya devam ediyorlard:.

Saldinyr baglatmak igin insan kararimin gerekmesi, gii¢ kulla-
miminda asgari diizeyde insan miidahalesini mecbur kiliyor. Ancak
“saldirinin” nasil gergeklestirilebilecegine dair hauri sayilir bir es-
neklik s6z konusu. Bu cevap, daha siki kisitlamalar talep eden bazi
yasak yanlilari igin tatmin edici gelmeyebilir. Bazi yasak yanlilar,
dayanak bulmak adina hukukun digina ¢ikarak etik ve ahlak alanina
yoneliyorlar.

64 Uluslararasi Kizilhag Komitesi, “Commentary of 1987 Protection of the
Civilian Population,” https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/
Comment.xsp?action=openDocument8documentld=2C8494C2FCAF-
8B27C12563CD0043AAG7

65 Kenneth Anderson, réportaj, 6 Ocak 2017.
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RUHSUZ KATILLER

OTONOM SIiLAHLARDA AHLAK

Kimsc bize Afganistandaki dagin tepesinde kiigiik kizt vurmanin
yanlis oldugunu séyleyemezdi. Mesruydu. Diigman faaliyetle-
rine dogrudan miidahil olmugtu, dolayisiyla o da muharipti. UIH
hitkmiinde megru bir hedefti. Ancak silah arkadaglarim ve ben, onu
oldiirmenin ahlaki olarak yanlis oldugunun bilincindeydik. Bunu
tarugmadik bile. Sadece hissettik. Otonom silahlar bazi durumlarda
hukuka uygun hareket edebilirler, peki ahlakl olabilirler mi?

Jody Williams insani silahsizlanmada miistesna bir figiir. Bagari-
ya ulagan ilk kara mayinlarini yasaklama kampanyasinin arkasinda-
ki itici giigtii. Bunun igin 1997 yilinda Nobel Baris Odiilii'ne layik
goriildi. Amacinin farkinda bir sekilde net konuguyor. Bana, oto-
nom silahlarin ahlaken yanlis oldugunu soyledi ve soyle devam etti:
“Ahlaki ve etik Rubico’yu gegtiler. Insanlarin, makinelerin insanlar
oldiirme karari almasina miisaade edilmesine nasil inanabildiklerini
aklhm havsalam almiyor.”" Williams hukukgu ya da ahlak bilimci
olmadigini kabul ediliyor. Bilim insani da degil, ama neyin dogru
neyin yanhs oldugunu bildigini soyliiyor.

Williams, insan Haklari izleme Orgiiti’'nden esi Steve Goose ile
Katil Robotlar1 Durdurma Kampanyasi’'nin baglatilmasina katkida
bulundu. Kampanya, hukuki iddialarin yan: sira her zaman ahla-
ki ve etik iddialar1 da kapsamina almigu. Etik iddialar iki kategori
alunda toplaniyor. Biri, sonugguluk denen etik kurama dayaniyor.
Bu kurama gore, bir eylemin dogrulugu ya da yanlghg bir eylemin

I Jody Williams, réportaj, 27 Ekim 2016.
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sonucuna bagladir. Digeriyse, dogru ya da yanlisin sonuglara gore
degil de eylemi yoneten kurallara gore belirlendigini savunan deon-
tolojik etige dayaniyor. Bir sonuggu “Hedefe giden her yol mubah-
ur.” diyebilir. Deontolojik bakig agisina goreyse, sonucu ne olursa
olsun bazi eylemler daima yanlisur.

OTONOM SILAHLARIN YARATTIGI SONUCLAR

Yasak yanlist sonuggulara gore, otonom silahlarin lanse edilmesi
edilmemesinden daha zararli olacak. Yasak yanllari otonom silahla-
rin ok sayida sivili 6ldiirdiigii bir diinya tablosu giziyor. Otonom
silahlarin teoride hukuka uygunken, pratikte UIH hiikiimleri fazla
esnek ya da muglak oldugunu ve otonom silahlara izin verilmesinin
kaginilmaz olarak zararl olacaklar riskli durumlarla sonuglanacagini
savunuyorlar. Béylece yasak, etik (ve pratik) olarak gerekgelendirilmis
oluyor. Diger yandan baz1 yasak karsitlarina gére otonom silahlar in-
sanlardan daha duyarh ve giivenilir olabilir. Dolayistyla da sivil kayb:
onlemede daha verimli olabilirler. Iddia ettiklerine gore, durum boyle
olunca muharipler onlar kullanmanin etik sorumlulugu alundalar.

Bu iddialar esas otonom silahlarin giivenilirligiyle ilgili. Kismen
teknik bir mesele, ancak silahin geligtirilmesini ve test edilmesini
belirleyen kurumsal ve biirokratik sistemlerin isleyisiyle de ilgili.
Ornegin, giivenli galigurmanin, dayanikli testler sayesinde giiniin
birinde miimkiin olacag konusunda iyimser olabilirsiniz, ancak
devletlerin bu tiir karmagik sistemleri yeterli bir yetkinlikte test
edecek kadar iyi bir teste yaurim yapabilecegi ya da biirokratik ya-
pilanmalarin yeteri kadar iyi yonetemeyecegi konusunda kétiimser
de olabilirsiniz. ABD Savunma Bakanlig:i otonom silahlarin gelis-
tirilmesi, test edilmesi ve egitilmesi konusunda detayh bir politika
kilavuzu yayinladi.? Diger iilkeler bu kadar titiz degiller.

2 Kenneth Anderson ve Matthew Waxman, “Law and Ethics for Autonomous
Weapon Systems Why a Ban Won't Work and How the Laws of War Can,”
Hoover Enstitiisii, htep://media.hoover.org/ sites/default/files/documents/
Anderson-Waxman_LawAndEthics_r2_FINAL.pdf, 21-22

3 ABD Savunma Bakanligi, “Department of Defense Directive Number
3000.09.”
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Otonom silahlar UTH’ye giivenilir sekilde uyabilselerdi sonuglar
ne olurdw? Bagindan beri gogu kisi otonom silahlarin UIH’ye uyabile-
ceginden siipheli. Ancak ya uyabilselerdi? Bu, savag nasil degistirirdi?

SAVASTA MERHAMET VE EMPATI

Felsefeci Michael Walzer kitabi Just and Unjust Warsta [Hakh ve
Haksiz Savaslar], kargisindakinin insanhigini gordiigii iin diiymana
ateg etmekten kaginan askerlere dair tarihten sayisiz 6rnek veriyor.
Walzer, bir kesif eri ya da keskin nisancinin savag alaninda, genel-
likle yrtkanmak, sigara ya da kahve igmek ya da giin dogumunu iz-
lemek gibi siradan ve tehdit tegkil etmeyen bir isle ugrasan yalniz
diisman askerine rastladigs olaylar1 “giplak asker” anlari olarak ta-
nimhyor.* $6yle yazmus:

Eglenceli goriinen, yikanan, pantolonunu tutan, Giiney'i izleyen,
sigara igen bir askeri 6ldiirmek; su an anladigimiz haliyle savag
hukukuna aykiri degil. Yine de bu adamlarin [6ldiirmeyi] reddct-
meleri, savag s6zlesmesinin kalbine gidiyor gibi goriiniiyor. Biri-
nin yagam hakki oldugunu séylemek ne anlama geliyor?®

Bu tereddiit anlari diigmanin o sirada tehdit tegkil etmemesinden
daha fazlasi. Bu anlarda, aug yapacak kisinin gérmesi igin, diigma-
nin insani yam giplak halde gozler 6niine serilir. Tiifegin nisangi-
hindaki hedef aruk “diisman” degildir. Tipk: nisanci gibi umutlari,
hayalleri ve istekleri olan bagka bir insandir. Otonom silahlarda tii-
fek diirbiiniin 6biir ucunda insan gozii yoktur. Tetigi gekmekten
vazgegecek bir insan yiiregi yoktur. Otonom silahlari kullanmanin
sonucu, hayatlar1 belki de bir insan tarafindan bagglanacak bu as-
kerler 6lecekler. Sonuggu bakig agisina gére bu kotii bir sey.

Ancak savagta empatiye dair bir kargisav mevcut. Birkag yil
once West Point, New York’taki ABD Harp Okulu’'ndaki otonom
silahlar etigi tizerine bir toplanuda bir albaya merhametle ilgili bu

4 Michael Walzer, Just and Unjust Wars: A Moral Argument With Historical
Hlustrations, 4. ed. (New York: Basic Books, 1977), 138-142

S Agy
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kaygiy: dile getirdim ve bana sagirtci bir cevap verdi. Bana Bagdat
sokaklarinda bir grup isyana ile kargilasan askerileriyle ilgili bir
hikaye anlatu. iki grup neredeyse karsi kargiya gelmisti ve ABD as-
kerleri isyancilarindan sayica epey iistiindii. Isyancilarin arkasinda
mevzilenebilecekleri bir yer yoktu. Isyancilar teslim olmak yerine
silahlarini yere firlatular ve geri doniip kagular. Amerikan askerleri
ates etmediler.

Albay kizmisti. Isyancilar teslim olmamist. Baska bir giin sa-
vasmak iizere kagiyorlardi. Bana otonom silahin ates edecegini s6y-
ledi. Tereddiit etmezdi. Bunun yerine, askerlerinin tereddiitii bagka
Amerikalilarin hayatlarina mal olabilirdi.

Bu, merhametin savastaki roliine kargi 6nemli bir kargit goriis.
Akla, Amerikan I¢ Savagi'nda Giiney’e karst topyekin harp harekatna
girisen General William Tecumseh Sherman’i getiriyor. Sherman’in
askerleri 1864 yilindaki kétii iinli “Denize Yiirilyii Harekatu”nda,
demiryollarini ve ekinleri yok edip besi hayvanlarina el koyarak Gii-
ney’in ekonomisini mahvetmislerdi. Sherman’in amaci Giiney'e diz
coktiirerek savagi daha erken bitirmekti. Sherman goyle séylilyordu:
“Harp zalimliktir. Islahat yapmanin bir manasi yok. Ne kadar za-
limse, o kadar erken biter.”

Walzer'in, ates etmekte tereddiit eden askerlerle ilgili saydig:
orneklerde de bu ikilem vardi Bu olaylardan birinde, bir ¢avug as-
kerlerini tarlada dolagirken gordiikleri diigmani 6ldiirmedikleri igin
azarhiyordu.” Zira diigman, aruk pozisyonlarini bilecekti ve boylece
birlikteki diger adamlan tehlikeye girecekti. Bir diger 6rnekte, bir
keskin nisanci tiifegini ytkanirken gérdiigii diigmani vurmasi igin si-
lah arkadagina veriyor. Keski nigsanc1 anisin1 goyle aktariyordu: “Onu
vurdu, ama ben izlemek igin kalamadim.”® Askerler, diigmani bags-
layarak gosterdikleri merhametin savag uzatabileceginin ya da daha
sonra kendi arkadaglarini tehlikeye sokabileceginin yaratug: gerilimin
farkinda. Tiifegini silah arkadagina veren keskin nisanci, yikanirken

6  “William Tecumseh Sherman,” Biography.com, https://www.biography.com/
people/william-tecumseh-sherman-9482051.

7 VWalzer, Just and Unjust Wars, 141

8  Agy., 140.
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bile diismanini 6ldiirmenin savagt kazanmanin énemli bir kismi ol-
dugunu anliyordu. Sadece tetigi ¢eken kisi olmak istemiyordu.
Otonom silahlar emre itaatsizlik yapmazlar ya da tarlaya giren
veya yitkanan habersiz diismanlara merhamet gostermezler. Prog-
ramlandiklan gibi hareket ederler. Dolayisiyla otonom silah kullan-
manin sonuglarindan biri daha fazla 6liim olabilir. Bu merhamet
anlari ortadan kalkacakur. Bu, ayricasavagi erken bitirmek anlamina
da gelir, upki Sherman’in yaklagimi gibi. Kesin sonug, savagta daha
fazla ac1 da olabilir daha az ac1 da, hatta daha hizli biten daha vahsi
ve acimasiz savaglar sayesinde her ikisi de olabilir. Her iki durum-
da da, savagtaki bu ufak merhamet anlarinin etkisini biiyiitmemek
gerekir. Bunlar istisnai durumlardir, kanun degillerdir ve askerlerin
atey ettigi diger birgok gausmayla kiyaslandiginda ufacik kalirlar.®

OLDURMEDE ETiK SORUMLULUGU
KALDIRMANIN SONUCLARI

Insan1 hedef tayini ve 6ldiirme kararlarindan ¢ikarmanin, bu mer-
hamet anlarinin diginda daha genis gapl bagka sonuglar1 da olabilir.
Otonom silahlar: firlatan insanlar eger oliimler igin kendilerini so-
rumlu hissetmiyorlarsa, sonug daha fazla 6liim ve genel olarak daha
fazla ac1 olabilir.

ABD Ordusu psikologu Yarbay Dave Grossman On Killing
[Oldiirmek Uzerine] adl kitabinda, neden insanlarin birgogunun
oldiirmede tereddiit ettigini agikliyor. II. Diinya Savaginda ABD
ordusu tarihgisi S. L. A. Marshall dogrudan cepheden dénen asker-
lerle soylesi yapmig ve askerlerin gogunun diigmana ates etmedigini
fark etmis. Buna Marshall da sagirmig. Askerlerin sadece %15 ile
%20’si gergekten diigmana ateg ediyormus. Askerlerin gogu ya diig-
manin kafa hizasinin {zerinde bir yere ates ediyormus ya da hig

9  Merhametin roliiyle ilgili bu endisenin sadece anti-personel otonom silahlar
igin gegerli oldugunu belirtmekte fayda var. Merhamet anlarina dair tiim bu
orneklerde, hep tek bir diisman hedef alinmuisur. Tank ya da gemi gibi iginde
insanlarin da oldugu cisimler hedefalindiginda benzer durumlar yaganmuyor.

Bu nedenle, anti-arag veya anti-materyal silahlar bu endigenin odag: degildir.
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etmiyormus. Poz veriyorlard: diye agikliyor Grossman, savagiyor
gibi yapiyorlardi fakat ashnda diigmani 6ldiirmek igin ugragmu-
yorlardi.'® Grossman birgok savagtan kanit sunarak bu poz verme
davraniginin tarih boyunca gergeklestigine dikkar gekiyor.'! Insanla-
nin 6ldiirmeye karsi dogustan gelen biyolojik bir direnci oldugunu
iddia ediyor. Hayvanlar dleminde, oldiiriicii yeteneklere sahip hay-
vanlar tiirler arasi miicadeleleri éldiiriicii olmayan gekillerde ¢6zme-
ye ¢ahigir.” Bu miicadelelerde 6liimler gergeklesiyor, ancak genelde
once hayvanlardan biri boyun egiyor."? Ciinkii asil nokta 6ldiirmek
degil, hikimiyet. Bununla birlikte insanlarin dogugtan gelen 6ldiir-
me kargiu direngleri psikolojik sartlanmalarla, otorite baskisiyla, 6l-
diirme sorumlulugunun dagilimiyla, diigmani insandigilagurmayla
ya da 6ldiirme eylemine yonelik artan psikolojik mesafeyle agilabilir.

Grossman'in 6ne siirdiigii fakeorlerden biri askerlerin eylemle-
rinin gergek karsiigini ne kadar yakindan gérdiigii. Askerler Wal-
zer'in orneklerindeki gibi diiymana, onu birey olarak gorebilecek
kadar yakinlarsa ¢ogu, 6ldiirmekte tereddiit edecektir. Diigmanla
olan psikolojik mesafe artukga direng de azalacakur. 10 metre mesa-
fe uzakliktan, baba, kardes, ogul kisacas: insan olarak géziiken biri,
300 metreden sadece karanlik bir siluet olarak goziikiir. 20. yiizyilin
savag arag ve geregleri psikolojik mesafeyi daha da arurds. II. Diinya
Savagi'nda bir bombardiman ugag, bombardiman vizériinden aga-
gidaki koprii, fabrika, iis gibi fiziksel cisimlere bakardi. Bu tiir bir
mesafeyle savay, kisinin eylemlerinin korkung, insani sonuglarindan
kopuk bir yitkim uygulamas: gibi goriinebilir. II. Diinya Savaginda
ABD ve Birlesik Krallik, stratejik bombardimanlarla koca sehirleri
yerle bir ederek yiizbinlerce sivili 6ldiirdii. Askerlerin ¢ogu, eylem-
lerinin gergekligini yakindan gormek zorunda kalsayds, biiyiik go-
gunlugu sivillere kargt olan bu eylemlerin muadili sayilacak 6ldiir-
meleri gergeklestirmeleri ¢ok daha zor olurdu.

10 Dave Grossman, On Killing: The Psychological Cost of Learning to Kill in War
and Society (Boston: Little, Brown and Company, 1996), 3-4.

11 Agy. 9-28.

12 Agy., 177-178.

13 Agy. 5-G.
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duruyor. Biraz mithendislik, biraz tasarim, biraz psikoloji. Duke'da-
ki laboratuvarinda ziyaretine gittigimde, bana yayalarin siiriiciisiiz
arabalarla nasil etkilesime gegtiklerini test ermede kullandiklart mi-
nibiisii gosterdi. Cummings benimle sirrini paylast, arag siiriiciisiiz
falan degildi. Direksiyonun ardindan bir insan vardi. Deney, insan-
lar aracin siiriiciisiiz oldugunu diigiindiikleri zaman davraniglarinin
degisip degismeyecegiyle ilgiliydi. Nitekim degisiyordu. “Gergekten
tehlikeli davranislar gordiik.” dedi.™ Insanlar, nasilsa durur diigiin-
cesiyle dikkatsizce minibiisiin 6niine gikiyorlardi. Yayalar otomas-
yonun insan bir siiriiciiden daha giivenli oldugunu disiiniiyorlard
ve bunun sonucunda da davraniglarini degistirerek daha dikkatsiz
hareket ediyorlard:.

Cummings 2004 yilinda kaleme aldig: bir makalede, otomasyo-
nun “ahlaki bir tampon” yaratabilecegini ve bireylerin kendi eylem-
lerine yonelik ahlaki sorumluluk algilarini azaltabilecegini yazdr:

Fiziksel ve duygusal mesafe, kullanici ile eylemleri arasinda
bir ayrim yapan herhangi bir otomatik sistem tarafindan da-
ha da siddetlenebilir. Bu ahlaki tamponlar, aslinda insanlarin
ahlaki olarak kendilerini eylemlerinden uzaklagtirmalarina ve
hesap verebilirlik ile sorumluluk duygularinin azalmasina ne-
den olur.”

Cummings bunu sadece bir arasurmaci olarak degil, aymi zamanda
eski bir ABD Donanmasi F-18 savag pilotu olarak da anliyor. $oyle
yazdu:

Bir binaya lazer giidiimlii fiize atmak, saniyeler iginde dlecek
insanlarin gergek zamanl goriintiilerini pilota geri bildiren bir
canli televizyon yayini kullanan Walleye bombasini hedef bél-
gesine gondermekten daha makbuldiir.??

18 Mary “Missy” Cummings, réportaj, 1 Haziran 2016.
19 M. L. Cummings, “Creating Moral Buffers in Weapon Control Interface
Design,” IEEE Technology and Society Magazine (sonbahar 2004), 29-30.

20 Agy. 3l
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Ortomasyonun getirdigi biiyiik psikolojik mesafe disinda, insanlar
makineleri insanlagttrma ve onlarin ahlaki sorumluluklari?' oldu-
gunu diisinme egilimindedirler. Insanlar genellikle Roomba’larina
isim koyarlar.”> Cummings, “Cansiz nesneler olmalarina ragmen,
insanlarin bilincinde olmadan bilgisayarlarina ahlaki sorumluluk
yiiklemesi miimkiindiir."?* diye yazmis. Insanlar, miirettebatli si-
lahlarda oldugu gibi, 6ldiirmenin sorumlulugunu otomasyonun
iizerine yikabilir. Cummings suna dikkat gekiyor: “Insanlarin ey-
lemlerinin sonuglari ne olursa olsun, dolayl da olsa sorumlulugun
kendilerinde olmadigini diisiinmelerine neden olabilir.”*

Cummings, silah sistemlerindeki insan-makine arayiizlerinin
insanlar1 eylemlerinden sorumlu hissettirecek sekilde tasarlanmasi
gerektigini savunuyor. Bilginin insana aktarilma sekli 6nemli bir rol
oynuyor. “Creating Moral Buffers in Weapon Control Interface De-
sign” [Silah Kontrol Arayiizlerinin Tasariminda Ahlaki Tamponlar
Olusturmak] baglikli makalesinde, kullanicisi ile iletisimde Micro-
soft Excel'deki yavru kopek simgesini kullanan fiize saldirisi karar
destek aracina ait bir arayiizii elegtiriyor: “Sevimli, neredeyse komik
grafik sadece ahlaki tamponun uygulanmasina yardimc oluyor.”?
Karar almadaki insan rolii ayrica 6nemli. Cummings, ABD Kara
Kuvvetlerinin Patriotlari denetimli otonomi modunda ¢aligtirma
kararini da elegtirerek, F-18 dost atesi hadisesinde rolii olabilecegini
ileri siirmiigtii.”® Soyle diyordu:

21 Moral Agency: Bireyin, dogru ya da yanls ayrimi yaparak ahlaki karar verebil-
mesi ve bu kararlardan sorumlu tutulabilmesidir. —.n.

22 Celeste Biever, “My Roomba’s Name Is Roswell,” Slate, 23 Mart 2014, hetp://
wwwi.slate.com/articles/health_and_science/new_scientist/20 14/03/roomba_
vacuum_cleaners_have_names_irobot_ceo_on_people_s_ties_to_robots.
html

23  Cummings, “Creating Moral Buffers in Weapon Control Interface Design,” 31

24 Agy. 32

25 Agy., 32-33.

26 Cummings, insan denetimli otonom kontrol modu igin “diglamali yénetim”
ifadesini, yar1-otonom kontrol modu igin de “miisaadeli y6netim” ifadesini

kullanyor. Agy., 33.
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duruyor. Biraz mithendislik, biraz tasarim, biraz psikoloji. Duke’da-
ki laboratuvarinda ziyaretine gittigimde, bana yayalarin siiriiciisiiz
arabalarla nasil etkilesime gegtiklerini test etmede kullandiklari mi-
nibiisii gosterdi. Cummings benimle sirrini paylagts, arag siiriiciisiiz
falan degildi. Direksiyonun ardindan bir insan vardi. Deney, insan-
lar aracin siiriiciisiiz oldugunu disiindiikleri zaman davraniglarinin
degisip degismeyecegiyle ilgiliydi. Nitekim degisiyordu. “Gergekten
tehlikeli davranislar gordiik.” dedi.'® Insanlar, nasilsa durur diigiin-
cesiyle dikkatsizce minibiisiin 6niine ¢ikiyorlardi. Yayalar otomas-
yonun insan bir siiriiciden daha giivenli oldugunu diisiiniiyorlard:
ve bunun sonucunda da davraniglarini degistirerek daha dikkatsiz
hareket ediyorlard:.

Cummings 2004 yilinda kaleme aldig1 bir makalede, otomasyo-
nun “ahlaki bir tampon” yaratabilecegini ve bireylerin kendi eylem-
lerine yonelik ahlaki sorumluluk algilarini azaltabilecegini yazd::

Fiziksel ve duygusal mesafe, kullanici ile eylemleri arasinda
bir ayrim yapan herhangi bir otomatik sistem tarafindan da-
ha da siddetlenebilir. Bu ahlaki tamponlar, aslinda insanlarin
ahlaki olarak kendilerini eylemlerinden uzaklagurmalarina ve
hesap verebilirlik ile sorumluluk duygularinin azalmasina ne-
den olur.”

Cummings bunu sadece bir arasurmaci olarak degil, ayn1 zamanda
eski bir ABD Donanmas: F-18 savas pilotu olarak da anliyor. $oyle
yazdz:

Bir binaya lazer giidiimlii fiize atmak, saniyeler iginde 6lecek
insanlarin ger¢ek zamanh goriintiilerini pilota geri bildiren bir
canli televizyon yayini kullanan Walleye bombasini hedef bol-
gesine gondermekten daha makbuldiir.?°

18 Mary “Missy” Cummings, réportaj, 1 Haziran 2016.

19 M. L. Cummings, “Creating Moral Buffers in Weapon Control Interface
Design,” IEEE Technology and Society Magazine (sonbahar 2004), 29-30.

20 Agy. 3l
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Ortomasyonun getirdigi biiyiik psikolojik mesafe disinda, insanlar
makineleri insanlagtirma ve onlarin ahlaki sorumluluklan® oldu-
gunu diisiinme egilimindedirler. Insanlar genellikle Roomba’larina
isim koyarlar.”> Cummings, “Cansiz nesneler olmalarina ragmen,
insanlarin bilincinde olmadan bilgisayarlarina ahlaki sorumluluk
yiiklemesi miimkiindiir.”?® diye yazmus. Insanlar, miirettebatl si-
lahlarda oldugu gibi, 6ldiirmenin sorumlulugunu otomasyonun
iizerine yikabilir. Cummings suna dikkat gekiyor: “Insanlarin ey-
lemlerinin sonuglar ne olursa olsun, dolayli da olsa sorumlulugun
kendilerinde olmadigini diigiinmelerine neden olabilir.”*

Cummings, silah sistemlerindeki insan-makine arayiizlerinin
insanlar eylemlerinden sorumlu hissettirecek sekilde tasarlanmasi
gerektigini savunuyor. Bilginin insana aktarilma gekli 6nemli bir rol
oynuyor. “Creating Moral Buffers in Weapon Control Interface De-
sign” [Silah Kontrol Arayiizlerinin Tasariminda Ahlaki Tamponlar
Olugturmak] baglikli makalesinde, kullanicisi ile iletisimde Micro-
soft Excel'deki yavru képek simgesini kullanan fiize saldinsi karar
destek aracina ait bir arayiizii elestiriyor: “Sevimli, neredeyse komik
grafik sadece ahlaki tamponun uygulanmasina yardime oluyor.””
Karar almadaki insan rolii ayrica 6nemli. Cummings, ABD Kara
Kuvvetlerinin Patriotlari denetimli otonomi modunda ¢aligtirma
kararini da elegtirerek, F-18 dost atesi hadisesinde rolii olabilecegini
ileri siirmiigtii.?® $6yle diyordu:

21 Moral Agency: Bireyin, dogru ya da yanlig ayrimi yaparak ahlaki karar verebil-
mesi ve bu kararlardan sorumlu tutulabilmesidir. --¢.n.

22 Celeste Biever, “My Roomba’s Name Is Roswell,” Slate, 23 Mart 2014, heep://
wwwi.slate.com/articles/health_and_science/new_scientist/2014/03/roomba_
vacuum_cleaners_have_names_irobot_cco_on_people_s_ties_to_robots.
html

23 Cummings, “Creating Moral Buffers in Weapon Control Interface Design,” 31

24 Agy., 32.

25 Agy., 32-33.

26 Cummings, insan denetimli otonom kontrol modu igin “diglamali yonetim”
ifadesini, yari-otonom kontrol modu igin de “miisaadeli yénetim” ifadesini

kullaniyor. Agy., 33.
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Aus serbest prensibiyle ¢alisurilan bir sistem ashinda insan karar
aliclardaki sorumluluk duygusunu ortadan kaldirir. Bu insanlar,
hatalar yapildiginda sorumlulugu cansiz bilgisayarlara atabilirler.”

Cummings, silahli ateslemeden 6nce insanin harekete gegmesini
gerektiren yari-otonom kontrol modlarinin daha uygun bir tasarim
oldugunu ve insan sorumlulugu agisindan daha iyi ¢alisacagini sa-
vunuyor.?®

Tabii, bu tasarim tercihleri her seyin ¢6ziimii degil. Insanlar da,
teknik olarak dongii iginde olmalarina ragmen makinelere geregin-
den fazla giivenerek otomasyon 6n yargisina kurban gidebiliyorlar.
Ik Patriot dost atesi kazasinda dongii iginde bir insan vardi. Elbette
ortada otomasyon falan yokken de insanlar tarih boyunca yapilan
savaslarda fazlasiyla 6ldiirdiiler. Ororite baskisi, sorumluluk dagili-
muy, fiziksel ya da psikolojik mesafe ve diigmani insandigilagtirma;
bunlarin tamam insanin dogugtan gelen 6ldiirme kargi direncini
kirmasina yardimc oluyor. Modern psikolojik sartlandirma da bu
direncin bityiik kismun kirmada kullamiliyor. ABD Kara Kuvvetleri
II. Diinya Savag’'ndan sonra nisan egitimini degistirdi, artk insan
bigimindeki hedefleri kullaniyor. Vietnam Savag itibariyla ates et-
me oranlar1 %90-95’lere yiikseldi.?” Buna ragmen otomasyon 6l-
diirme esigini daha da asagilara gekebilir.

Ahlaki sorumlulugun uzak ucunda kalan savas korkung olabi-
lir, bilhassa mekanize kiyim ¢aginda. 100 Yilin I'tiraﬂart’” adli bel-
geselde, eski ABD Savunma Bakani Robert McNamara II. Diinya
Savagi’'nda Japon sehirlerine yapilan bombardiman harekatlarindan
ornekler veriyordu. Birlesik Devletler Hirogima ve Nagazaki'ye niik-
leer bomba atmadan 6nce bile, ABD hava bombardimani 67 Japon
sehrindeki sivil niiffusun %50-90’1n1 6ldiirmiigtii.* McNamara,

27 Agy. 33.

28 Agy. 33.

29 Grossman, On Killing, 35.

30 Oirijinal baslik: ‘The Fog of War: Eleven Lessons from the Life of Robert S.
McNamara. —.n.

31 Robert S. McNamara, Fog of War: Eleven Lessons From the Life of Robert S.
McNamara, belgesel, yénetmen Errol Morris (2003; Sony Pictures Classics)
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ABD bombardiman ugaklarina komuta eden ABD Hava Kuvvetleri
Generali Curtis LeMay’in savagi kisaltacak biitiin eylemleri mubah
gordigiinii anlatt. Diger yandan McNamara bu eylemlerden rahat-
sizd1, hem kendisinin hem de LeMay'in savag suglusu gibi davrand-
gunu ileri siiriyordu.’?

Bu tarz endigeler bazen stratejik diizeyde kisitlamalara yol aga-
biliyor. 1991 yilinda, ABD ugaklarinin geri gekilen Irak askerlerini
bombaladigi “Oliim Otobanina” ait fotograflar, Baskan George H.
W. Bush’un savagi erken bitirme ¢agrisi yapmasina neden olmustu.
O zamanki Genelkurmay Bagkani: Colin Powell daha sonra anila-
rinda goyle yazacaku: “Televizyondaki goriintiiler sanki sirf katliam
yapmak igin yapilmug gibi bir gériintii sergilemeye baglamigt.”*?

Otonom silahin tagidig1 risk sadece giplak askeri 6ldiiriip Oliim
Otobanr'ni bombalamaya devam etme ihtimali degil. Risk, higbir
insanin onu durduracak kadar rahatsizlik duymamasidur.

INSANLARDAN DAHA iYi

Savagtaki insan davranigi kusursuz olmaktan ¢ok uzakur. Savagta
oldiirmeyi miimkiin kilan insandigilagtirma binbir musibete sebep
olur.** Diigman hayatlar1 teslim olduktan sonra deger kazanamaz.
Tutsaklarin 6ldiiriilmesi ya da onlara iskence yapilmasi yaygin savag
suglarindandir.® Diigman sivil halk da ¢ogu kez insandigilagtirma-
dan nasibini alir. Savagin baglangicini genellikle sivillerin oldiril-
mesi, iskenceye ya da tecaviize ugramasi izler.

Savag hukuku bu denli bir barbarhga kargi siper olma amacin-
dadir, ancak hukuka saygili devletlerin bile bu barbarligin bagtan
¢tkarmalarina kars1 koyamadig oluyor. 2016 ve 2017 yillarinda go-
revli ABD askerleri arasinda yapilan bir dizi ruh saghg anketinde,
ABD ordusu endise verici sayida askerin mahkiimlara ve muharebe

32 Agy.

33 Colin L. Powell (Joseph E. Persico ile birlikte), My American Journey (New
York: Ballantine Books, 2003).

34 Grossman, On Killing, 156-164.

35 Agy.210-211.
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dist unsurlara yonelik istismari destekledigini tespit etti.® Girev
li acemi erlerin tigte biri, isyancilar hakkinda 6nemli bilgilerin ¢l
gesirilmesi adina iskenceye miisaade edilmesi gerekrtigini diigiinn
yor (savas sugu). Sadece yarisindan azi birlikten birini, masum hu
gayri muharibi yaraladig) ya da 6ldiirdiigii takdirde rapor edecepiin
soyledi. Gergekte rapor edilen etik digi davraniglar daha da asdh
Yaklagtk %5’ liizumsuz yere bir gayri muharibe fiziksel saldirida
bulunduklarini ya da tekmelediklerini séyledi. Bu anket sonuglui
gercek savag suglarina delil olarak gosterilemez, ancak ABD askerlen
arasindaki rahatsiz edici egilimleri gozler 6niine seriyor. (Belki de ¢n
rahatsiz edicisi, ABD ordusunun 2007'deki anketten sonra ahlili
davraniglara yonelik soru sormay: birakmis olmasiydi. Bu, kasith
olmasa bile kurumsal diizeyde, en azindan bu sorunu ele almak igin
yeterli ilginin olmadigini géstermektedir.)

Rob Arkin robotlarin daha iyisini yapabilecegini diisiinen hir
robotik uzmani. Arkin, ordinaryiis profesor, dekan yardimcisi ve
Georgia Teknoloji Enstitiisii Mobil Robot Laboratuvari yéneticisi.
Ozgegmisi, “Temporal Coordination of Perceptual Algorithms for
Mobile Robot Navigation” ve “Multiagent Teleautonomous Behav
ioral Control™’ gibi yayinlarla taglanmis ciddi bir robotik uzmar.
Ayrica nispeten yeni sayilabilecek robot etigi ya da “roboetik” alan
tizerine ciddi galigmalar yiiriitmekrte.

Arkin, “[Robotik] ya gercekten ise yariyorsa?” diye diigiinmeden

once yaklagik 20 sene boyunca bir robotik uzmani olarak galignuy. "

36 Irak Cok Uluslu Kuvveti Saglik Dairesi ve ABD Ordusu Saglk Komutanhyj,
Bagtabipligi “Mental Health Advisory Team (MHAT) IV, Operation Iraq
Freedom 05-07, Final Report,” 17 Kasim 20006, http://armymedicinc.mil/
Documents/MHAT-IV-Report-17NOV06-Full-Report.pdf, 34-42. ABD)
Saghk Odasi, Irak Irak Cok Uluslu Kuvveti Saglik Dairesi ve ABD Ordusu
Saglk Komutanligi Bagtabipligi, “Mental Health Advisory Team (MIIAT)
V, Operation Iragi Freedom 06-08, Final Report,” 14 Subat 2008, hup://
armymedicine.mil/Documents/Redacted 1-MHATV-OIF-4-FEB-2008R¢
port.pdf, 30-32.

37 Mobil Robor Navigasyonu igin Algisal Algoritmalarin Gegici Koordinasyonu
ve Cok Etmenli Uzaktan Otonom Davranigsal Kontrol. —.n.

38 Rob Arkin, réportaj, 8 Haziran 2016.
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Atkin bana 2000’lerin baginda otonominin robotik alaninda hizh
pelisimini gérmeye basladigini sdyledi. “Bu, beni duraksatu, ne ya-
rarujimizt diisinmeme neden oldu.” diyor. Arkin robotik uzmanla-
rmm insanhigr temelden etkileyecek seyler yaratuklarini fark etmis.
) samandan beri, robotik camiasinda ¢aligmalarinin etik etkilerine
vonclik farkindalgr arurmak igin ugragiyor. Arkin, IEEE-RASY
Robot Etik Teknik Komitesi es kurucusu ve BM’de, Uluslararasi
kinlhag Komitesi'nde ve Pentagon’da dersler vermis.

Arkin’in roboetik ilgisi sadece otonom silahlar: degil, refakatgi
rabotlar gibi toplumsal uygulamalari da kapsiyor. Ozellikle gocuk-
L veya yaghlar gibi savunmasiz niifusun robotlarla nasil bir iligkisi
oldugu konusuyla ilgileniyor. Robotikteki farkli uygulamalara dair
woyle bir yaygin soru vardir: “Ne iiretmeliyiz ve hangi giivenlik ted-
burleri kullanilmali?” Bu soruyu, Arkin s6yle cevapliyor: “Robotlar
umurumda degil. Bazi insanlar robot bilinci ya da siiper zeka hak-
linda endigeleniyorlar. Ben bunlarla ilgilenmiyorum. Benim endi-
syem robotlarin insanlarin iizerindeki etkisi.”

Arkin insan etkileriyle olan ilgisini askeri alandaki ¢aligmalarina
. uyguluyor. 2008 yilinda ABD Kara Kuvvetleri Arastirma Dairesi
iin, oldiirlici otonom silahlar iizerinde “etik diizenleyici” yaraul-
mastyla ilgili bir teknik rapor hazirladi.® Sorulmasi gereken asil so-
ru, prensipte savas hukukuna uyacak bir otonom silah yaratmanin
miimkiin olup olmadigiyd:. Arkin’in teorik olarak bunun miimkiin
oldugu sonucuna ulast ve genis anlamda béyle bir sistemin nasil
tasarlanabileceginin taslagini gizdi. Etik diizenleyici, otonom silahin
yasa digt ya da ahlak digi hareket etmesini engelleyecekti. Arkin bu
konuda sonuggu bakis agisini benimsiyordu ve séyle soylilyordu:

19 [EEE (Institute of Electrical and Electronics Engineers): Elektrik ve Elektro-
nik Miihendisleri Enstitiisii; RAS (IEEE Robotics and Automation Society):
Clektrik ve Elektronik Mithendisleri Enstitiisii, Robotik ve Otomasyon Top-
lulugu. —n.

40 Ronald C. Arkin, “Governing Lethal Behavior: Embedding Ethics in a Hybrid
Deliberative/Reactive Robot Architecture,” Technical Report GIT-GVUO07-11,
htep://www.cc.gatech.edu/ai/robot-lab/online-publications/formalizationv35.
pdf
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“Eger robotlar insanlardan daha etik olabiliyorlarsa, o halde bu tek-
nolojiyi kullanarak sivil hayatlarin kurtarilmasina yardimer olmak
gibi bir ahlaki zorunlulugumuz s6z konusu.”

Arkin, upk: trafik kazasi kaynakli 6liim oranlarini disiirebilen
otonom arabalar gibi, otonom silahlarin aynisini savagta yapabilmesi-
nin miimkiin oldugunu soyliiyor. Bu gériigiin oncesi de var. Muhte-
melen simdiye dek yapilmug savagtaki en bilyiik hayat kurtarici yenilik
silah yasag s6zlesmesi degildir, aksine bir silahur: Hassas giidiimlii
mithimmat. II. Diinya Savag’'nda bombardiman ugaklar askeri he-
deflere hassas auglar yapamiyor ve isteseler dahi sivil hedeflerin vurul-
masinin 6niine gegemiyorlardi. Bombalar yeteri kadar hassas degiller-
di. Standart bir bombanin 2 km ¢apindaki bir dairenin igine diisme
olasilig1 yan yariyaydi.? Bu isabetsiz bombalarla, devasa boyutta hali
bombardimani yapmak i¢in makul bir hedef vurma olasihg gereki-
yordu. Ortalama boyutta bir hedefi %90 olasilikla imha etmek igin
9.000'den fazla bomba gerekiyordu.® Genis alanlar1 hali bombardi-
manina tutmak insanca olmayabilir, fakat hassas hava bombardimani
teknolojik olarak miimkiin degildi. Giiniimiizde, baz1 hassas giidiim-
lii mithimmatlar 1,5 metreye kadar isabetli.** Bu sayede diigman he-
deflerini vurup civardaki sivil unsurlara zarar vermiyor.

ABD ordusunun hassas giidiimlii mithimmata ge¢me nedeni,
arurilmig harekée etkinligiydi. Bombalardaki bu kusurdan dolays,
I1. Diinya Savagi sirasinda hedefi imha etmek i¢in 9,000 bombanin
birakildig1 3,000 sorti bombardiman diizenledi. Bugiin tek bir sor-
tiyle birden fazla hedef imha edilebiliyor. Hassas giidiimlii silahlara

41 Rob Arkin, roportaj, 8 Haziran 2016.

42 “Accuracy and Employment of Air-Dropped Guided Munitions by the
United States” Yeni Amerikan Giivenlik Merkezi, https://s3.amazonaws.
com/files.cnas.org/images/Accuracy-and-employment-air-dropped  -guided-
munitions.jpg.

43 Richard P Hallion, “Precision Guided Munitions and the New Era of
Warfare,” APSC 53, Hava Giicii Caligmalarit Merkezi http://fas.org/man/dod-
101/sys/smart/docs/paper53.htm

44 “Accuracy and Employment of Air-Dropped Guided Munitions by the
United States.”

368



INSANSIZ ORDULAR

sahip bir ordu diismani yok etmede on kat daha etkili. [kincil hasar
kapsaminda 6ldiiriilen daha az sayidaki sivil, daha yiiksek hassasiye-
tin olumlu bir yan etkisidir.

Arurilmug isabet hassasiyeti hayat kurtarir. Ayrica savagta beklenen
hassasiyet derecesi, haklkundaki kamuoyu beklentilerini de degistirdi.
Bugiin drone saldirilarindan kaynakl sivil zayiatlani konusuyoruz,
ancak II. Diinya Savagi'nda Alman gehirleri Hamburg, Kassel, Dar-
mstadt, Dresden ve Pforzheim'da Amerikan ve Britanya bombardi-
man ugaklan tarafindan on binlerce sivil 6ldiiriildii. Tarihgiler, II.
Diinya Savag’'nda Japon sehirlerine yapilan Amerikan stratejik bom-
bardimanlarinda 300.000'den fazla sivilin 6ldigiinii tahmin ediyor.
100.000'den fazlas: sadece Tokyo'ya diizenlenen bir gece bombardi-
manda 6ldiiriildii. Buna kargin, bagimsiz gzlem organizasyonu Arag-
urmaci Gazetecilik Biirosu’na gore; Somali, Pakistan ve Yemende te-
roristlere kargi yiiriitilen Amerikan drone saldirilarinda 2015 yilinda
toplam iig ila on alu sivil, 2016 yilinda ise dért sivil 6ldiirildi.*> An-
layis o kadar degisti ki, Insan Haklari fzleme Orgiitii niifuslu bélgeler-
de ayirt edici olmayan roketlerin kullanilmasinin uluslararas insancil
hukuku ya da savas hukukunu ihlal ettigini ve savas su¢larina yol aga-
bilecegini savundu.® Bu tavr, bilfiil hassas giidiimli silahlar gerektirir.
Teknoloji ikincil hasarin azalulmasini kolaylagurdigindan toplumsal
normlar da degisti. Aruk savasta daha az sivil zayiat bekler olduk.

Arkin otonom silahlari yeni nesil hassas giidiimlii mithimmatlar
olarak goriiyor. Mesele otonom silahlarin insanlardan daha hassas
ya da giivenilir olabilecegi degil. Arkin’in savina gore insanlar ahlak
olarak o kadar iyi degiller. Savag alaninda bazi insanlarin davranus-
larinin gergekten onurlu oldugunu, ancak diger yandan bazilarinin

da onursuz ve kanun dist oldugunu séylityor? ve s6z konusu sivil
$ g yluy

45 “Drone Wars: The Full Data,” Aragurmaci Gazetecilik Biirosu, Erigim tarihi:
16 Haziran 2017, heeps://www.thebureauinvestigates.com/stories/2017-01-
01/drone-wars-the-full-data.

46 “Ukraine: Unguided Rockers Killing Civilians,” /nsan Haklar: [zleme Orgiitii,
24 Temmuz 2014, hteps://www.hrw.org/news/2014/07/24/ukraine-unguided-
rockets-killing-civilians

47 Rob Arkin, réportaj, 8 Haziran 2016.
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kayiplar oldugu zaman mevcut durumun asla ve kata kabul edile-
meyecegini ekliyor.® Saddam Hiiseyin, Muammer Kaddafi, Begsar
Esad gibi zalim diktatorler kasti olarak sivilleri hedef aliyorlar, bu-
nunla birlikte sivillere yénelik miinferit siddet eylemleri normalde
hukukun istiinligiini taniyan ordularda da gergeklesebiliyor.

Arkin’in 6ne siirdiigiine gore otonom silahlar yasalar asla gigne-
meyecek sekilde programlanabilirler. Bunu yapamayacak hale gele-
bilirler. Intikam pesinde kogmazlar. Sinirlenmezler ya da korkmaz-
lar. Duygulari hesaba katmazlar. Gerektiginde 6ldiiriirler ve eger
aruk hukuka uygun degilse, 6ldiirmeyi bir anda birakurlar.

Arkin bana, bir tiifekte durum degerlendirmesi yapan ve asker-
ler igin etik danigman olarak davranan bir giivenlik yazilimi hayal
ettigini syledi.*” Bana ikinci agizdan duydugu bir hikayeyi anlat-
w: “Bir deniz piyadesi savas sugu iglemek tizereyken tegmeni gelip
onu “Deniz piyadeleri bunu yapmaz.” diye uyariyor ve boylece olay:
durduruyor. Ufacik bir diirtii onu kendine getiriyor, onu kanun dis1
bir gey yapmaktan alikoyuyor (...) Ayni sey insanlar igin ctik danig-
manlarla da yapilabilir.” Arkin bu fikrin dezavantajlari oldugunu
kabul ediyor. “Kugsku an1” yaratmak askerin 6lmesine neden olabilir.
Yine de bunu, insan davraniginm gelistirecek biiyiik bir firsat olarak
goriiyor. Soyle soyledi: “Insan savasgilara fazla giiveniyoruz.”

Arkin otonom silah yasaginin, otonominin faydali kullanimi
tizerine yapilan aragurmalari da baltalayacagindan endiseli. Arkin’in
kafasindaki silahin etkili olabilmesi igin savas alanindaki durumu
degerlendirmesi ve miidahale edilip edilmeyeceginin kararini ver-
mesi gerekiyor. Arkin, bunun olmasi igin diizenleyicinin 6ldiirme
eyleminin gergeklestigi noktada olmasi gerektigini s6yliiyor ve ekli-
yor: “Geride bir yerde, bir generalin odasinda olamaz. Silaha yerles-
tirilmesi gerekiyor.”*°

48 Ronald Arkin, “The Case for Banning Killer Robots: Counterpoint,” Erigim
tarihi: 16 Haziran 2017, https://cacm.acm.org/magazines/2015/12/194632-
the-case-for-banning-killer-robots/abstract.

49 Rob Arkin, réportaj, 8 Haziran 2016.

50 Agy.
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Ortonom bir silahin tiim olanakli pargalarina sahip olan bu tek-
noloji, tam da gogu yasak yanlisinin korktugu tiirde bir silah. Bu tek-
noloji yarauldig1 zaman, onu kullanma isteginin aginn cezbedici ola-
cagindan korkuyorlar. Jody Williams bana otonom silahlarin niikleer
silahlardan daha korkung oldugunu séylemisti. Bunun nedeni niikle-
er silahlardan daha yikic1 olmalari degil, [dogrudan] kullamim gorecek
silahlar olduklar: igin. Her ne kadar giiniimiizde dongii iginde insan
tutulmas: planlansa da Williams soyle s6yledi: “Zihnimde, otonom
silahlarin kullanilacagina dair en ufak bir siiphe yok.™"

Arkin’a, ordularin elleri alundaki teknolojiyi kullanmada tered-
diit edeceklerini gergekgi bulup bulmadigini sordum. Emin degil-
di. Cevab: gayet agik olan su soruyu sordu: “Kaplanlari kafeslere
hapsedip siirekli bu kafeslerin agilacagini varsaymali ve bu korkung
hayvanlari insanligin Gizerine mi salmaliy1z?”>? Arkin otonom silah
endigelerini anlayisla kargiliyordu. Onu otonom silah yanlisi olarak
tanimlamak yanlis olurdu. “Her seyin otonom olmas: gerektigini
savunmuyorum. Bu, ¢ok sagma olurdu. Zerminatorde gordiigiin
tam otonom robot ordularini ya da ona benzer geyleri ben gore-
miyorum (...) Neden bunu yapalim ki? (...) Benim endisem sadece
kazanmak degil. Dogru diizgiin, ahlakl bir gekilde kazanmak ve
kazanirken de ahlak pusulamizin gagmamas1.”

Arkin yasak yanllariyla ayni amagta oldugunu séyledi: Gereksiz
sivil 6liimlerini azaltmak. Otonom silahlarda risk oldugunu kabul
ederken, insan davranigini gelistirme potansiyelini de goriiyor. $6y-
le sordu: “Tehlike nerede? Robotlarda mi yoksa insanlarda mi?”*?
Gelecekteki savayg alanlarinda insanlar igin roller gordiigiini s6yledi,
fakat upk: giiniimiiziin ugak kokpitlerinde oldugu gibi otomasyo-
nun da rolii var. Asil sorulmasi gereken sorunun su oldugunu soyle-
di: “Kim hangi karar ne zaman veriyor?”

Arkin, bu soruyu cevaplamak igin iizerine aragtirma yapma-
miz gerektigini ve kabul edilemez olduklarini séylemeden once

51 Jody Williams, réportaj, 27 Ekim 2016.
52 Rob Arkin, roportaj, 8 Haziran 2016.
53 Agy.
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kapasitelerinin ne oldugunu bilmemiz gerektigini séyledi.** Arkin,
su an teknolojinin bizim kontrol edebilecegimizden ve denetleyebi-
lecegimizden daha hizli ilerledigini kabul ediyor. Bu yiizden, oto-
nom silahlarla ne kazanip ne kaybettigimizi daha iyi anlayana kadar,
bu teknoloji tizerinde bir moratoryum olmasini kabul ediyor. An-
cak yasag) destekleyecek kadar da ileri gitmiyor, goyle s6yledi: “Bu-
nu yasaklamak Luddizm gibi. ‘Bu, zaten higbir gekilde ise yaramaz,
o halde hi¢ yapmayalim.’ demek. Ilerleme kaydettikge siireci yavas-
latmak, denetlemek ve diizenlemek gok daha manukl (...) Bence,
s6z konusu muharebe diginda kalanlarin hayatlarini kurtarmaksa bu
iste bityilk bir umut ve potansiyel var ve biri bana bunun aksini
gostermedigi siirece yasag destekleyemem.”

Arkin destekleyebilecegi tek yasagin, gok spesifik bir yetenek
olan makine 6grenimi araciligiyla hedef genellemesi oldugunu soy-
liiyor.> Denetimsiz bir gekilde savag alaninda kendi kendine 6gre-
nen ve yeni tiir hedefleri genelleyen otonom silahlari gormek iste-
miyor. “Bunun nasil iyi sonuglanabilecegini anlamiyorum.” dedi.
Buna ragmen, Arkin'in kullandig: dil kesin degil dikkatli. “Kuralct
olmamak egilimindeyim,” diye onayladi. Arkin, korkuya dayal: bir
tarugmanin aksine rasyonel bir tarugmaya devam edebildigimiz sii-
rece tartigmaya ve miizakereye agik.

OZUNDE iNSANLIK DISI

Arkin, otonom silahlari yararci ve sonuggu bir bakis agisiyla deger-
lendirdigini séyledi.*® (Yararcilik/Utilitarianism, en iyi sonucu vere-
cek eylemler yapmay: savunan bir ahlak felsefesidir.) Bu bakis ag1-
sina gore; Arkin’in, gelisimi moratoryumla duraksatma, tarusma ve
daha fazla aragtirma yapma karart manukhdir. Eger otonom silahla-
rin faydasindan ¢ok zararinin dokunup dokunmayacagini bilmiyor-
sak, o halde bir seyleri reddederken dikkatli olmaliy1z. Ancak oto-
nom silahlara karg: bir diger argiiman grubu da, etkilerden ziyade
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kurallara dayali olan farkli, deontolojik bir gergeve kullaniyor. Bu
argiimanlar, otonom silahlarin sivil kayiplari 6nleme konusunda in-
sanlardan daha iyi olup olmadigyla ilgilenmiyor. Jody Williams ba-
na soyle sbyledi: “Otonom silahlari 6ziinde insanlik digt, merhamet
digy, ahlak digi, disinin bagina ne getirirseniz getirin.”>” Bu sert bir
ifade gekline gore, eger bir sey insanlik digiysa, toplamda daha fazla
hayat kurtaracak olsa bile yanlistir nokta!

New Schoolda felsefeci olan Peter Asaro, upki Ron Arkin gibi
robot etigi iizerine galigiyor. Asaro sadece robotlarin askeri kullani-
mindan kaynaklanan etik sorunlar iizerine yazmiyor. Ayrica seksten
hukuki yapurima kadar kisisel, ticari, endiistriyel kullanimlar: tizerine
de yaziyor. Daha oncesinde Asaro, Arkin'inkinden farkli bir sonuca
ulagmugti. 2009 yilinda Asaro Uluslararasi Robot Silah Kontroli Ko-
mitesi (ICRAC) kurucu ortakligin yapti. Burada, heniiz kimse farkin-
da degilken otonom silahlarin yasaklanmasi ¢agrisinda bulundu. Asaro
disiinceli ve tath dilli biri, onu her zaman otonom silahlar gevreleyen
etik sorunlari agiklamada en yarar seslerden biri olarak gérdiim.

Asaro, deontolojik bakis agisina gore bazi olaylarin sonucu ne
olursa olsun ahlaka aykin sayildigini s6yledi. Otonom silahlarin
kullanilmasini, malum in se,’® yani 6ziinde kétii olan igkence ya da
kélelik gibi eylemlere benzetti. Bunlarin sonucu ne kadar iyi olursa
olsun 6zii itibariyla kétii eylemlerdir. Patlamak tizere olan bir bom-
banin konumunu bilen teroriste iskence yapmanin yararc bir ey-
lem oldugunu kabul etti. Ancak bu, onu dogru yapmaz dedi. Aym
sekilde Asaro, sonucu ne olursa olsun otonom sistemlerin insanlari
oldiirmeye miisaade etmenin uygun olup olmayacagyla ilgili temel
bir soru oldugunu soyledi.*’

Elbette, eylemlerin 6nemli olmadigi 6nemli olan tek seyin so-
nuglari oldugu sonuggu bakis agisint da benimseyebilirsiniz ve bu,

57 Jody Williams, roportaj, 27 Ekim 2016.

58  Yazar, orijinali Latince malum in se olan 6zdeyisi hatali olarak mal en se geklin-
de ifade etmistir. Orijinal ifadenin ¢agdas Bau dillerinde de béyle bir kullani-
mu yoktur. Bu yiizden, ifadenin diizeltilerek Latince orijinal haliyle kullanil-
masini tercih ectik. —¢.n.

59 Peter Asaro, roportaj, 19 Aralik 2016.
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tamamen savunulabilir bir ahlaki tutum. Ancak savagta 6yle anlar
olabilir ki, insanlar sadece sonuglari degil karar verme siirecini de
onemseyebilir. Ornegin, oranulikla ilgili bir karari ele alalim. Ne
kadar bir sivil hayau “kabul edilebilir” bir ikincil hasar sayilir? Bu-
nun net bir cevabi yok. Makul insanlar, neyin oranuli oldugu konu-
sunda anlagamayabilirler.

Bu tiir goérevler igin, makinenin insandan “daha iyi” olmasi ne
anlama geliyor? Baz gorevlerde, “daha iyi” igin goérev olgiitleri var-
dir. Daha iyi bir siiriicii kaza yapmayandir. Ancak oranulilik gibi
bazi kararlar, birbirine zit degerleri tartan yarg; ile ilgilidir.

Kimileri, béyle anlarda makinelerin degil insanlarin karar alma-
st gerektigini 6ne siirebilir. Bu, makinelerin karar alamamasindan
dolay1 degil, bu kararlarda s6z konusu olan insan hayatlarinin ahlaki
degerini sadece insanlarin degerlendirebilmesinden dolayidir. Hu-
kuk profesorii Kenneth Anderson goyle sordu: “Hangi kararlar 6zel-
likle sadece insan yargisini gerektirir?”®® Bu basit sorusu, otonom
silahlara dair deontolojik tartigmalarin tam kalbine iniyordu. Ha-
yalimizdeki tiim otomasyona ve yapay zekiya sahip olsak bile, bazi
kararlar sadece insanlara 6zgii mii olmahdir? Eger 6yleyse, neden?

Birkag yil 6nce New York'ta ufak bir ¢aligtaya kauldim. Caligtay
otonom sistemlerin toplumda yaratug agtk zorluklan diigiinmek
igin felsefecileri, sanatgilari, mithendisleri, mimarlari ve bilim kur-
gu yazarlarini bir araya getirmigti. Varsayimsal senaryolardan biri,
yasam destek initesine bagh bitkisel hayattaki bir kisinin “fisini
cekme” kararini belirleyecek bir algoritma oldu. Bu tiir kararlar, ki-
sinin iyilesme ihtimali, devam eden tedavi maliyeti ve bu kaynakla-
rin toplumda bagka yerde kullanilmasinin firsat maliyeti, diger aile
bireylerinin psikolojisi tizerindeki etkileri ve insan hayatunin degeri
gibi birbirine zit degerlerin s6z konusu oldugu sikinuli ikilemlerdir.
Tim bu faktérleri hesaplayabilen, tartabilen agiri detayl bir siiper
algoritma oldugunu ve bunun, herkesin iyiligi igin net yararci men-
faate dayanarak o kisiyi yasam destek tinitesinde mi tutacagini yoksa
fisini mi ¢ekecegini diigiiniin. Béyle bir algoritma, ailelerin benzer

60 Kenneth Anderson, yazara déniik e-posta mesaji, 4 Ocak 2016.
374



INSANSIZ ORDULAR

ahlaki ikilemlerin iistesinden gelmesine yardimci olacak degerli bir
ahlak danigman olabilir. Fakat bir de bunun bir adim ilerisini diigii-
niin, yani algoritmay1 dogrudan yagam destek iinitesine bagladigi-
niz1 ve algoritmanin yasam destek iinitesinin fisini gektigini.

Caligtaydaki herkes bu diisiince kargisinda tirperdi. Sahsen ben
de son derece rahatsiz edici buldum. Ancak neden? Tamamen ya-
rarc1 bakig agisina gore, algoritmayr kullanmak daha iyi sonugla-
niyordu. Harta algoritma, aile bireylerini bu karari kendi baglarina
verme yiikiinden kurtariyordu, ayni sonug ¢iksa bile kapsamli bakil-
diginda gekilen aciyr azaltmug olabilir. Buna ragmen, béyle bir karar
makineye birakmak tiksing geliyor.

Bana kalirsa, itirazin kismen nedeni insan hayaunin degerini
baska birinin degerlendirdigini bilmek istememizden. Bir insanin
hayatini alma karan verilirse, bunun iyi diisiiniilmis bir karar ol-
dugunu bilmek isteriz, birilerinin bu hayaun hak edildigini kabul
ettigini ve kaprisli bir gekilde atmadigini bilmek isteriz.®'

INSAN HAYSIYETI

Asaro, insan yasgamimin kiymetini bilme gereksiniminin sadece
ikincil hasari hakkindaki yargilar igin degil, aym1 zamanda diigman
hayatlarin1 alma kararlan igin de gegerli oldugunu savundu. Bana
sOyle séyledi: “[Otonom silahlarla ilgili] en temel ve en dikkat gekici
ahlaki soru, insan haysiyeti ve insan haklariyla ilgili olan sorudur.”?
Genele bakildiginda otonom silahlar sivil 6liimlerini azaltsa bile,
Asaro onlar1 megru gérmiiyor, ¢iinkii bir insanin sizi 6ldiirme kara-
rindaki insan haysiyetini gigniyor.

Diger taninmug isimler de buna kauliyor. Giiney Afrikali insan
haklari hukuku profesérii Christof Heyns, 2010'dan 2016’ya kadar
yargisiz ve keyfi infazlar konusunda Birlesmis Milletler Ozel Rapor-
torilydii. 2013 baharinda Heyns, otonom silahlarin geligtirilmesinde

61 Duncan Purves, Ryan Jenkins ve Bradley J. Strawser, “Autonomous Machines,
Moral Judgment, and Acting for the Right Reasons” Ethical Theory and Mora!
Practice 18, no. 4 (2015): 851-872

62 Peter Asaro, roportaj, 19 Aralik 2016.
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ulusal moratoryum ve bu teknolojinin uluslararasi diizeyde taru-
stlmasi igin devletlere gagrida bulundu.®> BM'deki resmi konumu
itibariyla, moratoryum ¢agnsi uluslararast bir tarugmanin fitilini
ateslemesi bakimindan énemli oldu.

Heyns ile Giiney Afrika'da telefonlagabildim, bana otonom si-
lahlarin yagam hakkina kast ettigini ¢iinkii bir algoritmaya dayal
keyfi bir karar mekanizmasi oldugunu séyledi. Programcilarin, giig
kullanimuyla ilgili 6zel durumlari 6n gérmelerinin imkénsiz oldugu-
nu ve bundan dolay bir algoritmanin baglama dayal bilingli bir ka-
rar veremeyecegini sdyledi.® Bunun sonucunda da, algoritma keyfi
bir sekilde birinin canina kast edecekti. Bunu da yagam hakkinin ih-
lali olarak gorityordu. Peter Asaro da benzer kaygilarini dile getirdi,
oldiirme yetkisini bir makineye vermenin temelde insan haysiyeti ve
insan haklar: ihlali oldugu savundu.®®

Savag alaninda 6ldiiriilen bir askerin bakig agisiyla bakugimizda,
bu sira dig1 ve neredeyse tuhaf bir otonom silah elestirisidir. Diig-
manlarina onurlu bir 6lim hakk: bahseden muhariplere dair, ne
hukuki, ne ahlaki ne de tarihi bir gelenek yok.° Makineli tiifekle
bigilmenin, bombayla pargalara ayrilmanin, bir patlamada diri diri
yanmanin, batan bir gemiyle bogulmanin, gogiis yarasi nedeniy-
le yavagca bogulmanin ya da savagtaki bagka bir korkung 6limiin
onurlu bir tarafi yok.

Meseleyi BM'de dile getirdiginde Heyns, diigiinmeden yapilan
savas mekanize bir kiyimdir diye uyard1.” Ancak savagin biiyiik kis-
mi mekanize kiyimdir. Heyns bunun onursuz oldugu konusunda

63 Christof Heyns, “Report of the Special Rapporteur on extrajudicial, summary
or arbitrary executions,” Birlesmis Millet Insan Haklari Konseyi, 9 Nisan 2013,
htep:/Iwww.ohchr.org/Documents/HRBodies/HR Council/RegularSession/
Session23/A-HRC-23-47_en.pdf.

64 Christof Heyns, roportaj, 18 Mayis 2016.

65 Peter Asaro, réportaj, 19 Aralik 2016.

66 Elbette onurlu 6lmek savagq kiiltiiriinde 6nemli bir yer tutar, ancak bu
diismanina onurlu 6lme firsat vermekle ayn: sey degildir.

67 Nick Cumming-Bruce, “U.N. Expert Calls for Halt on Military Robots,”
New York Times, 30 Mays 2013, Avrupa eki, hteps://www.nytimes.
com/2013/05/31/world/europe/united-nations-armed-robots.html
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hakl olabilir, ama bu, bir savay elestirisidir. Muhariplerin onurlu
olme hakki oldugunu 6ne siirmek, hig savagin olmadigi romantik
bir doneme dénmek gibidir. Bu manuga goére en etik savag gekli,
savaggilarin birbirlerinin goziiniin igine bakip medeni insanlar gibi
birbirlerini bigtigi gogiis gogiise doviis olur. Bir kiligla kafanizin ke-
silmesi ya da i¢ organlarimizin digar firlamasi onurlu mudur? Savag-
taki hangi 6lim sekli onurludur?

Su daha da iyi bir sorudur: Otonom silahlarda farkli olan nedir
ve bu fark insan haysiyetini kayda deger sekilde mi zedeleyecek?
Otonom silahlar, segilmis belirli hedeflere dair karar verme siirecini
otomatik legtirir. Oliim sekli farkli degildir ve sadece hedef tayininde
degil, bu silahi baglatmada ve faaliyete sokmada da muhakkak bir
insan sorumludur. Her halitkarda 6len kurbanin goziinden bakugi-
mizda bu durumun nasil bir fark yaratugini gérmek giigtiir. Bu me-
seleyi, kurbanin bir seveninin bakig agisina gére tarugmak da benzer
sekilde abestir. Oncelikle, bombalama kararinin bir kisi veya bir
makine tarafindan yapilip yapilmadigini séylemek imkansiz olabi-
lir. Miimkiin olsa bile, normalde magdurlarin aileleri bombardiman
kararini veren kisiyle yiizlesip karari vermeden 6nce maktuliin ha-
yaunin degerini tarup tartmadigini sormaz. Modern harbin biiyiik
kismi uzaktan yapilan kisisel olmayan oldiirmelerdir. Seyir fuzesi
kiytya yakin bir gemiden firlaulabilir, firlatma igin hedef koordinat-
lar1 heniiz verilmig biri tetigi ekebilir, hedef tayini uydudan gelen
istihbarat bilgisine bakan biri tarafindan yapilabilir, tiim siireg ilgili
tilkeye ayak basmamug kimseler tarafindan yiiriitiilebilir.

Savay kisisel oldugunda hos degildir. Diinyanin dért bir yanin-
daki yikici savaglarda, insanlar birbirlerini etnik, kabilesel, dini ya
da mezhepsel nedenlere dayali bir kinle 6ldiiriiyor. 1970’lerde iki
milyon Kambogyalinin Kizil Kmerler tarafindan katledilmesi kisi-
seldi. 1990’larda Ruanda'da, biiyiik gogunlugu Hutular tarafindan
katledilen 800.000 Tutsinin soykirima ugramasi da kisiseldi. Oldii-
rillenlerin biiyiik gogunlugu sivildi, (Dolayisiyla da savas suguydu.)
ancak muharip olsalardi bunlar onurlu 6liimler mi olacakt? Ozetle,
karar: verenin bir insan oldugunu bilmek daha rahatlauc olabilir,
ancak gergek savaglardaki 6limlerin biiyiik kisminin irksal ya da
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etnik nefrete dayanmasi hakikaten daha mi rahatlatici? Sevdikleri-
nizin irky, etnik kékeni ya da milliyeti nedeniyle ondan nefret eden,
bu yiizden onun insandan agag1 olduguna ve yasamaya hakki olma-
digina inanan biri tarafindan éldirildigiini bilmek daha mui iyi?
Yoksa onu 6ldiirerek savagin daha erken bitecegini ve boylece daha
fazla hayatn kurtulacagini objektif bigimde hesaplayan bir makine-
nin oldirdigini bilmek mi?

Bazilar: ever diyebilir, algoritmaya dayali otomatiklestirilmis 6lii-
miin agirt oldugunu ve temel insan haklari ihlali oldugunu soyleyebi-
lir, ancak savagin girkin gergekligiyle kiyaslandiginda bu goriis daha
ok zevk meselesi gibi duruyor. Savag korkungtur. Her zaman boy-
leydi, otonom silahlar gelmeden ¢ok uzun zaman 6nce de boyleydi.

Otonomssilahlar bir agidan silahin arkasindaki kisi igin de gergek-
ten farkl. Askerin 6ldiirmekle olan iliskisi, otonom silah kullanarak
kokten degisiyor. Bu noktada Heyns'in, oliim kalim kararlarini maki-
nelere devretmenin toplumu genel olarak ucuzlagurdig endisesi, biraz
ilgi gormeye baglyor. Peki, savagin ahlaki yiikiimligini dstlenecck
biri yoksa otonom silah kullanan bir toplum hakkinda ne diyor? Asa-
ro bana goyle s6yledi: “Algoritmalara 6liim kalim karari alma giiciini
vermek, toplum dogasini kiiresel olarak kokiinden degistirir. Bunun
sebebi algoritmalarin hata yapmas: degil, sebebi artik hayata kiymet
vermeyen bir toplum yaratmasi. Eger 6ldiirmenin ahlaki yiikiimlili-
giinii ortadan kaldirirsaniz, 6ldiirmek ahlak digt bir hal alir.”é®

Bu, ilgi ¢ekici bir iddia, ¢linkii travma sonrasi stres gibi savagin
olumsuz bir sonucunu alip erdemmis gibi sunuyor. “Ahlaki yara-
lanmay:1” askerlerin savagta tecriibe ettigi bir psikolojik travma tiirii
olarak taniyan psikologlarin sayisi giin gectikge artiyor.®” Bundan

68 Peter Asaro, roportaj, 19 Aralik 2016.

69 David Wood, “Moral Injury,” The Huffington Post, Erisim tarihi: 17 Haziran
2017, heep://projects.huffingtonpost.com/projects/moral-injury. Shira Maguen
ve Brett Litz, “Moral Injury in the Context of War,” TSSB: TSSB Ulusal
Merkezi, Erigim tarihi: 17 Haziran 2017, https://www.ptsd.va.gov/professional/

co-occurring/moral_injury_at_war.asp. “What Is Moral Injury,” Ahlaki Yara
Projesi, Erisim tarihi: 17 Haziran 2017, http://moralinjuryproject.syr.edu/

about-moral-injury/.
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mustarip askerler tecriibe ettikleri fiziksel tehlikelerden dolay: travma
gesirmiyorlar. Daha ziyade, kendilerine yanly gelen seyleri yapuklar
ya da bu tarz seyler gordiikleri igin travma gegiriyorlar. Grossman'in
iddiasina gore, 6ldiirmek bir askerin savasta yagayabilecegi en agir
travma, hatta yaralanma korkusundan da agir”® Bu ahlaki yaralar
savay bittikten sonra gazileri zayiflaup hayatlarini mahvedebilir. So-
nuglari, depresyon, madde bagimhiligs, dagilan aileler ve intihardir.
Oldiirme yiikiimliiliigiinii otonom silahlarin iistlendigi bir diin-
yada, muhtemelen daha az asker ahlaki yaradan etkilenecektir. Genel
bakilinca daha az aci olacakur. Tamamen yararci, sonuggu bir bakis
agisina gore boyle daha iyi olacakur. Ancak bizler maksimum mut-
luluk saglayan etmenlerden daha fazlasiyiz. Ahlaki varliklanz ve aldi-
gimuz kararlarin bir anlami var. Yagam destek tnitesi algoritmasinda
tiziicii buldugum kisim, eger iiniteye bagh kisi benim sevdigim biri
olsayd, fisi ¢ekip gekmeme kararinin sorumlulugunun benim omuz-
larimda olmasi gerektigiydi. Ahlaki olarak algoritmalara yaslanirsak
bu, bizim ahlaki sorumlulugumuzu zayiflaur. Savagta 6ldiirdtigiimiz-
de ve kimse sorumluluk hissetmediginde nasil insanlar oluruz? Sa-
vastaki 6liimlerin toplumsal yiikiiniin biitiin bir ulusun omuzlarinda
olmasi gerekirken sadece geng insanlarin omuzlarinda olmas: trajiktir,
ancak en azindan geceleri birilerinin goziine uyku girmemesi ahlak
yargilarimiz hakkinda bir geyler soylityor. Savagin yiikiini birileri sirt-
lamalidir. Bu yiikii makinelere birakirsak, nasil insanlar oluruz?

PROFESYONEL ASKERLIGIN ROLU

Irak ve Afganistan’da d6rt gorev siiresi tamamladim. Korkung seyler
gordiim. Arkadaglarimi kaybettim. Bu dért gorev siiresi boyunca sa-
dece bir anim géziimiin 6niinden gitmiyor. Bazen gecenin bir yarisi
aklima geliyor.

Afganistan'da bir dagin tepesinde diger iki ranger’la, Nick ve
Johnny ile beraberdim. Taliban kamplarini aradigimiz uzun bir ke-
sif devriyesine gtkmiguik. Kesif ekibimizin geri kalanlari uzaktayd:.
Onlar da yaya olarak ilerliyordu. Devriyemizin varig noktasinda,

70 Grossman, On Killing, 87-93, 156-158.
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dinlenmek igin kayalik bir zirvede mola verdik. Kargimizda derin
dar bir vadi agiliyordu. Ufukta ufak bir kdy vardi. En yakin sehir,
arabayla bir giinliik uzakliktayd:. Afganistan kirsalinin en iicra nok-
tasindaydik. Orada sadece kegi gobanlari, oduncular ve Pakistan si-
nirini gegen yabana muharipler bizimleydi.

Dagin tepesinde tiinedigimiz yerden, bulundugumuz konuma
yaklasan 18-19‘unda ya da 20’li yaslarin baginda geng bir adam gor-
ditk. Arkasinda birkag tane kegi vardi, ancak kegi gobanhginin diig-
man gozciileri tarafindan kullamilan bir aldatmaca oldugunu 6greneli
cok olmustu. Elbette, gercek bir kegi gobani olmasi da miimkiindii.
Onu uzaktan diirbiinle izledim. Takim arkadaglarimla onun gézcii
mii yoksa yerel bir goban m1 oldugu konusunda tarugtik. Nick ve Jo-
hnny endigeli degildi, ancak dinlenip uzun yolu geri yiiriimeden 6nce
soluklanirken adam bize yaklasmay: siirdiiriiyordu. Sonunda, konu-
mumuzun alundan gegti ve goriis alanimizin diginda bir yere gitti.
Birkag dakika gegti. Nick ve Johnny dénmek igin hazir degildi. Ben,
diger adamin nereye kayboldugunu merak etmeye bagladim. Durum
lehimizeydi, ya gergekten bir gobandi ya da burada oldugumuzun far-
kinda degildi. Buna ragmen &yle bir arazideydik ki, eger niyeti bize
gizlice yaklagmaksa, bunu kayalari kullanarak fark edilmeden yapabi-
lirdi. Diger devriyeler de benzer numaralarla tzaga disiiriililyordu:
Sivil gibi davranan isyancilar kiyafetlerinin alundaki silahi gikarip ateg
edene kadar yaklagiyorlardi. Muhtemelen iigiimiizii de indiremezdi,
ancak aniden ¢ikarsa birimizi 6ldiirebilirdi.

Johnny ve Nick’e adamin nereye kaybolduguna bakmak igin di-
ger kayaya gidip bakacagimi séyledim. Onayladilar ve sadece goriis
alanlarindan gtkmamamu soylediler. Keskin nisanc tiifegimi dagin
kayalikli zirvesinde siiriinerek ilerlerken gériis alanimizdan ¢ikan
adami aramaya bagladim.

Cok gegmeden kayalarin arasindaki bir gatlaktan onu gérdiim.
Cok uzakrta degildi. Belki 75 metre falan vardi. Cémelmis halde
siruni bana gevirmigti. Tifegimi kaldinp diirbiinden bakum. Ger-
cekten bir tiifek tagtyip tagimadigini gormek istiyordum. Bu, onun
muharip oldugu anlamina da gelmezdi, zira bu bolgedeki Afganlar
emniyetleri igin genellikle silah tagirdi. Ancak en azindan potansiyel
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tehdit oldugunu ve ona dikkat etmem gerektigini gosterirdi. Eger
pelerinin alunda bir tiifek sakliyorsa bu kesinlikle iyiye isaret degil-
di. Benim bulundugum agidan pek belli olmuyordu. Elinde bir sey
varmug gibi duruyordu. Belki bir tiifekti, belki de bir telsizdi. Belki
de higbir seydi. Géremiyordum, ellerini 6niinde tutuyordu ve sirta
goriisiimii engelliyordu.

Riizgir esti ve adamin sesi kayalarda yankilandi. Biriyle konugu-
yordu. Kimseyi goremiyordum, ancak gériis alanim her iki taraftaki
kayalar yiiziinden kapanmigti. Belki goriig alanimin diginda biriydi.
Belki de telsizden biriyle konusuyordu ki bu, tiifekten daha ayirt
edici bir seydi. Zira kegi gobanlar1 genelde telsiz tagimiyordu.

Onu izlemek igin daha iyi bir pozisyona gegtim ve onu vurmak
zorunda kalirsam diye daha saglam bir aug vaziyeti aldim. Yukari-
sindaydim, ona tepeden bakiyordum. Merminin yiikselisini ayarla-
mak i¢in hedefimi tanzim etmek gerektigini diigiinmeyi haurlatacak
kadar dikti. Ates etmek zorunda kalirsam nereye nigan almam gere-
kir diye mesafeyi, aty1 ve riizgin ol¢tim.

Goriis agima kimse girmedi. Tiifegi varsa da géremiyordum, an-
cak olmadigini da dogrulayamiyordum. Bir siire konugmay: kesti,
ardindan devam etti.

Pestuca bilmiyordum, o yiizden dediklerini anlayamiyordum.
Ancak tekrar konusmaya baglayinca, kelimeleri baglamina oturma-
ya basladi. Sarki s6yliiyordu, kegilerine ya da kendi kendine sarki
sOyliiyordu. Ancak telsiz lizerinden konumumuzu bildirmedigin-
den emindim. Bu, siipheli olurdu.

Rahatlamigtim. Géziimden bir gey kagirmadigimdan emin ol-
mak igin, biraz daha izledim. Ardindan Johnny ve Nick’in yanina
déndiim. Adam orada oldugumu asla fark etmedi.

Pek ¢ok aninin yaninda neden 6zellikle bunu hatrladigimi hep
merak etmisimdir. Ne ben ne de bir bagkas: yanls bir sey yapu.
Masum biri oldugu, Taliban olmadig: agikt. Dogru karan verdi-
gimden siiphem yoktu. Yine de o anda, hili anlayamadigim bir
sey beni etkilemigti. Sanirim gergek heniiz netlesmedigi ve adamin
hayau benim ellerimde oldugu igindi. Simdi, yillar sonra bile bu
kararin agirhgini hissedebiliyorum. Yanlig anlagilmak istemiyorum.
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Dérdiimiiz; ben, Johnny, Nick ve Afgan kegi ¢obani savagin ko-
ca diizeninde higbir seydik. Ancak yine de hayatlarimiz 6nemliydi.
Riskler bizim igin yiiksekti, epey yiiksek.

Savagta 6lim kalim karari vermek askerlik mesleginin 6zidiir.
Kisacasi otonom silahlar sadece etik sorunlar ¢ikarmiyor, ayni za-
manda askerlik mesleginin de dogrudan kalbine saldiriyor. Profes-
yonel askerler i¢in gii¢ kullanma kararinin miihendislerce ve hu-
kukgularca 6nden programlanmasi ne anlama geliyor? Belirsizligin,
eksik bilginin ve gakisan degerlerin ortasinda karar vermek profes-
yonel askerlerin isidir. Meslegi tanimlayan da budur. Otonom silah-
lar bunu degistirebilirler.

ABD Savunma Bakanligi, otonom silahlar iizerine diisiinme
siiregleri konusunda sagirtict derecede seffaflar. Ornegin, Bakanlik
biinyesindeki Bob Work gibi isimler agik forumlarda bu konuya
dair ikilemleri tarugtyorlar. Tarugmanin biiyiik gogunlugu, répor-
tajlar sirasinda benimle olduk¢a agik konusan kamu politikast ve
teknoloji yetkililerinden geliyor. Kidemli ABD ordusu yetkilileri
¢ok daha azini soylediler, ancak askerligin meslek ahlakina dair bu
soru, izerine egildikleri birkag konudan biri. ABD Genelkurmay
Baskan Yardimcisit General Paul Selva 2016 yilinda s6yle s6ylemisti:

Epey zaman harcadigimiz konulardan biri, gelistirdigimiz ge-
reglerin insanlari, diigmana siddet uygulama kararindan aklayip
aklamayacagini belirlemektir. Bu, gegmek istemedigimiz net bir
cizgi (...) ¢linkii olanak saglayan teknolojileri bakanhga getirme
siirecinde yolumuza devam ederken, bu cizgiye tehlikeli bir sekil-
de yaklagmak tamamen miimkiin. Bunu kendimize ve ¢ok kesin
bir gizgi tutmak adina hizmet ettigimiz insanlara borgluyuz.”

Selva, bir sene sonraki Senato’nun Silahli Kuvvetler Komitesi’'ndeki
ifadesinde bu noktay: yineleyerek soyle soyledi:

71 Paul Selva, “Innovation in the Department of Defense with General Paul
Selva,” Stratejik ve Uluslararasi Caligmalar Merkezi, https://www.csis.org/
events/innovation-defense-department-general-paul-selva. Otonom silahlara
dair yorumlari1 39.00'da baghyor.
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Kendi deger yargilarimizi savaga tagidigimizdan ve savagtan yap-
mak zorunda olduklarimizdan dolayt, savas hukukunun hiitkmii
alundayiz, (...) s6z konusu bir insanin hayauni almak olsa da
olmasa da, robotlara yetki vermek bana manukl gelmiyor (...)
Birakin insanligin Gizerinde daha nasil kontrol edildigini bilme-
digimiz bir grup robotu salmay, hepimiz savag hukukunun etik
hitkiimlerini igler tutulmasinin destekgisi olmaliyiz.”2

General Selva’'nin, insan hesap verilebilirligini ve ahlaki sorumlulu-
gu azaltma niyetleri olmadigina dair ifadelerini sikhkla diger askeri
personelden de duyuyorum. Teknoloji ilerledikge, bu diisturu nasil
pratige dokebilecegimize dair zorlu sorular ortaya gikacakur.

SAVASIN ISTIRABI

Otonom silahlarda etik degerlendirmesi yapmanin zorluklarindan
biri, hangi sorularin otonom silahlarla hangilerinin gergekten savas-
la ilgili oldugunu ¢6zmektir. Savagin 6zii 6ldirmek olduguna gore,
birinin savagta yasam hakkina sahip oldugunu s6ylemek ne anlama
geliyor? Hayatlar dikkatlice degerlendirilip sadece dogru gerekgelerle
alindiginda savay teoride daha etik olabilir. Pratikte 6limler ¢ogun-
lukla, diigman hayatlan dikkatlice degerlendirilmediginde meydana
geliyor. Oldiirme tabusunu yikmak genellikle diigman1 insandigilag-
urmayla miimkiin oluyor. Dolayistyla otonom silah etigi savagin ger-
cekte nasil savagildigiyla kiyaslanmalidir, soyut ideallerle degil.
Savagin korkung gergekliginin farkinda olmak, ahlakla ilgili bi-
tiin endigeleri bir kenara koymak anlamina gelmiyor. Jody Williams
bana “hakh savag” kavramina inanmadigimi séylemigti. Oldukga
kuskucu bir bakig agis1 vardr: “Savag bir tarafin giiciinii arurma te-
sebbiisiiyle ilgilidir (...) Higbir kogulda adaletle alakasi yoktur. Ta-
mamen giigle ilgilidir (...) Tamamen zirvadir.””? Williams'in tercih

72 Paul Selva, Senato Silahli Kuvvetler Hizmetleri Komitesi huzurundaki ifadesi,
18 Temmuz 2017, https://www.armed-services.senate.gov/hearings/17-07-
18-nomination_--selva. Otonom silahlara dair yorumlari 1:11:10'da bagliyor.

73  Jody Williams, réportaj, 27 Ekim 2016.
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ettigi bir silah ya da harp tiirii oldugunu sanmiyorum. Biitiin si-
lahlar1 ve hatta bizzat savag yasaklayabilsek, destekleyecegini diisii-
nilyorum. $ayet bu, ise yarasayd: kim desteklemezdi ki? Ancak bu
esnada, o ve digerleri otonom silahlar1 “ahlaki ve etik Rubico’yu”
gegen bir sey olarak goriiyorlar.”*

Otonom silahlarin, giig kullanimiyla olan iliskimizin dogasi hak-
kinda temel sorular ortaya koydugu konusunda kusku yok. Otonom
silahlar, 6ldiirmeyi kisiliksizlestirerek insan duygularini eylemden da-
ha da uzaklaguriyor. Bunun iyi mi yoksa kotii mii oldugu bakis agisi-
na gore degisir. Duygular, insanlarin savas alaninda hem zulmetme-
sinin hem de merhamer gostermesinin nedenidir. Insanlarin kauldig
ya da kaulmadig sonugcu goriisler de vardir, deontolojik goriisler de.

Kimisine gore bu sorularin cevab: basit. Williams bana séyle de-
di: “lyi ve kotii robot arasindaki fark biliyorsun. lyi robot, itfaiyeci
robot gibi hayat kurtaran robottur. O salagin eline makineli tiifek
verip salarsan, iste o kotii bir robottur.””

Ancak herkes meselenin bu kadar basit oldugunu diiginmiiyor.
Ron Arkin igin iyi robot, savasta insanlardan daha insani ve da-
ha adil savagan, gayri muhariplerin hayatlarini kurtaran robottur.
Arkin, Términator filmlerinde bile iyi Terminatorlerin olduguna
dikkat gekti.”¢ Japon kiiltiiriinde robotlar genellikle koruyucular ve
kurtaricilar olarak gériiliirler. Bazilari otonom silahlari 6zii itibariy-
la kétii gorityor. Bazilariysa gormiiyor.

Bazisi igin sonuggu goriis hakl. Ken Anderson bana, UIH’nin
insan onuru ve haysiyeti ilkesinden baska bir seyi temel alan tekno-
lojileri, potansiyel olarak yararli addetmede ciddi sorunlar yasadi-
gin1 séylemisti. Soyut bir kavram igin daha fazla muharebe bélgesi
hasar1 almak ve daha fazla 6liim kabul etmek ordulari daha kétii bir
konuma sokacakur. Hatta askeri yetkililerin insanlarin hedeflerine
kurban gidenlere déniip, “Bakin, eger UIHye uysaydik ve muhare-
be bolgesi hasarini azaltmada daha iyi olan otonom silahlar: kullan-
saydik 6lmezdiniz. Ancak bu, sizin insan haysiyetinizi zedelerdi...

74 Agy.
75 Agy.
76 Rob Arkin, roportaj, 8 Haziran 2016.
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Bu yiizden de 6ldiiniiz. Umarim insan haysiyetinizi sevmigsinizdir.”
diyecegini aktard1.”” Anderson’a gore, insan hayau insan haysiyetin-
den daha degerli.

Christof Heyns, sonuggu goriisle deontolojik gériisiin ¢akigma
olasiligini kabul etti. Heyns'a goére, otonom silahlarin sivil kaybin
onlenmesinde insanlardan daha iyi olduklar: ortaya ¢ikug takdirde,
kendimize sunu sormaliyiz; hayat kurtariyor olsalar bile, haysiyet ile
hesap verme mecburiyeti ve keyfiyetin olmamasi, bir araci isteme-
digimizi séylememiz igin yeterince 6nemli midir?”’* Heyns cevabi
bilmedigini séyledi. Aksine bu, silahlarin yasaklanmas: gerektigini
soyleyenlerin, kendilerinin cevap vermesi gereken bir soru.

Bir goriisiin digerinden daha hakl oldugunu séylemek zor.
Ron Arkin gibi sonuggular bile deontolojik meselelerin rolii ol-
dugunu kabul ediyorlar. Arkin bana, ruhumuzu kaybetmedigimiz
siirece otonom silahlar1 savastaki sivil 6liimlerinin 6niine gegmek
igin kullanabilecegimizi umdugunu soyledi.” Zor olan ikisini de
birlikte yapabilmenin bir yolunu bulmak. Otonom silahlara kargt
en giigli etik itiraz; savag oldugu siirece, insanlar aci gektigi siirece,
birisinin bu kararlarin ahlaki acilarina katlanmas: gerekrigidir. Ol-
diirmede insan sorumlulugunu siirdiirmenin deontolojik nedenleri
var. Savagin ahlaki yikiini makinelere yrtkmak bizim ahlak anla-
yisimuzi zayiflaur. Boyle yapmanin sonuggu iddialari da mevcut,
iinkii 6ldiirmenin ahlaki acis1 en kétii savas korkular iizerindeki
tek kontroldiir. Bu, kendi bagina otonom hedeflemeyle ilgili degil,
daha ziyade insanlarin siddetle iligkisini nasil degistirdigi ve bunun
sonucunda 6ldiirme konusunda nasil hissettikleriyle ilgili.

General William Tecumseh Sherman ve General Curtis LeMay,
askerlerin zafer pesindeyken kargilastiklar1 siddet hakkinda nasil his-
sedebilecekleri konusunda ilging bir tezat olugturuyorlar. Ikisi de
topyekan harp uyguladi. LeMay’inki Sherman’in hayal edemeye-
cegi boyuttaydi. LeMay’in, binlerce Japon sivilin 6liimiiyle sonug-
lanan eylemleri sorun ettigine dair bir kanit yok. $6yle s6ylemisti:

77 Ken Anderson, réportaj, 6 Ocak 2016.
78  Christof Heyns, réportaj, 18 Mayis 2016.
79 Rob Arkin, réportaj, 8 Haziran 2016.
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O zaman Japonlari 6ldiirmek beni rahatsiz etmiyordu (...) Sani-
rim savagi kaybetseydik savag suglusu olarak yargilanirdim. Her
asker yapuginin ahlaki yoniini disiiniir. Ancak biitiin savaglar
ahlak disidir ve bunun seni rahatsiz etmesine miisaade edersen,
iyi bir asker degilsindir.®®

Bununla birlikte Sherman, savagin gaddarligindan gekinmiyordu
ancak acisini hissediyordu:

Harpten bikum usandim aruk. Biitiin sani sagmaliktan ibaret.
Yalnizca, bir el ates etmemis ve yaralilarin qighklarini ya da inle-
melerini duymamus olanlar, kan, intikam ve yikim diye bagirirlar.
Harp cehennemdir.*'

Bu aciyr hissedecek kimse olmasaydi, savag ne hale gelirdi? Yaralila-
rin aglamalarini ve inlemelerini kimse duymasayds, bizi savagin en
korkung yiiziinden ne korurdu? Bizi kendimizden ne korur?

Ister uzaktan olsun ister yakindan savagta 6ldiirenler insanlardir.
Savag insan basarisizhgidir. Otonom hedefleme, insanlarin 6ldiirmek-
le olan iligkisini iyi ya da kotii gekillerde degistirecektir. Fakat teknolo-
jiden bizi kendimizden kurtarmasini beklemek abartili olabilir.

wgbh//amex/bomb/peopleevents/ pandeAMEXG1.html.
81 “William Tecumseh Sherman.”
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ATESLE OYNAMAK

OTONOM SILAHLAR VE ISTIKRAR

ir sey sirf hukuka ve ahlaka uygun diye akla yatkin degildir.

Diinyadaki el bombalarinin ¢ogunun iig ya da bes saniyelik
finyesi var. Bunu dayatan herhangi bir anlagma degil, manukur.
Fiinye gok kisa olursa, el bombasini atar atmaz surauniza geri patlar.
Cok uzun olursa da, diigman el bombasini alip size geri atabilir.

Silahlarin tehlikeli olmas: gerekiyor, zira biitiin amaglar1 da bu.
Ancak sadece siz tehlikeli olmasini istediginizde. Gegmiste uluslarin
agin1 tehlikeli olarak goriilen silahlar1 denetlemek veya yasaklamak
i¢in bir araya geldigi durumlar olmugtur. Bu, muhariplere gektir-
dikleri gereksiz acidan dolay: degildi. Gergi, zehirli gaz ve réntgende
tespit edilemeyen pargali silahlarda durum buydu. Nedeni, misket
bombalar1 ve kara mayinlari 6rnegindeki gibi, sivillere yonelik isten-
meyen hasar da degildi. Asil nedeni bu silahlarin “istikrarsizlaguric”
olduguna yoénelik endigeydi.

20. yiizyihn ilk yarisinda giivenlik uzmanlari arasinda “seratejik
denge” denilen bir kavram ortaya gikti.' Istikrar arzulanan bir gey-
di. Statiikoyu korumak demekti, yani barisi. Istikrarsizlik ise, savasa
yol agabilecek, tehlikeli bir sey olarak goriliyordu. Giiniimiiz uz-
manlari bu gorisleri, istikrar1 bozma potansiyeline sahip otonom
silahlara uyguluyorlar.

1 Stratejik istikrar daha ¢ok niikleer silahlar 6zelinde kullanilmakeadir. Bu yiiz-
den, elinizdeki kitapta yer alan “istikrar” ifadesi otonom silahlar 6zelinde kul-
lanilmugtr.
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Istikrar goriisii ilk 1950’lerde, bu yeni ve giiglii silahlarin uygula-
malarini kavramaya ¢alisgan ABD'li niikleer kuramcilar arasinda ortaya
¢iku. Daha 1947'de ABD'li yetkililer, niikleer silahlarin muazzam y1-
kicihginin ilk saldiran iilkeye verdigi iistiinliik konusunda tedirgindi.
Zira bu durum, Sovyetler Birligi'ni siirpriz bir niikleer saldir1 diizen-
lemeye tesvik edebilirdi. ABD niikleer giiciiniin bu agig1, sayet savag
kaginilmazsa, ABD'ye ilk saldirtyr yapma gerekgesini veriyordu. Sov-
yetler Birligi'nin bunun farkinda olmasi, onlar: olasi bir savag halinde
ilk saldirtyr yapmaya daha da itiyordu.? Bu tehlikeli dinamik, kuram-
cllarin “ilk saldin istikrarsizhg” dedigi seyin 6ziiydii. Bu durumda ta-
raflar, sanki Vahsi Bat'nin yiiz yiize gelip digeri silahina davrandigs
takdirde hemen ates eden silahgorlar1 gibiydi. Nobel 6dilli stratejist
‘Thomas Schelling bu ikilemi soyle agikladi: “Bizim onlar1 vurmamizi
onlemek icin (ki biz de, bizi ilk vurmasinlar diye onlari vuruyoruz) bi-
zi vurmalarindan endige etmeliyiz.” Tehlike bizzat istikrarsizligin, bir
tarafin kargi tarafin saldinisindan korktugu igin 6nleyici saldint diizen-
ledigi kendi kendini gergeklestiren bir kehanet yaratabilmesidir.

ABD ilk saldir1 agigini kapatmak igin birtakim 6nlemler aldi,
fakat zamanla “istikrar” istegi daha da artt. Istikrar, her iki tara-
fin bakig agisin1 da dikkate alir ve genellikle stratejik sinirlamay: da
kapsar. Bir iilke silahli kuvvetlerini, diismanin siirpriz saldiri tehdidi
algilayacag sekilde konuglandirmaktan kaginmalidir. Aksi takdirde
bu, diigmanu ilk saldiriyr yapmaya tegvik eder. Schelling’e gore istik-
rar, iki tarafin da ilk saldinda rakibinin misilleme kabiliyetini yok
edemediginde saglanur.¢

Istikrarlt bir denge, bir dis kuvvet tarafindan bozuldugunda asil
haline geri dénendir. Bir ganagin dibinde duran top istikrarli den-
gedir. Top biraz kimildarsa, ¢anagin dibine geri donecektir. Diger

2 Michael S. Gerson, “The Origins of Strategic Stability: The United States and
the Threat of Surprise Attack,” igcinde Elbridge A. Colby ve Michael S. Gerson,
eds., Strategic Stability: Contending Interpretations (Carlisle, PA: Strategic Studies
Institute and U.S. Army War College Press, 2013), 3-35.

3 T.C.Schelling, Surprise Attack and Disarmament (Santa Monica, CA: RAND,
10 Aralik 1958).

4 Agy.
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yandan istikrarsiz dengede, ufak bir etki sistemin aniden bagka bir
duruma déniismesine neden olacakur. Ornegin, ucu iizerinde duran
bir kaleme uygulanan ufak bir etki bile kalemin yana diigmesine ne-
den olacakur. Niikleer strateji uzmanlari ilkini, digerine tercih ederler.

“Ilk saldur1 istikrarinin” (Bazen ilk hamle avantaji da denir.) digin-
da, bagka istikrar tiirleri de ortaya ¢ikmugtir. Kriz istikrari, krize do-
niigecek kosullarin 6nlemesiyle ilgilenir. Bunlara, kasith urmanmaya
yonelik tahrikler (Onlar saldirmadan biz saldiralim.) ya da kasitsiz ur-
manma (disiik riitbeli bir komutanin kendi inisiyatifini kullanmas:)
dahildir. —Insan ya da makinelere— 6nceden verilmis yetkilerden do-
lay1 meydana gelen otomatik urmanma ise, karg tarafin eyleminin ve
niyetinin yanls anlagildig: bir diger endise konusudur. (Savas Oyun-
lar1* filmini haurlayin, askeri siiper bilgisayar oyunla gergegi birbirine
kariguriyordu ve neredeyse niikleer savag baglauyordu.) Kriz istikrari,
tilkeler arasindaki diigmanca tavirdaki herhangi bir urmanmanun, bir
kazadan, yanlg hesaplamadan veya ilk saldir tahrikinden degil de,
devlet adamlarinin kasith aldig kararlardan kaynaklandigindan emin
olmakla ilgilidir. Elbridge Colby kitab1 Strategic Stability: Contending
Interpretationsda [Stratejik Istikrar: Cekisen Yorumlar] soyle agikla-
mug: “Boylece istikrarl bir durumda, biiyiik boyutta bir savag sadece
taraflardan biri gergekten istedigi iin ¢ikabilir.”®

Kazara harp tuhaf bir kavrama benziyor, biri nasil kazayla savag
baglatabilir ki? Ancak Soguk Savas stratejistleri olas: yanlis alarmlar,
hesap hatalar1 ve gaugmayla sonuglanabilecek kazalar konusunda
cok endiselilerdi. Aksine, tarihin gosterdigine gére daha fazla endi-
selenmeleri gerekiyordu. Soguk Savag yanhs niikleer alarmlari, yan-
lis anlagilmalar ve neredeyse niikleer saldiriya yol agabilecek kil pay:
atlaulmig kazalarla doluydu. Konvansiyonel krizlerde bile, kargasa,
diigman maksadinin yanls anlagilmasi ve savagin belirsizligi” gerili-

min urmanmasinda siklikla rol oynamsur.

S WarGames (1983). —.n.

6 Elbridge Colby, “Defining Strategic Stability: Reconciling Stability and
Deterrence,” iginde Colby ve Gerson, Strategic Stability, 57.

7  Fog of War: Savag Sisi (Alm. Nebel des Krieges). Dolayh olarak ilk Prusyal
General ve harp kuramcisi Carl von Clausewitz tarafindan kullanilan bu ifade,
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“Savagin sona ermesi” urmanig kontroliiniin bir diger 6nemli
pargasidir.® Politika yapicilari, savas ¢ikarmada (ya da ¢ikarmalan
gerekirken) sahip olduklar: ayni kontrol derecesine, savag bitirmede
de sahip olmalilar. Saldir1 emirlerinin iptal edilememesi ya da ha-
berlesme baglanularinin kopabilmesi veya gerilimin azalmasinin bir
tilkeyi savunmasiz birakabilmesi gibi sebeplerden dolay: politika ya-
picilart kendi giigleri iizerinde gok yiiksek kontrole sahip degillerse,
isteseler dahi bir gaugmay1 durduramazlar.

Strateji uzmanlari ayrica saldiri-savunma dengesi analizi de yapar-
lar.” “Saldir1 agirlikli” bir savag modelinde toprak zapu daha kolaydur,
savunma agyrlikl bir modelde ise zordur. Ornegin, makineli tiifekler
savunma lehinedir. Makineli tiifegin oldugu miistahkem bir mevki-
ye karg1 ilerleme kaydetmek son derece zordur. I. Diinya Savasi’nda,
benzer siper savaglarinda milyonlar 6ldi. Diger yandan tanklar ha-
reket kabiliyetlerinden dolay: saldiri lehinedir. II. Diinya Savag'nda
Almanya, Avrupa'nin genis arazilerinde gergeklestirdigi blitzkrieg ile
topraklar bir anda isgal etti. (Saldir-savunma dengesinin, ilk ham-
leyi yapanin avantajda oldugu ilk saldir: istikrarindan ufak bir farki
vardir.) Prensipte savunma agirhkl savag modeli, bolgesel saldir1 baki-
mindan daha maliyetli oldugundan daha istikrarlidur.

Stratejik istikrar, niikleer silahlarin risklerini azaltmak konusun-
da (bilhassa teknoloji gelistike) oldukga 6nemli bir entelektiiel arag
oldugunu kanitladi. Ancak belli bagh silahlarin istikrar: etkilemesi
bazen manuga ters gibidir. Niikleer istikrar1 saglayan en 6nemli si-
lahlardan biri, bir saldir: silahi olan balistik fiize denizalusiyd:. Tes-
pit edilmesi son derece giig olan ve tek seferde suyun altinda aylarca
kalabilen denizalu, niikleer giiglere ikinci saldir1 garantisi veriyordu.

askeri harekitlarin birgok belirsizligin hikim oldugu yerler oldugunu vurgu-
lamak igin kullanilir. -<.n.

8 Thomas C. Schelling, Arms and Influence (New Haven and London: Yale
University Press, 1966), 203-208. Fred lkle, Every War Must End (New York:
Columbia Classics, 2005).

9  Charles L. Glaser ve Chaim Kaufmann, “What Is the Offense-Defense Balance
and Can We Measure It? (Offense, Defense, and International Politics),”
International Security 22, no. 4 (Bahar 1998).
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Eger siirpriz bir saldirt devletin biitiin kara konuglu niikleer fiize-
lerini ve bombardiman ugaklarini imha ederse, diiyman, sag kalan
tek bir denizalunin bile tahrip giicii yiiksek bir saldiri diizenleyebi-
leceginden emin olabilirdi. Bu agik bir sekilde ilk hamle avantaji-
ni ortadan kaldiriyordu. Denizde saklanan ve kargi saldiri yapmayi
bekleyen balistik fiize denizalularinin her zaman her yerde var olan
tehdidi, ilk saldiriya kargi giiglii bir caydiriciyd: ve istikrarin saglan-
mastna yardimci oluyordu.

Bazi durumlarda savunma agirlikli silahlar istikrar bozucu ola-
biliyordu. Ulusal fiize savunma kalkanlari, isminde savunma geg-
mesine ragmen, kesin bir ikinci saldir1 6nleyiciliginin uygulanabilir-
ligini engelleyebildiginden dolay: Soguk Savag boyunca son derece
istikrar bozucu goriililyorlardi. Balistik fuzeleri engellemek maliyet-
liydi ve en iyi fiize savunma kalkaninin bile devasa boyuttaki ezici
bir saldirtyr durdurma sansi yoktu. Ancak fiize savunma kalkaninin
az sayida fiizeyi durdurmasi miimkiindii. Bu sayede, bir iilke siirpriz
ilk niikleer saldirtyr yaparak diismanin niikleer silahlarinin biiyiik
kismini yok edebilir ve geri kalanina kargi da kendini fiize savunma
kalkaniyla koruyabilirdi. Kalkan ilk saldiriy1 daha uygulanabilir ya-
parak ilk hamle avantaji yarauyordu ve istikrar1 bozuyordu.

Diger teknolojilerin istikrara olan etkisi daha manukliydi. Uy-
dular istikrar saglayici olarak goriiliiyorlardi, giinkii Soguk Savag
boyunca her iilkeye digerinin bolgesini gozetleme firsau sagliyordu.
Bu sayede, kargi tarafin niikleer silah firlaup firlatmadigini ya da bir
silahlanma yaniginda 6ne gegip aray1 agip agmadiklarinin onaylan-
masini (ya da inkér edilmesini) miimkiin kiliyordu. Diger devletin
gormesini engellemek igin uydularina yénelik bir saldiri oldukga
provokatifti, zira bir saldirinin baglangici olabilirdi (Aruk géreme-
yen iilkenin gercekten de bir saldiri alunda oldugunu bilmesinin
imkéni yoktu.) Bunun yaninda, uzaya niikleer silah yerlegtirmek is-
tikrar bozucu addediliyordu, ¢iinkii muhtemel siirpriz diigman sal-
dinist kargisinda savunan tarafin ikaz zamanini biiyiik 6lgiide azal-
tiyordu. Bu sadece siirpriz saldinlari daha gergeklestirilebilir hale

getirmiyor, aym zamanda da savunmacilar daralan siire yiiziinden
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yanls alarmlara misilleme yapabilir hale geliyorlardi. Dolayisiyla da
kriz istikrarini bozuyordu.

Soguk Savagta, bilhassa sonlarina dogru, ABD ve SSCB, istikrar
arturmak ve olasi istikrar bozucu durumlardan kaginmak icin bir dizi
tek tarafli ve ortak tedbire imza atular. Sonugta, aralarindaki husu-
mete ragmen iki taraf da kazara niikleer savag gtkmasini istemiyordu.
Bu ¢abalarin iginde belirli silahlarin yasaklanmasi veya denetimiyle
ilgili uluslararasi sézlegmeler de vardi. 1967 tarihli Dig Uzay Anlag-
masi uzayda ya da Ay iizerinde niikleer ve diger silahlari bulundurma-
yt yasakliyordu.”” 1971 Deniz Yatag Antlagmasi, okyanus tabanina
niikleer silah konuglandirmay: yasakliyordu.'' 1977 Cevre Degisikligi
Sozlesmesi, gevrenin bir harp silahi olarak kullanilmasini yasakliyor-
du.'? 1971 Anti Balistik Fiize Anlagmasi, daha dayanikl fiize kalkan-
larinin yaraulmasina mani olmak adina ABD’nin ve Sovyetler Bir-
ligi'nin konuglandirabilecegi fiize simirini kusithyordu.'”> (ABD 2002
yilinda anlagmadan ¢ekildi.) Orta Menzilli Niikleer Gii¢ Anlagmasi,
orta menzilli niikleer fiizeleri yasakliyordu." Bu fize tipleri, hedefleri
vurmadan 6nceki ikaz zamani gok az oldugu igin 6zellikle istikrar bo-
zucu kabul ediliyordu.

Diger durumlarda, ABD ve Sovyetler Birligi arasinda, istikrar
bozabilecek belirli silahlara iligkin yazisiz s6zlesmeler vardi. Resmi

10 Ay ve Diger Gok Cisimleri de Dihil Olmak Uzere, Dig Uzayin Kesh ve Kulla-
niminda Devletlerin Faaliyetlerini Diizenleyen {lkeler Anlagmasi, 1967, htep://
www.unoosa.org/oosa/en/ourwork/spacelaw/treaties/ outerspacetreaty.html

11 Niikleer Silahlarin ve Diger Kitle Imha Silahlarinin Deniz Yatagina ve Okya-
nus Tabanina ve Bunlarin Aluna Konuglandirilmasinin Yasaklanmasi Antlag-
mast, 1971, hteps://www.state.gov/t/isn/5 187 htm.

12 Cevresel Degisiklik Tekniklerinin Askeri ya da Bagka Diismanca Amaglar Dog-
rultusunda Yasaklanmasina Dair Sézlesme, 1977, htps://www.state.gov/t/
isn/4783.htm.

13 Amerika Birlesik Devletleri ile Sovyet Sosyalist Cumhuriyetler Birligi Arasinda
Anti Balistik Fiize Sistemlerinin Sinirlandiriimasina iligkin Anlasma (ABF
Anlagmasi), 1972, hups://www.state.gov/t/avc/trty/101888.hem.

14 ABD Diusigleri Bakanligi, “Treaty Between the United States of American
and the Union of Soviet Socialist Republics on the Elimination of their
Intermediate-Range and Shorter-Range Missiles,” Erisim tarihi: 17 Haziran
2017, heeps:/Iwww.state.gov/www/global/arms/treaties/inf1.html#treaty
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bir anlagma ya da sézlesme imzalanmamisu. Iki iilke de, basarili
uydu tahrip fuzesi tatbikatlar1 yapmist, ancak iki tarafta da genis
olgekli operasyonel kullanim gérmemigsti. Ay sekilde iki ilke de
kisith sayida nétron bombasi tiretmisti (insanlari radyasyonla 6ldii-
ren ancak binalar: tek parga halinde birakan “daha temiz” bir niik-
leer bomba),'* ancak iki tarafta da genis gapta operasyonel kullanim
gormedi. N6tron bombalari, sehrin altyapisina zarar vermeden tiim
niifusu yok edebildigi i¢in korkung goriiliiyordu. Bu kullanimlarin
daha olasi hale getirebilirdi, zira saldiran taraf aruk radyasyon zara-

16 1970’lerin sonlarina

r1 korkusu olmadan bélgeyi ele gegirebilirdi.
dogru ABD’nin Avrupada nétron bombasi konuslandirma planlar:
biiyiik tarugma yaratu.!” Sonunda ABD plani degistirerek konus-
landirma islemini durdurmak mecburiyetinde kald:.

Istikrar manugy, niikleer esigin altinda kalan silahlar igin de ge-
cerlidir. Ornegin, gemiden firlaulan gemisavar fiizeler, deniz har-
binde kayda deger bir ilk hamle avantaji saglarlar.'® ilk saldiran taraf
diisman donanmasinin bir kismini batirarak ayni anda kendilerini
tehdit eden diigman fiizelerinin sayisini da azaltmig olur. Dolayisiy-
la ilk darbeyi vuran biiyiik bir istiinliik saglamis olur. Oyle ya da
boyle teknolojilerin bityitk bir kismu istikrari kayda deger bigimde
etkilemeyecektir, ancak bazi askeri teknolojilerin stratejik etkileri
vard1. Uzay/mukabil uzay silahlari ve siber silahlarla birlikte oto-
nom silahlar da, siirekli bu baglamda degerlendirilmesi gereken en
onemli yeni teknolojilerin baginda geliyor.

15 Pratikte patlama giicii degistirilebilen tiim niikleer silahlar nétron bombasi
olarak kullanilabilir.

16 Bu, notron bombalarinin teoride megru kullanimlarinin olmadigs anlamina
gelmez. ABD nétron bombalarini degerli gériiyordu, ¢iinkii artik radyasyon
birakmadan Miittefik topraklarindaki Sovyet zirhli birliklerini yenmek igin
kullanulabilirlerdi.

17 Mark Strauss, “Though It Seems Crazy Now, the Neutron Bomb Was Intended
to Be Humane,” 092, 19 Eyliil 2014, http://io9.gizmodo.com/though-it-seems-
crazy-now-the-neutron-bomb-was-intende-1636604514.

18 Wayne Hughes, Fleer Tactics and Coastal Combat, 2nd ed. (Annapolis, MD:
Naval Institute Press, 1999).
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OTONOM SILAHLAR VE iSTIKRAR

Michael Horowitz, son monografisi “Artificial Intelligence, War,
and Crisis Stability”de [Yapay Zeka, Harp ve Kriz Istikrari] benzer
sorulara 151k tutmaya basladi.’® Oncelikle, otonomide neyin ken-
dine 6zgiin olduguyla otonominin vurguladig: seylerin ne oldugu
arasinda bir ayrim yapmamiz gerektigini savunuyor.

Otonom silahlar, kitalararasi biiyiik bombardiman ugaklarindan
ufak kara robotlarina ya da su alu araglarina kadar gesitli bigimlerde
olabilir. Uzun ya da kisa menzilli olabilirler, yiik kapasiteleri hafif
ya da agr olabilir. Havada, karada, denizde, denizin altinda, uzay-
da ya da siber uzayda faaliyet gosterebilirler. Bu yiizden, ilk saldirt
istikrar1 ya da saldiri-savunma dengesinin uygulanabilirligi tizerinde
varsayimda bulunmak bir hayli zordur. Otonom silahlar da, diger si-
lahlar gibi fiziksel kisitlamalardan mustariptir. Ornegin balistik fiize
denizalulari, su alundaki cisimlerin tespit ve takibi zor oldugu igin ve
ilk saldiriy1 sag atlatma olasiliklar1 oldugu igin kismen istikran den-
gelerler. Otonom silahlarin tanimlayicr 6zelligi, hedefin nasil tayin
edildigi ve angajman kararlarinin nasil alindigidir. Bu nedenle istik-
rar tizerindeki etkilerini, benzer 6zelliklere sahip (fakat dongii iginde
insanin oldugu) yari-otonom silahlara gore degerlendirmeliyiz.

Bu, genel anlamda robotigin ve otomasyonun etkilerini, 6zellik-
le otonom hedeflemeden ayirmay: 6nemli kiliyor. Askeri yetkililer
robotige biiyiik yaurimlar yapiyorlar ve robotik devrim olgunlaguk-
ca stratejik dengeyi muhakkak 6nemli olgiide degistirecektir. Bazi
analistler robot siiriilerinin saldir1 agirhikl bir modeli yaratacagini
disiiniiyor, zira siiriiler savunanlan bozguna ugratmakra kullanila-
bilirler.?® Bazilari, saldirganin can kaybs riskini azaltarak robotlarin

Kasim 2016. [Haziran 2017 itibariyla yayinlanmamus taslak]

20 Jean-Marc Rickli, “Some Considerations of the Impact of LAWS on
International Security: Strategic Stability, Non-State Actors and Future
Prospects,” sunulmus teblig: Oliimciil Otonom Silah Sistemleri Uzmanlan
Toplanust, Belirli Konvansiyonel Silahlara liskin Birlesmis Milletler Sozlegmesi,
16 Nisan 2015, http://www.unog.ch/80256EDD006B8954/(httpAssets)/
B6EGB974512402BEC1257E2E0036AAF1/%le/2015_LAWS_MX_Rickli_
Corr.pdf.
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gig kullanimu esigini disiirebilecegi konusundaki endiselerini dile
getiriyor.?! Bu sonuglar miimkiin, ancak genellikle savunanin degil,
yalnizca saldirganin robotik silahlara sahip oldugu bir diinya varsa-
yiminda bulunurlar ki bu pek gergekgi degildir. Iki tarafin da robot-
lar1 oldugunda, saldiri-savunma dengesi daha farkli géziikecektir.
Siiriiler savunma igin de kullanilabilir. Ayrica ne siiriilerin ne de
robotigin saldiri mi1 yoksa savunma mi lehine oldugu kesin degildir.

Robotlarin can kaybini azaltacag) varsayimi ayrica incelenmeli-
dir. Robotlar sayesinde askerler uzak mesafelerden saldirabilecekler-
dir, ancak bu zaten, sapan ve tagin kesfinden kitalararas: balistik fii-
zeye kadar binlerce yildir harpte olan bir seydir. Artan menzil heniiz
kansiz savaglarin kapisini aralamad. Silahlarin menzilleri artikga,
sadece muharebe sahalari genisler. Insanlar birbirlerini kisa mesa-
feden muzraklarla 6ldiirmekten, okyanuslarin 6tesinden kitalararasi
fiizelerle oldiirmek noktasina geldiler. Bununla birlikte, siddete hep
insanlar maruz kaldi. Nitekim oyle de olacak, zira diiymanin teslim
olmasini saglayan aci1 ve isurapur. Sorulmasi gercken soru, tam oto-
nom silahlarin yari-otonom silahlara kiyasla stratejik dengeyi nasil
degistirebilecegidir. Horowitz sunu sorarak baglamanin faydal ola-
cagt kanaatinde: “Ilk ne zaman bu sistemleri kullanirsin?”22

HABERLESME: SALDIRI-SAVUNMA DENGESI,
DAYANIKLILIK, EMIR IPTALI

Tam otonom silahlarin yari-otonom ya da denetimli otonom si-
lahlara gore avantajlarindan biri, insan kontrolleriyle haberlesme
baglanusina gerek duymuyor olmalaridir. Bu da onlari, haberlesme
kesintilerine karg1 daha dayanikli yapar.

Haberlesme saldirida, diigman topraginda faaliyet gosterirken ve
kanigurmaya maruz kalirken daha zordur. Bazi savunma uygulama-
larinda, karnigurma yapilamayan 6énceden hazirlanmig konumlarda

21 Peter M. Asaro, “How Just Could a Robot War Be?" http://peterasaro.org/
writing/ Asaro%20]J ust%20Robot%20War. pdf.
22 Michael Horowitz, réportaj, 7 Aralik 2016.
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fiziksel baglanuli kablolar kullanilabilir. Ornegin, askerden arindi-
rilmus bélgedeki Giiney Kore yapimi SGR-ALl robot tareti gémiili
kablolarla insan kontrolérlerine baghdir. Tam otonom moda ihtiyag
kalmayacakur. Hiz ani tepki gerektirse dahi (ki bu anti-personel uy-
gulamalarda pek olasi degil), insan denetimi miimkiin. Aegis gibi
bazi uygulamalarda, insanlar fiziksel olarak silah sisteminin iginde
yer alir. Dolayisiyla haberlesme bir sorun olmaktan gikar. Insan de-
netiminin olmadig1 tam otonom silahlar 6zellikle saldirilarda kulla-
nigh olacakur. Kesinlikle saldir1 agirlikli bir savag modeli yarataca-
gin1 soylemek biraz abaruli olacakur, zira bu durumda otonomiyle
alakasi olmayan bagka kosullara da baghdir. Genele bakildiginda
otonomi hem saldirlya hem de savunmaya fayda sagliyor. Haliha-
zirda ilkelerin ¢ogu savunma amagl denetimli otonom silahlan
kullaniyor. Ancak tam otonom silahlar saldirtya daha fazla fayda
saglayacakur.

Soz konusu [lk hamle avantaji oldugunda, eger bir iilkenin her
bir hedef tayini icin dongii iginde insana ihtiyaci varsa; diigman, ha-
berlesme linklerine saldirarak (6rnegin, savunmasiz uydulan vura-
rak) saldin1 giiglerini kirabilir. Eger bir ordu otonom silahlar sayesin-
de giivenilir haberlesme olmadan da etkili bir sekilde savasabiliyorsa
bu, onlarin haberlesmesine yonelik bir siirpriz saldirinin faydasini
azalur. Dolayisiyla otonom silahlar ilk saldir1 tegvikini azaltugs igin
istikrar1 arurabilir.

Fakat haberlesme ¢oktiigiinde dahi savagmay: siirdiirme kabili-
yeti gerilim kontrolii ve savag bitirme agisindan sorun yaratmakta-
dir. Komutanlar saldiriy: iptal etme kararn verdikleri takdirde, tam
otonom silahlarda emir iptali sanslari olmayacakur.

Bu durum, 1812 Harbi’'ndeki New Orleans Muharebesi’ni an-
dirir. Biyiik Britanya ve Birlesik Devletler 24 Aralik 1814’te savag
bitirmislerdi, ancak bunun haberi Britanyali ve Amerikali kuvvet-
lere ancak alu hafta sonra ulagmigti. New Orleans Muharebesi, an-
lagma imzalandiktan sonra, ama haberler cepheye ulagmadan evvel
yapilmigti. 2.000 Britanyali denizci ve asker, teknik olarak bitmig
bir savas igin 6lmiiglerdi.
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HIZ VE KRiZ ISTIKRARI

Haberlesme olmadan diizenlenen saldirilarin istikrara etkisi belirsiz-
ken, otonom silahlarin hiz tistiinliigiiniin etkisi kesinlikle olumsuzdur.
Otonom silahlar, savas hizini aruricken insamin karar alma siirecini
azalur. Bu da, bir kriz aninda istikrarsizhgi arurir. Strateji uzmani Tho-
mas Schelling Arms and Influenceda [Silah ve Niifuz] soyle yazmus:

“Hiza biiyiik 6nem vermek, yani savas durumunda ilk saldiran
olma ya da karg taraf ilk saldiriyr savusturdugu takdirde hizli misil-
leme yapma avantajy, siiphesiz silahli kuvvetlere sokulan en biiyitk
fitnedir ve barigi bir anda topyekin savasa doniistiirebilecek en bii-
yiik tehlikedir.”?

Krizler, belirsizlikler ve muhtemel hesap hatalariyla doludur ve
Schelling’in agikladig: gibi, “Hiz hayati 6nem tagidig1 zaman, bir
kazanin ya da yanlig alarmin kurbani korkung bir bask: altinda-
dir.”? Bazi otonomi bigimleri, zaman baskisini azaltabilir. Hedef-
leri tarayan ve tespit eden yari-otonom silahlar, insan karar alicilara
daha fazla zaman tanudiklar igin istikrar saglayici olabilirler. Tam
otonom ve denetimli otonom silahlar karar alma siiresini kisalur,
ancak diger yandan miidahale hizini arunir. Hizlanan tepki ve kar-
si-tepki siireleri yiiziinden, insanlar durumu anlamakta ya da olay-
lart kontrol etmekte zorluk yasayabilirler. Her sey olmasi gerektigi
gibi caligsa bile, politika yapicilari, muharebe alanindaki eylem hiz1
kendi karar verme hizlarin1 gegmeye basladiginda, gerilimi kontrol
etme yeteneklerini bilfiil kaybedebilirler.®

ARIZA EMNIYET SISTEMINDEN iNSANI CIKARMAK

Hareketli bir ortamda, otonom silahlar istenmeyen gerilimi 6nlemek
adina 6nemli bir giivenlik tedbirini gikarabilir: Insan yargisini. Sta-
nislav Petrov’un Serpukhov-15 siginaginda verdigi tarihi karar insan

23 Schelling, Arms and Influence, 227.

24 Agy.

25 Ayrica bke. Jirgen Altmann ve Frank Sauer, “Autonomous Weapon Systems
and Strategic Stability,” Survival 59:5 (2017), 117-42.
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yargisinun faydalarina dair ug bir 6rnek, ancak kriz anlarinda yasanmig
benzer ornekler mevcut. Schelling, “Yetkisiz atesi veya istenmeyen
olaylara alelacele tepki vermeyi onlemeye yonelik; silahlarin, insan-
larin, karar siireci sinirlama cihazlarinin, gecikme mekanizmalarinin,
givenlik cihazlarinin, gifte denetim ve danigma siireglerinin, alarmla-
ra verilen ihtiyatl tepkilerin, haberlesme sorunlarinin ve genel olarak,
kurumlarin ve mekanizmalarinin meziyetleri” Gizerine yazmigt1.2
Gergekten de dogru kullanildigr takdirde otomasyon, upki
otomobillerdeki otomatik frenleme gibi giivenlik tedbirleri saglaya-
cakur. Otomasyon, insan yargisinin yerini aldiginda degil, onunla
beraber kullanildiginda istikrar1 artunr. Otonomi karar siireglerini
hizlandirdiginda, dikkatsizlige ve istenmeyen krizlere yol agabilir.

KOMUTA-KONTROL VE
KRiZ ANINDA KARAR ALMA PSIKOLOJiSi

Istikrar, silahlarla ilgili oldugu kadar alg: ve insan psikolojisiyle de il-
gilidir. Kargi kargtya gelmis iki silahgor sadece rakibinin nisanciligiyla
ilgilenmez, karg1 tarafin aklindan gegeni de merak eder. Giiniimiiz
makineleri boyle gorevleri yerine getirmek igin ne yazik ki yetersiz-
ler. Makineler hiz ve hassasiyette insanlarin iizerinde olabilirler, ancak
yapay zeki bagka birinin niyetini okumak gibi empatiye dayal gorev-
leri yerine getiremez. Taktiksel diizeyde bir savasta, bunun bir 6nemi
olmayabilir. Silahgor silahini gekmeye karar verdiginde, silah: ¢ekme,
nisan alma ve ategleme gorevlerini otomatiklegtirmek siiphesiz manu-
el yapmaktan daha hizli olacakur. Ayni gekilde, insanlar saldirilmasi
gerektigine karar verdikten sonra, otonom silahlar saldiriy: gergekles-
tirmede insanlardan daha etkili olabilirler. Ancak krizler, topyekiin
harbin gtkma potansiyeli olan —fakat bu kararn almayan— milletlerin
arasindaki askeri gerginlik dénemleridir. Savag bagladiginda dahi,
niikleer giigler arasindaki savag kisith olacakur.?” Boyle durumlarda

26 Agy., 231
27 Elbridge Colby, “America Must Prepare for Limited War,” 7he National
Interest, 21 Ekim 2015, htep://nationalinterest.org/feature/ america-must-

prepare-limited-war-14104.
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tilkeler, ¢6ziimlerini ya da gerilimi daha da urmandirma isteklerini
(ancak gergekten bir gausmaya gevirmeyecek sekilde) iletmeyi dener-
ler. Bu, hassas bir dengeleme eylemidir. Taktiksel ya da operasyonel
tstiinlik icin yapilan savagin aksine, bu durumlar sonugta devlet
adamlan arasindaki bir iletisim bigimidir ve niyetler askeri faaliyetler
aracihgryla belirtilir. Ziirih Federal Teknoloji Enstitiisi'nden Michael
Carl Haas, otonom silahlarin bu diyaloga bagka bir aktérii davet etti-
gini savunuyor: Yapay zekinin ta kendisini. $oyle soyliiyor:

[Otonom silah kullanan] devletler, kriz denklemine kontrolleri
disinda bir unsuru getirmis olacaklar, buna ragmen insan ra-
kibin psikolojik stratejisiyle etkilesime gegerler. Gergekten de,
operasyonel kullanimlari sirasinda otonom sistemlerin davrani-
stn1 yoneten yapay zeka krize kaulan ek bir aktor haline gelecek-
tir, ancak bir dizi algoritma ve gorev hedefleri tarafindan sikica
kisitlanmug bir aktér olacakur.?®

Komuta ve kontrol, liderlerin askeri giiglerini ortak bir amag igin
etkili bir sekilde hazirlayabilme kabiliyetini ifade eder ve genellik-
le krizlerde endise kaynagidir. Devlet adamlan ordulan iizerinde
kusursuz bir kontrole sahip degillerdir. Askerler bazen bilmedikle-
rinden, ihmalkirliklarindan ya da itaatsizliklerinden dolay: devlet
adamlarinin amaciyla gakigan faaliyetler gosterirler. 1962'deki Kiiba
Krizi bu tarz olaylarla doluydu. Krizin onuncu giinii 26 Ekim'de
Vandenberg Hava Ussii'ndeki yetkililer Beyaz Saray’in onayini al-
madan daha 6nce planlanmig Atlas ICBM? firlatma testini gergek-
lestirdiler. Ertesi sabah 27 Ekim'de Sovyet Bagbakari Nikita Krus-
¢ev'in emirlerine ragmen, Amerikan U-2 kesif ugagi Kiiba tizerinde
ucarken digirildi. (Goriiniige gore fiize Fidel Castro'nun emri
dihilinde Kiiba kuvvetlerince firlaulmigt.) Aym giiniin ilerleyen
saatlerinde Kuzey Kutup Dairesi'nde ugan bir U-2 kazara Sovyet

28 Michael Carl Haas, “Autonomous Weapon Systems: The Military’s Smartest
Toys?” The National Interest, 20 Kasim 2014, hup://nationalinterest.org/
feature/autonomous-weapon-systems-the -militarys-smartest-toys-11708.

29 KABF: Kitalararasi Balistik Fiize. —¢.n.
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bolgesine girdi.*® Sovyet ve Amerikan yetkilileri bu olaylarin, kargt
tarafin gerilimi urmandirmast igin kasten verdigi isaretler mi yoksa
ilgili birliklere ait miinferit davraniglar m1 oldugunu bilemezdi. Bu
gibi olaylar, kasith ya da kasitsiz urmanma araciligryla gerilimi arur-
ma potansiyeline sahiptir.

Teoride otonom silahlarin, verilen emri noksansiz bir sekilde
harfiyen uygulayan kusursuz askerler olmalar1 gerekir. Bu, baz1 ka-
zalarin 6niine gegebilir. Ornegin 24 Ekim 1962'de ABD Stratejik
Hava Komutanhgr'na (SAC) DEFCON 2" emri verildi. Niikleer
savaga bir adim kala General Thomas Power emirlerinin digina ¢i1-
karak askerine kriptosuz telsizden agik bir mesaj yayinladi.*? Sifre-
lenmemis yayin ABD'deki hazirhk durumunu, yetkisi olmayan ama
aruk dinleyebilecek Sovyetlere ifsa etmis oldu. Insanlarin aksine
otonom silahlar asla programlandiklarinin digina gikamazlar. Bu-
nunla birlikte kinlganhklar ve eylemlerinin baglamini anlama ye-
tilerinin olmamas: diger agilardan biiyiik bir sorumluluk yarauyor.

Ornegin Vandenberg ICBM testine. 6nceden helirlenmis tali-
matlarin yeni bilgiler 1s1g1nda (patlak veren Kiiba Krizi) hala gegerli
olup olmadigini sormak igin duraksamadan bu talimatlara uyan su-
baylar sebep olmustu.

Genellikle herhangi bir zamanda verilen dogru karar talimata
harfiyen uymaya degil, talimaun ardinda yatan maksadi anlamaya
bagldir. Askeriyede “komutan maksadi” denilen bir kavram var-
dir.® Komutan maksads, tstlerin astlarina yapugi, kendi niyetini
agiklayan kisa ve 6z ifadedir. Bazen komutanin maksadi, ortaya

30 Martin J. Sherwin, “The Cuban Miissile Crisis at 50,” Prologue Magazine 44,
no. 2 (Fall 2012), https://www.archives.gov/publications/prologue/2012/fall/
cuban-missiles.html.

31 Defense Readiness Condition: Savunma Hazirlik Durumlari, ABD Silahli
Kuvvetleri arasinda gelismis alarm durumlarinda kullanilan, bes kademeli bir-
lesik bir sistem. —¢n.

32 : Powers'in mesaji gondermekteki amacinin ne oldugu halen tarihgiler tarafin-
dan tarugilmaketadir. Bkz. Sagan, The Limits of Safety, 68—G9.

33 ABD Ordu Bakanligi Genel Merkezi, Sahra Talimnamesi 100-5 (Haziran
1993), 6-6.
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cikan yeni bilgilerden dolay: 6nceki planin digina ¢ikmay: gerek-
tirir. Insanlar kusursuz degillerdir, ancak bir talimatin kendisinden
ziyade, ardinda yatan nedene uyacak muhakeme ve sagduyu yetisine
sahiplerdir. Insanlar kurallara uymayabilirler ve tansiyonun yiiksek
oldugu anlarda, manuksiz goziikse de bu, bazen iyi bir ey olabilir.

Meselenin kalbinde, astlarin verilen talimatlari yerine getirmesi
hususundaki fazla esnekligin iyi bir sey mi yoksa kot bir sey mi
oldugu yauyor. Muharebe sahasinda, fazla esneklik hukuka ve an-
gajman kurallarina uydugu siirece genellikle tercih edilen bir geydir.
Yarbay Lawrence Shattuck “Communicating Intent and Imparting
Presence™ adli kitabinda s6yle yazmug:

Eger (...) digman komutanin muhtemel 10 hareket tarz1 var-
ken, kidemli komutan tarafindan kisitlanmis dost komutanin
sadece bir hareket tarzi varsa, diisman mutlak iistiinliiktedir.”

Kriz anlarinda genellikle istenilen, taraflarin kendi kuvvetleri tizerin-
de siki bir kontrol saglamasidir. Zira en ufak harekert bile stratejik
sonuglar dogurabilir. Ancak, sagduyulu davranma firsau olmayan ast-
lara verilen sifir esneklik de felakete davetiye olur. Bu, kismen devlet
liderlerinin tiim olasiliklar1 6ngérememesinden dolayidir. Belirsizlik
savagin karakeeristik 6zelliklerinden biridir. Beklenmedik kogullar or-
taya cikacakur. Savag ayrica rekabetgidir de. Diigman, kat davranig
kurallarin1 kendi lehine kullanmay: muhakkak deneyecektir. Michael
Carl Haas bu taktiklerin sunlari da kapsadigini soyledi:

Onemli mevcudatlari, kalabalik meskan mahallere yada hidro-
elekrtrik baraj veyaniikleer enerji santraller gibi uygun goriilme-
yen hedeflerin civarina yeniden tayin etmek; silahlarin ve askeri
tesislerin goriiniigiinii gayrimesru hedefler tegkil edecek sekilde
degistirmek; genis capta manken ve kararuici kullanimi, tam do-

nanimli elektronik aldatma tedbirleri.¢

34 Niyet Iletisimi ve Varlik Akrarimi. —¢.n.

35 Lawrence G. Shattuck, “Communicating Intent and Imparting Presence,”
Military Review (Mart—Nisan 2000), htep://www.au.afmil/au/awc/awcgate/
milreview/shattuck.pdf, 66.

36 Haas, “Autonomous Weapon Systems.”
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Otonom silahlar dogrudan hacklenmeseler bile, angajman kuralla-
nindaki agiklardan faydalanilarak manipiile edilebilirler. Insanlar bu
numaralarin ve aldatmacalarin ne oldugunu anlayabilir ve komutanin
maksadina uygun sekilde dogaglama davranabilirler. Otonom silahlar
ise programlandiklar: gekilde hareket ederler. Tamamen taktik bir dii-
zeyde, otonom silahlarin diger faydalari zayif yénlerine agir basabilir,
ancak krizanlarinda tek bir kaza kurgunu bile gerilimi artrarak savaga
siriikleyebilir. Dolayistyla ihtiyath davranmak gerekir.

Gegtigimiz yillarda ABD ordusu “stratejik onbag1” sorunu hak-
kinda endiselenmeye bagslad1>” Buradaki ana fikir, nispeten kiigitk
riitbeli birinin muharebe alanindaki eylemleri sayesinde, savagin
seyrini etkileyecek stratejik etkiler yaratabilmesidir. Bu sorunun
¢6zlimiy; digiik riitbeli komutanlara, siki sikiya izleyecekleri bir di-
zi talimat vermek yerine, karar alma mekanizmalarini gelistirmek
adina onlari, eylemlerinin stratejik sonuglar konusunda egitmektir.
Komutan maksadinin esas alinmadigi kérii kériine uygulanan her
talimat, akill: bir diigman tarafindan manipiile edilebilir. O esna-
da verilen emir ne kadar sagma ya da kot planlanmg gozitkse de
otonom silahlar, verilen emri yerine getirirler. Komuta-kontrol ag1-
sindan kauliklar1 cezbedici gériilebilir, ancak sonug abarulmig dere-
celere varmig bir “stratejik onbag1” sorunudur.

Otomasyonun stratejik sonuglarina iligkin endigelerin emsali
de var. Reagan Donemi “Yildiz Savaglan” fiize savunma kalkaninin
(orijinal adiyla Stratejik Savunma Girisimi) gelistirilme safhasinda
ABD'’li kanun yapicilari, 1988-1989 Ulusal Savunma Yetkilendirme
Yasast'na belirli eylemler igin déngii iginde bir insan1 zorunlu kilan
bir madde koydular. Yasa, fiizeleri yiikseliglerinin erken sathasinda
onleyecek herhangi bir sistem igin “uygun yetki diizeyinde olumlu
insan karar” saruni koguyor.”® Erken safthalarindaki miidahaleler,

37 Charles C. Krulak, ““The Strategic Corporal: Leadership in the Three Block
War,” Marines Magazine (Ocak 1999)
38 “Federal Hiikiimet'in higbir ajansi, uygun bir yetki seviyesinde olumlu insan

karari olmadan, stratejik savunmalarin, zarar verici veya éldiiriicii bir gekilde
misilleme yapmasina izin verecek bust veya bust sonrasi safhadaki balistik
fiize tehditlerine kargy, stratejik savunma amagl komuta kontrol sistemlerinin
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ok kisa siirece iginde dilyman toprag yapilmas: gerektiginden so-
runlu olabiliyor. Otomatik bir sistem uydu firlauligini ya da bir fiize
testini saldiri sanabilir ve bagka bir {ilkenin roketini imha ederek
gereksiz yere kriz gikarabilir.

Hatalarin 6niine gegilebilse dahi, angajman kurallarini dogru-
dan otonom silahlara programlayarak krizlerde komuta ve kontro-
linii arurmaya ¢aligan liderlerle ilgili daha derin bir sorun var: Li-
derlerin kendileri gelecekte hangi kararlari almak istediklerini tam
olarak tahmin edemeyebilirler. “Projeksiyon 6nyargisi,” insanlarin
kendi diigiince ve isteklerini bagkalarina ve hatta gelecekteki benlik-
lerine yanhglikla yansitug: bir biligsel onyargidir.

Bunun otonom silahlar nezdinde ne anlama geldigini daha iyi
anlamak igin Carnegie Mellon Universitesi'nde felsefe ve psikoloji
profesérii David Danks’e ulagtim. Danks hem biligsel bilim iizeri-
ne hem de makine 6grenmesi iizerine galigiyor. Dolayisiyla insan
ve makine bilisiminin arularindan ve eksilerinden anliyor. Danks
“projeksiyon 6nyargisinin” otonom silahlarda oldukg¢a “gercek bir
sorun” oldugunu belirtti ve s6yle soyledi: “Otonom silahlarin,
herhangi bir ariza ya da diiyman manipiilasyonu olmadan siyasi li-
derlerin talimatlarini kusursuz sekilde yerine getireceginden emin
olsak bile, yine de goyle bir probleminiz vardir; bu, o anki tercih
ve isteklerin goriiniimiidiir.”* Danks, insanlarin genellikle tecriibeli
olduklari konularda gelecek tercihlerini tahmin etmekte oldukga iyi
bir i ¢ikardigini agikladi, ancak tamamen yeni bir durumda, ciddi
projeksiyon onyargilariyla karsilagacagimiza dair gergek riskler var,
diye de ekledi.

Kiiba Krizi yine bu problemi gostermektedir. Dénemin ABD
Savunma Bakani Robert McNamara, bagkanin kidemli danigman-
larinin Kiiba iizerine ugmak igin génderdikleri U-2 vuruldugu tak-
dirde bunun, Sovyetler tarafindan gerilimin kasitl artirilmasina yo-
nelik bir hareket olarak algilanacagini séyledi. Daha 6nceden karar
almiglards, dolaysiyla U-2 diisiiriiliirse ABD saldiracaku:

gelistirilmesini planlayamaz, finanse edemez veya bagka tiirlii destekleyemez.”
10 U.S.C. (Birlesik Devletler Kanunu) 2431 Béliim. 224.
39 David Danks, réportaj, 13 Ocak 2017.
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U-2'yi géndermeden 6nce, vuruldugu takdirde toplanu yap-
mayacagimizi, sadece saldiracagimizi kabul ettik. Cuma giini
disirildi (...) Neyse ki fikrimizi degistirmigtik. “Kaza olabilir,
saldirmayacagz.” diye diisiindiik.*

Aslinda bu kararla kargilagmisuk, gériiniige gére McNamara ve di-
gerlerinin fikirleri farkliydi. Ugak disiiriildiigii takdirde ne yapmak
istediklerine dair kendi tercihlerini dogru bir gekilde tahmin ede-
mediler. Bu 6rnekte, McNamara ve digerleri seyri tersine gevirebi-
lirlerdi. Aslinda saldir1 yetkisi vermemislerdi. Ancak Kiiba Krizi'nde
benzer bir an daha yagandi. Sovyet yonetimi niikleer silah firlatma
yetkisi vermisti ve diinya tiiyler tirpertici bir gekilde niikleer savagin
esigine gelmisti.

27 Ekim'de, yani U-2'nin Kiiba'da disiiriildigi ve diger U-2'nin
de Kuzey Kutbu'ndan saparak Sovyet bélgesine girdigiaynigiinde, ka-
rantina (abluka) hatundaki ABD gemileri, Sovyet denizalus1 B-59'u
yiizeye cikmaya zorlamak igin isaret su bombasi” birakmaya basladi-
lar. ABD donanmasi B-59’un 15 kilotonluk savas baghgina sahip bir
nitkleer baglikli torpidosu (neredeyse Hirogima’ya aulan bomba bii-
yiikligiinde) tagidigindan haberdar degildi. Dahasi Sovyet komutas:
denizaluya karina edildigi takdirde (gévdesinde su bombalarindan
dolay: gedik agildigi takdirde) torpidoyu kullanma yetkisi vermisgti.
Normalde, niikleer torpidoyu ateslemek igin iki kisinin onay: ge-
rekliydi: Gemi kaptaninin ve politik subayin. Denizaludaki Sovyet
bahriyelilerine gore denizalunin kaptani Valentin Savitskiy, “On-
lari simdi havaya uguracagiz! Olecegiz, ama hepsini batracagiz!”
diyerek niikleer torpidonun hazirlanmasi emrini vermisti.*? Neyse

40 Robert McNamara, 6zel soylesi surada: Dr. Strangelove or: How I Learned to Stop
Worrying and Love the Bomb (DVD). Columbia Tristar Home Entertainment,
(2004) [1964).

41 lsaret su bombasi ya da talimsu bombast (Ing. Signaling Depth Charges, Practice
Depth Charges), 6zellikle Soguk Savag Dénemi’nde yaygin olarak kullanilan ve
imha edici olmayan su bombasi tiirii. Diigmanla iletisimin miimkiin olmadig:
durumlarda diismana, tespit edildigini bildirmek maksadiyla kullanilirdi. —.n.

42  William Burr ve Thomas S. Blanton, eds., “The Submarines of October,” The
National Security Briefing Book, No. 75, 31 Ekim 2002, http://nsarchive.
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ki, filo komutan: Yiizbagi Vasili Arhipov da denizaludaydi. Kaptan
Savitskiy'in istilydii ve onun da onayr gerekiyordu. Séylenene go-
re Arhipov torpidonun firlatulmasina kargi ¢tkmigti. Tipki Stanislav
Petrov gibi bir kez daha sadece bir Sovyet subayinin karari niikleer
savagin gtkmasini engellemisgti.

CAYDIRICILIK VE OLU EL

Bazen bir kriz aninda taraflardan birinin elini kolunu baglamakta fay-
da var. Strateji uzmanlan genellikle krizleri, iki siiriicii arasinda gegen
tavuk oyununa benzetir. Tavuk oyununda, taraflar son siirat araglarimi
tizerlerine siirer ve kargi tarafin direksiyonu kirp yoniinii degistirme-
sini bekler. ® Carpigmayn iki taraf da istemez, ancak yénlerini degistir-
meyi de istemezler. Kazanmanin yollarindan biri, direksiyonu kirma-
mak igin elini bariz bigimde baglamakur. Herman Kahn, direksiyonu
alip camdan digar1 atan siiriicti 6rnegini verir. Carpismay: 6nlemenin
biitiin sorumlulugu aruk diger siiriictiniin omuzlarindadir.*
Horowitz otonom silahlarin bu duruma gelip gelemeyecegini
sordu. Bu noktada, makinelerin kurallara olan kau baghlg: ve ve-
rilen komutun iptal edilme 6zelliklerinin olmamasi faydal olabilir.
Asla direksiyon kirmamasi igin tasarlanmug bir robot, tavuk oyunun-
da kusursuz bir oyuncu olacakur. Horowitz “Artificial Intelligence,
War, and Crisis Stability” [Yapay Zeka, Harp ve Kriz Istikrar1) adl
eserinde, abluka uygulayan ABD gemilerinin otonom silah oldugu
alternatif bir Kiiba Krizi senaryosu veriyor. Abluka sinirini gegen
biitiin Sovyet gemilerini vurmak tizere programlanms olacaklard:.
Bu durum Sovyetlere inandirict bir sekilde belirtildigi takdirde, ga-
ugmay: 6nleme kiilfeti Sovyetlere yikilacaku. Horowitz goyle sordu:

gwu.edu/NSAEBB/NSAEBB75/. “The Cuban Missile Crisis, 1962: Press
Release, 11 October 2002, 5:00 PM Erigim tarihi: 17 Haziran 2017, htep://
nsarchive.gwu.edu/nsa/cuba_mis_cri/press3.htm

43 Schelling, Arms and Influence, 116-125. Herman Kahn, On Escalation: Met-
aphors and Scenarios (New Brunswick and London: Transaction Publishers,
2010), 10-11

44 Kahn, On Escalation, 11.
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“Problem, Kennedy yonetimi Sovyetler Birligi'ni durumun béyle
olduguna nasil ikna edecegi.”® Sovyet yénetimine, robot gemilerin
ateg etmeye programlandigina dair ikna edici bir sekilde kanitlama-
nin higbir yolu yoktu. ABD yénetimi bunu one siirebilirdi, ancak
bunun bir anlami olmazdi. Zira bléf yapsalardi, tam olarak bunu
soylerlerdi. ABD, Sovyetlerin ablukadaki gemilerin kodlarina bak-
malarina da izin vermezdi. Bir tarafin, digerinin elini kolunu ger-
ekten bagladigini inandiricr bir gekilde ispatlamasi miimkiin degil-
di. Bu, direksiyonu s6kiip camdan atamamak gibiydi. (Aym sekilde
Sovyetler de gemilerini geri donme ihtimalini kaldirarak ablukay:
yaracak sekilde programlamis olabilirlerdi, fakat 6yle yapuklarini
Amerikalilara ispatlama sanslari yoktu.)

Kubrick’in 1964 yapimi filmi Dr. Strangelove, caydiriciligin ve
karsilikli kesin mahvolmanin (MAD) tuhaf manugini islemistir.
Filmde Sovyet elgisi, bir grup Amerikal asker ve siyasiye Sovyetler
Birligi’nin bir “kiyamet silahi™¢ gelistirdigini ve Sovyetler saldir1-
ya ugradigy takdirde, tiim insanhig1 yok edecek devasa boyutta bir
niikleer karg1 saldir1 baglatacagini agiklar. Filme adini veren karakter
Dr. Strangelove s6yle sdyler: “Insan miidahalesini devre digi birakan
otomatik ve geri alinamaz karar siirecinden dolayi, kiyamet silahi
dehgset verici (...) ve tamamen muktedir ve ikna edici.” Ne yazik ki,
filmde Sovyetler Amerikali mevkidaglarina boyle bir silah yaratukla-
rin1 s6yleyemiyorlar. Strangelove Sovyet elgisine s6yle bagirir: “Eger
gizli tutarsamz, kiyamet silahinin biitiin anlami gider!”

Hakikat bazen kurgudan daha gariptir, Soguk Savas bittikten
sonra Sovyetlerin gergekten de, Oli EM lakabini takuklari bir
yari-otomatik kiyamet silahi gelistirdigi ortaya ¢ikt.”” Resmi ad:

45 Horowitz, “Artificial Intelligence, War, and Crisis Stability,” Kasim.

46 Doomsday machine ya da doomsday device: Kullanildigi takdirde Diinya'ys
ya da iizerindeki tiim yagami yok edebilecek, adeta “kiyameti” getirecek varsa-
yimsal silah ya da silah sistemi. —.n.

47  Dr. Strangelove or: How [ Learned to Stop Worrying and Love the Bomb, yonet-
men: Stanley Kubrick (1964).

48 Myortvaya Ruka (Rus. Méptsas pyka): Olii el. —.n.

49 Nicholas Thompson, “Inside the Apocalyptic Soviet Doomsday Machine,”
WIRED, September 21, 2009, https://www.wired.com/2009/09/
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“Perimetre™® olan sistem s6ylenene gore, ilk Amerikan saldirist Sov-
yet yonetimini yok etse bile devasa boyutta bir karg saldir1 baglatnak
i¢in tasarlanmig otomatik bir niikleer komuta-kontrol sistemiydi.
Perimetre’nin iglevselligine dair bilgiler degiskenlik gostermekte,?!
ancak ana fikir sistemin barig siiresince devre dig1 olmasi, fakat kriz
anlarinda misillemeyi garanti aluna alacak 6liimciil saldiri giivenli-
gi’? mekanizmasi olarak etkinlestirilmesiydi.*® Aktif oldugunda, 151k,
radyasyon, sismik ve basing sensorleri ag1, Sovyet topraklarinda her-
hangi bir niikleer patlama olup olmadigini degerlendirirdi.** Niikle-
er patlama tespit edildiginde, sistem Sovyet Genelkurmay Baskan-
ligryla irtibata gegmeye galisirdi. Haberlesme agiksa, 15 dakikadan
1 saate kadar degisen onceden kararlagtirilmig siire boyunca emrin
iptalini beklerdi. Eger firlatmay: durdurmak igin emir gelmezse Pe-
rimetre, bir kisi 6ldiigiinde ya da etkisiz hale getirildiginde otoma-
tikman devreye giren bir emniyet salteri gibi galigir. Tehlikeli bir-
¢ok makinede, emniyet salteri bir giivenlik tedbiri olarak kullanilir.

mf-deadhand/. Vitalii Leonidovich Kartaev, Ellis Mishulovich réportaji, Mayis
1993, htep://nsarchive.gwu.edu/nukevault/ebb285/vol%2011%20Kataev.PDF.
Varfolomei Vlaimirovich Korobushin, John G. Hines réportaji, 10 Aralik 1992,
http://nsarchive.gwu.edu/nukevault/ebb285/vol%2011%20Korobushin.PDF

50 Sistema Perimetr (Rus. Cuctema [epumetp): Cevre sistemi. --¢.n.

51 Eski Sovyet yetkililerinin ifadelerine gére, Olii El aragurilmig ve muhtemelen
konuslandirilmigti, ancak higbir zaman faaliyet gérmemisti. Andrian A.
Danilevich, John G. Hines réportaji, 5 Mart 1990, http://nsarchive.gwu.
edu/nukevault/ebb285/v0l%20il%20 Danilevich.pdf, 62-63; ve Viktor M.
Surikov, John G. Hines réportaji, 11 Eyliil 1993, http://nsarchive.gwu.edu/
nukevault/ebb285/vol%2011%20 Surikov.PDF, 134-135. Ancak bunun tam
otomatik sisteme gonderme olup olmadig: belirsizdir. Birgok kaynak sistemin
etkin oldugunu onayliyor, fakar ifadelerine gére sistemin ‘otomasyon seviyesi
muglaktr. Kataev, 100-101; ve Korobushin, 107.

52 Fail-deadly: Niikleer strateji 6zelinde caydiricilik yaratmak maksadiyla (ko-
muta kademesiyle iletisim kopsa dahi) ani, otomatik ve devasa boyutta bir
karg: saldir1 baglatma durumudur. Kavram, ariza giivenligi anlamina gelen
fail-safe’ten tiiretilmistir. —¢.n.

53 Korobushin, 107; Thompson, “Inside the Apocalyptic Soviet Doomsday
Machine.”

54 Agy.
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Kisi etkisiz hale getirilirse makine giivenli galisma moduna déner.
Tipk: kabzasini birakuginizda ¢aligmay: durduran ¢im bigme maki-
nesi gibi. Bu durumdaysa Perimeter “oliimciil saldir: givenligi” ola-
rak ¢aligmasi amaglanmigtir. Sovyet Genelkurmay’indan firlatmaya
durdurmaya yénelik bir isaret gelmedigi takdirde Perimeter, normal
komuta zincirini atlayarak firlatma yetkisini dogrudan yeraltinin de-
rinliklerindeki korunakli siginaklardaki kisilere verecekti. Yine dén-
gl iginde bir insan olur, fakat karar o saatte gorevli subay kimse onda
olurdu. Sovyet yonetimi dongiiniin diginda birakilmis olurdu.”> O
kisi diigmeye basuginda, Sovyet topraklarinda ugarak dayanikli si-
lolarda bekleyen niikleer fiizelere firlatma kodlarini génderecek bir
dizi haberlesme roketini firlaulirdi.*® Ardindan Sovyet kitalararasi
fiizeleri ABD’ye devasa boyutta bir saldirt baglatirdi. Olmekte olan
bir ulusun son zombi saldirist.

Bu gilginligin bir amaci vards. Teoride, her sey yolunda gittigi tak-
dirde Perimetre gibi bir sistem istikrar korurdu. Ciinkii sistem, kriz
aninda Sovyet yonetiminin hizl karar alma ihtiyacini devre dig1 bira-
kacakti ve misilleme kesinlegmis olacakei. 1983’teki Stanislav Petrov
ve 1995’te Norveg'in firlatug bilimsel amagh rokete kargt Rus askeri
yetkililerinin Boris Yeltsin’e niikleer ¢antay: getirme hadiselerindeki
gibi yaklasan siirpriz ABD saldirisina dair uyarilar olsaydi, misilleme
igin acele edilmeyecekti. Sovyet ve Rus liderlerini, bu kararsiz durum-
da niikleer fiizeler firlatmaya kigkirtan bir sey yokru, ¢iinkii ABD bu
can alici saldirida bagarili olsa dahi, misilleme kesindi. Ayrica bu bilgi
muhtemelen ABD'yi, 6nleyici saldiri yapma konusunda caydiracaku.
Elbette problem suydu, boyle bir sistem beraberinde biiyiik riskleri de
getirirdi. Perimetre, 1983 yilinda Sovyet Oko Uydu Sistemi’nin hatal
ABD kutalararas: fiizesi tespiti gibi bir yanlis tespite imza atsaydi ya da
Sovyet y6netimi mekanizmay: bir kez etkinlestirdiginde durdurama-
yacak olsaydy, sistem insanhigin kokiini kazimug olacaku.

Bazi kaynaklara gore Perimetre bugiin hili Rusya'da faaliyet gos-
termekeedir.”’

56 Kataev, Korobushin.
57 Thompson, “Inside the Apocalyptic Soviet Doomsday Machine.”
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iISTIKRAR-ISTIKRARSIZLIK PARADOKSU VE
MAD* ROBOT TEORISi

Kargilikli kesin mahvolmanin manug, niikleer saldiriyr yapisi iti-
bariyla intihar saldirisina gevirmektir. Misilleme kesinlestiginde,
diismana saldirmak kendine saldirmak gibi olacakur. Bu dinamik,
taraflarin niikleer silah kullanmasini caydirmasi bakimindan istik-
rar saglayicidir. Ancak zamanla strateji uzmanlary, ironik bir gekilde
fazla istikrarin kotii bir ey oldugu konusunda endiselenmeye bas-
ladilar. Bu durum “istikrar-istikrarsizlik paradoksu” olarak bilinir.*
Problemin 6ziinde yatan, niikleer silahlar kargilikli tamamen
kisitlanursa, caydiricilik 6zelliklerini kaybedebilecegi fikridir. Bu du-
rum saldirganhg: niikleer esigin altina gekebilir, giinkii tilkeler bir
diigmanin niikleer silahlarla tepkivermeyeceginden emin olabilirler.
Bu manuga gore, bazi istikrarsizliklar (bazi kazalar ve yanlis hesap-
lama riski) iyi bir geydir, ¢iinkii dikkatli olunmasini saglar. Tekrar
silahgorlara dénecek olursa, istikrar saglayic tedbirler silahsorlarin
silahlarini gekme ihtimalini azaltan tedbirlerse, fazla istikrar da bas-
ka tiirlii saldirmaya tegvik edebilir. Silahsorlardan biri kargi tarafin
silahini gekmeyeceginden emin oldugu igin (Zira bu intihar demek
olur.) ona hakaret edebilir ve hatta [silahini] ondan ¢alabilir de.
Bu paradoksa verilen cevaplardan biri “madman teorisidir.”*
MAD kisaltmasinin ifade ettigi gibi, kargilikli kesin mahvolma 6zii

58 MAD (M)utual (A)ssured (D)estruction: Karsilikli Kesin Mahvolma; Mad:
Deli, qilgin. Madman theory’ye gondermek yapilmaktadr. I]gili boliimde,
Tiirkgede karsiligi olmayan ve olmasi imkéinsiz kelime oyunlari yapilmistir.
Bu yiizden mad ifadesini kullanmay: uygun gordiik. —.n.

59 Michael Krepon, “The Stability-Instability Paradox, Misperception, and
Escalation Control in South Asia,” The Stimson Center, 2003, https:// www.
stimson.org/sites/default/files/file-attachments/stability-instability-paradox-
south-asia.pdf. B.H. Liddell Hart, Deterrent or Defence (London: Stevens and
Sons, 1960), 23.

60 Harry R. Haldeman ve Joseph Dimona, 74 Ends of Power (New York: Times
Books, 1978), 122. Bu yeni bir fikir degildir. En azinda Machiavelli’ye kadar
gitmektedir. Niccolo Machiavelli, Titus Liviusun llk On Kitabs Uzerine
Soylevler, 111, 2.
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geregi deliliktir. Sadece bir deli niikleer silah firlatabilir. Bagkan
Richard Nixon tarafindan benimsenmis bu teorinin ardinda yatan
prensip, diisman yonetimini lkedeki liderlerin diigmeye basabile-
cek kadar dengesiz ve manuksiz olduguna inandirmakur. Kargilikli
intihar olsun ya da olmasin, gozii kara ve hatta kendine zarar verici
davranuglara sahip oldugu bilinen bir silahsora ters bir sey soyleme-
den é6nce bir kez daha diisiiniirsiiniiz.

Bu, otonom silahlarin istikran saglamasinda bagka bir yolun da-
ha oldugunu gosteriyor: “Mad robot teorisi.” Eger iilkeler otonom
silahlari, tamamen kontrol altina alinamayan krizlere dahil edilen 6n-
goriilemeyen unsurlar gibi tehlikeli addediyorlarsa, bu durumda on-
lar1 bir krize dahil etmek dikkatli davranmaya neden olabilir. Thomas
Schelling’in “bir seyi sansa birakan tehdit” olarak ifade ettigi seyin
kargihg1 olacakur.' Gerilimin yiiksek oldugu bir ortamda otonom si-
lahlar1 kullanmak, bir iilkenin diiymana sunu sdylemesiyle ayni etkiyi
yaratacakur: “Mesele aruk benim elimde degil. Kosullar savaga yol
agabilir de, agmayabilir de. Kontrol edemem ve savagi 6nlemek isti-
yorsan yapacagun tek gey geri adim atmak.” Kizisan angajman kural-
larin1 yaugurmak igin birinin elini kolunu bagladiginiz yaklagimdaki
inandiricilik sorununun aksine, buradaki tehdit sizi, otonom silahla-
rin angajman kurallarinin ne oldugu hususunda diigmani ikna etmek
zorunda birakmiyor. Hatta buradaki belirsizlik “mad robot” tehdidi-
ni daha da inandiric1 yapiyor, ¢linkii buradaki caydiricilik robotun
eylemlerinin kesinliginden ziyade dengesizliginde yauyor. Ikna edici
bir sekilde davramisi 6ngériilemez diyebilmek igin, test edilmemis ve
onaylanmamis otonom silah kullanmak ise daha caydirici olacakur.

Buradaki ilging nokrta su, fikrin ige yaramasi tamamen insan-
larin otonom silah algisina bagli. Otonom silahlarin gergek iglev-
selligiyle alakasi yok. Silahlar giivenilir olabilir de olmayabilir de,
mesele bu degil. Mesele, 6ngoriilemez olarak algilanmalari ve bu-
nun sonuncunda da insanlar dikkatli davranmaya tegvik etmeleri.
Elbette kriz patlak verdiginde silahin gergekte nasil galisug: 6nemli

61 Thomas C. Schelling, 7he Strategy of Conflict (Cambridge, MA: Harvard
University Press, 1960).
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olacakur. Asil fark, insanlarin otonom silah riskini nasil algiladigiyla
gercek risk arasindadir. Eger devlet y6netimleri otonom silahlarin
risklerini abaruyorlarsa, o halde telag edecek bir sey yok. Otonom
silahlarin krize dahil edilmesi bir tedbir havas: yaratacakur, ancak
zarar vermesi pek olasi olmayacakur. Sayet devlet yonetimleri risk-
leri hafife alirlarsa, iste bu felakete davet olur.

Insanlarin otonom silah riskini ne kadar dogru degerlendirdigi,
birey psikolojisine ve kurum kuruluglarin karmagik sisternlerdeki ris-
ki nasil degerlendirdigine bagl. David Danks’e insanlarin bu riskleri
dogru sekilde degerlendirme kabiliyetleri hakkinda ne diigiindiigiinii
sordum. Cevaplari pek i¢ agic1 olmads, s6yle soyledi: “Burada oto-
nom silahlar haklunda gergek bir sorun var.? Oncelikle insanlarin,
geri bildirim déngiisii olan sistemlerin (bir eylem kargi eylem yaraur
vs.) davraniglarini tahmin etmekte oldukga kotii oldugunu agiklad:.
(Borsacilik gibi kontrolsiiz ortamlardaki karmagik otonom sistemlere
dair gergek diinya tecriibeleri, bu teoriyi desteklemektedir.)

Danks buna ck olarak, projeksiyon 6nyargis: yiiziinden insan-
larin hig tecriibe etmedikleri riskli olaylara dair kotii 6ngériiciiler
olduklarini ve insanlarin sik sik arag kullandiklar icin trafik kazasi
gesirme olasiliklar1 konusunda iyi tahminlerde bulunduklarini be-
lireti. Ancak on bilgileri olmadig takdirde, riskleri dogru tahmin
edebilme yetenekleri guvalliyor. $6yle séyledi: “Otonom silahlar ol-
dukga yeni. Onlar sadece biiyiik silahlar degiller. Eger 6yle oldukla-
rin1 disiiniirseniz §6yle séylersiniz: ‘Nasilsa silahlar konusunda epey
bir tecriibemiz var.”®* Bu da, kisinin otonom silahlarin risklerini
dogru bir sekilde degerlendirebilecegini diisiinmesine neden olabi-
lir. Ancak Danks, otonom silahlarin diger silahlardan nitelik baki-
mindan farkli oldugunu soyledi.

Bu, otonom silahlarin risklerini dogru bir sekilde degerlendir-
mek igin gerekli deneyimden yoksun oldugumuzu gésteriyor. Oto-
nom bir silahin hata oranin1 %0,0001°den daha asagiya indirmek igin
ne kadar test gerekir? Bilmiyoruz ve zamanla daha gelismis otonom

62 David Danks, réportaj, 13 Ocak 2017.
63 Agy.
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sisternlerle deneyim kazanana kadar da bunu bilemeyiz. Danks, ger-
ek diinyadaki ortamlarda karmagik otonom sistemleri giivenli bir ge-
kilde kullanma konusunda genis bir deneyime sahip olsaydik, bunun
farkli olacagini soyledi. Ne yazik ki, sahip oldugumuz tecriibeye gére
karmagik sistemlerin altunda gogunlukla bizi bekleyen siirprizler var.
Danks su sonuca vardr: “Riskleri hesaplamada iyi oldugumuzu di-
siinmek tamamen mantik digi ve umutsuz derece iyimser.”**

DUGUMU COZMEK

Kiiba Krizi’nin zirvesinde Sovyet Bagbakani Nikita Kruggev, Bagkan
Kennedy’ye niikleer savagin esiginden dénmek igin birlikte ¢aligma-
y1 teklif eden istekli bir mektup géndermisti:

“Bay Bagkan, savag diiglimiinii atuginiz ipi sizin ve bizim gimdi
cekmemesi gerekiyor, ¢iinkii ikimiz de ¢ektikge ip hepten kordii-
giim oluyor. Aulan digiimiin ilmiksiz oldugu 6yle bir an gelebilir
ki, baglayan kisinin giicii bile diigiimi ¢6zmeye yetmeyebilir ve bu
durumda digimii kesmek mecburiyetinde kalinabilir. Bunun ne
anlama geldigini anlatmak bana diigmez, zira siz tilkelerimizin sahip
oldugu korkung giicii pekala anlayabiliyorsunuz.”®®

Otonom silahlar, istikrar ve kriz zamanlarindaki urmanma
kontrolii bakimindan endigeleri artrabilir. Michael Carl Haas su
sonuca varmig: “Otonom saldir sistemlerinin kullaniminin, operas-
yonlar iizerinde gegici iist diizey kontrol kayiplarina ve istenmeyen
gerginlige (konvansiyonel ya da niikleer) neden oldugu senaryolar
mevcut.”® Yasa yapicilarinin, otonom silahlari gu anki haliyle zaten
olduk¢a kangik olan denkleme dihil etmeden 6nce, sagduyulu ve
ihtiyath davranmasi gerektigini savundu. Baglami anlamadan ya da
eylemlerinin sonuglarini anlamadan kurallara kau bir gekilde uyma-
lary, ipi kérdiigiim edebilir.

64 Agy.

65 ABD Dusisleri Bakanligi, Bagbakan Kruggev'in Baskan Kennedy'ye mektu-
bunun iletilmis telgrafi, 26 Ekim 1962, http://microsites.jfklibrary.org/cmc/
oct26/doc4.html.

66 Haas, “Autonomous Weapon Systems.”
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ABD yénetimi Kiiba Krizi sirasinda siirekli Sovyet mevkidas-
larinin psikolojisini anlamaya ¢alistyordu. Cikarlan farkli olsa da
Bagkan Kennedy empati yaparak kendini Bagbakan Krugcev'in yeri-
ne koyuyordu. Kennedy, eger ABD Kiiba'ya kargi bir hamle yaparsa
Sovyetlerin diinyanin bagka bir yerinde, belki de Berlin'de harekete
gecmek zorunda kalacaklarini anliyordu. Kennedy, itibarini kurta-
nirken Krugcev'e Kiibadan fiizeleri gekme firsau vermek zorunda
oldugunu anlyordu. Kennedy ve digerleri eylemlerinin ikincil ve
tigiinciil sonucunu diisiinebiliyordu. (Krugcev nihayet fiizeleri ¢ek-
meyi kabul etti, ancak kargiiginda ABD'den Kiiba'y: isgal etmeme
sozii ve Turkiye'deki Amerikan fizelerinin geri ¢ekilmesi igin de bir
gizli s6z ald1.) Sovyet denizalusi B-59'daki Vasili Arhipov da ayni
sekilde niikleer torpidolar firlaup ABD ugak gemisini imha ettik-
leri takdirde, Amerikalilarin bagka bir yere niikleer silahla misilleme
yapmak zorunda kalacaklarinin farkindaydi. Sonug, geri déniisii ol-
mayan bir noktaya turmanabilirdi.

Insanlar kusursuz degiller, ancak karsilarindakilerle empati
yapabilirler ve biiyiik resmi gorebilirler. insanlarin aksine otonom
silahlar ise eylemlerinin sonuglarini anlama yetisine, savagin esigin-
den donme becerisine sahip degiller. Otonom silahlar kriz anlarin-
daki insan karar alma siireglerinin tiimiini ortadan kaldirmayacak-
ur, ancak siki bir diigiim atma potansiyelleri vardir. Hatta bu oyle
ileri gidebilir ki, aruk geri déniigii olmayabilir.
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KENTAUROS ASKERLER

INSANLAR + MAKINELER

Otonom silahlari gevreleyen yasal, etik ve stratejik konularda or-
tak bir tema varsa, gii¢ kullanma kararinin baglama bagh olup
olmadig: ve baglama ne kadar bagh oldugudur. Makineler, en azin-
dan yakin gelecekte, eylemlerinin baglamini anlamada insanlar ka-
dar iyi olmayacaklar. Buna ragmen makinelerin insanlardan daha iyi
faaliyet gosterdigi durumlar var. En iyi karar verme sistemi, her biri-
nin avantajlarindan yararlanan sistem olacakur. insan-makine karigi-
mu biligsel sistemler ya da genel tabiriyle “kentauros askerler” (Ismini
klasik Yunan mitlerindeki yari-insan yari-at yarauklardan alir.) insan
zekdsinin saglamhigindan ve esnekliginden 6diin vermeden otomas-
yonun hassasiyetinden ve giivenilirliginden yararlanabilir.

KENTAUROS ESiGi

Bilisimin gelecegini gormek igin, yapay zekinin insanlari maglup
ettigi ve kamuoyunca en iyi bilinen alanlardan biri olan satrang di-
sinda bagka bir yere bakmamiza gerek yok. 1997 yilinda IBM’nin
Deep Blue’su diinya satrang sampiyonu Garri Kasparov’u maglup
ederek, aruk insanlarin diinyadaki en iyi satrang oyunculari olmadi-
g1 gergegini gostermigti.! Ancak gériiniise gére makineler de degildi.
Bir yil sonra Kasparov, insan ve yapayzekanin ayni takimda beraber

1 Mike Cassidy, “Centaur Chess Brings out the Best in Humans and Machines,”
BloomReach, 14 Aralik 2014, hetp://bloomreach.com/2014/12/centaur-chess-
brings-best-humans-machines/.
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oynadigy, kentauros satrang olarak da bilinen “gelismis satrang” ala-
mint kurdu.” Yapay zeka, muhtemel hamleleri analiz edebilir ve in-
san oyuncunun goziinden kagan firsatlari ve agiklar: tespit edebilir.
Bu da, hatasiz bir oyunla sonuglanir. Insan oyuncu stratejiyi yone-
tebilir, en avantajli alanlara odaklanmasi icin yapay zeka aramalarin
kisaltabilir ve birden fazla yapay zeka arasindaki farkliliklari yénete-
bilir. Yapay zeka sistemi insana geri bildirim yapar ve insan da hangi
hamleyi yapacagina karar verir. Insan ve makinelerin avantajlarint
kullanan kentauros satranci, insanlarin ve yapay zekinin kendi bas-
larina bagarabileceklerinden daha iyi bir oyunla sonuglanir.

Bunun silahli miidahalelerde ne ise yarayacagini anlamak igin,
oncellikle insanin giiniimiizdeki hedef tayinindeki gesitli rollerini
ayirmak gerekir: (1) silah sisteminin asil operatorii olarak faaliyet
gostermek, (2) giivenlik tedbiri olarak faaliyet gostermek, (3) ahlaki
etmen olarak faaliyet gostermek.

Insan sistemin “asil operatérii” olarak faaliyet gosterdiginde, si-
lahin yapamayacag hayati fonksiyonu yerine getirir. Lazer giidiim-
lii bir bombay1 hedefe y6nlendirmek igin hedefi lazerle isarctleyen
insan, ana operatér olarak faaliyet gosteriyordur. Insan giivenlik
tedbiri olarak faaliyet gosterirken silah kendi bagina ¢alistyordur,
ancak dongii igindeki insan, silah arizalanirsa ya da kogullar aruk
angajman dis1 kalacak gekilde degisirse diye miidahale etmek iizere
hazir bekliyordur. Ahlaki etmen olarak faaliyet gosteren insan ise,
gii¢ kullaniminin uygun olup olmadigina dair degerlendirme yap-
mak igin faaliyet gosteriyordur.

1999 yilinda Kosova'da gergeklestirilmis ABD hava harekatina
ait bir anekdot, bu ii¢ roliin ayni anda faaliyet géstermesine dair
egitici bir 6rnek teskil ediyor:

17 Nisan 1999'da, CUDA 91 ve 92 ¢agn kodlu iki F-15E Strike
Eagle Sirbistan'daki AN/TP-63 gezici erken ihbar radarini vur-
mak igin gorevlendirilmigti. Ugaklarda, yine ugakraki silah sistem

2 Tyler Cowen, “What are Humans Still Good for? The Turning Point in Freestyle
Chess may be Approaching,” Marginal Revolution, 5 Kasim 2013, htep://
marginalrevolution.com/marginalrevolution/2013/11/what-are-humans-still-
good-for-the-turning-point-in-freestyle-chess-may-be-approaching.html.
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subay1 (SSS) tarafindan uzaktan firlaulan AGM-130 vardi. SSS,
hedef tespiti igin silahin burnundaki kizil6tesi sensorleri kullan-
yordu. CUDA 91 (...) Hava Harekétlar: Merkezi tarafindan sag-
lanan koordinatlara [fiizeyi] firlatu. Silah siipheli hedef mevkine
yaklaguginda, miirettebat heniiz [diigman radarimi] gérmemisti.
Vurusa 12 saniye kala, durum netlesmeye bagslad: (...) [Pilotlar,
kilisenin ¢an kulesi gibi goriinen kesitini kaba hatlariyla gordi-
ler.] [Patlamaya] ii¢ saniye kala SSO soyle bildirdi: “(Silahla] tar-
laya zorunlu inis yaptyorum.” Ardindan silahi birkag yiiz metre
uzakliktaki bos tarlaya ¢evirdi (...) Kaydin ugus sonrasi inceleme-
sinde radar olarak tanimlanabilecek bir cisme rastlanmadi, ancak
Sirp Ortodoks kilisesinin kesiti agik¢a goézitkityordu.’

Bu ornekte pilotlar iig rolii de aym anda gergeklestirdiler. Ha-
vadan karaya silah1 manuel olarak kontrol ederek ana operator ola-
rak faaliyet gosteriyorlardi. Ayrica giivenlik tedbiriydiler, silahi seyri
sirasinda gozlemliyor ve durum beklenenden farkh ¢ikug takdirde
iptal karari vermek iin tetikte bekliyorlardu. ilaveten, hedefin askeri
zaruretinin kiliseyi havaya ugurmaya degmeyecegini hesaplayan bir
ahlaki etmen olarak davraniyorlard.

Geleneksel olarak insanin asil rolii olan ana operatér olarak faa-
liyet gostermek aslinda otomatiklestirmesi en kolay roldiir. Ornegin,
ag destekli GPS bombasi operatérlere ugug sirasinda iptal etme fonk-
siyonunu saghyor. Boylece hem giivenlik tedbiri hem de ahlaki etmen
rollerini koruyorlar, ancak silahin kendisi hedefe dogru manevra ya-
pabilir. Askeri olmayan durumlarda bunu g¢ok goriiriiz. Ticari ugak-
lar, pilotlar giivenlik tedbiri konumundayken ugagi ugurmak gibi te-
mel bir gérevde otomasyon kullanir.* Yagam destek iinitesine bagh bir

3 Mike Pietrucha, “Why the Next Fighter will be Manned, and the One After
That,” War on the Rocks, 5 Agustos 2015, hrtp://warontherocks.com/2015/08/
why-the-next-fighter-will-be-manned-and-the-one-after-that/.

4 Mary Cummings ve Alexander Stimpson, “Full Auto Pilot: Is it Really
Necessary to Have a Human in the Cockpit?,” Japan Today, 20 Mayis 2015,
http://www.japantoday.com/category/opinions/view/full-auto-pilot-is-it-

really-necessary-to-have-a-human-in-the-cockpit.
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kiginin, asil gérevi onu hayatta tutmak olan makineleri vardir, ancak
fisi gekip gekmemenin ahlaki yargisi insanindir. Otomasyon gelistikge
silah sistemlerinin bir¢ok fonksiyonunu otomatiklestirmek, insanlara
kiyasla daha biiyiik bir isabet oranina, hassasiyete ve giivenilirlige yol
acacakur. Ancak insanin ahlaki etmen ve giivenlik tedbiri rollerini
otomatiklestirmek ¢ok daha zordur ve yapay zeki teknolojisinde he-
niiz ufukrta gozitkmeyen biiyiik bir sigramayla miimkiin olacakur.

AHLAKiIi ETMEN VE GUVENLIK TEDBIRi OLARAK
iINSANIN ROLU

“Kentauros” insan-makine takimlagmasinin faydasi, otomasyonun
avantajlarina sahip olmak igin insan yargisinin faydalarindan édiin
vermek zorunda olmamamizdir. Yani, hem pastam dursun hem kar-
mm doysun diyebiliriz (en azindan belli bagh durumlarda). ABD
C-RAM’ sistemi bu yaklagimin kanitlarindan biridir. C-RAM an-
gajmanin ¢ogunu otomatik olarak gergeklestirir. Bu da biiyiik bir
hassasiyet ve isabet dogrulugu saglar, ancak yine de déngii iginde
bir insan bulunuyor.

C-RAM ABD iislerini roket, top ve havan saldinlarindan ko-
rumak icin tasarlandi. Gelen saldirilari otomatikman tespit etmek
icin bir radar ag1 kullaniyor. C-RAM genellikle dost u¢aklarin da
oldugu islerde kullaniliyor. Bu yiizden sistem dost atesini engel-
lemek icin dost ugaklarin civarinda otonom bir sekilde “Miidahale
Edilmez Bolge” yarauyor.® Sonug, teoride angajmani tamamen ken-
di bagina giivenli ve yasal olarak gerceklestirebilen yiiksek otomatik
bir sistem. Ancak angajman 6ncesi her bir hedef i¢in nihai onayin
hili daha bir insan tarafindan verilmesi gerekiyor. Bir C-RAM ope-

ratorii otomasyonun ve insan operatorlerinin roliinii soyle agiklad::

5  Counter-Rocket, Artillery and Morter System: Roket, Topgu ve Havan Mii-
himmau Imha Sistemi. —¢.n.

6  Mike Van Rassen, “Counter-Rocket, Artillery, Mortar (C-RAM),” Fiize ve
Uzay Programu Daire Bagkanligy, Erigim tarihi: 16 Haziran 2017, 28. Slayt,
htep://www.msl.army.mil/Documents/Briefings/ C-RAM/C-RAM %20
Program%200verview.pdf.

420



INSANSIZ ORDULAR

Insan operatérlerin, C-RAM sistemini firlatmada, nisan alma-
da ya da bagka bir dogrudan kontrolii yok. Insan operatérlerin
rolii, hedefin roket ya da havan mithimmat olup olmadigini ya
da angajman sahasinda dost hedefin olmadigini onaylama siire-
cinde nihai giivenlik tedbiri olarak faaliyet gostermektir. insan
operatériin isi sadece, silaha yaklagan miithimmau takip etme,
hedefleme ve imha etme yetkisini veren diigmeye basmakur.”

Dolayisiyla, C-RAM’in hem insanin hem de otomasyonun yer
aldig: bir cift giivenlik mekanizmasi vardir. Otomatik giivenlik,
gokyiiziindeki dost ugaklar1 insan operatorlerin yapabileceginden
daha biiyiik bir hassasiyet ve giivenilirlikle izler. Bu esnada, insan-
lar beklenmedik kogullara tepki verebilirler. Ayrica bu model, insan
operatorlerinin her miidahaleden 6nce onay vermeye zorlayarak her
bir augin insan sorumlulugunda gergeklestirilmesini de saglar.

Prensipte C-RAM’deki insan-otomasyon karigiminin kullanimi
en uygunudur. Bir insanin biitiin kazalar1 engellemesi imkansizdur,
(Sonugta insanlar da hata yapar.) ancak déngii iginde bir insanin
olmasi muhtelif hatali angajmanlarin gergeklesme olasihigini ol-
duk¢a diigiirmektedir. Sayet sistem hata yaparsa, otomasyon yanlis
hedeflere angaje oldugunu algilayamasa bile, insan kisi en azindan
sistemnin islemesini durdurabilir.

Insan operatorlerin ahlaki etmen ve giivenlik tedbiri rollerini
gerceklestirebilmeleri icin, silah sistemi faaliyetlerinde aktif olarak
bulunmanin verdigi bir kiiltiire sahip olmalan ve bu hususta egi-
tilmeleri gerekir. Patriot dost atesleri, otomasyona yénelik yersiz
korii koriine giivenden kaynaklanmaktaydi.® Angajmanlarda insan
sorumlulugunu garantilemek igin sunlar gereklidir: otomasyonun,
insan operatorlerin maksadini makineye programlayabilecekleri se-
kilde tasarlanmasy; insanlarin bilingli karar vermelerini saglayacak

7  Sam Wallace, “The Proposed Ban on Offensive Autonomous Weapons is
Unrealistic and Dangerous,” Kurzweilai, 5 Agustos 2015, http://www.
kurzweilai.net/the-proposed-ban-on-offensive-autonomous-weapons-is-
unrealistic-and-dangerous.

8 Hawley, “Not by Widgets Alone.”
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bilgiyi veren insan-makine arayizleri; operatérlerin karar almasin
gerektiren egitim ve insan sorumlulugunu agilayan bir kiltiir. Bu
mevcut en iyi uygulamalara uyuldugu takdirde sonug, otomasyo-
nun gok degerli avantajlar sagladigi ancak insanin kontrolde oldugu
C-RAM gibi giivenli ve etkin sistemler olacakur.

KENTAUROS ASKERLERIN SINIRLARI: HIZ

Insan-makine takimlagmasinin idealize edilmis kentauros modeli,
soz konusu insaniistii hizlarda miidahale isteyen eylemler oldu-
gunda ya da insanlar ve makine arasindaki iletisim koptugunda
¢okiiyor.

Bu hususta, satrang yine faydah bir analojidir. Kentauros in-
san-makine takimlari satrangta gogunlukla dahaiyi kararlar verirler,
ancak oyuncunun hamle yapmak icin sadece 30 ya da 60 saniye-
sinin oldugu siireli oyunlardaki en iyi model degil. Karar zamani
daraluldiginda insanin, bilgisayar yaninda fazladan bir faydasi do-
kunmuyor ve hatta hata yapmasi bakimindan zarani dokunabiliyor.’
Bilgisayarlar zamanla gelistik¢e bu zaman utku da muhtemelen ge-
nigleyecektir, ta ki verilen siireye bakilmaksizin insanlarin bir faydasi
dokunmayana dek.'

9  Makine 6grenmesindeki son gelismeleri dikkate alirsak, bu noktaya gelmis ol-
mamuz miimkiindiir. Aralhik 2017'de, yapay zeka aragtirma sirketi DeepMind
AlphaZero’yu tanittn. AlphaZero, satrangta, goda ve Japon strateji oyunu
shogi’de insaniistii bir oyun sergilemis olan tekil algoritmadir. AlphaZero egi-
tim verisi olmadan sadece kendi bagina oynadigi dért saatlik bir oyunla bir
onceki satrang programini gegti. AlphaZero’'nun arkasindaki y6ntem, takvi-
yeli derin 6grenmeydi. Gériiniige bakilirsa dyle giiclii ki, bu oyunlarda yer
alacak insan-makine takimi “kentauros’un” iiyesi olan bir insanin herhangi
bir faydasinin dokunmasi olast degil. Tyler Cowen, “The Age of the Centaur
Is *Over* Skynet Goes Live,” MarginalRevolution.com, 7 Aralik 2017, heep://
marginalrevolution .com/marginalrevolution/2017/12/the-age-of-the-centa-
ur-is-over.heml. David Silver vd., “Mastering Chess and Shogi by Self-Play
with a General Reinforcement Learning Algorithm,” 5 Aralik 2017, heeps://
arxiv.org/pdf/1712.01815.pdf

10 Cowen, “What Are Humans Still Good For?”
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Daha simdiden makineler, baz1 askeri durumlarda insanlardan
daha is ¢ikaruyorlar. Angajman hizlari insan operatérlerin ¢ok iistiine
¢ikan, roket ve fiizelerden kaynakl yogun saldirilara karsi koymak
icin makinelere ihtiyag var. Fiizeler zamanla, siirii davranigi gibi daha
akulli 6zelliklere sahip olmaya basladik¢a, bu savunma amagh dene-
timli otonom silahlar daha da 6nemli olacak ve bunun bir geregi ola-
rak da insan miidahalesi azalacakur.

Tanim itibariyla déngii tistiindeki insan, déngii icindeki insana
gore daha zayif bir kontrole sahip. Silah hata yapug: takdirde daha
biiyiik bir zarar riski ve daha az bir ahlaki sorumluluk s6z konusu-
dur. Yine de insan denetimi angajmanlarin biraz da olsa denetlen-
mesini saglar. Aegis gibi otonom silahlarin onlarca yildir yaygin bir
sekilde kullanildig1 gergegi, risklerin yénetilebilir oldugunu gosteri-
yor. Biitiin bu durumlarda, ilave destek durumunda olan insanlarin
silah sistemine fziksel erigimleri vardir. Bu sayede donanimsal dii-
zeyde devre disi birakabilirler. Mevcut sistemle facialar yaganmasa
da kazalar yasaniyor. Savunma amagli denetimli otonom silahlarin
oldugu bir diinya giiniimiizden pek farkli olmayacakur.

Yar-otonom Denetimli otonom
(Dongii iginde insan) [Déngl Ustinde insan)

O=®

Denetimli otonomi, eylemin hizi insanin déngd iginde
kalmasim gerektirecek kadar hizli oldugunda sarttir.

Neden Denetimli Otonomi Kullanmaliyiz?

Siiphesiz hizin degerli oldugu saldiri ortamlari da olacakur. An-
cak bu durumlarda hiz saldininin gergeklestirilmesi agisindan deger-
lidir, saldirty1 baslatma kararini alma agisindan zorunlu degil. Or-
negin, siirii halinde firlaulan fiizelere davraniglarimi koordine etme
ve hedeflerle ¢akigmay: 6nleme (bilhassa diigman da siiriiyse) yetkisi
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verilmelidir. Ancak saldiriya y6nelik uygulamalarda zaman ve yer
bakimindan insanlarin daha fazla segenegi vardir. Bazi hedef tiirleri
ozelinde, insanlarin her bir diigmani segmesi miimkiin olmayabilir.
Ordular, yiizlerce hatta binlerce robotun dahil oldugu siirii harbine
gegerse durum ozellikle boyle olacakur. Ancak giiniimiizde —sensor
tapali fiizeler ve Brimstone fiizeleri gibi— belirli bir grup diigman he-
definin insan tarafindan tayin edildigi ve bu hedefleri kendi bagina
bolen silahlar var. Bir insanin bilinen hedef grubunu segmesi oto-
nom silahlari gevreleyen baz endiselerin gogunu asgari diizeye diisii-
riirken, bir yandan da insanin her bir unsuru belirtmesine gerek kal-
madan siiriiye toplu halde saldirma yetkisi vermesini miimkiin kilar.

KISITLI HABERLESME

Diigman hava sahasi ya da su alu gibi silahla haberlesmenin olmadig:
durumlarda insan denetimi miimkiin degildir. Ancak sorun, gekis-
meli ortamlarda haberlesme var-yok degil. Haberlesme kisith olabilir
ancak tamamen kesilmez. Geligmis ordular karigtirmaya dayanaklh
muhabere teknolojilerine sahip'' ya da belki de civardaki bir arag-
ta bekleyen insanin otonom silaha angajman yetkisi verebilecek bir
baglanusi var. Her haliikarda, kismi bir haberlesme miimkiin. Peki,
bir insan1 dongii iginde tutmak igin nasil bir bant genisligi gereklidir?
Fazla degil. Ornegin, asagidaki goriintilyii ele alalim. Irak’taki
bir F-15 saldirisindan, sadece 12 kilobayt boyutunda. Grenli olma-
sina ragmen araglarin ayirt edilebildigi bir ¢ozinirlikte. Egitimli
bir operator, tank ya da mobil fiize rampasi gibi askeri araglari oto-
biis ya da kamyonet gibi ¢ift kullanimli araglardan ayirt edebilir.
DARPA'nin CODE programi, saniyede 50 kilobit aktarim
yapabilen bir haberlesme linkiyle (Hemen hemen 1990’larin 56K

11 Sayler, “Talk Stealthy to Me.” Paul Scharre, “Yes, Unmanned Aircraft Are
The Future,” War on the Rocks, 11 Agustos 2015, https://warontherocks.
com/2015/08/yes-unmanned-combat-aircraft-are-the-future/. Amy Butler,
“Sth-To-4th Gen Fighter Comms Competition Eyed In Fiscal 2015,” Aviation
Week Nerwork, 18 Haziran 2014, http://aviationweek.com/defense/Sth-4th-
gen-fighter-comms-competition-eyed-fiscal-2015
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Irak’taki F-15 Saldinsindan Hedef Goriintiisii (12 kilobayt boyutunda) Irak'taki bir F-15 saldirisina
ait olan bu bedef gériintiisii kavsaga yaklagan bir arag konvoyunu gésteriyor. Bu tiir griintiiler nispeten

diisitk bant genigligine sahip aglar araciligiyla, angajman kararlarini onaylamasi igin insan operatorlere
gonderilebilir.

modemine denktir.) dongii iginde bir insan tutmay: amagliyor. Bu
disitk bant genigligine sahip haberlesme linki, bu kalitedeki bir gor-
seli bir saniyede aktarabilir. (1 kilobayt 8 kilobite esittir, dolayisiyla
12 kilobaythk bir gérsel 96 kilobit eder.) Bu sayede bir insanin he-
defe bakip angajman yetkisini verip vermemesi birkag saniye siirer.

Bu disiiriilmiis bant genigligi yaklagimi haberlesmenin tama-
men kesildigi ortamlarda ise yaramaz. Boyle ortamlarda yari-otonom
silahlar, daha 6nceden insan kontrolérler tarafindan yetkilendirilmis
olduklari hedeflere miidahale edebilirler. Giiniimiizdeki seyir fiize-
leri de boyle aligmakta. Ancak bu, gogunlukla sadece sabit hedefler
igin (ya da kisith bir alanda kolay tanimlanabilir frekansa sahip bir
hareketli hedef) pratik olur. Bu durumlarda, hedef tayini bir insan
tarafindan yapildigs igin hesap verilebilirlik ve sorumluluk bellidir.

Ancak haberlesme engelli ortamlarda olaylar bir anda karma-
siklagabilir.

Bir insansiz arag saldiriya ugradiginda kendini savunabilme-
li midir? Ordular gelecekte yiiksek ihtimalle robotik araglar kul-
lanacaklar ve bunlar: (istiine istlitk bir de pahalilarsa) savunmak
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isteyeceklerdir. [nsan kisiyle haberlesme olmadig; takdirde yapilacak
biitiin savunma tam otonom olmak zorundadir. Otonom nefsi mii-
dafaa baz riskler barindiriyor. Ornegin bir kisi, kargi ates agmast
icin robota ates edebilir ve ardindan kasith olarak, sirf robotun sivili
oldiirecegi bir olayin yaganmasi icin canli kalkan arkasina saklana-
bilir. Ayrica birtakim dost atesi ve kriz anlarinda istenmeyen gerilim
riskleri de vardir. Tamamen savunma amagh angajman kurallar: bi-
le, kargit sistemler arasinda kargilikli ategle sonuglanan etkilesimlere
yol agabilir. Dolayisiyla kendini savunma yetkisi vermek riskli ola-
cakur. Bununla birlikte, ordularin pahali insansiz sistemleri tehli-
keye sokup savunmasiz birakmas: pek olast degil. Savunma eylemi
stirlt ve oranuli oldugu siirece, risklerin tistesinden gelinebilir.

Ordularin robotik sistemlerinin kullandigi angajman kuralla-
rint kamuoyuyla paylagmasi olasi olmasa da, devletler arasindaki
seffaflik kriz yonetimi agisindan faydal olabilir. Robotik sistemle-
rin ¢ekigmeli ortamlarda nasil davranmasi gerektigine iliskin “trafik
kurallar1,” kaza riskini en aza indirmeye ve istikrar1 topluca artr-
maya yardima olabilir. “Bir robota ates edersen, kars: ates bekle.”
gibi bazi kurallar kendi kendini tatbik eder. Bu kuralin, robotlarin
tizerlerine ates agilmadikga ates agmamalarini hitkkmeden temkinli
“ikinci nisanc1” kurahyla birlestirilmesi gibi bir yaklagim genel itiba-
riyla istikrar1 koruyacakur. Eger ordular, silahli robot sistemlerinin
insan denetiminin olmadig ortamlarda nasil etkilesimde bulunma-
sin1 beklediklerine dair bir dizi talimatta anlagabilirlerse, daha fazla
devlet silahli robotik sistem kullandik¢a bag gésterecek problemle-
rin ¢6ziilmesine biiyiik olgiide yardimar olacakur.

Haberlesme engelli ortamlarda hareketli hedefleri avlamak, in-
san denetimi siirdiirmenin 6niindeki en bilyiik zorluktur. Gemile-
rin, hava savunma sistemlerinin ve fiize rampalarinin hassasiyetle
vurulmasi daha zordur, ¢iinkii hareketleri onlari bulmay: zorlastirir.
Ideal bir diinyada robotik sistem siiriileri bu hedefleri arar, koor-
dinatlani ve goriintiileri onaylatmak igin insan kontrolére gonderir
(CODE’un amacina gore), ardindan siirii sadece insan onayh he-
deflere saldirir. Ancak haberlesme linki yoksa, hedefleri kendi bagina
aramasi, segmesi ve saldirmasi i¢in tam otonom silah kullanilabilir.
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Denetimli Otonom Tam Otonom
{Dongii ustunde insan) [Dongi disinda insan)

‘ o
lletisim
* yok

Tam otonomi, insan ve makine arasinda iletisimin
olmadigi durumlarda gereklidir.

Neden Tam Otonomi Knllanmaliynz?

Boyle bir silahin askeri alanda faydal olacagina kusku yok. Ay-
rica riskli de olacakur. Boyle durumlarda arizalandig, hacklendigi
ya da yanlys hedefe saldirmas: i¢in manipiile edildigi takdirde sila-
hi geri ¢agirma ya da iptal etme sansimiz yoktur. Savunma amagh
agilan karg atesin aksine silahin eylemleri kisith ya da oranuli ol-
mayacakur. Saldiriya gegerek hedefleri arayacakoir. Bu tiir silahlarin
barindirdig: riskleri g6z 6niinde bulundurdugumuzda, askeri deger-
lerinin bu riske degip degmeyecegini sormakta fayda var.

Aegis egitim merkezindeki Yiizbagi Galluch’a tam otonom si-
lahlar hakkindaki disiincelerini sordugumda bana goyle sordu:
“Hangi uygulamalari ¢6zmeye ¢alistyoruz?”'* Bu 6nemli bir soru.
Ordularin yillardir, genis bir alanda hedef arayacak ve kendi bas-
larina yok edecek gezici mithimmatlar gelistirme kabiliyeti vardu.
TASM ve Harpy gibi birkag 6rnek disinda bu silahlar geligtirilmedi.
Mubharebede kullanildiklarina dair elimizde bir 6rnek yok. Tam oto-
nom silahlar kullanigh olabilirler, kisitli bir acil savunma durumu
diginda gerekli olduklarini savunmak zor.

Gériiniige bakilirsa tam otonom silah gelistirmenin asil man-
ugy, “ya digerleri de 6yle yaparsa” varsayimina dayaniyor. Askeri ro-
botigin en sik: destekgileri bile tam otonom silahlar konusunda te-
reddiit yasadilar. (Tabii bagkalar: gelistirmedikge). Bu giincel bir
sorun ve kendi kendini gergeklestirebilen bir kehanet haline gelebilir.

12 Peter Galluch, réportaj, 15 Temmuz 2016.
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Bagkalarinin otonom silah gelistirme korkusu, ordulari otonom si-
lah gelistirmeye iten sey olabilir. Jody Williams bana goyle sordu:
“Eger otonom silahlar yoksa askeri bir gereklilik de yoktur ve ashin-
da onu yaratmiyor muyuz?”?

Kriz istikraniyla ilgili endigeleri dile getiren Michael Carl Haas,
tilkelerin tam otonom silahlarin olasi tehlikeli sonuglarindan kagin-
mak adina bir segenek olarak “kargilikli kisitlamaya™4 bagvurmala-
nnt soyledi. Digerleriyse bu silahlarin kaginilmaz oldugunu savu-
nuyor. Silah kontroliiniin tarihi her iki goriis icin de kanit sunuyor.

13 Jody Williams, réportaj, 27 Ekim 2016.

14 Evan Ackerman, “We Should Not Ban ‘Killer Robots,” and Here’s Why, ”
IEEE Spectrum: Technology, Engineering, and Science News, 29 Temmuz 2015,
htep://spectrum.ieee.org/automaton/robotics/artificial-intelligence/we-
should-not-ban-killer-robots.
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20

PAPA VE KUNDAKLI YAY

SILAH KONTROLUNUN KARMASIK TARIHI

015 yazinda, yapay zeki ve robotik aragurmacilarindan olugan

seckin bir grup, otonom silahlarin yasaklanmas: igin gagrida bu-
lunan bir agtk mektuba imza atular. Séyle yazmuglardi: “Insanligin
bugiinkii asil sorunu, kiiresel gapta yapay zekal silahlanma yarsi
baslaup baglatmayacaklanidir. Eger biiyiik askeri giiglerden herhangi
biri yapay zekili silah gelistirmeyi siirdiiriirse, bu durumda kiiresel
capta bir silahlanma yanigi kaginilmazdir.”

Gegmigte pek ok silah kontrolii girigsimi olmugtur. Bazilari ba-
sarih olmustur, fakatsilah yasaklama girigsimlerinin birgogu basarisiz
olmustur. 1139da Papa II. Innocentius, kundakli yayin (Hristiyan-
lara kargt) kullanimini yasakladi. Orta Cag Avrupasi’'nda kundakl
yayn kullanimini azaldigina dair bir delil yok. 20. yiizyil baglarinda
Avrupali devletler denizaltu harbinin kisitlanmasi ve gehirlere y6-
nelik hava saldirilarinin yasaklanmas: igin bir dizi kural tzerinde
anlagmayi denediler. Bu girisimler basarisiz oldu. Diger yandan I.
Diinya Savagr'ndan kimyasal silahlarin kisitlanmasi bagarisiz olmus-
ken II. Diinya Savagr'nda bagarli oldu. II. Diinya Savagi’nda biitiin
biiyiik giiglerin kimyasal silahi vardi, ancak bunlari (birbirlerine
karg1) kullanmadilar. Giiniimiizde kimyasal silahlar birgok kisi ta-
rafindan kinaniyor, buna ragmen Begsar Esad tarafindan Suriye’de
kullanilmast higbir yasagin mutlak olmadigini gosteriyor. Soguk Sa-
vas, giinimizde halen gegerli olan bir dizi silah s6zlesmesine tanik-
lik etmigtir. Biyolojik silah, kor edici lazer ya da gevrenin harp silahi

1 “Autonomous Weapons: An Open Letter From Al & Robotics Researchers.”
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Teknoloji Silah f

Gelistirme 7 Gelisgtirme 2
Silah yayilmasini Baz yasaklar Silah sinirlandirma Baziyasaklar
onleyen anlagmalar: silahin anlagmalarn sadece kullanimi
teknolojiye erigimi geligtirilmesini silahlarin niceligini engeller yada
engellemeyi amaglar onler kisitlar denetler

Silah Yasag Tiirleri Silah yasaklarin hedefi silah iiretiminin farkli agamalari olabilic. Ornegin, teknolojiye
crisimi engelleyebilir. devletlerin silahi geligtirmesini yasaklayabilir. iretimi sinirlayabilir veya kullanim:
diizenleyebilir.

olarak kullanilmasi gibi yasaklar olduk¢a bagarili oldu. Gegtigi-
miz yillarda, insani yardim kampanyalari kara mayinlari ve misket
bombalarinin yasaklanmasina yol agti, ancak anlagmalar genis ¢aplh
olarak kabul edilmemistir ve bu silahlar bir¢ok devlet tarafindan
kullanilmaya devam etmektedir. Nihayet niikleer silahlarin, balis-
tik fiizelerin ve diger tehlikeli teknolojilerin yayilmasini 6nlemeye
yonelik anlagmalar, bu silah ve teknolojilerin yayginlagmasini tama-
men durdurmasa da yavaglattu.

Bu bagari ve basarisizliklar, otonom silahlari kontrol etmek iste-
yenler igin ders niteligindedir. Otonom silahlart miimkiin kilan temel
teknoloji, yayginlagmalarini engellemek igin fazla yaygin, piyasada
mevcut ve kopyalanmasi kolaydir. Devletlerin arasinda bu teknoloji-
yi nasil kullandiklarina iligkin kargilikli kisitlama miimkiin olabilir,
ancak kesinlikle kolay olmayacakur.

NEDEN BAZI YASAKLAR BASARILIYKEN
BAZILARI DEGIL?

Bir yasagin bagarili olup olmamas iig temel faktore baghdir:? sila-
hin algilanan korkunglugu, askeri islevi ve yasagin ise yaramas: igin

2 Neden baz silah yasaklari basarili olurken bazilarinin basarisiz olduguna
dair bir analiz igin bkz. Rebecca Crootof, http://isp.yale.edu/sites/default/
files/publications/killer_robots_are_here_final_version.pdf; Sean Watts, “Au-
tonomous Weapons: Regulation Tolerant or Regulation Resistant?” Temple
International & Comparative Law Journal 30 (1), Bahar 2016, 177-187; ve
Rebecca Crootof, https://www.lawfareblog.com/why-prohibition-perma-
nently-blinding-lasers-poor-precedent-ban-autonomous-weapon-systems
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birlikte ¢aligmas: gereken unsurlarin sayisi. Eger silah korkung go-
rilliiyorsa ve cok ise yarar degilse, bu durumda yasagin basariya ulag-
mast muhtemeldir. Eger silah savag alaninda belirleyici avantajlar
sagliyorsa, ne kadar korkung goriiliirse goriilsiin silah yasaginin ise
yaramas: pek olasi degildir. Devletlerin kimyasal silahlara ve niikleer
silahlara nasil davrandiklar1 arasindaki fark bu noktay1 gésteriyor.
Niikleer silahlar kimyasal silahlara gére, sivil zayiat olsun, muhari-
bin ¢ektigi ac1 olsun veya gevre verdigi zarar olsun tarugmasiz her
bakimdan daha zararhdir. Niikleer silahlar savas alaninda belirleyici
bir avantaj saglar, tam da bu yiizden Niikleer Silahlarin Yayilmasini
Onleme Anlagmasi’'nin kiiresel gapta niikleer silahsizlanma hedefle-
ri gergeklesmedi. Diger yandan kimyasal silahlarin, savag alaninda
bazi avantajlari olmasina ragmen bunlar belirleyici olmaktan ¢ok
uzakur. $ayet Saddam Hiiseyin ABD’ye karsi kimyasal silah kul-
lansayd: sonug daha fazla Amerikan zayiat olurdu, fakat I. Korfez
Savagi’nin ya da 2003 Irak Savagi'nin seyrini degistirmezdi.

Bu dinamik birgok etkisiz silahin yasaklanmasina yol agmusur.
Bununla birlikte, bir silah degerliyse o halde yasak kesin bagarisiz
olur demek de durumu basite indirgemek olur. Onemli olan tek fak-
tor silahin muharebe sahasindaki islevselligi olsaydi ordular zehirli
gaz kullanirlardi. Diigman operasyonlarini aksatmada ve diigman
birliklerini korkutmada degerlidir. [kisi de anlagmalarla yasaklanmig
olan domdom kurgsunlar1 ve kér edici lazerlerin de askeri maksadi
vardir. Ancak bu durumlarda algilanan deger ¢ok disiiktiir. Bu yiiz-
den, devletler genellikle bu yasaklar: ¢ignemeye deger gérmezler.

Yasagin basariya ulagmasi igin, kabul eden devletlerin sayisi da
oldukg¢a 6nemli bir faktor. Silah kontrolii, sadece iki siiper giiciin
oldugu Soguk Savas Dénemi’nde daha kolaydi. Biitiin giiglerin an-
lagmas: gerekrigi 20. yiizyil baglarindaysa daha zordu. {ltica etmis tek
bir kisi, silah kontrol anlagmasinin ¢6ziilmesine neden olabilir. So-
guk Savag bittiginden beri bu dinamik yeni ortaya ¢ikmaya baglad:.

llgingtir ki, anlasmanin yasal durumunun, basarisina neredey-
se hig etkisi olmuyor. Yasal baglayicihigi olan sézlesmeler defalarca
ihlal edilmistir ve bazi durumlardaysa herhangi bir resmi anlagma
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Bagarili ve Bagarisiz Silah Yasaklar:

Dé- |Silah Tarih Diizenle- | Yasal TDﬁunIe- [ Bagan Harekete
nem meyada |olarak  me $ekli | Durumu |gegiren
Anlagma | baglayict ! neden
m1? |
N i} [ o
Zehili MO Manu Yasal i Kullanim | Basarist | Gereksiz
yada 1500'den | Yasalari, |olarak | yasag bilinmi- | aa
gengelli | 200’¢ Dhar- baglayict | yor
ok  kadar de- | magastras, ; |
| giskenlik | Mahi- | I
gosteriyor | bharata i
HSRRS Tt S B
Saklanan | MO Manu Yasal ‘ Kullanim | Basanist | Giiveni
silahlar 1500'den | Yasalari | olarak yasag bilinmi- | kétiiye
200'e baglayici yor kullanma
kadar de-
giskenlik
gosteriyor
E Alevli MO Manu Yasal Kullanim | Basansi | Gereksiz
ucu olan |1500'den | Yasalari | olarak yasag bilinmi- | aa
g silahlar | 200’ baglayici yor
-~ kadar de-
3 giskenlik
gosteriyor
3
E Kundakh | 1907, 1097 Yasal Kullanim | Baganisiz | Siyasi
yay 1139 Lateran | olarak yasagi kontrol
8 Konsili, | baglayiar
s 1139 11.
Lateran
Konsili
Ategli 1607- Japon To- | Yasal Uretimi | Basarih | Siyasi
silahlar 1867 kugawa |olarak fiilen ya- | (son 250 | kontrol
Sogun-  |baglayict |saklandi |senede)
lugu
Atesli 1523- Kral VIIL | Yasal Sivil Kisa Siyasi
silahlar 1543 Henry olarak _ | niifus omiirli | kontrol
baglayici | iizerinde
kasich
kullanim
hakki
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Baganl ve Baganuz Silah Yasaklan
Dé- |Silah Tarih Diizenle- |Yasal Diizenle- | Bagan Harekete
nem meyada |olarak me $ekli | Durumu | gegiren
Anlagma | baglayra neden
ma?
400 1868 1868 Yasal Kullanim | Yerini Gereksiz
gramin St. Pe- olarak yasag bagka bir | aa
alundaki tersburg | baglayiar tekno-
padayics Beyanna- loji alds,
ve yanici mesi an
maddeler manng-
na bagh
kald:
Domdom | 1899 1899 Yasal Kullanim | Muharebe | Gereksiz
kuryunu Lahey olarak yasaf alaninda- |aa
Sozles- | baglayia ki kulla-
mesi numtnin
kisitlan-
masinda
baganls
oldu, an-
cak sivil
é kullanim-
da
2 =
R |Bogucu |[1899 1899 Yasal Kullanim | Baansiz, | Gereksiz
8 gazlar Lahey olarak yasafa 1. Dinya |aa
‘8 (miihim- Sozles- baglayic1 Savag'in-
matla mesi da kulla-
E firlaulan) nild1.
8 Zcehir 1899, 1899 ve | Yasal Kullanim | Baganh | Gereksiz
= 1907 1907 olarak | yasagp aa
Lahey baglayict
Sozlesme-
leri
Liizum- | 1899, 1899 ve | Yasal Kullanm |Kangik, | Gereksiz
suz hasara | 1907 1907 olarak yasap ancak aa
sebep . Lahey baglayica genel
olan Sozlesme- itibanyla
silahlar leri bagarihi
Balonla 1899, 1899 ve | Yasal Kullanim | Kisa Sivil zayiat
sevk 1907 1907 olarak yasagp omiirli
edilen Lahey baglayic1
miithim- S3zlesme-
mat veya leri
padayi-
cilar
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Baganh ve Bagansiz Silah Yasaklan
Dé- |Silah Tarih Dfzenle- |Yasal Diizenle- | Bagan Harekete
nem meyada |olarak |me $eki | Durumu | gegiren
Anlayma | baglayra neden
ma?
Savun- 1907 1907 Yasal Kullanim | Bagansiz | Sivil zayiat
masiz Lahey olarak yasag
iz | sehidere Stalesme- | baglayc
g yBnelik leri
hava
bombar-
diman;
| Testere L Diinya | Muharebe | Agk Zilyedik |[Basarih | Gereksiz
sirth Savagt alaninda |olmayan |aleyhinde ac1
2 siingiiler yazsiz anlasma | kural
e sdzlesme
g Kimyasal |1925 1925 Ce- | Yasal Kullanim | Muharebe | Gereksiz
& | ve bakee- nevre Gaz | olarak yasa$ alanlarin- |aai
riyolojik ve Bak- | baglayic1 da kulla-
g silahlar teriyoloji niminin
=) Protokolii kisitlan-
= masinda
E § olduk¢a
: bagarili
‘ 2 Denizal- | 1899, 1899 Higbir Yasak Bagansiz | Sivil zayiat
X ular 1921- Lahey zaman girisimi | — anlagma
= 1922 Sbzlesme- |onaylan- |- higbir | higbir
b si, Was- | madi zaman zaman
= hington onzylan- |} onaylan-
E : Deniz madi mads
a Silahsiz-
- lanma
Konfe-
ransi
Denizal- (1907, 1907 Yasal Diizen- | Bagansiz | Sivil zayiat
tilar 1930, Lahey olarak lemeye - Diizen-
1936 Sozleme- | baglayiar | uygun lemeye
si, 1930 kullanim |uygun
Londra kullanim
Deniz savagta
Silahsiz- gesersiz
lanma
Anlagma-
s1, 1936
Londra
Protokolii
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Baganl ve Bagansiz Silah Yasaklan

‘[ hem

Silah

Tarih

Dizenle-
meyada
Anlagma

Yasal
olarak

baglapa
me?

Diézenle-
me Sekli

Durumu

Harekete
gesiren
neden

L. DUNYA SAVASPNDAN II. DUNA SAVASI'NA KADAR

Donan-
malann

genigligi

1922,
1930,
1936

1922
Washing-
ton Deniz
Silahsiz-
lanma
Konfe-
rans,
1930
Londra
Silahsiz-
lanma
Aanlagma-
81, 1936
IL. Lond-
ra Deniz
Silahsiz-
lanma

Aanlagmas

Yasal
olarak

baglayiar

Gemi-
lerin
miktar
ve boyut
cinsinden
lusitlan-

masi

Kisa
omiirlii

Silahlan-
ma yﬂn’lﬂl

kasidamak

Niikleer
testler

1963,
1967,
1985,
1995,
1996

Kismi
Niikleer
Deneme
Yz

4
mast,
Tlatelolco
Anlag-
masi,
Raroton-
ga An-
lagmas,
Bangkok
Anlag-

masi,

Pelindaba
Anlay-

mast,
Kapsamli
Niikleer
Deneme
Yasay
Antlay-

masi

Yasal
olarak

baglayicr

Test sinur1

istisnalar
harig
baganli

Sivillerde-
ki etkisi,
silahlanma
yangini
kisidamak
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Baganb ve Bagansiz Silah Yasaklar:
D8 |Silah Tarih Diizenle- | Yasal Dizenle- | Bagan Harekete
nem meyada (olarak |me $ekli | Durumu | gegiren
Anlagma | baglayres neden
ma?
Antark- | 1959 Antarkti- | Yasal Konug- |Baganb | Silahlan-
tika'daki ka Anlag- | olarak landirma ma yarigini
silahlar mast baglayici | yasafp kisilamak
Uzaydaki | 1967 Dy Uzay | Yasal Konug- |Basanh | Stratejik
kitle imha Anlagmas | olarak landirma istikrar
silahlan baglayict | yasa
Ay'daki | 1967 Dis Uzay | Yasal Konug- |Baganh | Silzhlan-
silahlar 1 | olarak landirma ma yarigini
baglayict | yasag kisitlamak
Niikleer | 1967, Tlacelolco | Yasal Gelig- Baganh | Silahlan-
silahlar- | 1985, Anlas- olarak tirme, ma yangim
dan ann- | 1995, mas, baglayict | iiretme, lasitlamak
dinlmig | 1996 * | Raroton- bulun-
g bélgeler ga An- durma ve
% 1, konugs-
Bangkok landirma
= Anlag- yasap
mast,
l§ Pelindaba
Anlagmas
Niikleer | 1970 Niikleer | Yasal Yaylma |Ban Strarejik
silahlar Silahlann | olarak yasap istisnalar | istikrar
Yayima- | baglayici harig
simin On- basanh
lenmesi
Andag-
mast
Deniz 1971 Deniz Yasal Konug- |Baganli | Stratejik
yatakla- yaa olarak landirma istikrar
nindaki Anlagonas | baglayia | yasap
niikleer
silahlar
Balistik | 1972 Anti Yasal Kisith Soguk Stratejik
Rize sa- Balistik | olarak konuglan- | Savas istikrar
| vuanmalan Fiize baglayic: |dirma boyunca
Anlagmast bagarils,
¢ok
kuruplu
diinyada
gegersiz
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Baganli ve Baganaiz Silah Yasaklan
D3- |Silah Tarih Dizenle- | Yasal Diizenle- | Bagan Harekete
nem meyads (olarask | me $ekli | Durumu
Anlagma | baglayics neden
ms?
Biyolojik | 1927 Biyolojik | Yasal Gelig- Baz1 Gereksiz
silahlar Silahlar | olarak tirme, istisnalar | acy, sivil
Konvan- | baglayici |iiretme, | harig zayiat,
siyonu depola- [baganh | silahlanma
ma ve yangini
kullanim 6nleme
yasafy
Cevreyi | 1976 Gevre Yasal Kullanim |Baganh | sivil zayiat,
| silah Degigik- |olarak  |yasagp silahlanma
olarak lik S8zles- | baglayici yarisini
kullanma mesi Snleme
Uydu 1970ler (ABD ve |Aqk Konug-  |Bagarili, | Stratejik
abhrip ve SSCB olmayan |landirma |ancak istikrar
silahlan | 1980’ler | arasindaki | anlagma | karin ginii-
yazsiz kural miiz ok
igbirligi kutuplu
diinyasin-
da tehdit
alunda
Nétron |1970°ler |ABDve |Aqk Konus- |Bamnh | Swatejik
bombalan SSCB olmayan |landirma istikrar
arasindaki | anlagma | kargin
yazisiz kural
isbirligi
Rantgen- | 1980 Belirli Yasal Kullanim | Baganli | Gereksiz
de tespit Konvan- | olarak yasap aa
edile- siyonel | baglayici
meyen Silahlar
mesi'ne
(CCW)
iligkin I
numarah
Protokol
Kara 1980 CCWII | Yasal Diizen- |Bagansiz | Sivil zayiat
mayinlan numaral | olarak lemeye
! Protokol | baglayici |uygun
| kullanim
Yanici 1980 CCWIII |Yasal Diizen- |Kismen | Sivil zayiat
silahlar numarali |olarak lemeye bagarils
Protokol |baglayict |uygun
kullanim
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Baganh ve Bagansz Silah Yasaklan
D3- |Silah Tarih Diizenle- | Yasal Diizenle- | Bagan Harckete
nem me yada |olarak me $ekli | Durumu |gegiren
Anlagma | baglayica neden
me?
Kimyasal |1985 Avustral- | Yasal bag- | Yayima |Kismen | Gereksiz
ve yaGrubu |layralipy |yasagn baganh  |aacy, sivil
biyolojik yok zayiat
gilahlar
Balistik | 1987, Fiize Tek- | Yasal bag- | Yaplma |Kismen | Stracejik
fiizeler 2002 nolojisi  |layralihp [mmrda-  |baganh | istikear
ve cruise Denetle- | yok masi
fiizeleri me Reji-
mi, Lahey
Davranig
fikeleri
Rehberi
Orta 1987 Orta Yasal Bulun- | Bagarili, | Stratejik
menzilli Menzilli | olarak durma ancak istikrar
Rizefer Niikleer | baglayict |yasafpn ginii-
Gig miiz gok
Aalagmas kutuplu
diinyasin-
da tehdit
g alunda
& |Nikleer (1972, [LSALT, |Yasal  |Miktar |Basanl |Silahlan-
E silahlar ve | 1979, IL. SALT, | olarak sinirla- ma yarigin
Q@ |frdava (1991, START, |baglayia |masi kasitlama
2 mikan | 2002, SORT,
2011 Yeni v
START'
Konvan- |1991 Avrupada | Yasal Mikear Silahlanma
siyonel Konvan- | olarak siida- | kutuplu | yang
hava ve siyonel | baglayici | masi diinyada
kara kuv- Silahl gesersiz
vetleri Kuvvetler
Andag-
mast
Kimyasa) | 1993 Kimyasa) | Yasal Gelis- Bazi Gereksiz
silahlar Silahlar | olarak tirme, istisnalar | acy, sivil
Konvan- |baglayia |iiretme, |harig zayiat
siyonu depola- | bagarili
ma ve
kullanim
yasay
Kor edici 1995 CCW IV |Yasal bag- | Kullamm (Basank | Gereksiz
lazerler numarali |layicalipy | yasa@ acl
Protokol | yok
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Baganli ve Bagansiz Silah Yasaklar:
Dé- |Silah Tarih Diizenle- | Yasal Diizenle- | Bagan Harelete
nem meyada |olarak |me $ekll | Durumu |gegiren
Anlagma |baglayia neden
m?
Konvan- | 1997 Wassena- | Yasal Sinich Kismen | Siyasi
siyonel ar Diizen- | olarak yayllma |bagarih | kontrol
silahlar lemesi baglayici
Kara 1997 Mayin Yasal Gelig- Ban Sivil zayiac
mayinlan Yasag olarak tirme, istisnalar
Sozles- baglayict |iiretme, | harig
mesi depola- | baganh
(Orawa ma ve
Sozles- kullanim
mesi) yasagi
Misket 2008 Misket | Yasal Gelig- Ban Sivil zayiat
bombalan Bombalar | olarak tirme, istisnalar
Sozles-  |baglayia |iiretme, | harig
mesi depola- | bagarih
ma ve
kullanim
yasap

olmaksizin sinirlamalar olmustur. Yasal baglayicihig olsun, olmasin
uluslararasi anlagmalarin asil amac, is birligi icin bir odak noktasi
olusturmakur. Gergekrte, iilkeleri yasaklari ¢ignemekten alikoyan
sey anlagma degil, miitekabiliyettir. Zira savag kazanildig takdirde,
yasak ihlalinin higbir hukuki sonucu olmaz. Devletler, karg: tara-
fin ayn: sekilde misille yapmasindan ¢ekindikleri zaman kendilerini
dizginlerler. Misilleme yapma sansi olmayan devletlerle savagirken
daha az dizginlerler. Ornegin II. Diinya Savasi'nda Japonya, kimya-
sal silah1 olmayan Cin’e kargt az sayida kimyasal silah kullanmugti.
Almanya ise Holokost boyunca milyonlarca insani gaz odalarinda
katletmigti. Iki iilke de diigmanlarina kargi zehirli gaz kullanmamig-
t1, ¢linkii diisgmanlari ayni gekilde misilleme yapabilirlerdi.

Kargilikli kisitlanmanin gergeklesmesi igin, koordinasyon adina
net bir odak noktas: olmas: gerekir. Thomas Schelling Strategy of
Conflict [Causma Stratejisi] ve Arms and Influence [Silah ve Niifuz]
adli kitaplarinda s6yle agikliyor: “En giiglii ve en cazip olan kisit-
lamalar, anlagilir sinirlart olan, niteliksel olan ve kademe meselesi
olmayan dikkat ¢ekici ve sade olanlardir.” Soyle séyliyor:

3 Schelling, Arms and Influence, 164.
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‘Gazlarin bazilar’ ne zaman, nereden, hangi kosullarda gibi kar-
magik sorular1 akla getirir. ‘gazlarin higbiri’ ise sade ve nettir.
Sadece askeri personele yonelik gaz, sadece savunan kuvvetlerce
kullarlan gaz, sadece arag ya da mithimmatla sevk edilen gaz,
ikazsiz gaz vb. pek ¢ok sinir koyulabilir. Bir kismi manukl gelir,
birgoguysa savagin sonucuna kargi daha tarafsiz olabilirdi. An-
cak ‘gazlarin higbiri’ ifadesinde sadelik vardur. Oylc ki; taraflar,
karg: tarafin hangi kurallar: teklif edecegini kestiremediginde ve
ilk girisimde anlagmanin saglanamamasi, kisitlama konusunda
uzalagma ihtimaline zarar verdiginde; neredeyse egsiz bir anlas-
ma odag yaraur.*

Kuskusuz bu sadelik, II. Diinya Savag’'nda Avrupal devletlerin, ki-
tay1 kasip kavuran topyekiin harbe ragmen, birbirlerine karg: zehirli
gaz kullanmamasinin sebebidir.

Almanya ve Birlesik Krallik sivil hedeflerin bombalanmasin
engellemek igin de kargilikli ¢alistular. Bagarisiz oldular, ancak bu-
nun sebebi hava bombardimanin gazdan daha etkili veya daha az
korkung olmas: degildi. Sehirlere yapilan hava bombardimani bii-
yiik oranda etkisizdi ve evrensel olarak kinanan bir seydi. Britanya
ve Almanya'nin bu saldirilari baglatmasinin temel amaci, 6tekinin
bunu yapmasiyla iliskili gibi goriiniiyordu.

Gaz ve hava bombardiman: arasindaki asil fark ve hava bom-
bardimanin kisitlanmasini zor kilan sey, sivil hedeflere yoénelik ki-
sitlanmanin “gazlanin higbiri” kuralindaki netlik ve sadelige sahip
olmamasiydi. Bombardiman ugaklar, sehirlere yapilan saldirilarda
zaten kullaniliyordu. Once gemilere kargi kullanildi, ardindan kara
konuslu askeri hedeflere kargt (Buralarda sivil kayip olmasi kaginil-
mazdi.) ve son olarak da sehirlere karg1t kullanildi. Bu agamalarin
hepsi kademeli gergeklesti. Bir adimdan digerine gegmek kazara bile
olabilirdi.’> Hatta genis ¢apli hava bombardimanina giden yoldaki

4 Thomas C. Schelling, The Strategy of Conflict (Cambridge, MA: Harvard
University, 1980), 75.

S  Schelling bunu Arms and Influence kitabinda McNamara'nin “gehirlerin hig-
biri” dokerinini elestirmek igin soylityor. Schelling, Armsand Influence, 165.
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son adim goriiniige gore kazayla olmugtu. Savagin baginda Hitler,
Lufrwaffe’'ye sehirlere yonelik saldirilardan kaginmalari ve askeri
hedeflere bagl kalmalarina y6nelik emir vermigti. Ciinkii Britanya
misillemesinden ¢ekiniyordu. Ancak 24 Agustos 1940’ta ¢ok say1-
da Alman bombardiman ugag: karanlkta giizergihlarini sagirds ve
kazayla Londra'nin merkezini bombaladilar. Britanya Berlin’i vu-
rarak misilleme yapu. Hitler deliye dénmiistii. Halka yapug: bir
konugmasinda s6yle demisti: “Eger sehirlerimize yonelik genis ¢aph
saldirilar yapacaklarsa, biz de onlarin sehirlerini haritadan sileriz!”
Almanya, Londra Blitz'ini baglatti. Biitiin kisitlama girigimleri boga
gitmisti. Gaz ise farkliydi. “Gazlarin higbiri’nden bir anda gaz kul-
lanmaya gegmek, kesin bir esigi gegmek demekti. Ortalig: bir anda
kiziguracak net bir karardi. Eger gaz savag alanlarinda kullanilsayd;,
muhtemelen sehir saldirilarinda da kullanilmaya baglayacaku.

Bir silahi tamamen yasaklayan anlagmalar, silahin kullanimini
diizenleyen karmagik kurallara gore daha bagarilidir. Denizalti har-
bi, yania silah kisitlamalari ve CCW kara mayini protokolii gibi
sivil zayiatu 6nlemek igin, silahlarin savag alaninda nasil kullanilma-
st gerektigine yonelik diizenleme girisimleri, basarisiz bir gegmige
sahiptir. Patlayan mermiler, domdom kursunlari, kimyasal silahlar,
biyolojik silahlar, gevre degisikligi silahlar ve kor edici lazerlere yo-
nelik kesin yasaklar ise daha faydali olmugtur.’

Bu kural kanitlayan iki ilging istisna, kara mayini ve misket
bombasi yasaklaridir. lki anlasma metni de sade ve net bir yasag:
ortaya koyuyor. Anlagmalari imzalayan devletler, “kosullar ne olursa
olsun asla kullanmayacaklarina” dair yemin ediyorlar. Bu, olabildi-
gince agik ve basit bir yasak ifadesi. Karmagik detaylar ise tanimlarda
sakl. ki anlagmada da tanimlar, sanki ilgili silahlar igin anlagma-
da bosluklar yaratmak igin yazilmis. Anti-personel mayin ifadesi,

6 “Hiters Bombenterror: “Wir Werden Sie Ausradieren,”” Spiegel Online, Erisim
tarihi: 1 Nisan 2003, http://www.spiegel.de/spiegelspecial/a-290080.html.

7  Goriiniige bakilirsa bu, su anlama da geliyor: Eger lazerler gelecekteki savaglar-
da kor etmeyecek amaglar igin kullanilirsa ve bunun sonucunda kasith olma-
yan korliiklere neden olursa, bu durumda hizla kasith kér edici amaglar igin
kullanilacakladir.
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anti-ara¢ mayinlarina izin verir.® Ustelik bunlarda, insanlar igin 6l-
diiriicii olan kimildatmaya kargi hassas mayin tapalari vardir. Misket
Bombalari S6zlegmesi, tali mithimmat sayisimi ve agirligini kapsayan
daha karmagik bir tanima sahiptir. Sonug, siradan bir insan igin mis-
ket bombas: gibi gériinen birgok silah sistemi serbesttir. Bunlar hata
degildir. Tanim, goriismeler esnasinda bazi ilkelerin “aruk pek de
misket bombasina benzemeyen” envanterlerine uydurmak icin 6yle
hazirlanmugtir. Imzalar aulirken Avustralya anlagmanin SMArt 155
top mermilerini (Iki tanksavar tali mithimmat tevzi eder) kapsa-
mayacagini agtkga dile getirmigti.” Bu karmagik kurallari tanimlarin
igine saklayarak, yasak net bir gériiniime kavusur ve normatif bakis
agisina gore giiglii bir yasak gibi géziikiir. Bir silahi her durumda yasa
digi olacak sekilde damgalamak daha kolaydir. Pratikte yasagin yap-
ug bu olsa da, “higbir misket bombasi” ifadesi, “sunlarin digindaki
misket bombalar” ifadesinden gok daha basit ve anlagilirdir.

Istisnalar yaratmak yasaga imza atacak daha fazla iilke gekmeyi
kolaylagtirir, ancak teknoloji gelisiyorsa bu, sorun yaraur. Tarihten
aldigimiz derslerden biri de, teknolojinin gelecekteki yolunu tah-
min edebilmenin ne kadar zor oldugudur. 1899 Lahey Sé6zlesmesi,
kapsiilli zehirli gazlar digindaki gazli mithimmatlan yasakladi. Al-
manya [. Diinya Savagi'nda bu teknik detayi, Ypres'e karsi ilk genis
apl zehirli gaz saldinisini diizenlemek igin kendi lehine kulland:.
Diger yandan 1899 s6zlesmesi domdom kursunlarini da yasaklad:.
Ancak daha sonra bunun o kadar da korkung bir teknoloji olmadig:
ortaya ¢tktt. Domdom kurgunlari, ABD'de siviller tarafindan kisisel
savunma i¢in saun alinabilir, ancak ordular genellikle kullanimla-
rindan kaginmigur.

8 Insan Haklan lzleme Orgiitii, “Yemen: Houthi Landmines Claim Civilian
Victims,” 8 Eyliil 2016, https://www.hrw.org/news/2016/09/08/yemen-hout-
hi-landmines-claim-civilian-victims.

9  “Fitzgibbon Wants to Keep SMArt Cluster Shells,” Text, ABC News, (29
Mayis 2008), http://www.abc.net.au/news/2008-05-29/fizgibbon-wants-to-
keep-smart-cluster-shells/2452894.

10 Jonathan B. Tucker, War of Nerves: Chemical Warfare from World War I to Al-
Qaeda (New York: Pantheon Books, 20006).
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Lahey'deki delegeler bu zorluklarin farkindaydilar ve bunlari,
ozellikle hizla gelisen hava silahlarinda, azaltmaya ¢algular. 1899
Sozlesmeleri balonlardan firlaulan mithimmatlari veya “benzer ya-
pida olan yeni yéntemleri” yasakladi.!" Bu, dért yil sonra icat edile-
cek ugaga yonelik bir 6ngoéritydii. 1907 Lahey Sézlesmeleri gelisen
teknoloji problemini, kéylere, kasabalara, meskenlere ve savunma-
s1iz binalara y6nelik saldiri, bombardiman veya bagka tiirlii saldirilar
yasaklayarak ¢ozmeye caligti.'? Ancak bu da yetersiz kaldi. “Savun-
masiz” hedeflere odaklanmak, hava saldirisina kargt savunmanin
yararsizligini ve savunma mevcutken dahi “bombardiman ugaginin

her zaman gegecegi™

3 gergegini 6ngéremedi.

Teknoloji 6ngoriilemeyen bigimlerde gelisecekrir. Bagarili 6nle-
yici yasaklar, belirli kisitlamalardan ziyade teknolojinin ardinda ya-
tan maksada yéneliktir. Ornegin; kor edici lazerlere yonelik yasak,
lazerlerdeki belli bir gii¢ seviyesini kisitlamaktan ziyade, 6zellikle
kalici korlige neden olmasi igin tasarlanmug lazerler igindir. ABD
domdom kursunlari yasaginin benzer niyet odakli yorumunu temel
alir. Bu yoruma gére kursunlar, arkalarinda yatan amag gereksiz ac1
cektirmek oldugu igin yasaklanmigur.

Onleyici yasaklarin kendine 6zel zorluklari ve avantajlari var.
Heniiz devletlerin envanterine girmedikleri igin, kor edici lazer ya
da gevre degistirici gibi yeni silahlarin askeri iglevselligi amorftur.
Bu, bazen yasagin daha kolay bagariya ulagmasina saglar. Devletler,
eger yeni silahin askeri islevselligi net degilse, silahlanma yariginin fi-

11 Beyan (IV, 1), Bes Yillik Siire I¢in, Balonlardan Mithimmar ve Patlayicila-
nn Firlaulmasinin ve Benzer Yapidaki Diger Yontemlerini Yasaklanmasina
lliskin Deklarasyon. Lahey, 29 Temmuz 1899, https://ihl-databases.icrc.org/
applic/ihl/ihl.nsf/385ec082b509¢76c41256739003e636d/53024c9c9b21 6f-
f2c125641¢0035bel 220OpenDocument

12 Diizenlemeler: Madde 25, Sozlesme (IV) Kara Savag Hukuku ve Gelenek-
lerine fliskin Ek: Kara Savas Hukuku ve Geleneklerine lliskin Diizenleme-
ler. Lahey, 18 Ekim 1907, hups://ihl-databases.icrc.org/applic/ihl/ihl. nsf/
Article.xsp?action=openDocument&documentld=D1C251B17210CE-
8DC12563CDO0051678F

13 “The bomber will always get through,” Wikipedia, https://en.wikipedia.org/
wiki/The_bomber_will _always_get_through
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tilini ateglemekten ¢ekinebilirler. Bununla beraber devletler, silahin
ne kadar korkung oldugunu muharebe alaninda kullanimini gér-
meden tam olarak anlayamayabilirler. Devletler havadan sevkedilen
silahlarin savunmasiz gehirlere yaratabilecegi yikimi dogru olarak 6n
gormiislerdi, ancak zehirli gaz ve niikleer silahlar vicdanlari, heniiz
cagdaslarinin hazir olmadigi bigimde yeni gekillerde sarsmugur.

DOGRULAMA

Otonom silahlarla ilgili tarugmalarda siklikla giindeme gelen konu-
lardan biri anlagmalarda dogrulama rejimlerinin roliidiir. Bu konuda
gegmis pek net degildir. Niikleer Silahlarin Yayilmasinin Onlenme-
si Anlagmasi,'* Kimyasal Silahlar Konvansiyonu,” Orta Menzilli
Niikleer Gii¢ Anlagmasi,' START" ve Yeni START'® gibi bir dizi
anlagmanin, [anlagmaya] uyuldugunu dogrulamaya yarayan resmi
denetimleri vardir. Ay'daki askeri tesisleri yasaklayan Dig Uzay An-
lagmasi'® gibilerinin ise, fili denetim rejimleri vardir. Kara mayinla-
r ve misket bombasi yasaklarinin denetim rejimleri yoktur, ancak

stoklarin imhasi hususunda devletlerin seffaf davranmasini bekler.

14 “Treaty on the Non-Proliferation of Nuclear Weapons (NPT),” Birlesmis Mil-
let Silahsizlan {sleri Dairesi, https://www.un.org/disarmament/wmd/nuclear/

npt/text, Erigim tarihi: 19 Haziran 2017.

15 “Chemical Weapons Convention,” Kimyasal Silahlarin Yasaklanmas: Orgﬁtﬁ,
hteps://www.opcw.org/chemical-weapons-convention/, Erigim tarihi: 19 Ha-
ziran 2017.

16 “Treaty Between the United States of American and the Union of Soviet
Socialist Republics on the Elimination of their Intermediate-Range and
Shorter-Range Missiles,”

17 “Treaty Between the United States of American and the Union of Soviet
Socialist Republics on the Reduction and Limitation of Strategic Offensive
Arms,” ABD Diusisleri Bakanligs, https://www.state.gov/www/global/arms/
starthtm/start/start1.heml, Erigim tarihi: 19 Haziran 2017.

18 “New Start,” ABD Diusisleri Bakanligs, hteps://www.state.gov/t/avc/newstart/,
Erigim tarihi: 19 Haziran 2017.

19 Ay ve Diger Gok Cisimleri de Dahil Olmak Uzere, Dig Uzayin Kesfi ve Kul-

laniminda Devletlerin Faaliyetlerini Diizenleyen {lkeler Anlagmas:.
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Bagarili yasaklarin hepsinde dogrulama yoktur. 1899 domdom
kursunu yasag1,® 1925 Cenevre Gaz Protokolii,?’ CCW,?2 SORT?
ve yoriingeye kitle imha silahlarinin konuglandirilmasini yasaklayan
Dig Uzay Anlagmasi’'nin* dogrulama rejimleri yoktu. Cevre Degi-
sikligi Sozlesmesi® ve Biyolojik Silahlar Konvansiyonu (BWC),*
baska devletin hile yapugindan siiphelenen devletlerin BM Giiven-
lik Konseyi'ne sikiyette bulunmasi gerektigini belirtir. (Sovyetler
Birligi'nin gizli biyolojik silah programi oldugunu bildirilmigti.?’
Bu, BWC agisinda durumu biraz karmagiklaytiriyor.)

Genelde dogrulama rejimleri, ilkelerin gizli bir sekilde yasak-
lanmig silah gelistirdigini diigiindiirecek bir neden varsa faydali-
dir. icabinda zaten ellerinde bulunabilir (kimyasal silahlar, kara

20 Domdom Kursunlarina fliskin Beyan (IV,3) Lahey, 29 Temmuz 1899, ht-
tps://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Article.xsp?action=openDocu-
ment&documentld=F5SFF4D9CA7E41925C12563CD0051616B

21 Bogucu, Zehirli veya Diger Gazlarin ve Bakteriyolojik Harp Yontemlerinin

Kullaniminin Yasaklanmasi Protokolii, Cenevre, 17 Haziran 1925, hteps://
ihl-databases.icrc.org/ihl/INTRO/280?OpenlDocument

22 “The Convention on Certain Conventional Weapons,” Birlesmis Milletler
Silahsizlanma lsleri Dairesi, hteps://www.un.org/disarmament/geneva/ccw/,
Erigim tarihi: 19 Haziran 2017.

23 “Treaty Between the United States of America and the Russian Federation On
Strategic Offensive Reductions (The Moscow Treaty),” ABD Disisleri Bakan-
lig1, herps://www.state.gov/t/isn/10527 .htm, ¢evrimigin: 19 Haziran 2017.

24 Ay ve Diger Gok Cisimleri de Dahil Olmak Uzere, Dig Uzayin Keshi ve
Kullaniminda Devletlerin Faaliyetlerini Diizenleyen Ilkeler Anlagmasi.

25 GQevresel Degisiklik Tekniklerinin Askeri ya da Bagka Diismanca Amaglar
Dogrultusunda Yasaklanmasina Dair Sézlesme.

26 “The Biological Weapons Convention,” Birlesmis Milletler Silahsizlanma Is-
leri Dairesi, https://www.un.org/disarmament/wmd/bio/, Erisim tarihi: 19
Haziran 2017.

27 Tim Weiner, “Soviet Defector Warns of Biological Weapons,” New York
Times, 24 Subat 1998. Milton Leitenberg, Raymond A. Zilinskas, ve Jens H.
Kuhn, The Sovier Biological Weapons Program: A History (Cambridge: Harvard
University Press, 2012). Ken Alibek, Biokazard: The Chilling True Story of
the Largest Covert Biological Weapons Program in the World (Delta2000). Ray-
mond A. Zilinskas, “The Soviet Biological Weapons Program and Its Legacy
in Today’s Russia,” CSWMD Occasional Paper 11, 18 Temmuz 2016.
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mayinlar1 veya misket bombalari) veya bulunmak iizere olabilir
(niikleer silahlar). Denetim rejimleri her zaman sart degil. Bazi du-
rumlarda, seffaflik ihtiyaci baz1 silahlarin gizli tutulmasinin zor ol-
dugu gergegiyle kargilagilabilir. Anti balistik fiize tesisleri ve gemiler
kolay kolay gizlenemezler. Diger silahlar ise gizlenebilirler.”®

NEDEN YASAK?

Son olarak, bir yasagin arkasindaki motivasyon basari olasilig a¢i-
sindan onemli gériiniiyor. Bagarili yasaklar birkag kategori altinda
toplanur. ilki, gereksiz actya neden oldugunu diisiiniilen silahlardur.
Bu silahlarin tanim itibariyla, muhariplere verdikleri hasar askeri
degerlerinin gok iizerindedir. Bu silahlarda kisitlama kendi kendini
tatbik eder. Muharipler bu silahi kullanmaya meyilli degillerdir, zira
diisman muhakkak misilleme yapacakur.

Agint sivil zayiata neden olan silahlara y6nelik yasaklar da baga-
rih olmuglardir, ancak sadece bu silahlar1 bulundurmak yasaklandig:
(misket bombalari ve Ottawa kara mayinlari yasag) ve belli kosul-
larda dahi kullanilmalarina izin verilmedigi (havadan sevk edilen
silahlar, denizalu harbi, yaniai silahlar ve CCW kara mayini proto-
kolii) takdirde bagarili olabilmistir. Istikrar bozucu goriilen silahlara
yonelik yasaklar da (Deniz yatagi Anlagmasi, Dig Uzay Anlagmasi,
Anti Balistik Fiize Anlagmasi, Orta Menzilli Niikleer Giig Anlas-
mast), en azindan ig birligi i¢in sadece birkag partiye ihtiyag du-
yuldugunda genel itibariyla bagarili olmuglardir. Silah kisitlamalar,
sadece az sayida parti varken dahi agir1 zor olmugtur, ancak kismi
basarilar yasanmugtir. Savagin yeni cografyalara yayilmasini engel-
lemek, sadece is birligi igin ortak nokta net oldugunda ve bunu

28 Dogrulama rejiminin olmamasi, Biyolojik Silahlar Konvansiyonu ile ilgili
uzun siiredir devam eden bir endige kaynag olmugtur. “Biological Weapons
Convention (BWC) Compliance Protocol,” NTI, 1 Agustos 2001, heep://
www.nti.org/analysis/articles/biological-weapons-convention-bwc/. “The Bi-
ological Weapons Convention: Proceeding without a Verification Protocol,”
Bulletin of the Atomic Scientists, 9 Mayis 2011, heep://thebulletin.org/biologi-
cal-weapons-convention-proceeding-without-verification-protocol
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yapmanin askeri maksad: diisiik oldugunda (Antarktika'daki ya da
Ay'daki silahlarin yasaklanmasi gibi) miimkiin olabilmigtir. Su alu
ve hava harbini diizenlenmeye veya kisitlanmaya yonelik girigimler
basarisiz olmugtur. Bunun en biiyiik nedeni diizenlemelerin fazla
detayl olmasiydi. Ornegin, “Higbir denizalt” ya da “higbir ugak”
¢ok daha net olurdu.

Sonug olarak, en iyi 6rneklerinde bile yasaklar kusursuz degil.
Cok bagarili olmug yasaklara dahi, uymayan bazi iilkeler olacakur.
Bu, askeri maksad belirleyici faktor yapiyor. Devletler, savasi kazan-
ma potansiyeli olan bir silahtan vazgegmediklerinden emin olmak
istiyorlar. Otonom silahlar1 yasaklamak isteyenlerin kargilagacagy te-
mel zorluk da budur.

447



)]

-

OTONOM SIiLAHLAR
KACINILMAZ MI?

OLUMCUL ROBOTIK YASALARI ARAYISI

Ncrcdcyse 10 senedir otonom silahlar meselesi iizerine ¢alistyo-
rum, hemen hemen konustugum herkes makinelerin savagtaki
faaliyetlerinin bir sinirt olmasi gerektigini savunuyor, ancak hepsinin
¢izdigi siur farkli yerde. Ron Arkin, sahada yeni hedefler yaratmak
adina denetimsiz makine 6grenmesini yasaklamaya ikna edilebilece-
gini soyledi. Bob Work silahtaki ¢izgiyi yapay genel zekida ciziyor.
Savagta tehlikeli, ahlak dist ve alenen yasa digi olabilecek gok bariz
otonomi ve makine zekasi uygulamalari var. Devletlerin, bu zararl
sonuglari 6nlemek igin is birligi yapip yapamayacag; ise bagka konu.

2014’ten beri devletler her yili otonom silahlari tarugmak igin
Cenevre'deki Birlesmis Milletler Belirli Konvansiyonel Silahlar S6z-
lesmesi (CCW) gergevesinde bir araya geliyorlar.! Diplomatik siireg,
teknolojik gelismenin hizli temposunun yaninda kagni gibi kaliyor.
3 yil siiren gayriresmi toplanularin ardindan CCW 2016 yilinda
otonom silahlarni tarugmak igin Devlet Uzman Grubu'nun (GGE)

1 “2014 Meeting of Experts on LAWS,” Birlegimis Milletler Cenevre Ofisi, ht-
tp://www.unog.ch/__80256e¢600585943.nst/(httpPages)/a038dea1da906f-
9dc1257dd90042¢26120OpenDocument&ExpandSection=1#_Section]. “2015
Meeting of Experts on LAWS,” Birlesmis Milletler Cenevre Ofisi, htep:/fwww.
unog.ch/80256EE60058594 3/ (httpPages)/ GCE049BE22EC75A2C1257C-
8D00513E2620OpenDocument; “2016 Meeting of Experts on LAWS,” Birlegmis
Milletler Cenevre Ofisi, htep://www.unog.ch/80256EEG00585943/ (httpPages)/
37D51189AC4FBGE1C1257F4D004CA FB22OpenDocument
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kurulmasini kararlaguirdi. GGE daha ¢ok resmi bir forum gibidir,
ancak ¢ok uluslu anlagma yapma yetkisi yoktur. Esas amacy, iilke-
lerin ne kadar az ilerleme kaydettiginin bir gostergesi olan otonom
silahlar konusunda ¢aligma tanimu belirlemektir.

Tanimlar 6nemlidir. Bazilar1 otonom sistemleri, genis bir bél-
geyi arayabilen ve hedeflere kendi bagina saldirabilen basit bir robot
sistern olarak diigiiniiyor. Bu tiir silahlar bugiin yapilabilir, fakat pek
¢ok durumda savag hukukuna uygunlugu zor olacakur. Digerleri-
ne gore “otonom silahlar”, LRASM'den torpidoya kadar otonomi
kullanan her fiize ve silah igin gegerli bir genel terimdir. Bu bakis
agisina gore otonom silah endisesi yersizdir (Zira yaklagik 70 senedir
varlar!). Kimisiyse, otonomiyi kendi kendine 6grenme ve uyarlana-
bilir sistemlerle esit tutuyor. Her ne kadar bu, giiniimiizde miim-
kiin olsa da silahlarda kullanilmasina daha var. Digerleri “otonom
silahlar” ifadesini duyduklarinda insan seviyesinde zekya sahip ma-
kineler hayal ediyorlar. Bu, yakin zamanda gergeklesmesi miimkiin
olmayan bir gelisme. Eger olursa da bir yigin yeni problem giin-
deme gelecektir. Devletler, ortak bir sozlitkleri olmadan, tamamen
farkli seyler hakkinda ategli tarugmalara girisebilirler.

ikinci problem yeni teknolojiler hakkindaki tartgmalarda yay-
gin. Bu silahlarin gelecek savaslarda hangi kogullarda, nigin ve nasil
kullanilabilecegini 6ngérmek zor. Bazilar1 otonom silahlari, insan-
lardan daha giivenilir ve hedef duyarli, daha az sivil kaybinin yasan-
dig1 daha insancil savaslara yol agacak hedef giidiimlii silahlarinin
bir sonraki manuksal evrimi olarak goriiyor. Digerleriyse, kontrol-
den gikmus robot 6liim makinelerinin kitleleri katlettigi bir felaket
olarak gériiyor. Hangi goriisiin daha olasi oldugunu bilmek zor. iki-
sinin de gergek olma ihtimali tamamen miimkiin. Otonom silah-
lar, diizgiin galistklarinda savagi daha hassas ve insancil yaparken,
arizalandiklarinda devasa boyutlarda bir 6ldiriiciiliige ulagabilirler.

Ugiincii sorun siyaset. Devletler otonom silahlara kendi giiven-
lik gikarlarinin géziinden bakiyorlar. Devletler, otonom silahlarin
islerine yarayip yaramayacagi konusunda gok farkli konumlardalar.
Tarugmalarin bir yasaga dogru gittigini 6ne siirmek hata olacakur.
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Bunlara ragmen uluslararasi tarugmalar ilerleme kaydetti. Giig
kullaniminin kismi insan miidahalesini gerektirdigi goriisii etrafin-
da erken bir fikir birligi olugmaya bagladi. Bu kavram, baz1 STK’la-
rin ve devletlerin “anlaml insan kontrolii” ¢agrisiyla farkh sekillerde
ifade edilmigti. ABD, Savunma Bakanligi yonergesi 3000.09'da
su ifadeyi kullandi: “Uygun insan yargist.” CCW’nin 2016 uzman
toplanulart sonug raporu, bu farkh gériisleri dikkate alarak “uygun
insan miidahalesi” seklinde tarafsiz bir ifade kullaniyor.? Ancak, s6z
konusu oldiiriicii giig kullanimi oldugunda higbir iilkenin “insan
miidahalesinin olmamas: kabul edilebilirdir” gibi bir iddiast yok.
Bu ortak payda, zayif olsa da, is birligi igin iyi bir baslangig noktasi.

Otonom silahlara iligkin mevcut tartgmalardaki zorluklardan
biri, STK’lar (devletlerin degil) 6nciiliigiindeki yasak baskisidir. Sa-
dece bir avug devlet yasag: destekledigini s6yliiyor ve bunlarin hig-
biri bityiik askeri giigler degiller. Silah diizenlemelerine dair tarihsel
girisimler baglaminda degerlendirdigimizde bu, goriilmedik bir sey.

Konu biitiiniiniin, “katil robotlar1” yasaklamak igin kampanya-
lar diizenleyen STK’larin hikimiyetinde oldugu gergegi tarusmay:
etkiliyor. Sivillere yonelik potansiyel zarar, tarugmanin merkezini
olusturuyor. Gegmiste birgok yasagin gerekgesi olan stratejik ko-
nular ise geri planda kaliyorlar. Yasaklama kampanyasini diizenle-
yen STK’lar kara mayim ve misket bombasi yasaklarinin izinden
gitmeyi umut ediyorlar, ancak sivil zarari endisesiyle basarili olmug
onleyici yasak 6rnegi hig yok. Bunun neden sorun oldugunu anla-
mak kolaydir. Asini sivil kayiplar endigesiyle harekete gegirilen ya-
saklar, temel onceligi askeri zaruret aleyhinde olan ve ordular igin
ikinci planda kalan bir endise uyandinyor. Ulkeler sivillere yénelik
zararin 6nlenmesini gergekten 6nemseseler dahi, hakli olarak soyle
soyleyebilirler: Hukuka saygili devletler UIH kapsamindaki mevcut
hiikkiimlere uyacaklar, saygi duymayanlar ise uymayacaklar. Yasaya
saygl duyanlarin ellerini kollarini bog yere baglamanin diginda bir
yasak daha ne yapar? Misket bombasi ve kara mayinlar yasaklarini

2 CCW, “Report of the 2016 Informal Meeting of Experts on Lethal Autono-
mous Weapon Systems (LAWS),” 10 Haziran 2016.
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destekleyenler, bu silahlardan kaynaklanan gergek zararlar gostere-
biliyorlards, fakat yeni teknolojilerde iki tarafin elinde de varsayim-
lardan bagka bir sey yok.

Silahlarin agint sivil kayiplara neden oldugu goériildiigiinde,
¢6ziim genellikle niifuslu bélgelerdeki saldirilardan kaginmak gibi
kullanimlarini diizenlemek olmugtur. Teoride bu yasaklar, sivilleri
korurken ordularin da silahlari yasal amaglar i¢in kullanilmalarin
saglamigur. Pratikteyse, bu yasaklar savasta neredeyse hep basari-
siz olmugtur. Thomas Schelling, Robert McNamara’'nin “sehirlerin
higbiri” niikleer doktrin ¢agrisinin analizinde, bu kurallarin doga-
sindaki su problemlere isaret ediyor: “Sehre ne kadar yakinlikrtaki
bir askeri kurum, sehrin ‘pargast’ sayilir? Silah rotasindan sasarsa,
sehirlerin savasta ‘oldugu’ sonucuna varmadan 6nce sehirleri kag kez
hatayla vurmaya izin verilebilir? (...) boyle net bir ¢izgi yok.™

Otonom silah yasag destekgileri bu yaklagima akillica bir sekil-
de soyle kargi giku: Otonom silahlarin kullanimy, su alu gibi siville-
rin olmadig ortamlarda serbest olacakt, ancak niifuslu bélgelerde
yasak olacakti. Buna bazen “taksim” de denir.* Katil Robotlari Dur-
durma Kampanyas: bunun yerine, tam otonom silahlarin gelistiril-
mesine, Uretimine ve kullanimina yonelik tam tegekkiilli bir yasak
cagnisinda bulundu.’ Bir yasaga karsi gikanlar bazen teknolojinin
durdurulamayacak kadar daginik oldugunu séyleyerek itiraz ederler
ancak bu, bir yasag1 ¢ogalmama rejimiyle bir tutmaz.® Bu silahlar
miimkiin kilabilecek temel teknolojileri kisitlamaya ¢aligmayan ba-
saril yasaklarin birgok 6rnegi var. (Domdom kursunlari, gevresel
degisiklik, kimyasal ve biyolojik silahlar, kor edici lazerler, kara ma-
yini yasagy ve misket bombalar1.)

3 Schelling, Arms and Influence, 165.

4 Article 36, “Autonomous weapons—the risks ofa management by ‘partition,’”
10 Ekim 2012, htep://www.article36.0rg/processes-and-policy/ protection-
of-civilians/autonomous-weapons-the-risks-of-a-management-bypartition/

5  “A comprehensive, pre-emptive prohibition on the development, production
and use of fully autonomous weapons.” Katil Robotlart Durdurma Kampan-
yast, “The Solution,” http://www.stopkillerrobots.org/the-solution/

6  Ackerman, “We Should Not Ban ‘Killer Robots,” and Here's Why.”
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Biitiin bu yasaklarin ortak noktasi ve mevcut tarugmalarda da
eksik olan sey netliktir. Kalic1 korliik yapan bir lazer yapmaya heniiz
kimse niyetlenmediyse de, arkasindaki fikir agikur. Gérdiigiimiiz
tizere bir otonom silahin ne olduguna dair yaygin bir kabul yok.
Hatta bazi STK yéneticileri, ise yarayacak bir tanim iizerinde galig-
maya kars1 gikular. Insan Haklari izleme Orgiitii’'nden Steve Goose
bana, daha kampanyanin en baginda ¢aligma tanimi belirlemenin
akillica bir strateji olmadigimi soyledi” Ciinkii tanim, “ne nedir,
ne degildir”i belirler. $6yle s6yledi: “Bir tanim {izerine konusmaya
basladigimizda, neredeyse her zaman potansiyel istisnalar hakkinda
konugsarak baglamaniz gerekir.” Kara mayinlari ve misket bombalari
gibi 6nceki gayretler agisindan bu, kesinlikle dogruydu. Bu tanimla-
n miizakerelerin sonunda devletler belirlerler. Aradaki fark, iilkele-
rin genel bir yasak ilkesinde fikir birligine varabilmeleri ve detaylar
sonuna birakabilmeleridir, giinkii bir kara mayininin veya misket
bombasinin ne oldugu konusunda ortak bir anlayis vardi. Otonom
silahlarda benzer bir ortak anlayis yok. Sivil kayiplarini 6nlemeye
biiyitk 6nem veren devletlerin ve bireylerin, aslinda neyi yasakla-
diklarina dair higbir fikirleri yokken bir yasag1 onaylamaya siipheci
yaklagmalar1 son derece makuldiir. Otomasyon onlarca yildir kulla-
niliyor. Devletlerin, otonominin hangi kullanimlarinin endige ve-
rici oldugunu tespit etmesi gerekiyor. Ancak siyaset bu sorunlarin
¢oziime kavugsmasi 6niinde bir engel olusturuyor. Bir tartigma, bazi
gruplarin “otonom silahlar1” yasaklama gagrisiyla bashyorken “oto-
nom silahlar” tanimi aninda rahatsiz edici bir hal aliyor.

Sonug, diger silah yasag: girisimlerinden 6zii itibariyla daha
farkh bir dinamik. Bu yasagin onciisii bityiik giigler degil, kara ma-
ymnlari ve misket bombalarinda oldugu gibi sivillerin zarar gérme-
sinden endise duyan demokratik devletler de degil. Otonom silah
yasagin destekleyen devletlerin listesine bakugimizda, bagka soze
gerek kalmuyor. Liste, yasag onaylama siralarina goére soyle: Pakis-
tan, Ekvator, Misir, Vatikan, Kiiba, Gana, Bolivya, Filistin, Zimbab-
ve, Cezayir, Kosta Rika, Meksika, $ili, Nikaragua, Panama, Peru,

7 Steve Goose, roportaj, 26 Ekim 2016.
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Arjantin, Venezuela, Guatemala, Brezilya ve Uganda. Kiiba, Zim-
babve, Cezayir ve Pakistan gibi iilkeler gergekten insan haklarimi
Kanada, Norveg ve Isvigre (Bu iilkeler yasagi onaylamadilar.) gibi
tilkelerden daha m1 ¢ok 6nemsiyor?® Yasak destekgisi iilkelerin or-
tak nokrasi biiyiik askeri giigleri olmamalaridir. Vatikan gibi birkag
istisna diginda, bu iilkelerin yasag: destekleme sebepleri sivilleri ko-
rumak degil, daha giiglii devletlerin elini kolunu baglamakur. Bu
listedeki tlkelerin gogunun, otonom silahlara karst olmalar: igin ne
olduklarini bilmelerine gerek yok. Otonom silahlar ne olursa olsun
bu ilkeler, onlari tiretemeyeceklerini biliyorlar.

Uluslararasi miizakerelerdeki yaygin kabul, otonom silahlarin
en ¢ok gelismis ordulara fayda saglayacagidir. Kisa vadede bu dog-
ru gibidir, ancak otonom teknolojisi uluslararas: sistemde yayiliyor
ve bu dinamigin tersine dénmesi olasi. Tam otonom silahlar biiyitk
olasilikla giigsiizlerin isine yarayacakur. Cekigsmeli ortamlarda déngii
icinde insan tutmak, korumali haberlesmeyi gerektirir. Bu, hedefle-
rini kendi bagina avlayan bir silah yapmaktan ¢ok daha zordur. Buna
ragmen, bu ilkeler yasagin kendi faydalarina olacag kanisindalar.

Bu tutum, yasag1 savunan STK’larin ve kiigiik devletlerin —en
azindan yakin vadede- oranusiz bigimde fayda saglayacag ve higbir
seyden vazgegmeyecegi bir durum yarauyor. Bu yalmizca, askeri ro-
botik alaninda lider olan ve gogu, teknoloji gelistirme siireglerinin
tamamen makul ve ihtiyath bir sekilde ilerledigini diisiinen dev-
letlerin karst ¢ikmasina neden oluyor. Digerleri otonom silahlar
alikoymay istedikge silahlar, onlar iiretebilecek devletler igin daha
cazip hale geliyor.

Yasak destekgilerinin, “yasalara uyan devletlerin kendilerini tam
otonom silah gelistirenlere kargi nasil koruyabilecekleri” sorusuna
cevap veremediklerindeki vaziyet tam olarak budur. Steve Goose bu
problemi s6yle agikladi: “Diinya'daki tiim iilkelere hemen bir sey

8 lan Vasquez ve Tanja Porcnik, “The Human Freedom Index 2016,” Cato En-
stitiisii, Fraser Enstitiisii, ve Friedrich Naumann Vakfi, 2016, https://object.

cato.org/sites/cato.org/filesshuman-freedom-index-files/human-freedom-in-

dex-2016.pdf
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imzalatamazsiniz, fakat insanlarin kapsaml bir yasag: destekleyece-
gi bir yaftadan etkilenmelerini saglayabilirsiniz. Cizgiyi gegmeyecek
bir yafta yaratmak zorundasimz.“® Bu, kisitlamay: destekleyen giiglia
bir arag olabilir, ancak dért dortlitk degildir. Kimyasal silahlara y6-
nelik giiglii bir yaftalama var, ancak hukuku ya da sivillerin gektigi
actyt umursamayan diktatérlerce kullanilmaya devam ediyor. Dola-
yistyla birgok yasakra gergeklesecek sey ortada: [yasak] sadece yasag:
imzalayan hukuka saygili devletlerin silahlarini alacak. Uluslararast
hukuka saygili devletleri aleyhte durumda birakirken, diinyanin en
kotii rejimlerini potansiyel tehlikeli silahlarla giiglendiren bu sonug,
cikabilecek sonuglarin en kotiistidiir. Yasak yanhlari heniiz, bu ya-
sag1 desteklemenin neden diinyanin 6nde gelen askeri giiglerinin
lehine olacagi konusunda uygun gerekge sunmadilar.

Gegmigte her zaman ise yaramamig olsa da, biiyiik giigler agiri
hasara sebep olan silahlar1 6nlemek igin birlikte ¢ahigular. Ancak bu
sefer bityiik giigler bunun igin ugragmuyorlar, ¢linkii mesele stra-
tejik degil de insani bir mesele olarak damgalanmig. CCW miiza-
kerelerinde iilkeler Martens Clause konusundaki (Daha once silah
yasagy igin hig kullanilmamisur.) uzman gérislerini dinlediler, fakat
stratejik kaygilar bagtan savma kaldi. Birkag uzman saldiri-savun-
ma dengesi ve silahlanma yariglar1 tizerinde durdu,' fakat otonom
silahlarin kriz istikrarini, urmanma kontroliinii ve savag bitirmeyi
nasil zorlagtiracagr konusunda neredeyse higbir tarusma olmad:.
BM Silahsizlanma Aragturmalan Enstitiisi’'nden John Borrie oto-
nom silahlarin istenmedik 6ldiiriicii etkilerinden endise duydugunu
sOyledi, fakat CCW’deki politika miizakerelerinin pek de 6nemli
bir kismi olmadigini kabul etti.'!

Bu gergekten talihsiz bir durum, giinkii otonom silahlar istik-
rar konusunda ciddi sorunlar ¢ikariyorlar. Tam otonom silahlar:
kullanmanuin askeri faydalar: olabilir, ancak bunlarin, dongii iginde

9  Steve Goose, roportaj, 26 Ekim 2016.

10 Ornegin, Rickli, “Some Considerations of the Impact of LAWS on Interna-
tional Securiry: Strategic Stabiliy, Non-State Actors and Future Prospects.”

11 John Borrie, réportaj, 12 Nisan 2016.
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insanin bulundugu yarn-otonom silahlardan daha giivenli ya da
insancil oldugunu iddia etmek yanhs ve safca olacakur. Bu argii-
man, insani dongiiden tamamen ¢ikarmakla otomasyon eklemenin
(ki bu olduk¢a 6nemlidir) faydalarini birlegtirir. Dogru ¢ahguklar
takdirde kullanimlarinin daha insani sonuglar doguracagi durumlar
olabilir. (Haberlesme engelli ortamlarda rehine kurtarma ya da kit-
le imha silahlariyla donatilmis mobil fize rampalarini imha etme
gibi.) Ancak biitiin olarak bakildiginda tam otonom silahlar: sa-
vag alanina getirmenin muhtemel asil etkileri; arunilmig hiz, kazalar
meydana geldiginde daha biiyiik sonuglar dogurmasi ve azalulmig
insan kontroli olacakur.

Devletlerin, gii¢ kullanimi tizerinde daha az kontrolleri oldugu
bir diinyay: 6nlemek igin is birligine yonelik her tiirlii gerekgesi var.
Kargilikli kisitlamalar kesinlikle devletlerin ¢ikarinadir. Bu, aralarin-
daki savagin getirecegi yikimi diigiiniirsek bilhassa bityiik giigler igin
boyledir. Ancak kisitlama anlagmayla olmaz. Kisitlamay: yaratan
miitekabiliyet korkusudur. Anlagma, yalnizca is birligine yonelik bir
odak noktasidir. Peki, kisitlama miimkiin mii? Tarih, otonom silah-
lar1 kisitlamaya y6nelik herhangi bir girigimin basarili olmas igin i¢
sart kargilamasi gerektigini gosteriyor.

Oncelikle, is birligi icin net bir odak noktasi gerekir. Cizgi ne
kadar basit ve ne kadar netse o kadar iyidir. Bu da, “yapay genel
zeka hari¢” gibi kurallarin bagtan elendigi anlamina geliyor. 3000
yapay zekd uzmani tarafindan imzalanmig agik mektup, “kayda de-
ger insan kontroliniin disinda kalan otonom saldir1 silahlarinin”
yasaklanmasi ¢agrisinda bulunuyor.'? Bu kelimelerin her biri birer
belirsizlik abidesidir. Eger devletler “saldir1” ve “savunma” silahlar
arasindaki farkra fikir birligine varabilselerdi, saldir1 silahlarini uzun
yillar 6nce yasaklamig olurlardi. “Kayda deger insan kontroli” ise
daha da muglak. Teknolojinin bigimini tam olarak tanimlamaya ¢a-
lisan 6nleyici yasaklar da bir ige yaramiyor. En iyi 6nleyici yasaklar,
kalic1 korliige neden olan lazerleri yasaklamak gibi yasaklanacak ana
olguya odaklananlardur.

12 “Autonomous Weapons: An Open Letter From Al & Robotics Researchers.”
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Ikinci olarak yasagin bagarili olmasi igin, silahin dehsetinin as-
keri zaruretinden fazla olmas: gerekir. Silahin, istikrar bozucu, si-
viller igin tehlikeli ya da gereksiz ac1 gektirici goriilmesinden azade;
devletlerin yasag1 ¢cignememesi igin silahin yeteri kadar kot oldugu
ya da askeri agidan yeteri kadar kullanigh olmadig algilanmalidir.

Uqﬁncﬁsﬁ, seffaflik esastr. Devletler, paydaslarinin séziinii ver-
dikleri silahlari gizlice iiretemeyeceklerine giivenebilmelidir. Bob
Work bana, iilkelerin, otonom silahlar konusunda ne kadar ileri git-
memiz gerektigine dair bir tiir genis gapli uluslararast miizakereye yo-
nelecegini diisiindiigiinii soyledi.'” Problem olarak gérdiigii sey dog-
rulamaydi. $6yle soyledi: “Bu rejimin dogrulamasi ¢ok ama ¢ok zor
olacak, ¢iinkii ayni anda her yerde olabiliyor. Mesela su an etrafimizda
patliyor.” Bu, otonom silahlarda temel problemdir. Otonominin te-
meli yazilimdir, donamimdr. Bu da seffafligs gok zor bir hale getiriyor.

Ortonom silahlarda, bu kistasa uyan bir kisitlama modeli var mz?
Asimov’un Yasalarinin askeri muadili, devletlerin hemfikir olabile-
cegi bir “sliimciil robotik yasalar” var ms? Ulkelerin siniri gekebi-
lecegi birgok muhtemel yer var. Devletler otonom silahlarin ebat,
menzil, yiik gibi fiziksel 6zelliklerine odaklanabilirler. Devletler belli
tiirde makine zekilarini (muharebe alanindaki denetimsiz makine
ogrenmesi gibi) kullanmaktan kaginma konusunda da anlasabilirler.
Olasiliklarin gesitliligini géstermek adina, devletlerin bu probleme
yaklasabilecegi birbirinden epey farkli dort yontem 6rnegi verdim.

i. SECENEK:
TAM OTONOM SILAHLARI YASAKLAMAK

Katil Robotlart Durdurma Kampanyas: “tam otonom silahlarin ge-
listirilmesine, tiretimine ve kullanimina yonelik tam tesekkiillii bir
onleyici yasak” gagrisinda bulundu. Bir an igin devletlerin béyle bir
yasag ¢ikarlarina uygun gérdiigiini diisiinecek olursak, devletlerin
bagarili kisitlamayla sonuglanacak bir yasak yaratmalari miimkiin
olabilir m#?

13 Bob Work, réportaj, 22 Haziran 2016.
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Herhangi bir yasagin yasakli silahlarla hilihazirda otonomi kulla-
nan mevcut silahlar arasinda ayrim yapmasi gerekir. Giiniimiizde kul-
lanilmakta olan savunma amagli insan denetimli otonom silahlar ile
insan denetimi olmayan tam otonom silahlar arasinda net bir ayrim
yapmak miimkiin olsa gerek. “Saldir1” ve “savunma” ise yaramayacak
aynmlardr, fakat “sabit” ve “hareketli” otonom silahlar ige yarayabilir.
Giiniimiizdeki kullanilan biitiin sistem tipleri sabittir. Ya statiklerdir
(hareketsiz) ya da insan kontroliinde bir araca monte edilmistir.

Hareketli, tam otonom silahlar ve fiizeler arasinda ayrim yapmak-
sa daha zordur. Yari-otonom HARM ile tam otonom Harp arasindaki
temel fark, Harpy’nin daha genig bir alanda gezinme ve hedef ara-
ma kabiliyetidi. LRASM ve Brimstone gibi silahlar iizerine yapilan
tarugmalar, sadece silah fonksiyonlarinin degil, ayni zamanda silahin
kullanim amacina dair detaylari anlamadan bu ayrimi yapmanin ne
kadar zor olabilecegini gostermektedir. Onarilabilir robotik araglarla
onarilamaz mithimmatlar arasinda ayrim yapmak daha kolaydir.

Silahin askeri zaruretiyle korkunglugunu dengelemek agisindan
bakacak olursak bu ayrimlar mantiklidir. Otonominin en sikinult
uygulamalari, mobil robotik araglardaki tam otonom silahlar ola-
cakur. Sabit otonom silahlar temelde savunma amaghdir. Ayrica da-
ha az risklidir, zira insanlar angajmanlar1 denetleyebilir ve sistemi,
arizalandig takdirde fiziksel olarak devre dig1 birakabilirler. Onari-
lamaz tam otonom silahlar ise (gezici mithimmatlar vb.) serbest ola-
cakur, fakat devriyeye gonderilemeyecekleri igin daha az riskli ola-
caklardir. Ordular bu silahlar1 kullanmadan 6nce, bolgede diisman
olduguna dair bir belirti arayacaklardir. Devletlerin neyin serbest
neyin yasak olduguna dair sinir gekmesine yarayacak bagka yollar da
var, ancak bu, akla yatan seceneklerden biridir.

Devletler sinir1 nerede gizerlerse gizsinler, kisitlamay1 zorlagtiran
birkag faktér var. Devletler digerlerinin yasaga uydugunu nereden
bilecekler? ABD, Birlesik Krallik, Fransa, Rusya, Cin ve [srail za-
ten deneysel hayalet drone’lan geligtiriyorlar. Bu hava araglarinin
operasyonel siiriimleri, haberlesmenin kangurildig1 bélgelere gon-
derilecekler. Devletler, muharip drone’larin yetkili bir insanin onayi
olmadan saldirmasini yasaklasalar bile, birbirlerinin uygunlugunu
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dogrulayacaklan higbir yol yok. Tam otonomi yetkisi vermek bazi
durumlarda degerli olacakur. Barig zamaninda devletler karsilikli
bir kisitlama olmasini samimi bir sekilde isteseler bile, savas zama-
ninda tahrik, tereddiitte agir basabilir. Sonugta, Harpy, TASM ya
da radar avaist muharip drone gibi silahlarin vicdanlari yaraladigini
iddia etmek zor. Bunlari kullanmak farkli seviyede bir riski kabul
etmeyi gerektiriyor olabilir, fakat onlar1 yapilari itibariyla ahlak digt
gormek gii¢. Devletlerin savag zamaninda bile yasalara uyup uyma-
digin1 bilmek zor. Bu durum kusitlamay: daha da zorlagunyor. Bir
robot hedefini imha ettiginde, hedefin onaylayanin insan mi yoksa
robot mu oldugunu digerleri nasil bilebilir?

Netlik, askeri zaruret, silahin korkunglugu ve seffaflik, tiim bu
fakeorler tam otonom silahlara yonelik bir yasagin gegmesinin pek
miimkiin olmadigini gosteriyor. Mutabakaun sart oldugu CCW’de
gecemeyecegi neredeyse kesin, fakat gegse bile bu tiir kurallarin sa-
vag zamaninda nasil gegerli kalacagini gormek zor. Dongii iginde
insana sahip silahli robotlarin ihtiyaci olan tek sey bir anahtan ge-
virmektir ya da belki de tam otonom hale gelmesi igin bir yazilim
giincellemesidir. Tarihe gore, savas bagladiginda devletler o anahtan
hemen gevireceklerdir.

Il. SECENECEK: ANTi-PERSONEL OTONOM
SILAHLARI YASAKLAMAK

Insanlari hedef alan otonom silahlari yasaklamak bir bagka segenek
olabilir. Yasak agikur, silahin korkunglugunun yiiksek olmasi, askeri
faydasinin ise diisiik olmasi. Bu faktorler, anti-personel otonom si-
lahlara yonelik kisitlamanin daha uygulanabilir olmasini saglayabilir.
Mevcut sistemlerle anti-personel otonom silahlari ayirmak dev-
letler igin daha kolay olabilir. Diinyada, kullanimda olan giidiimli
fuzelerin ya da otomatik savunma sistemlerinin anti-personel mua-
dilleri yoktur." Bu durum, devletlerin mevcut kullanimlara yénelik
istisnalar yapma kurnazhgindan kaginmalarina neden olabilir.

14 Hassas giidimlii silahlar, piyade muharebelerinde kullanilacak diizeyde ge-
lisiyor. Bu gelismeye, DARPA XACTO ve Raytheon Spike fizesi gibi lazer
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Silahin askeri maksadiyla algilanan korkunglugu arasindaki
denge anti-personel otonom silahlarda oldukga farklidir. Insanla-
r1 hedef almak, ¢esitli nedenlerden 6tiirii nesneleri hedef almaktan
daha zordur. Ilaveten anti-personel otonom silahlar, anti-materyal
otonom silahlardan biiyiik 6l¢iide daha tehlikelidir. Silah arizalan-
diginda insanlar dylece tankin tepesinden gikip hedef olmaktan
kagamazlar. Kisi, insan olmaktan vazgecemez. Ayrica anti-personel
otonom silahlar, sivillere kasith olarak saldirmak isteyenlerin elinde
biiyiik bir tehdit unsurudur.

Son olarak kamuoyu, insanlari kendi bagina hedef alip éldiiren
makineleri gerekten korkung gorebilir. Insanlari otonom olarak
hedef alan silahlar, yaraticilarina kargi ayaklanan makinelere dair o
eski korkuyu tetikleyebilir. Kamuoyu tepkisi, bir yasaga siyasi des-
tek saglamada belirleyici bir faktér olabilir. Bu kural igin agik ve
tatmin edici bir sey var, ABD Deniz Kuvvetleri miithendisi John
Canning’in deyimiyle “Birakin makineler makineleri, insanlar da
insanlar1 hedef alsin.”’®

Anti-personel otonom silahlarin askeri maksadi, anti-materyal
otonom silahlara gore epey diisiik kalir. Denetimli otonomiye (hiz)
ya da tam otonomiye (haberlesmenin olmamasi) gegme nedenle-
ri, genellikle insanlari hedef almada gegerli degildir. Aegis gibi sa-
vunma sistemnleri, yiiksek hizli fiize salvolarina karst koymak igin
denetimli otonom modlarina gerek duyar, ancak savunma mevzile-
rine kargi dalgalar halindeki yogun insan taarruzlari makineli tiife-
gin icadindan bu yana etkili bir taktik olmaktan ¢tkmigur. Giiney
Kore’nin nébetgi taretine benzer bir silahta, insani déngii iginde
tutmak igin gereken fazladan yarim saniye marjinaldir. Haberlesme
engelli ortamlardaki anti-personel otonom silahlar da muhtemelen
ordular igin marjinal degerde olacakur. Savagin, haberlesmenin ge-
kismeli oldugu erken safhasinda, ordular insanlar1 degil, radar, fize
rampast, stler, ugaklar ve gemileri hedef alacakur. Ordular, ter6-
rist elebaglar1 gibi belirli kisileri hedef alacak ufak, ayrnim yapabilen

giidiimlii mithimmatlar da dahil. Lazer giidiimlii olduklari igin, uzaktan bir
insan tarafindan komuta edilirler.

15 Canning, “A Concept of Operations for Armed Autonomous Systems.”
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anti-personel otonom silahlar1 kullanmay: isteyeceklerdir, ancak
bunlar, insanin hedefi segtigi yari-otonom silahlar olacakur.

Seffaflik yine sorunlu olacakur. Tipk: Giiney Kore tareti vb. si-
lahlardaki sorun gibi, tilkeler dongii iginde insan tuttuklarini s6yle-
diginde, diger tlkeler buna itimat etmek zorunda kalacaklar. Birgok
devlet ¢oktan silahli robotik kara araglan kullanmaya bagladi bile ve
muhtemelen gelecek ordularin ortak y6nii de bu olacak. Bu robotik
silahlarin, insanlar1 otonom olarak hedef almalarini saglayacak rafa
kaldirilmig bir modunun ya da yazilim giincellemesinin olmadigim
dogrulamak imkansiz olacakur. Otonom teknolojisinin ayni anda
her yerde olabilme 6zelligi goz oniine alindiginda, teréristlerin ev
yapimi otonom silahlar yapmalarini engellemek miimkiin olmaya-
cakur. Diger yandan Stuart Russell'in korktugu tiirde anti-personel
silahlarinin genis gapli sanayi tiretimini saklamak zor olacakur. Eger
bu silahlarin askeri maksadi yeteri kadar diisiikse, kiigiik capli kulla-
mim riskinin diger uluslari yasag ihlal ermeye zorlayacag belirsizdir.

Russell, silahlanma yarigini ve bu tiir silahlarin biiyiik ¢apra ire-
timini durdurmada bir anlagmanin etkili olabilecegini savunuyor.'¢
Diisitk askeri maksatla potansiyel zararinin yiiksekligi anti-personel
otonom silahlarda kisitlamayr miimkiin kilabilir.

I1l. SECENEK: OTONOM SiLAHLARIN “TRAFIiK
KURALLARINI" BELIRLEMEK

Farkli otonom silah sorunlari, farkl ¢éziimler gerektirir. Anti-per-
sonel otonom silahlarin yasaklanmasi sivillerin zarar gérme riskini
azaltacakur, fakat yasak, otonom silahlarin kriz istikrarindaki, geri-
lim kontroliindeki ve savag bitimindeki konumuna iliskin sorunu
ele almuiyor. Bunlar oldukga gegerli endiselerdir ve devletler robotik
sistemlerinin istenmedik sekilde sonuglanacak etkilesimlere girme-
yeceginden emin olmak igin ig birligi yapmak isteyecektir.

16 Stuart Russell Walsh Max Tegmark and Toby, “Why We Really Should Ban Au-
tonomous Weapons: A Response, " [EEE Spectrum: Technology, Engineering, and
Science News, 3 Agustos 2015, http://spectrum.ieee.org/automaton/ robotics/
artificial-intelligence/why-we-really-should-ban-autonomous-weapons.
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Anlagmadan ziyade ¢6ziimlerden biri, otonom silahlar igin “tra-
fik kurallan” olacak yasal baglayiciligi olmayan davranus ilkeleri be-
nimsemek olabilir. Bu kurallari koymanin asil amaci, kriz anlarinda
otonom sistemler arasindaki istenmeyen etkilesim ihtimalini azalt-
makur. En iyi kurallar “robotik araglar izerlerine ates edilmedikge
ates etmemeliler” ve “kargi ates kisitly, ayirt edici ve orantuli olmak
zorundadir” gibi kendi tatbik eden ve yalin olanlardir. Bu kurallarin
amaci, upki denizcilik hukukunda oldugu gibi, otonom etmenlerin
yapilandirilmamig ortamda bagka bir otonom etmenle kargilasugin-
da nasil etkilesime girecegini (nefsi miidafaa hakkina saygi duyarak
fakat bir yandan da istenmeyen gerilimden kagma arzusuyla) dii-
zenlemektir.

Siiphesiz tiim kurallar, gaugma isteyen zeki bir diigman tarafin-
dan manipiile edilebilir, fakat asil amag tirmanmay: kontrol etmek
isteyen iilkeler arasinda robotik sistemlerde 6ngoriilebilir reaksiyon-
lar saglamak olacakur. Is birligi yapmak devletlerin gikarina olacag:
igin, bu kurallarin yasal baglayiciliginin olmasina gerek yok. Bu ku-
rallar, upk: denizalu harbine y6nelik kurallarda oldugu gibi, savas
sirasinda gegersiz kalabilirler, fakat bunun bir 6nemi yok. Zira amag
savaga ramak kala urmanan gerilimi 6nlemektir. Genig ¢apl bir sa-
vay patlak verdiginde, aruk bu kurallara ihtiyag yoktur.

IV. SECENEK: SAVASTA iNSAN YARGISININ
ROLUNE DAIR GENEL BiR iLKE OLUSTURMAK

Yukaridaki yaklagimlardaki sorun teknolojinin siirekli degisiyor ol-
mast. En 6zenli tiiziik ya da yasak bile otonom silahlarin zamanla
gelisebilecegi tiim yollar1 6ngéremez. Alternatif bir yaklagim savagin
degismeyen unsuruna odaklanmakur: Insana."”

17 Ornegin Uluslararasi Kizilhag Komitesi, devletlere “insanin hedef alma
siirecindeki roliine odaklanma” ¢agrist yapu. Uluslararasi Kizilhag Komitesi,
“Views of the International Committee of the Red Cross (ICRC) on
autonomous weapon system,” sunulmus teblig: CCW Oldiiriicii Otonom Silah
Sistemleri Uzmanlar Toplanust (I.AWS), 11 Nisan 2016, 5, indirmek igin:

htps://wwwi.icrc.org/en/document/views-icrc-autonomous-weapon-system.
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Savag hukuku 6ldiiriicii gii kararlarinda insanlarin hangi rol ya
da rolleri oynayacagini belirtmiyor, fakat belki de belirtmesi gereki-
yor. Hayalimizdeki tiim teknolojiye sahip olsak bile, savasta insan
yargisina yer var m1> Makinelerin savagta hangi kararlan verebilece-
gine dair bir sinir olmali ms? Bu sinir neye gére olmal? Yapamadik-
lar1 i¢in mi yoksa yapmamalari gerektigi icin mi?

Yaklagimlardan biri, gii¢ kullaniminda insanin yer almas: igin
olumlu bir gereklilik olugturmakur. “Kayda deger insan kontrolii,”
“uygun insan yargisi” ve “uygun insan miidahalesi” gibi ifadelerin
hepsi bu olguya oynuyor gibi. '* Bu terimler heniiz tanimlanmamus
olsa da, muharebe alanindaki 6ldiiriicii giig kararlarinda insanlarin
indirgenemez roliine dair genis bir fikir birligi oldugunu gosteri-
yorlar. Bir anligina spesifik etiketleri bir kenara koyalim, “___in-
san___" ilkesinin altinda yatan ana fikir ne olabilir?

Eger savag hukukunun makineleri degil insanlar1 bagladig yak-
lasimini benimsersek UIH bu sorun haklkunda bize biraz yardimct
olabilir. ABD Savunma Bakanhg Savag Hukuku Eli Kitabr'nda ya-

kalanmug bakis agist da buydu:

18 Heather M. Roff ve Richard Moyes, “Meaningful Human Control, Artificial
Intelligence and Autonomous Weapons,” Informal Meeting of Experts on
Lethal Autonomous Weapons Systems igin hazirlanmus toplanti metni, BM
Belirli Konvansiyonel Silahlar Sozlesmesi, Nisan 2016, http://www.article36.
org/wp-content/uploads/2016/04/MHC-Al-and -AWS-FINAL.pdf. insan
Haklar izleme Orgiitii, “Killer Robots and the Concept of Meaningful
Human Control,” 11 Nisan 2016, https://www.hrw.org/news/2016/04/11/
killer-robots-and-concept-meaningful-human-control. BM Silahsizlanma
Arastirmalar Enstitiisii , “The Weaponization of Increasingly Autonomous
Technologies: Considering how Meaningful Human Control might move
the discussion forward,” 2014, http://www.unidir.org/files/publications/
pdfs/considering-how-meaningful-human-control-might-move-the-
discussion-forward-en-615.pdf. Michael Horowitz ve Paul Scharre,
“Meaningful Human Control in Weapon Systems: A Primer,” Yeni Amerikan
Giivenlik Merkezi, Washington DC, 16 Mart 2015, https://www.cnas.org/
publications/reports/meaningful-human-control-in-weapon-systems-a-
primer. CCW,* Oldiiriicii Otonom Silah Sistemleri Uzmanlar Gayriresmi
Toplants: (LAWS) Raporu.
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Saldint diizenlemeye dair savag hukuku hitkmii (ayirt etme ve
oranulilikla ilgili hitkimlerdeki gibi), kisilere yiikiimliilik geti-
rir. Bu hitkiimler silahlarin kendisine yiikiimliliik getirmez (...)
ziyade savag hukukuna uymasi gerekenler kisilerdir.'

UIH kapsam dihilinde, bir saldirinin megruiyetine karar verecek in-
sanlar bu yiikiimliligi bir makineye veremezler. Yani insanun, ilgili
saldirinin ayirt etme, oranulilik ve saldiri tedbirleri ilkelerine uyup
uymadigina karar vermesi icin saldirtya dair bilgisinin olmas: sartur.
Insan kisinin, ilgili saldirinin megruiyetine karar vermesi igin hedef(-
ler), ortam, silah ve saldirinin baglami hakkinda dogru bilgilere sahip
olmas: gerekir. ilaveten, ilgili saldirinin megruiyetine dair alinan ka-
rarin anlamli olmasi i¢in; saldirinin zaman, mekan, hedefler ve saldin
sekli bakimindan bir sinirinin olmasi sartur. Kisinin saldirinin meg-
ruiyetine dair kararimin gegerliligi olmadigi bazi muhtemel kogullar
(gegen zaman, agilan cograh sinirlar, degisen sartlar) olacakur.

Kisinin ne kadar bilgiye ihtiyact oldugu ya da otonomide bu
sinirlarin ne oldugu tarugmaya agikar. Bununla birlikte, bu bakis
agist UIH nin 6liimciil gii¢ kullanimi kararinda asgari diizeyde in-
san kaulimi gerektirdigini gostermektedir: (1) bir saldirinin mes-
ruiyetine dair insan yargusy; (2) ilgili saldirinin megruiyetine karar
vermesi igin hedef(ler), ortam, silah ve saldirinin baglami hakkinda
belli bash bilgiler; (3) silahin otonomisinin zaman, mekan, olas: he-
defler ve saldir1 seklide bakimindan kisitlanmas.

Bu ilkeyi bagka tiirlii ifade etmenin yollar1 olabilir ve makul
insanlar bunlara karg: ¢ikabilir, fakart iilkelerin liimciil gii¢ kulla-
niminda insan kaulimi igin ortak bir standart tizerinde anlagmaya
varmasinda fayda olabilir. Bu saurlari kapsayan bir ilke devletlere
hangi silahlarin yasal oldugunu hangilerinin olmadigini séylemese
de, gelisen teknolojiyi degerlendirmek ortak bir baslangig nokrtas:
olabilir. Gereksiz aci, orantlilik ve saldir1 tedbirleri gibi UIH'deki
ilkelerin birgogu yoruma agik. Bu terimler devletlere hangi silahla-
rin gereksiz aciya neden oldugunu ya da ne kadar ikincil hasar oran-
tli oldugunu sdylemezler, buna ragmen degerlilerdir. Ayni sekilde

19 ABD Savunma Bakanligs, “Department of Defense Law of War Manual,” 330.
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savagta insan yargisinin roliiniin sinirlarini gizen genis kapsaml bir
ilke de, gelecek silahlari degerlendirmek bakimindan faydali bir kis-

tas olabilir.

ZOR PROBLEMLER, KUSURLU KURUMLAR

Insanlik savagla iligkimizi kokten degistirebilecek yeni bir tekno-
lojinin esiginde. Insan toplumunun bu zorluklarla basa gikmasi
gereken kurumlan kusurludur. Mutabakata dayali yapisi geregi
CCW'de anlagmak zordu. Tam otonom silahlarin yasal, ahlaki veya
stratejik sebeplerden otiirii kot bir fikir olmasi miimkiin, ancak
devletlerin arasindaki bu kisitlama bagarisiz olmaya mahkimdur ve
bu, ilk olmayacakur. Simdilik devletler, STK’lar ve Uluslararast Ki-
zilhag Komitesi gibi uluslararasi kuruluslar CCW’de bir araya gelip
otonom silahlarin zorluklarini tartigmaya devam ediyorlar. Bu esna-
da, teknoloji hizla ilerliyor.
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KENDI CiZDiGiMIZDEN BASKA
KADER YOK

erminator filmlerinde, Sarah Connor ve sonunda makinelere

karg: direnige liderlik edecek oglu John, Terminatorlerden daha
korkung bir diigman tarafindan kovalaniyorlar: Kader. Sarah ve John
Skynet'i defalarca yenmelerine ragmen, Skynet bir sonraki filmde geri
doéniiyor ve onlarin pesini birakmiyor. Bunun bir kismi klasik Hol-
lywood isi. Sarah ve John, devam filminin gok kérl oldugu bir film
serisinin kurbanlari. Ancak bir yandan da kader wutsakliklart 7ermina-
tor filmlerinin hikiyeyi anlatmasi igin gerekli. Art arda gelen filmlerde
gelecekten gonderilen Terminatérler, Sarah ve John'un peglerini bi-
rakmazlar. Amaglari, onlar: 6ldiirmek ve boylece John’'un makinelere
kargt insan direnigine liderlik etmesini 6nlemektir. Hikdyenin akigini
saglayan olaylarin temeli bir zaman yolculugu paradoksudur. $oyle ki,
Terminatérler Sarah ve John’u 6ldiirmede bagaril olabilirlerse, John
insan direnisine liderlik edemez. Bu da, onlarin, meselenin bagindaki
oldiiriilme sebebini ortadan kaldirir. Bu esnada da Sarah ve John, Sk-
ynet'i bilincini kazanmadan yok etmeye galisirlar. Bir diger paradoks
da budur: Bagarili olurlarsa Skynet onlara saldirmas: igin Terminatérii
gesmise yollamayacakur. Sarah ve Johna, Skynet’i yok etme motivas-
yonunu veren bu olay da yaganmamug olacakur.

Sarah ve John, Skynet’e karsi gegmiste, giiniimiizde ve gele-
cekte verdikleri savagta hapsolmuglardir.' Eylemlerine bakmaksizin

1 Terminatér’iin zaman cetvelini gikartmak gibi ¢ildirticr bir ise girigtigi igin
Darren Franich’e tebrikler: “ ‘Terminator Genisys The Franchise Timeline,
Explained,” EW.com, 30 Haziran 2015, hup://ew.com/article/2015/06/30/

terminator-genisys-franchise-timeline-explained/
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Kiyamet Giinii gergeklesmeye devam eder. Sadece tarih degisir
(Gayet makul sekilde Kiyamet Giinii her filmin gikis tarihinden
sadece birkag yil sonraya konulur. Boylece sonsuza kadar izleyici-
nin geleceginde kalir). Buna ragmen Sarah ve John, bu sefer Sky-
net’i yok edeceklerine ve Kiyamet Giinii’nii engelleyeceklerine olan
inanglarinin sarsilmasina asla izin vermeyerek kadere kargi miicadele
etmeye devam ederler. Terminatior 2: Kiyamet Giini‘nde John Con-
nor annesinden alinu yaparak §6yle soylilyor: “Gelecek belli degil.
Bizim, kendimiz igin gizdigimizden baska kader yok.” Bu replik,
devam filmlerinde tekrar tekrar vurgulanir: “Kendi gizdigimizden
bagka kader yok.”

Sarah Connor elbette hakli. Gergek diinyada gelecek yazili de-
gildir. Bu kitapta yer alan olasi gelecek goriisleri (korkung ya da
giizel) sadece hayal giiciinden ibarettir. Gergek gelecek, bir adim
sonra, bir giin sonra ya da bir kod saur sonra agiga gikar. Gelecek
teknoloji tarafindan mu gekillenecek? Elbette, fakat teknoloji insan-
lar tarafindan yapilir. Duane Davis, Bradford Tousley ve Brandon
Tseng gibi insanlar tarafindan ustaca yapilir. Larry Schuette, Frank
Kendall ve Bob Work gibi yetkilileri olan devletler tarafindan sekil-
lendirilir. Onlarin kararlarina, Stuart Russell, Jody Williams ve Ron
Arkin gibi isimlerin sesleri rehberlik eder. Bu insanlarin her birinin
segenekleri var ve dahasi biitiin insanligin segenekleri var.

Makinelerin, insan yargisi ya da karar mekanizmast olmadan
kendi bagina insan hayauni almasini miimkiin kilan teknoloji gel-
mek iizere. Bu teknolojiyle ne yapacagimiz ise bize kalmis. Yapay
zekdyl, daha az insanin aa gektigi, daha az kazanin oldugu, daha
az dehgetin yagandig ve insan yargisini gerek duyulan yerde oldugu
daha giivenli bir diinya kurmak igin kullanabiliriz. Savagta ne kadar
nadir olsa da, empati ve merhamet igin bir ortam yaratabiliriz ve ka-
piyt bizden daha iyi olan meleklerimiz i¢in aralik birakabiliriz. Ya da
makinelerin, hizi, neredeyse kusursuz olmalar: ve soguk hassasiyet-
leri gibi cezbedici 6zellikleri tarafindan bagtan gikanlabiliriz. Maki-
nelerin verilen gorevleri tereddiit etmeden dogru bir sekilde yerine
getireceklerine giivenerek onlara yetki verip, ardindan kodlarinda

466



INSANSIZ ORDULAR

tahmin edemeyecegimiz olaylara neden olacak ya da diigmanlarin
faydalanabilecegi kusurlar yoktur diye umut edebiliriz.

Bunlara verilecek kolay cevaplar yok. Eger silah giiciiyle degil
de anlagmalar sayesinde savas onlenebilseydi ya da devletler barisi
saglayabilseydi, bunu ¢ok uzun zaman 6nce yapmus olurlardi. Or-
dular halklariny, uluslararasi hukukun ve iyi niyetin caydiramadik-
larina karsi korumak igin varlar. Devletlerden kendilerini korumak
igin potansiyeli olan yontemlerden vazgegmelerini istemek, ciddi ve
elim sonuglari olabilecek bir kumar oynamalarini istemekle aynidr.

Yine de...

Savag hukukunu uygulayacak bir polisin olmadig: ve kimin yar-
gilanacagina galip gelenlerin karar verdigi gergegine ragmen... Savas
alaninda kimin kazanip kimin 6ldiigiine haklinin degil giiglii olanin
karar verdigi gercegine ragmen... Biitiin bunlara ragmen, savasta in-
san davraniglarini binlerce yildir davranig kurallari yénetiyor. En es-
ki davranig kurali dahi savagta hangi silahlarin kullanilmasi, hangi-
lerinin kullanilmamasi gerektigine dair kilavuzluk yapiyor. Cengelli
ya da zehirli ok uglari [temren] elbette savasta kullanigliydi. Ancak
buna ragmen dogru degillerdi.

Insan toplumlar: savagtaki en kétii agiriliklart kisitlamak igin,
s6z konusu 6lim kalimken bile sinirlarin digina gikan 6ldiirmelere
ya da 6ldiirme y6ntemlerine kargi defalarca ig birligi yapular. Bazen
bu is birligi basarisiz oldu, ancak bazen de mucize eseri bagarili oldu.
Modern Cag'da ordular (hepsi olmasa da ¢ogu) kimyasal silahlar-
dan, biyolojik silahlardan, kor edici lazerlerden, kara mayinlardan
ve misket bombalarindan biiyiik ol¢tide elini gekti. Niikleer giiler
stratejik dengeyi saglamak adina niikleer silahlan nasil kisitlayacak-
lar1 konusunda anlasular. Bu kurallar bazen ¢ignense de, 6biir tiirl
birbirlerinden korkacak biitiin devletlerin arasindaki kisitlamanin
varligi daha iyi bir diinya igin umut kaynagidir.

Kisitlama; yani ¢ok tehlikeli, fazlasiyla insanlik digt silahlar-
dan bilingli bir sekilde geri durma tercihi giiniimiizde ihtiyag du-
yulan sey. Higbir kigit pargasi, devletleri, istedikleri takdirde oto-
nom silah gelistirmekten men edemez. Ayni sekilde nereye gittigi
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belli olmayan karmakarigik otonomi yaniginin kimseye faydas yok.
Devletler, hangi otonomi kullanimlarinin uygun, hangilerinin ag-
n olduguna karar vermek ve savasta gerek duyulan yerlerde insan
yargisina boyun egen bir anlayis gelistirmek icin bir araya gelmeli-
lerdir. Bu kurallar, savagtaki birgok insan basarisizhigini iyilegtirmeye
cahgirken insan karar alma mekanizmasina dair deger verdiklerimizi
korumalidir. Bu insani degerleri tartmak, sadece akademisyenlerin,
hukukgularin ya da profesyonel askerlerin degil toplumun biitiin
tiyelerinin kaulmasini gerektiren bir tarugmadir. Ortalama bir va-
tandasa da ihtiyag vardir, sonugta otonom askeri robotlar bizim
diinyamizda yagayacak ve savagacaklardir.

Makineler pek ok sey yapabilirler, ancak bir anlam yaratamaz-
lar. Bu sorulara bizim yerimize cevap veremezler. Makineler bize
neye deger verdigimizi, hangi secenekleri tercih etmemiz gerektigi-
ni séyleyemezler. Yaratugimiz diinyada zeki makineler var, ama bu
diinya onlar igin degil. Bizler igin.
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GUNUMUZDE ROBOTIK SILAHLAR
SAVAS MEYDANLARINI
NASIL ETKILIYOR?

“Gclip suna bir bak.” dedi robotik profesérii beni ofisinin
arka tarafina israrla gagirarak. Odanin arka tarafinda bir
masanin tizerinde, evrak dolabinin arkasina sikigmig agik bir diziis-
ti bilgisayardan kablolar ¢ikiyordu. Bu kablolar, tepesinde kiigiik
robot kolu olan bir kontrol paneline dogru yilan gibi kivirihyordu.
Robot kol plastik bir airsoft tabancay: kavramigti. Diziistii bilgisaya-
rin ekraninda bize bakan kameraya ait yayini gérdiim.

“Yiiz tanima yazilimi var.” diye agikladi. Ekranda, suratimin ya-
kininda bir kutucuk gérdiim. Ne yapugimi tam anlamadan kafami
kutucuga oturacak sekilde hizaladim. Bilgisayar kutunun igindeki
surati tamimlarken kutucuk renk degistirdi.

BAM!

Bilgisayar tetigi bana dogru ¢ekerken bir anda airsoft tabanca-
daki mekanizme 6ne kaydi. Sigradim, az 6nce BENI kafamdan vur-
maya galisan bu bilgisayar kargisinda irkildim. Tabancinin 6niinde
koruyucu vardi. Bu yiizden gergekte bir sey olmadi. Buna ragmen
bu biraz sertti...

Profesor soyle agikladi: “Koruyucuyu koymak zorundaydim,
ciinkii siirekli kendimi kafadan vuruyordum.”

“Vay canina, bunu... Hemen yapt1.” Beni vurmaya ¢aligan ro-
botta belli bir ironi vardi. Insansiz Ordular'in kitap turnesinde bir
tiniversiteyi ziyaret ediyordum ve burada bir ev yapimi otonom si-
lah tarafindan “vuruldum.”

469



PAUL SCHARRE

Sagirmamaliydim. Son birkag yili bu teknolojiyi arastirarak ge-
¢irdim ve bunun ne kadar erisilebilir oldugunu biliyordum. Basit
bir otonom silah yapmak igin biitiin pargalar vardi. Birisinin yap-
masi gereken tek sey onlari bir araya getirmekti. Profesor bu kiigiik
aleti 6glen yapugini soyledi ve ekledi: “Cok da zor degildi.” Yiiz
izleme yazilimini GitHub'dan bedavaya indirmisti. Sadece, surat or-
talandiginda ateg etmesi igin sinyali kontrolére gondertecek ufak bir
modifikasyon yapmigti. Bu kadarcikti. Bana, silahi otonom yapacak
yazilimi galisuirmanin aslinda silahin ateglenmesini saglayacak elekt-
ronik aksamdan daha kolay oldugunu soyledi. Basit programlama
becerilerine sahip birinin otonom silah yapabilecegine dair koca
bir béliim yazmigum. Yine de soyut olarak bilmek, tam 6niimde
gergekten surauma dogrultulmug bir otonom silah namlusunu gor-
mekten farkliydi.

Gelecek geliyor ve hazir degiliz.

Isimi gelismekrte olan silahlar takip ederek gegirdim, yine de
yapay zeka ve otonomideki gelisimin hizi beni siirekli sagiruyor.
Gegtigimiz yil gergeklesen birkag olay robotik silahlara y6nelik ar-
tan ilgiyi gozler 6niine serdi. Ocak 2018'de Suriyeli isyancilar, on
tig drone kullanarak bir Rus hava iissiine yogun drone saldiris ger-
ceklestirdiler. Ruslar, drone’larin yedisini hava savunma fiizeleriyle,
alusimi da elektronik harp karsin onlemlerle indirerek toplamda
on lgiinii de etkisiz hale getirdi, ancak bu, gittikge yayginlasan ro-
botik teknoloji tehlikelerinin ugursuz bir habercisiydi. Rusya altta
kalmamak igin, Mayis 2018'de Suriye’ye agir silahli Uran-9 kara
robotunu garpigmaya gondererek kendi robotik silahlarini konug-
landirdi. Haberlere gore arag iyi bir performans géstermedi. Ope-
ratorlerin Uran-9’la olan baglanusi siklikla kesildi ve konuglandir-
ma kisa siirdii. Ancak Rus ordusu siiphesiz bu deneyimden ders
¢ikaracak ve onu otonom operasyon igin daha bilyiik kapasiteye sa-
hip gelecekteki robotik silahlari gelistirmekte kullanacakur. Ruslar
yalniz degiller. Agustos 2018'de, devlet dist aktorlerin basit robo-
tik silahlart kullanma yetenegi, Veneziiella Devlet Bagkani Nicolas
Maduro’ya yénelik drone kaynakl bir suikast girisiminde agik bir
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sekilde gosterildi. Saldirganlar, her biri bir kilogram patlayici tagi-
yan 5.000 dolara saun alinabilen DJI M600 drone’lari kullands.
Her gegen ay, her an her yerde bulunan robotik silahlar diinyasinin
derinliklerine daha da iniyoruz.

Yapay zekanin altinda yatan temel teknoloji de ilerlemeye de-
vam ediyor. Agustos 2018'de, YZ arastrma sirketi OpenAl, gergek
zamanl bilgisayar strateji oyunu Dota 2'de kargilikli bes insan beg
bottan olusan bir ekip olugturdu. Botlar, diinyadaki en profesyonel
Dota 2 oyuncularindan bazilarina kil pay: kaybettiler, ancak magta
insaniistii bir dakiklik ve saldirganlik gostererek iyi bir oyun gikar-
dilar. Bir gozlemci soyle soyledi: “Insanlar bir garpismay: kazanir ve
diisman ekibinin geri gekilip yeniden toplanmasini beklerken yavas
yavag gardlarini indirirler. Ancak botlar bunu yapmuiyor. Birini 6ldii-
rebileceklerini goriirlerse, bu firsat kagirmazlar.” Gergek diinyada-
ki carpigmalarda amansiz 6ldiirme makinelerinin askeri astiinligi
acikur. Insanlar, uzun vadeli stratejideki avantajlan sayesinde Dota
2'de botlari yendi, ancak askeri yetkililer ger¢ek diinyadaki uygula-
malarda, insan ve makine zekasin1 “kentauros” yaklagimiyla birlesti-
rerek bu zayifliklarin istesinden gelebilirler. Ya da OpenATl'in Dota
2 botlarinin insanlan gegecek sekilde gelismesi miimkiin. Bunun en
biiyiik avantajlarindan biri bilgisayarlarin simiile edilmis oyunlar
oynayarak hizlica tecriibe kazanmasi. Bu sayede, bir giinde 100 in-
sanin 6mrii boyunca edindigi tecriibeyi kazanabiliyorlar.

Bu esnada, uluslararasi diplomasi otonom silahlar hususunda
agir agir ilerlemeye devam ediyor. Ulkeler, 2018 de Birlesmis Millet-
ler Belirli Konvansiyonel Silahlar Konvansiyonu’'nda tekrar bir ara-
ya geldiler. Diplomatlar tam otonom silahlarin kullanimina yénelik
kismi bir yasak teklifi sunduklarinda, (Ancak bu yasak silahlarin
gelistirilmesi ve tiretilmesini kapsamiyordu.) Cin onlar1 késeye si-
kigtrdi. Ekim 2018 itibariyla halen daha Cin teklifine dair cevap-
lanmamug sorular (Tam olarak neyi kapsadig1 ya da Cin’in teklifinin
samimiyetiyle ilgili) bulunmakta. Fransa ve Almanya siyasi olarak
baglayici bir ¢oziim, yani otonom silahlara dair gériisleri bildiren,
fakat hukuken bir baglayiciligs olan bir ¢6ziim 6ne siirdiiler. ABD
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ve Rusya yeni diizenleyici girisimlere karsi ¢ikular. Bunun yerine,
mevcut uluslararasi hukukun yeterli oldugunu savundular. Sonucu
degistirme potansiyeline sahip en biiyiik degisiklik Avusturya'nin
yasak ¢agnisinda bulunan ilkelerin safina gegmesi oldu. Bu iilke-
lerin higbiri biiyiik askeri giiler ya da robotik ireticileri degiller.
Boylece, Avusturya bunu yapan ilk Bau demokrasisi oldu. Kara
mayinlarina ve misket bombalarina dair evvelki yasaklar, hemfikir
devletlerin kaulacag ayn bir siireci finanse edebilecek ve BM digin-
da anlagma yapabilecek niifuz sahibi bir devletin liderligini gerekti-
riyordu. Kara mayinlar1 hususunda bu rolii Kanada oynadi. Misket
bombalarinda ise aynisint Norveg yapti. Otonom silahlar hususun-
da Avusturya'nin benzer bir rol oynayip oynamayacagin ve yasaga
destek vermelerinin diger Avrupal devletlerin de destek vermelerine
neden olup olmayacagini gorecegiz.

Sonuca dair genis goriis farkliligina ragmen Agustos 2018'deki
toplanu su yargtya varan ortak bir belgeyle sonland: “Silah sistem-
lerinin kullanimina dair insan mesuliyetinin korunmas: gerekmek-
tedir, zira sorumluluk makinelere verilemez.” Her ne kadar bu tiir
ilkeler dogrudan miihendislik sartnamelerine kolayca gevrilemese
de, devletlerin gelecekteki silahlarda otonomiyi nasil kullandiklarin
bilgilendirmeye yardimc olabilecek insanlarin savagtaki roliine dair
genis kapsamli bir tiir kilavuz olabilir. Bu tiir bir diplomatik bagari,
artsa ve yasal olarak baglayici olmasa dahi, otonom silahlarin zor-
luklariyla nasil basa gikilacagi konusunda ortak bir anlayiga ulasma
yolunda 6nemli bir adimdur.

Bu gelismelerin arka planinda, yapay zekinin topluma getirdigi
degisikliklerin tarugilmasinin yayilmasi yauyor. YZ, toplumu kasip
kavuruyor ve beraberinde endiistri, ulagim, up, i gelecegi, siber gii-
venlik, gozetim ve diger alanlarda tsunami etkisi yaratacak bir degi-
sim getiriyor. Ezici olan sadece degisimin hiz1 degil, 6lgegi de. Oto-
nom silahlar, yapay zekéinin kiiresel giivenligi nasil etkileyecegiyle
ilgili gok daha biiyiik bir sorunun pargas.. Rusya, bilgi kirliligini
yaymak ve Bati demokrasilerini karigtirmak igin botlar kullaniyor.
Cin, vatandaglarini yiiz tanima teknolojisi ve sosyal kredi sistemi ile
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kontrol etmek igin tekno-dystopik bir gozetim devleti insa ediyor.
Pentagon, drone video yayinlarini iglemek igin yapay zeka kulla-
niyor. Oyle ki Google'da sirketin katulimini protesto eden binlerce
yapay zeki aragurmacisinin dehgetine diigmesine neden oldu. Ozel
sirketler ise, genelde kamu yararini degil, kin azami diizeye ¢ikar-
mak icin tasarlanmig opak algoritmalari kullanarak vatandaglarin
eristigi bilgileri eleyen ve siralayan platformlar olusturuyor.

Bu ve diger aktorler sadece teknolojiyi kontrol etmek igin de-
gil, ayn1 zamanda da gelecegin ta kendisine y6n vermek igin miica-
dele ediyorlar. Cin, ulusal diizeyde bir yapay zeki gelistirme plan
baglatt1, arasurma yaurimlarini arurdi ve Silikon Vadisi'nden en iyi
uzmanlan saldirgan bir sekilde biinyesinde topladi. ABD hiikiime-
ti, ABD’nin rekabet giiciinii saglamak adina neler yapilabilecegini
daha iyi anlamak ve ABD teknoloji sirketlerinde yabanci yaurimlan
azaltmak igin i¢ komiteler olusturarak durumu geriden takip etti.
Federal hiikiimetin liderliginin eksikliginde, bazi eyaletler kendi
baslarina harekete gegtiler. Eyliil 2018'de Kaliforniya, botlara insan
olmadiklarini ibraz etme yiikiimliligi getiren ve béylece makine-
lerin insan taklidi yapmasini yasaklayan bir “Bigak Sirt1”! yasasini
yirirlige koydu. Avrupa da, YZ arasurmalarinda ABD ve Cin'in
gerisinde kalmasina ragmen yapay zekayi ¢evreleyen diizenleme ala-
mini sekillendiriyor. Veri makine 6grenme sistemlerinin merkezinde
yer aliyor ve Avrupa'nin yeni veri gizliligi yasalan sirketlerin kulla-
nic1 verilerine (ki bunlar makine 6grenme algoritmalarini egitmek
igin kullanilabiliyor.) nasil erigebildigini ve bunlari nasil kontrol
edebildigini bigimlendiriyor. Bizzat teknoloji sirketleri, bazi plat-
formlarda siber saldirilarin veya dezenformasyon kampanyalarinin
ifsa edilmesinden sonra ortaya gikan kamu baskisina uygulamalarimi
degistirerek kargilik veriyor. Ornegin, belirli igeriklerin siralamasint
digiirmeleri igin algoritmalarini ayarhyorlar.

Rusya Devlet Baskani Vladimir Putin’in belirttigi gibi, “[Ya-
pay zeka] konusunda kim lider olursa, diinyanin lideri olacak.” Bu

1 Yasa, Blade Runner filmindeki replicant’lara y6nelik kurallart animsatug: igin

bu isimle bilinmektedir. —.n.
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gelecegi sekillendirmek igin yarig devam ediyor. Yapay zeka tekno-
lojisini geligtirenler, nasil kullanilacagina iligkin sartlar1 belirleme
konusunda muazzam bir giice sahip olacaklar; buna kimin erigimi
var, verilerin nasil y6netilecek ve kullanimi herhangi bir ditzenleme
yonetiyorsa gibi. Oniimiizdeki yillarda alinan kararlar, yeni bir diji-
tal diizenin dogusunu gordiikge insan toplumu iizerinde uzun siireli
bir etki yaratacakur.
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