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SUNUS

Yagamin temeline baktigimiz zaman degisimi gérayoruz. Doga
bu degisimi DNA kodlarina igleyerek yeni nesillere aktarirken,
nesiller kendi i¢inde yasam déngiilerine sahip oluyor. Bu dén-
giiler iiretim ve tiketim dengesini saglamak ve bu denge i¢inde
arz ve talep yaratarak iiretkenligi koriklemek tzere caligiyor.
Insanin ruhu yeniligi arzuluyor, bu arzu ise sahip olma gayreti
ile bizleri daha ¢ok ¢alismaya itiyor.

Bu gun igletmelerin ve bireylerin kendilerini yenilemedigi
bir diinyada var olma miicadelesi icinde kaybetmeye mahkum
olduklarini kesinlikle biliyoruz. Bu yenilenme siirecini sadece
bir topluluga, bir sektére hatta gezegenimizin kendisine bile
atfedecegimiz bir zaman dilimindeyiz. Degisimi izlemeli, takip
etmeli, kovalamali, yakalamali ve tetiklemeliyiz.

Blockchain kavramu gibi yenilik¢i bir kavram i¢in 1990’1 yal-
larda internet kavraminin bulundugu noktaya benzer bir nok-
tada oldugumuzu soylemek hatali bir benzetme olmaz. Daha
farkl ifade edecek olursak Blockchain teknolojisi gelecek 25

yilda tim dinyay: derinden etkileyecek ve en az internetin ge-
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leneksel is diinyasina etkisi kadar yenilik¢i modelleri ile giini-
muz is dinyasini tekrardan donugtirecek.

Bankalararas: Kart Merkezi (BKM) olarak, Blockchain gibi
devrimsel bir teknolojiye ait temel kavramlar1 sadece kendi
bunyemizde gerceklestirdigimiz arastirma, inceleme ve uygula-
malar ile sinirli kalmayarak; ¢ok yonli gekilde ele alan, yalin bir
dil ve 6rnekler ile aktaran boyle bir eseri okuyucular ile bulus-
turmanin gururunu yasiyoruz.

Paylagtigimiz her bilginin tlkemizi, sektérumuzi, sirke-
timizi ve bizleri gelistirecegine ve degistirecegine inaniyoruz.
Stiphesiz bu yenilenme ¢abalarimiz kargilik bulacak ve bu degi-

sim dongustunde daha biiytuk basarilar: hedefleyecegiz.

Dr. Soner Canko

Bankalararasi Kart Merkezi Genel Mudiiri
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ONSOZ

Ahmet Usta

Elinizde tuttugunuz (veya bir ekranda PDF olarak géruntiiledi-
giniz) bu kitabin temelleri FinTech Istanbul organizasyonunun
kuruldugu 2016 yilina dayaniyor. Blockchain dinyas: ile alakal:
pek ¢ok haberi, kavrami ve makaleyi paylastigimiz FinTechls-
tanbul.org web sitesinde biriken iceriklerin bir araya gelmesi bu
kitabin harcini ve tuglalarini olusturdu. Ancak bu temel yapi-
taslarinin bir binaya dontgmesi ¢ok ciddi ince is¢ilik ve pek ¢ok
kisinin katkis: ile miimkin oldu. Sevgili Serkan Dogantekin’in
teknik veriler i¢in altina girdigi biyik yuk, Bankalararas: Kart
Merkezi Genel Miidiir Yardimas: Celal Ciindoglu'nun goster-
digi yol ve bizzat ingaatin icine girerek emek vermesi, Prof. Dr.
Selim Yazicr'nin akademik yénlendirmeleri ve bu kitabin tim
revizyonlarinda emegi gecen pek ¢ok kiginin katkisi oldu. El-
bette tim bu sitrecin tetikleyicisi, motivasyon saglayicisi ve
destekleyicisi BKM Genel Midiirii Dr. Soner Canko’nun azmi

ve 1srar1 olmasa belki de bu yiikiin altindan kalkmak mamkan
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olmazdi. Yorucu bir maceradan sonra faydali temel bir kayna-
gin ortaya ¢iktigina inaniyoruz. Umariz okuyucularimiz da en
az bizler kadar bu heyecani paylasarak bu kitaptan faydalanir.
Bu siirecte emegi gegen tiim paydaslara ve bensiz gegirdik-
leri stire boyunca gosterdikleri hoggorii ile birlikte tiim huysuz-
luklarima katlanmak icin gosterdikleri sabir sebebiyle, sevgili

esime ve ¢ocuklarima, tekrardan tesekkiir ediyorum.

Ahmet Usta

14



ONSOZ

Serkan Dogantekin

90’1 yallarin ilk yarisinda William Gibson’in Neuromancer adli
kitabin1 okuyup “Gelecekteki dinya béyle olmali” diyen bir
¢ocuk olan ben i¢in son 20 yilda gerceklesen bilisim tabanl
devrimler ve bunlarin dinyay: bastan agag: degistiren etkile-
ri aslinda bir nevi riiyalarin gerceklesmesi etkisi uyandiriyor.
Blockchain devrimi bu zincirin simdilik son halkalarindan bi-
risi ve belki de icerdigi potansiyel nedeni ile uzun siireden bu
yana en ¢ok heyecan vereni.

Bu kitap ile aslinda bu heyecan: giris seviyesinde olsa da
mumkin oldugunca genis kitleler ile paylagmayi, denize ufakta
olsa bir tag atarak dalgalar yaratmayi, yeni diigiince firtinalari-
n1 olugturmayi, deneyselde olsa yaratici caligmalar tetiklemeyi
hedefledik. Bu stirecte desteklerini her zaman sunan sayin Dr.
Soner Canko’ya, Bankalararas: Kart Merkezi'ne, Fintech Istan-
bul ekibine, kitab: birlikte kaleme aldigimiz sevgili Ahmet Us-
ta’ya ve bikkinlik yarattigim o ¢ekilmez anlarimda dahi pozitif
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enerjilerini benden esirgemeyen hayatimdaki o sevgili kisilere
icten tesekkurlerimi sunmak istiyorum.

Bu kitap tizerinde ¢alismak benim i¢in ¢ok keyifli ve 6gre-
tici bir deneyim oldu, umarim siz okuyucular da hem bu kitab:
okurken hem de sonrasida Blockchain’in actigi yeni diinyada
yeni kitalara dogru yelken acarken benzer duygular icinde olur-

sunuz.

Serkan Dogantekin

16



GIRIS

2008 kuresel finans krizi yasandiginda gayet kokla yapilar
uzerine kurulu olduguna inanilan bankacilik ve finans sektori
kadar bu yapilar: diizenleyen merkezi kurumlara karg: da ¢ok
ciddi bir giivensizlik kaginilmaz olarak ortaya ¢ikti. Ttketiciler
kendilerine satilan finansal iiriinleri ve hizmetleri yeterince de-
netlemedigi ve dizenlemedigi icin kiiresel merkez bankalarini
sucladilar ve bankacilik sisteminde yatirim yapmaya yonelik
inang¢larinin bayik 6l¢ude yitirdiler.

2008 Eylul ayinda Lehman Brothers'in ¢okistnden sade-
ce iki ay sonra gercek kimligi belirsiz olmakla birlikte “Satoshi
Nakamato” takma adini kullanan bir kisi (veya bir grup olma
ihtimali de var) “Bitcoin: Esten Ese Elektronik Nakit Odeme
Sistemi” baglikli teknik bir ¢alisma yayinlada.

Bitcoin hi¢bir merkezi sisteme bagl olmadan caligabilen,
kullanialarinin ve digaridan kigilerin manipiilasyona yoénelik
mudahalelerine karsi gerekli dnlemlerin alindigi, bir dijital
para birimi olarak karsimiza ¢ikti. Bu para birimi sanal olmakla
birlikte altinda yatan giiclii sifreleme (kriptografi) teknikleri,
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tek bir merkez yerine tium kullanicilarina dagitilmig veri yapis
ve Blockchain adi verilen kayit sistemi sayesinde ¢ok hizli bir
sekilde once teknik camianin ardindan tiiketicilerin dikkatini
iistiine cekti.

Aklimiza gelebilecek her dijital varligin bir kopyasinin ¢ikar-
tilmas: sadece zaman problemi iken Blockchain teknolojisi bu
durumu tamiyle degistiriyor ve kopyalanamamasi dolayis: ile
dijjital enflasyona maruz kalmayacak kripto para birimlerinin
sunulmasini mimkiin hale getiriyordu.

Bitcoin yapis: itibariyle geleneksel finans diinyasina karg:
anarsgist bir olugum iken, bankacilik sisteminin icinden gectigi
buyiik kriz bu yeni olusumun beyaz ath prense déniigmesi i¢in
gerekli streyi kisaltti.

Burada okuyucularimiz i¢in belirtmemiz gereken 6nemli bir
husus, Blockchain teknolojisine ait kavramsal temellerin ilk
olarak 90’11 yillarda kaleme alinan ti¢ farkli makale ile karsimiza

¢ikmasidir:

e Stuart Haber ve W. Scott Stornetta tarafindan hazirla-
nan 1991 yilina ait makalede’, belgelerin zaman damgas:
ile birlikte kripto imzalarla nasil kullanilacag: anlatil-
maktadur.

* Ross Anderson’in hazirladigi 1996 yilina ait bir makale-
de’ ise kaydedilen giincellemelerin silinemeyecegi mer-
kezi olmayan bir veri depolama sistemini tanimlanir.

* Bruce Schneier ve John Kelsey tarafindan hazirlanan

! “How to Time-Stamp a Digital Document, Stuart Haber, and W. Scott Stornetta, In
Advances in Cryptology — Crypto ’90, pp. 437-455. Lecture Notes in Computer Science
v. 537, Springer-Verlag, Berlin 1991.

? “The Eternity Service®, Ross J. Anderson. Pragocrypt 1996.

18



GiRIS

1998 yilina ait bir makale® ise, giivenilmeyen makineler
tizerinde tutulan ginlik dosyalarinin (log files) icerdigi
hassas bilgilerin korunmasi i¢in sifrelemenin nasil kulla-

nilacagini agiklar.

Teknik dinyadan uzak bir okuyucu i¢cin bu makalelerde bah-
si gecen kavramlarin kafa karistirici olabileceginin farkindayiz.
Depolama sistemleri, veri, veri tabanlar1 ve kriptografi gibi
Blockchain teknolojisinin temellerini olugturan ve herkesin
asina olmak zorunda olmadig: kavramlar ile kars: karsiyayiz.
Bu sebeple Blockchain kavramini anlatmaya devam etmeden
once gelecek bolumde tarihsel gelisimleri ile birlikte Blockchain
teknolojisini daha iyi anlamamiza imkan saglayacak kavramlari
ele alacagz.

Ilerleyen boliimlerde teknik detaylara girmeden Blockchain
platformlari, kullanim alanlar1 gibi konulara deginip sonrasin-
da teknik detaylara yakindan géz atacagz.

Kitabimizin icinde pek ¢ok kavramin tekrar edildigini gore-
bilirsiniz. Bunlar okuyucumuzun hafizasina giivenmedigimiz
i¢in degil ancak tekrarlar ile konularin pekigecegine olan inan-
amizdan kaynaklanmaktadir.

Internetten sonraki en biiyiik dijital ag teknolojisi olarak
tanimlanan Blockchain simdiden kiresel etkilerini gosterme-
ye baglayan bir teknolojidir. Hentiz tiim dinyada bu teknoloji
acisindan yolun ¢ok basinda oldugumuzu séylemek zorunda-

y1z. Eger sizlere 20 sene 6nce interneti anlatan bir kitap yazmis

3 “Cryptographic Support for Secure Logs on Untrusted Machines®, Bruce Schneier,
and John Kelsey, in The Seventh USENIX Security Symposium Proceedings, pp. 53-62.
USENIX Press, Januar 1998.
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olsak kullanacagimiz ciimle yapilari ¢ok farkl: olmayacakti. Bu
sebeple Blockchain teknolojisini, bu teknoloji ile birlikte orta-
ya ¢ikan Bitcoin gibi kripto para birimlerini, akilli s6zlesmeleri,
dijital kimlik ¢6ztimlerini simdiden anlamaya ve tzerinde kafa
yormaya baglamamiz gerekiyor. Bu kitabin amac sizlere Turk-
ce olarak kaleme alinmis ve Blockchain teknolojisine kap1 acan
temel bir rehber sunmaktir. Internetin son ceyrek yiizyilda ti-
caret, iletisim ve diinyay1 nasil degistirdigini goz 6niine alarak
Blockchain teknolojisinin benzer bir maceranin temellerini
olusturdugunu vurgulamak istiyoruz.

Bitcoin ve diger kripto para birimlerinin on yila yakin ma-
cerasini degil ancak bunlarin altinda yatan ve kabiliyetleri ¢ok
daha genis olanaklar sunan Blockchain teknolojisi bu kitabin
ana konusunu olusturuyor.

Suphesiz ki Blockchain, Finansal Teknolojileri ifade etmek
i¢in kullanilan FinTech kavraminin tamamini degil sadece bir
kismini olustursa da Blockchain kavramini daha iyi anlamak
tizere FinTech kavramini iyi kavramig olmak, bunun i¢in de

kavramin etimolojik olarak biraz koklerine inmemiz gerekiyor.

20



BIRINCI BOLUM

Blockchain 101:
Blockchain’i Anlamak






1.1. Finans ve Teknolojinin Yeni Birlikteligi:
FinTech

Finans kavrami “parasal kaynak” veya “para ile iligkili” anlami-
na geliyor. Insanligin bireysel veya toplumsal olarak hayatini
idame ettirmek i¢in stirdirdiuga ticari iligkiler tarihin ilk dé-
nemlerinden itibaren takas usuline dayali olarak basladigini
ancak zamanla bu aligverig siirecini kolaylagtirmak icin para
denilen kavramin kesfedildigini gériiyoruz. Cok basit bir ifade
ile aslinda para; niteligi bakimindan ortak bir deger algis1 ve
kabulu olarak karsimiza ¢ikiyor.

Uzun caglar boyunca para kendisi fiziksel bir deger ifade
eden altin, gimiis ve bakir sikkeler veya bunlarin karigimlar
ile uretilirken teknik imkanlarin gelismesi ile birlikte fiziksel
olarak deger ifade etmeyen ancak degerinin merkez bankalar:
tarafindan altin rezervleri ile giivence altina alindig: bir metaa
haline geldi.

Guniimizin modern olarak tanimlanan dinyasinda en
o6nemli kiiresel ortak para birimi olarak karsimiza Amerikan

Dolar: ¢ikiyor. Dolar 1970’li yillardan itibaren ABD merkez

23
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bankasinda (FED) altin kargiligi bulundurularak uretilen bir
para birimi olmaktan ¢ikmigs ve bu degisim ile birlikte finansal
triinler ve coztimler hizla cesitlenerek pek cok farkl tiirevle ha-
yatimiza girmistir.

Savunma sanayiinden sonra teknolojik altyapilara en ¢ok
harcama ve yatirim yapan endustrilerin a¢ik ara baginda ban-
kacilik ve finans sektorii gelmistir. Tam bu noktada yeni bir so-

ruya cevap vermek gerekiyor;

Teknolojinin Finansla Bulusmasi

Teknolojinin ¢ok ¢esitli tanimlar: bulunuyor. Temel olarak bu
tanimlar1 ortak bir potada erittigimizde giinlik yasantimizda
gerceklestirdigimiz islerin stiresini kisaltan ve/veya kalitesini
artiran ya da hayatimizda daha énce olmayan bir artan ve hiz-
meti yagsantimiza dahil eden yenilikler olarak tanimlanabilir.

Bunun en giizel 6rnegine 17. yiizyilin sonunda ortaya ¢ikan
buhar makinesi ile tanik oluyoruz. Insanoglunun tiim tarihsel
gelisim siireci icinde genel olarak ilk kez kas giicinden makine-
lesmeye ge¢mesini saglayan bu teknolojiyi elektrigin hayatimi-
za girmesi izlemigtir.

Teknolojik gelisim suireci siirekli hizlanmaya devam etmekle
birlikte devrimsel olarak kabul edebilecegimiz atilimlar arasin-
daki sureler de giderek kisalmigtir. Bu pencereden baktigimiz-
da 1990-2000 yillar1 arasinda cep telefonu ile tanigan nesiller
icin cep telefonu bir teknoloji olarak karsimiza ¢ikmakta ancak
2000 sonras1 doganlar i¢in artik cep telefonu bir teknoloji ol-
maktan ¢ikmis ve hayatin normal bir bileseni haline gelmistir.

Benzer gekillerde 2005 ve sonrasinda hayatimiza giren akilli

24
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telefonlar artik birer teknoloji olmaktan ¢ikip yagamin vazge-

¢ilmez bir parcas: haline déntigmektedir.

Sahnede FinTech

Finans ve teknolojinin bulugmasi ile ortaya ¢ikan FinTech kav-
rami her ne kadar son yillarda poptler hale gelse de bugtne ka-
dar parasal iglemler ile alakal1 olarak yapageldigimiz iglemlerin
siiresini kisaltan veya kalitesini artiran ya da timiyle yeni bir
Urin veya hizmeti hayatimiza sokan bir tanim olarak ¢zetlene-
bilir.

Bu noktada ulkemizin de finansal teknolojiler agisindan ya-
sadig1 dontusumi dunyada 6rnegine az rastlanan bir maceraya

sahip oldugu icin ele almakta fayda gériiyoruz.

Turkiye'nin FinTech Donlsimi

Tirkiye'deki bankacilik sisteminin 1960’11 yillarda kuresel sis-
temler ile bitiunlesmeye bagladigini ve 1970 yillarindan iti-
baren dunya ile paralel bir ilerleme kaydederken teknolojik
atihmlarin 1990’larda hiz kazandigini gériiyoruz. Bu yillarda
yerli sermaye ile kurulmus 6zel bankalarda baslayan teknolojik
yatirim atilimi ve kurulan AR-GE odakli bankacilik merkezleri
6nemli basarilara imza atilmasini sagladi. Tirkiye'deki banka-
larin ayni donem i¢inde elde ettikleri yitksek karlar: teknolo-
jiye odaklamalar: 6zellikle 6deme sistemleri alaninda yapilan
atihma ve yenilik¢i ¢oztimler olarak kendisini bizlere gosterdi.

Ancak 2001 yilinda Turkiye'de yasanan ekonomik kriz tize-
rine siyasi iradenin bankacilik sektérii tizerinde gerceklestirdi-

gi diizenleme ve kontroller ile birlikte devrimsel bir adim tegkil
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etti. Ayni donemde Tiirkiye ekonomisi yeniden yapilanmaya ve
tlkede uzun yillar boyunca devam eden yiiksek enflasyon hizla
dismeye basladi. Artik bankalarin yuksek faiz gelirleri digi-
yor ve bankalar bankacilik hizmetlerinden kar etmeleri gereken
yeni bir déneme giriyordu. Turkiye'de bankalar bu dénem ile
birlikte teknolojinin yardimini alarak yenilikgiligi stirdirmek
ve verimlilik odakli projeleri hayata gecirmekten bagka sece-
nekleri kalmadigini hizh sekilde kabullendiler.

2008 yilina gelinip kiiresel finansal krizin patlamas: ve he-
men akabinde FinTech kavraminin hizla yiikselmesine kars:
Turkiye'deki bankacilik sisteminde durum farkli tezahtir etti
zira batidaki bankalarin hantal yapisina kars: Tiirkiye'deki ban-
kacilik sistemi gelismis bir teknoloji tizerinde ayaklar yere sag-
lam basar hale gelmisti.

Son 15 yili agkin siiredir FinTech alaninda Turkiye’deki ban-
kacalik sistemi, 6zellikle 6deme ¢oztimleri alaninda dinyanin

en ileri uygulamalarina ev sahipligi yapmaktadar.

Blockchain Teknolojisinin Yiukselisi

2008 yilinda yasanan kiresel finansal krizin hemen ardindan
ortaya ¢ikan Bitcoin ve altindaki Blockchain teknolojisi 6zellik-
le bat1 diinyasinda geleneksel sisteme gtiveni kalmayan titketi-
ciler i¢in cazip bir alternatif olarak ortaya ¢ikmigtur.

Yiizlerce yillik dénemde gelisen bankacilik sektoriine kars:
Blockchain ¢ézumlerinin bir gecede su anki popiiler haline gel-
digini sdylemek yanlis olur. Ustelik bu yapiy1 basaril kilan tek
sey kiiresel ekonomik kriz de degildir. Bitcoin yapus: itibariyle

kullaniailarinin kimliklerinin gizli kalmasini saglar bu sebeple
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yasa dig1 gelirler icin bir anda uluslararas: deger transferi siste-
mine dénismugtur.

Her ne kadar Bitcoin son yillarda ginahlarin para birimi
olmaktan kurtulmus olsa da altinda yatan Blockchain tekno-
lojisi toplumlara ve igletmelere merkez bankalar1 gibi kontrol
mekanizmalari olmaksizin tistelik kimlik denetiminden bagim-
s1z yeni bir uluslararasi, hizl ve giivenilebilir platform sunmay:
bagarmis ve kendini bu noktada ispatlamigtur.

Tiketicilerin ve igletmelerin hi¢cbir merkezi kuruma ihtiyag
duymadan ve sistemin kendisinin giivenligi garantiledigi bir
ortamda deger yaratmasina, takas ve ticaret yapmasina imkan
taniyan Blockchain teknolojisi bu giin isletmeler ve tiketiciler-
den ¢ok bankacilik ve finans sisteminin ilgisini ¢ekmektedir.
Ote yandan kitabimizin ilerleyen béliimlerinde ele alacagimiz
gibi Blockchain kullanim alanlar1 sadece bankacilik ve finans
sektori ile de sinirh degildir.

Simdi sizleri maceramiza ¢ikacagimiz ¢ok eski tarihlere go-
turelim. Veri kavraminin tarihinin ne kadar ge¢mise dayandigi-
n1 ve hatta bizi sagirtacak sekilde bunun insanlhigin bir eseri ol-
madig gercegi ile yiizlesmek i¢in bir sonraki bélumle yolumuza

devam edelim.
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1.2. Temel Kavramlar

Blockchain teknolojisini anlamak i¢in baz: temel kavramlar ko-
nusunda kafamizda soru isaretleri kalmamas: gerekiyor. Bu se-
beple bu béliimde Veri, Veri Tabanlari, Big Data (Buyiik Veri), Ag
Teknolojileri ve Kriptografi gibi kavramlarin kisaca tarihsel ge-
lisimlerine ve giniimiizdeki modern kargiliklarina goz atacagz.

Eger bu kavramlar konusunda bilgilerinize giiveniyorsaniz
bu bélumiu atlayarak zaman kazanabilirsiniz. Ancak satir arala-
rinda dikkatinizi ¢ekecek bilgileri kacirmamak adina okumani-

z1 tavsiye ederiz. Baglayalim;

Veri nedir?

Ingilizce ve Latince dillerinde ayni kelime olarak karsimiza ¢1-
kan ve artik gunlik yasamda da dilimize karigmaya baslayan
Data kelimesinin Tiirkce karsiligidir. Islenmemis, ham bilgi
parcacigina verilen isimdir.

Wikipedia'da yer alan agiklamalar ile ilerleyecek olursak; Ve-
riler 6l¢tim, sayim, deney, gézlem ya da arastirma yolu ile elde

edilmektedir. Ol¢ciim ya da sayim yolu ile toplanan ve sayisal
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bir deger bildiren veriler nicel veriler, sayisal bir deger bildir-
meyen veriler de nitel veriler olarak siniflandirilmaktadir. Her
sembolik gosterim gibi, veri de belirli bir nesne, birey ya da ol-
guya iligkin bir soyutlamadar.

Bir verinin tek bagina bir anlami ve iglevi bulunmamaktadir.
Veriler toplandiktan sonra gruplanarak, siralanarak ve 6zetle-
nerek, elle ya da bilgisayarla islenip enformasyona dénugturil-
diiklerinde anlam kazanmakta; ait olduklar1 baglami aciklama
guctne kavugmaktadir. Problem ¢6zme ya da karar verme gibi
bir amaca hizmet edebilecek duruma gelmektedir.

Kayith olmayan veriler ise konugma esnasinda aktarilan ke-
limeler, muzik notalar1 veya bir deniz fenerinden gorsel olarak
iletilen mesajlar olarak ele alabiliriz. Bu tarz veriler vericisi ile
alias: arasinda transfer edildikten sonra varliklarini kaybet-
mektedir.

Disiiniilenin aksine veri sadece insanlar tarafindan tretil-
mez. Kayit altina alamadigimiz gines patlamalarindan kaynak-
lanan kozmik 1ginlar ve atomlarin etrafinda dénen elektronlar
gibi milyonlarca farkl veri evrende suirekli olarak tretilmek-
tedir. Bundan daha ilging olani ise hayatin temelini olugturan
genetik kodlamalar yani DNA insanhigin elinden ¢ikmamus,
hucreler arasinda kopyalanarak ¢ogaltilabilen ve belirli sart-
lar altinda vericisi ve alicis: arasinda transfer edilerek yeniden
olusturulan en temel veridir.

Insanlik tarihinin kayith ilk verileri M.O 18 ila 20 binli yil-
larda hayvan kemikleri tizerine ¢entikler atilarak olusturulan

rakamsal ifadeler olarak karsimiza cikiyor. Ishango adi verilen

* https://tr.wikipedia.org/wiki/Veri
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bu kemikler giiniimiize kadar ulagmig ve bugiin Bel¢ika Kraliyet
Doga Bilimleri Enstitisinde koruma altinda sergilenmektedir.

Yazinin kegfedilmesi ile birlikte veri kiitmelerinin hizla biyi-
duguniin ve insanlar arasinda aktarilan bilgi miktarinin arttigi-
na sahit oluyoruz.

Guniimiziin modern veri merkezlerinin atasi kabul edile-
bilecek biiyiik bir kiitiiphanenin ise ilk olarak M.O. 330 yillar1
civarinda Biiyiik Iskender tarafindan kuruldugunu biliyoruz.
Maalesef bunyesinde bulunan 150 bin ciltten fazla toplamda
ise 900 binden fazla fazla el yazmas: eserin yer aldigi bu kadim
katiphane 391 yilinda yakilarak yok olmustur.

Uzun yillar boyunca el yazmalar seklinde kaydedilen ve-
riler 593 yilinda Cin'de tahta oyma yontemi ile gelistirilen ilk
matbaa araclifi ile daha hizli cogaltilabilir hale gelmigtir. Metal
harfler kullanan ilk modern matbaa ise 1450 yilinda Alman-
ya’da Johannes Gutenberg tarafindan gelistirilmistir.

Verinin insanlarin kontroliinde ancak makine diline déniig-
mesi ise 1801 yilinda Fransiz bir mucit olan Joseph Jacquard
kartlar tizerinde delikler acarak veriyi depolamasi ile gerceklesir.

Jacquard tarafindan icat edilen delikli kart metodu 1832
yilinda Rusya'da Semen Korsakov tarafindan, verinin depolan-
masi ve hizli gekilde bulunmasi i¢cin, Homeoskop ad1 verilen bir
cihaza dénugstirialmisgtir.

Delikli kartlar ile verinin iglenmesi 1950’li yillara kadar po-
pulerligini korumus bir metottur. NASA ilk insanh uzay ucusu-
nun temellerini olusturacak hesaplamalarin bir kismini delikli
kartlar ile programlanan bilgisayarlar aracilifi ile gerceklestir-
mistir. Ancak delikli kartlarin ¢ok fazla yer kaplamasi nedeniyle

alternatiflerin aranmasina baglanmig ve 1950 yilinda UNITY-
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PER isimli ABD merkezli bir girket ilk olarak manyetik depola-
ma sistemini bilgisayarlar i¢in gelistirmis ve sonrasinda uzun
yillar boyunca finans ve bankacilik sektérinde de kullanilan
UNIVAC bilgisayar sistemlerinde kullanmigtur.

UNIVAC ile birlikte manyetik seritlerde veri depolama tek-
nolojisinin 1951 yilinda ticari olarak bilgisayar diinyasiyla bu-
lusmas: sonrasinda 1960 yilinda IBM ilk 8 in¢ buytkligundeki
disketi (Floppy Disk) geligtirmigtir. Bu dénemden sonra ¢ok
farkl standartlarda disketler tiretilmistir

1990’1 yillarda CD teknolojisinin hayatimiza girmesi ile bir-
likte manyetik diskler yerlerini optik depolama tnitelerine bi-
rakmig 1995 yilindan itibaren ticari CD kaydedici cihazlar ofis
ve evlere girmeye baglamigtir. Bu gecis ddnemimde disketlerde
1,44 MB gibi kapasiteler konusulurken bu miktar CD’ler ile bir-
likte 600 MB'1in tistiine ¢ikmis ve dijital depolamasinda devrim
niteliginde bir adim atilmigtir.

90’lx yillarin sonuna dogru popiler hale gelmeye baglayan
bir diger teknoloji ise Evrensel Seri Yolu (USB) tizerinden bilgi-
sayarlarimiza baglanan flash bellekler olmustur.

90’larin sonundan 2000’li yillarin ortalarina kadar énce
disk bagina 4,7 GB veri depolayan DVD ve sonrasinda ¢ok daha
yiksek kapasitelere sahip Blu-ray optik diskler hayatimiza gir-
se de USB teknolojisinin yeni versiyonlar: ve siirekli kapasitesi
buyiiyen flash bellekler ile birlikte 2010 ve sonrasinda artik bil-
gisayarlardaki optik disk siiriiciiler bir standart olmaktan ¢ik-
mis ve internetin de yayginlagmasiyla daha yiiksek kapasiteye
sahip dahili suriicileri USB 3.0 ve ustii baglanti standardina
sahip veya ag uizerinden kullanilabilen harici disk uniteleri ta-

mamlar hale gelmistir.
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2005 ve sonrasinda hayatimiza giren bir diger 6nemli veri
depolama araci ise Bulut (Cloud) kavrami ile internet tizerin-
den sunulan servisler olmustur. 2006 yilinda Amazon Web Ser-
visleri (AWS) tiiketicilere sunulmustur. Bu servisleri kullanarak
2007 hizla popiiler hale gelen bulut depolama ¢6ziimii Dropbox
servisi hizmete girmigtir.

2010 yilindan itibaren higbir fiziksel bilesen icermeyen SSD
(solid state disk) depolama teknolojisi bilgisayarlarda énemli
bir yer edinmeye baglamigtir.

Gunumiizde bulut servisleri teknolojik tiriinlerin vazgecil-
mez standart parcalar1 haline gelmistir.

Elbette bunca veriyi depolarken karsimiza yeni bir kavram

daha ¢ikiyor: Veri Tabanlar:

Veri Tabanlari

Insanligin ¢cok daha ge¢misinden gelen DNA'nin nasil bir veri
sistemi olduguna ve bunu depolamak i¢in organik yapilarin na-
sil kullanildigina gecen boliimde bakarak daha sonra bu hika-
yeyi ginimuiziin en modern veri depolama sistemlerine kadar
hizlica gézden gecirdik.

Elimizdeki veriye, bu veri ile uretilmis bilgiye ve bunlar
saklayacak ortamlara artik yabanci degiliz. Bu sefer veriyi de-
polarken kullandigimiz metodoloji ve sistemlere yakindan ba-
kacagiz.

Bu sefer hikayemize gecen bolumde bahsettigimiz delikli
kartlarin bir veri tabani olarak kullanilmasini ele alarak devam
edecegiz.

Delikli kartlar veriyi depolamak kadar ayni zamanda onu

organize sekilde saklamak i¢in de kullanilan bir yéntemdi. Pek
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cok farkli delikli kart tizerlerinde sakli olan verilerin amacina
uygun sekilde kullanilmasi i¢in diizenli sekilde dolaplarda sak-
laniyordu. Amaglari farkl olsa da gtiniin sonunda veri kiimeleri
organize bir sekilde saklaniyordu.

1950’li yillardan itibaren analog, manyetik ve sonrasinda
dijital veri saklama yontemleri gelistik¢e verinin daha diizenli
sekilde saklanmasina olan ihtiya¢ da artmaya bagladi. Bu se-
beple kokeni yiizlerce yil éncesine dayanan kiitiiphanecilik ve
arsivcilik teknikleri bilgisayar sistemleri ile bulugmaya ve sekil
degistirerek modernlesmeye baglada.

Database yani Tiirkce karsilig: ile veritabani bilgisayar sis-
temleri i¢in ilk olarak 1960’1 yillarda kullanilmaya baglandi. Bu
alandaki ilk modern uygulamanin aya gitmek tzere tasarlanan
Saturn V roketine ait parcalarin listelendigi ve kaydedildigi ve-
ritabani sistemi olarak kargimiza ¢ikiyor.

1970’lere gelene kadar aslinda tiim veritabani olarak adlan-
dirilan sistemlerin temelde bu giin salt metin icerikler olustur-
mak icin kullandigimiz not defteri uygulamalarina benzedigini
gortiyoruz. 1973 yilinda IBM San Jose Arastirma Laboratuva-
rinda calisan Edgar Codd devrimsel sayilabilecek bir kavrami
“Iligkisel Veritaban1” tanimin1 ortaya ¢ikarmistir.> Codd bu ta-
nimu1 yaparken kurum i¢inde gergeklestirdigi sunumda séyle bir
ifade kullanmistir: “Gelecekte biiyiik veri kiimeleri ile ¢calisacak
kullanicilarin makinelerin bu veriyi nasil sakladigi konusunda
bilgi sahibi olmasina gerek olmamalidir.”

Iliskisel veritabanlar1 veriyi tablolarda saklar ve bu tablolar

arasindaki baglantilar1 olusturur. Kullamicilar verilerin nasil

> http://www-03.ibm.com/ibm/history/ibm100/us/en/icons/reldb/
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saklandig: ile degil kendilerine nasil sunuldugu ile ilgilenir. Bu
sebeple veritabaninda kayith verilerin sorgulanmas: i¢in yine
Edgar Codd tarafindan gelistirilen SQL (Structured Query
Language-Yapilandirilmig Sorgulama Dili) dili kullanilir. SQL
1980’li yillardan itibaren bir standarda déntsmiigtir.

1980’1i yillarda kisisel bilgisayarlarin yayginlagmaya bagla-
masi ile hayatimiza giren bir diger diizenli veri depolama ¢6-
ziimi ise Tablolama Uygulamalar1 olmustur. Ilk olarak Lotus
1-2-3 olarak kargimiza ¢ikan tablo ¢6ziimleri ilerleyen yillarda
Microsoft’un geligtirdigi MS Office trtn ailesi icinde yer alan
Excel ile artik temel egitimden en kompleks girketlerin finans
ve muhasebe servislerinde kullanilan bir ¢6ziime déniigsmiigtiir.

Tablolama uygulamalarinin sinirli veri depolama ve analiz
¢ozumleri oldugu gézden ka¢gmamalidir. Ginimuzde devasa
veritabanlar: trilyonlarca satir veri igerebilir ve boyutlar1 Pe-
tabyte diizeyinde olabilir.

2000’li yillardan itibaren kullanilmaya baglayan bir diger
veritabani ¢oziimi ise NoSQL olarak tabir edilen ¢éztumler ol-
musgtur. Bu veritabanlarinda iligkisel tablolar bulunmaz bunun
yerine sabit yapida tekil semalara sahiptirler ancak bu verita-
banlarini gigcla kilan ¢ok buytk veri kiimeleri i¢inde ¢ok hizh
arama yapmaya imkan tanimalaridir. Ornegin Google arama
motorunda bu tarz bir veritabani kullanilir boylece milyarlarca
web sayfasi i¢inde aradiginiz bir veya daha fazla kavram i¢in
milisaniyeler i¢cinde sonu¢ almaniz miimkiin hale gelir.

Bir 6nceki bolimde ele aldigimiz depolama amagli kullanilan
bulut servisleri ayn1 zamanda veritabani hizmetleri i¢in de su-
nulmaktadir. Ornegin Amazon bu konuda kendi tiriinleri olan
RDS, DynamoDB, Redshift gibi farkli ¢6ztimler sunmaktadir.
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Artik giniimtizde donanimin uygulamalara ve uygulamala-
rin servislere dontistaga bir dsnemden gegiyoruz. Bu sebeple
bulut ¢oziimleri egsiz bir maliyet avantaji ile ihtiya¢ duydugu-
muz altyapilar1 bize saghiyor ancak bu teknolojik gelismenin

son noktasi degil. Otesi de var.

Sonsuzluk ve Otesi¢

Sehir 1giklar ile kirlenmemis a¢ik bir gékyuziine bakacak olur-
samiz yildizlarin sayisi kargisinda hayran kalmamak mumkin
degil. Oysa su ana kadar gozlemledigimiz yildizlarin sayis1 tim
evrenin ¢ok ufak bir parcasini olusturuyor. Bu giun internete
baglanan cihazlarin insan niifusunu gectigine gahit oluyoruz.
Nesnelerin Interneti (IoT - Internet of Things) ad: verilen bu
yap1 katlanarak buytuirken olusturdugu ekonomi trilyonlarca
dolar olarak kabul ediliyor. Bu sistemin biitiinii tarafindan tire-
tilen verinin dagitik sekilde kaydedilmesi ve saklanmasi mum-
kiin olabilir mi?

Aslinda bu sorunun cevab: bundan uzun yillar 6énce veril-
migti. 2000’lerin basinda bir birinden bagimsiz iki proje ola-
rak kargimiza ¢ikan eDonkey ve BitTorrent tam olarak internet
tzerinde hi¢ tamimadigimiz ama iletisime gegebilecegimiz diger
kisiler, daha dogrusu makineler, iizerinden verinin paylasilmasi
i¢in geligtirilmig ugtan uca “Peer To Peer - P2P” olarak isimlen-
dirilen bir tiir veri depolama ¢6ziimii olarak kargimiza ¢iktilar.

Bu sistemlerde veri tek bir merkezde degil sayis1 milyonlar:

bulabilecek makine tizerinde bulunur. Bu makinelerden bazila-

¢ Disney Pixar’a ait Toystory animasyon dizisindeki Buzz Lightyear isimli astronot ka-
rakterin slogani.
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r1 verinin tamamin bazilar: ise kismen belli bir parcasini icere-
bilir. Eger bu veriye ulagsmak isterseniz sistem sizi olabilecek en
optimum dtzenleme ile bu veriyi farkli makinelerden ¢ekecek
sekilde yonlendirir. Siz veriyi kendi bilgisayarimiza ¢ektiginiz
siire¢ icinde ayn1 zamanda aldiginiz veri i¢in diger kullanicilara
bir veri kaynagi olarak hizmet edersiniz. Sistemin kullanicilar
sisteme verdikleri destek streci ile dogru orantili olarak sistem-
den faydalanabilirler. Bu platformlar bulutun 6tesinde bir ¢6-
zim sunar ancak buna ragmen icerigin sifrelenmemesi, verinin
nerelerde saklanacagina dair tercih segenegi sunmamasi gibi
nedenlerden dolay: kurumsal veya mahremiyet iceren kigisel
veriler i¢in gtivenli bir depolama ¢éztimu degildir.

Bu yaklagim ile Dagitik Kayit Defterleri (Distributed Ledger
Systems) isimli ¢6ziimler ortaya ¢ikmigtir ve kitabimizin ana
konusu olan Blockchain teknolojisi de bu ¢éztimiin farkli bir

uygulamas: olarak degerlendirilebilir.

Big Data (Namidiger Biiyiik Veri)

Geride biraktigimiz veri ve veri tabanlar1 konularinda goérdik
ki 1 ve O’lardan olusan dijital dinyanin kapilari acildig: giin-
den bu yana verinin kigiik bir degeri ifade ettigi hi¢cbir dénem
olmamustir. Evet bu giun i¢in 10 MB’lik bir dosyay1 internetten
indirmek milisaniyeler aliyor olabilir ancak 10 yil 6nce cevir-
meli baglantilar ile 10 MB gercekten indirmek i¢in tzerinde
dustinmek durumunda oldugunuz bir bayuklukta.

Pek ¢cok kez gorduguniizi dugindugimiz ve siirekli giincel-
lenen internetin bir dakikas: konulu Infografikleri dugtnin.
Her 60 saniyelik dénemde gonderilen e-posta, atilan tweet,

yapilan yorum, verilen begeni, gerceklesen sesli ve gortuntiila
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IBM'in 1956 yilinda Urettigi 5 MB buytklagiundeki sabit disk toren
esliginde ucaga yukleniyor.

gortuismeler gibi milyonlarca verinin olusturdugu dev bir dijital
nehirden ve bu nehrin dékiildiigu okyanustan bahsediyoruz.
Google’in kurucularindan ve tim Google girketleri biinye-
sinde barindiran Alphabet’in Icra Kurulu Baskani Eric Schmidt
yillar 6nce bir konugmasinda soyle demisti: “Insanligin var ol-
dugu giinden 2003’e kadar bes exabyte veri trettik. Artik bu ve-
riyi her iki giinde bir tretiyoruz ve hizimiz giderek katlaniyor.”
Tam bu veri yiginini ifade etmek i¢in kullanilan Big Data

kavrami aslinda dért temel unsurdan oluguyor. Bunlar;

Hacim: Verinin toplam buyukliga

Hiz: Zamana bagl olarak tiretilen veri miktar1 ve verinin yayil-

ma hiz1 (6rnegin viral bir Youtube videosu)

Cesitlilik: Sozel veri, yazili veri, gorsel veri ve bu ticiintin dijital

olarak ifade edilmesi ile alicilardan (sensérlerden) gelen veriler

Karmaga: Twitter'in zaman akigi, her dakika Youtube’a yukle-

nen 100 saatlik video, MOBESE kameralarindan gelen veriler,
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IoT cihazlarinin trettigi alial verileri ve akliniza gelip geleme-

yen tim kaynaklardan akan ne varsa hepsi.

Big Data bu dért temel unsura dayanilarak su sekilde tanim-
lanmaktadir: Kullanicilar: i¢in; yaygin olarak kullanilan dona-
nim ve yazilim araglarinin, kabul edilebilir surede, yakalamasi,
takip etmesi ve isleyerek anlam vermesinin miumkin olmadig:
kadar ¢ok veri tiretilmesi siirecidir.

Yukaridaki tanimi bir ka¢ kez okumanizi tavsiye ediyoruz.

Yani Big Data bir SURECTIR ve eger elinizdeki veriye yete-
rince hizli sekilde anlam kazandiramiyorsaniz buna Big Data
denilir.

Veri, veri tabanlar1 ve bunlarin olusturdugu Big Datanin
iletisim kanallar: i¢inde taginmas: gerekiyor zira artik her ge-
yin bir birine dijital olarak baglandig: bir dinyada yasiyoruz.
Ancak bu ginumuzin karmagik gibi gértnen iletisim aglarina

ulagmamuz iki yiiz yila yakin zaman almigtur.

Ag Teknolojilerinin Kisa Tarihi

Teknoloji sayesinde artik yiiz yillik zaman dilimleri bizler daha
kisa zamanda daha ¢ok sey yapmamiza ragmen daha hizh ge¢i-
yor. Bu gun iletisimde 6nemli bir rol oynayan kablosuz iletigim
teknolojilerinin aslinda milyonlarca yildir dogal ekosistemin
temel taglarindan birisini olusturmasi belki de bu bélimiin en
ilging bilgilerinden birisi olabilir.

Bitkilerin tamamina yakini nesillerini devam ettirmek i¢in
kablosuz iletisim teknolojisini milyonlarca yildir kullaniyor. En
eski kayith veri olan DNA'nin kablosuz gekilde iletilmesi i¢in

cicekler polenlere ve diger bitkiler cekirdeklere sahip.
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Insanoglunun modern iletisim teknolojilerini kullanmaya
baglamasi ile elektrigin kesfi ile benzer donemlere rast geliyor.
1830 yihinda ABD’li Joseph Henry ilk kez elektromiknatis kulla-
narak uzaktan zil calan bir sistem gelistirdi. ABD’li ressam Samu-
el Morse 1835 yilinda ilk kez elektromiknatish telgrafi yapt: aym
zamanda tiim diinyada kabul géren Mors alfabesini olugturdu.

Insanlarin birbiriyle sesli olarak uzaktan konusmasi icin
yaklasik 40 yil beklemesi gerekti. 1880 yilinda Alexander Gra-
ham Bell ve Charles Sumner Tainter radyofon isimli aygit1 ge-
ligtirdiler.

1930 yilinin sonuna dogru Almanya'da, metin transferine
izin veren, Telex adinda yeni bir iletigim teknolojisi gelistirildi.

1949 modern anlamdaki MODEM'’in ilk gelistirildigi yil
oldu. 1958 yilina kadar sadece kisith ve askeri projelerde kul-
lanilan MODEM teknolojisi ilk olarak Bell Telekom tarafindan
ticarilegtirildi. 1958 yili ayni1 zamanda telefon aglarinin da ilk
kez dijitallesmeye bagladig1 sene olmustur.

1960 yilinda giinimuziin istemci-sunucu (client-server) ya-
pisinin temelleri atilmig ve IBM, 1964 yilinda ABD hava yolu
sirketleri i¢cin SABRE adinda bir ag olusturarak 65 sehirdeki
2.000 terminali bir birine baglamistir.

1969 yilinda ABD ordusu ic¢in geligtirilen ARPAnet ayni
anda farkli bilgisayarlarin baglanabildigi ilk ag olarak karsimiza
cikar ve bu giin kullandigimiz internetin temelleri de bu yillar-
da atilir.

Bu gelismelerin yaganirken 1973 yilinda Xerox'da ¢aligan iki
mithendis olan Robert Metcalfe ve Dave Boggs, Ethernet tek-
nolojisini gelistirerek bu gin hala bir standart olan bu temel ag

teknolojisinin temellerini atar.
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1982 yilinda diinyanin ilk Ag Isletim Sistemi olan Novell
NetWare piyasaya siiraliir. 1987 yilinda mobil GSM standart-
lar1 olusturulur.

CERN'de gorevli olan Tim Berners-Lee 1990 yilinda HTML
(Hypertext Markup Language) dilini yayinlayarak World Wide
Web (WWW) kurulmasini saglar.

1991 yilinda National Science Foundation (NSF), Internet’i
6zel bir ag olmaktan ¢ikartip herkesin kullanimina agar. 1996
yilina gelindiginde internet kullania sayis: diinya ¢apinda 36
milyona ulagmigtir.

2000l yallar kablosuz ag teknolojilerinin gelismeye ve WiFi
standartlarinin hayatimiza girdigi yillar olurken 2009 yilindan
sonra Mobil Web erigimi artik bir litks olmaktan ¢ikar.

Gunumiizde Gigabit seviyesinde hizlara ulagan iletigim ag-
larimiz kitabimizin ana konusu olan Blockchain teknolojisinin
mumkin olmasini saglayan 6nemli bir bilegeni tegkil ediyor.

Son olarak Blockchain teknolojisinin temelinde yatan ¢ok
6nemli bir kavram olan Kriptoloji'ye tarihine dalmadan kisaca

g6z atmamiz gerekiyor.

Kriptoloji Kavrami

Eger veriyi, iletisim aglar: tizerinden, genis aglara kopyalayip
cogaltarak dagitacaksak ve farkl veri tabanlarinda saklayacak-
sak bu verilerin gercekten gizli kalirken tutarliliginin saglan-
masi gerekir. Bu amag i¢inse kriptoloji kullanilir.

Kriptoloji basit bir gekilde “sifreleme bilimi” olarak tanim-
lanabilir. Yunanca gizli anlamina gelen kryptos ve yazmak an-

lamina gelen graphien sézciiklerinden tiiretilen, Kriptolojinin
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bir alt kolu, “kriptografi” (cryptography) verilerin sifrelenme-
sini ifade etmektedir.

Sifreleme, herhangi bir veri kiimesini bir kural yapis1 kulla-
narak rastgele gortinen bir veri kimesine dontsturur. Bu rast-
gele gibi goriinen veri kiimesi, sifreleme yapilirken kullanilan
anahtar ile sahibi i¢in orijinal anlaml haline geri déntsturtle-
bilirken bu anahtara sahip olmayanlar i¢in tekrar orijinal yapi-
sina cevrilemez. Boylece sifrelenmis veri nerede ve ne gekilde
depolanirsa depolansin sadece anahtar sahibi tarafindan an-
laml kalmaya devam edecektir. Bu stirecin teknik detaylarina
ilerleyen bolumlerde deginecegiz.

Artik veri, veri tabany, iletisim aglari, Big Data ve kriptogra-
fi kavramlar: hakkinda daha ¢ok bilgi sahibi oldugumuza goére;
internetten sonraki en buyiik ag devrimi olarak nitelendirilen
Blockchain teknolojisine gecis yapmaya haziriz. O halde “Perde
Acqlsin!”
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Su ana kadar edindigimiz temel bilgileri simdi bir biitin olarak
diusiinmemiz gerekiyor. Artik veriyi tekil sistemlere kaydetmek
zorunda degiliz, veriyi bulut gibi uzak bir noktadaki hizmeti
kullanarak hatta P2P gibi yapilar tizerinden dagitarak saklama-
miz mimkin. Bulut ve P2P yapilarinin tzerinde veri tabanlari
da bulunabilir. Ustelik elimizdeki verinin biiyiikligt onu bir
veya pek ¢ok yere dagitmamiz icin bir engel de tegkil etmiyor
zira ¢ok yiiksek hizli gerek kablolu gerekse kablosuz iletigsim
aglarina sahibiz. Aslinda bu Blockchain diinyasina girisg icin ge-

rekli olan birinci agamay1 bizlere sunuyor.

Asama 1: Dijital Kayitlarin Evrimi

Tekrarlayacak olursak; 6nce bir kaydin tek bir kopyasina sahip-
tik, daha sonra bu kaydi birkag bilgisayara dagittik, daha sonra
bu kaydin pek ¢ok kopyasini pek ¢ok bilgisayara dagittik, niha-
yet her bilgisayar islemin bir kaydini tutacak hale geldi. Bunun
en temel sebebi ise maliyetlerin zaman i¢inde ciddi sekilde dus-

mesiydi.
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Moore, Metcalfe, Reed hatta Bezos kanunlari olarak ifade
edilen yaklagimlar temelde bize hep ayni seyi s6yler: dijital tek-
nolojilerde gelisim siireci o kadar hizlidir ki her bir kag¢ yillik
dénemde teknoloji ve maliyetler ters orantili olarak gelisme
kaydeder.

Bu gelisim bizi yukaridaki sekilde gérdigumiiz son asama-
ya; yani temel olarak verinin, ucuzlayan iletigim aglar1 tizerin-
den, pek ¢ok sayidaki bilgisayarlara dagitilmasini pratik acidan
mumkin oldugu noktaya getiriyor. Bu noktada kayitlarimiz
tam sitemlere kopyalanmis oluyor.

Bu yaklagima Dagitik Kayit Defteri (Distributed Ledger)
adi verilmektedir. Bu kavramin yeni bir kavram olmadigini ve
gecmiste eDonkey veya Bittorrent gibi aglarda kullanildigini
anlatmistik. Ancak bu aglarin ortak sorunu tzerinde tutulan
verinin gifrelenmemis olmasidir. Bu sebeple dileyen herkes bu
verilere erigebilir. Bu noktada verileri sifreleyerek (kriptografi)
ile dagitik kayit defterlerine dagitmak miimkun olabilir ancak
bu durumda veriyi sifreleyen kisi/taraf disinda hi¢ kimse bu
veriden fayda géremeyecektir. Ustelik herhangi bir sekilde ag
noktalarinin birisinde veri tizerinde bir degisiklik meydana ge-
lirse verimiz gifrelenmis olsa bile tutarlilif: ortadan kalkacak-

tir. Bu durum bizi ikinci agamaya tagur.
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Asama 2: Dagitik Kayit Defterinde Nitelikler ve
Sirecler

Bu asamada elimizdeki iletisim agina dagitacagimiz verinin
tam dagitildigr noktalarda aynmi kaldigindan emin olmaliyiz.
Farkli bir ifade ile birden fazla tarafin bulundugu bir sistemde,
sisteme eklenmesi istenen herhangi bir islemin gecerli olarak
kabul edilebilmesi i¢in sistemin geneli tarafindan kabul edilmis
kurallara uygunlugunun kontrol edilmesi gerekiyor. Bu kontrol
siirecine ve sonunda fikir birligine varmaya “mutabakat” adi
veriliyor.

Mutabakat i¢in kontrol islemi sistem tarafindan givenli
olarak tanimlanmig bir dig yap: tarafindan yapilabilecegi gibi
bu islemi sistem icerisinde de gerceklestirmek mumkin.

Mutabakatin sistemin kendisi tarafindan gerceklestirilmesi
icin dagitik sistem tizerinde kayit defterini tutan makinelerin
bu islemin gegerliligi konusunda kendi aralarinda fikir birligine
varmast lazim. Bu fikir birligi gerceklestiginde yan mutabakat
saglandiginda artik yeni islemin kayit defterine yansitilmasi
icin bir engel kalmiyor. Bu yaklasima da “mutabakat yapis1” ad1
veriliyor.

Dijital bir sistem tzerinde mutabakat yapisinin saglanmasi
icin bunun yazilimsal a¢idan garanti altina alinmasi lazim. Iste
tam bu noktada Blockchain teknolojisi ortaya ¢ikiyor ve diyor
ki; “Ben tim bu sorunlar: ¢6zecegim. Veriyi, iletisim aglar1 tize-
rinden, dagitilmig sekilde saklamanizi ve bu siireg icinde veri-
nin tim noktalarda ayni kaldigina dair mutabakat yapmanizi
saglayacagim. Hatta bununla da kalmayacagim herkes kendi
verisini gifreleyecegi i¢in bu veriyi sadece kendisi kullanacak ve

izin verirse diger taraflar bu veriye erigebilecek.”

45



BLOCKCHAIN 101

Bu noktada Blockchain teknolojisi, dijital dinyanin bize
sundugu ¢ok temel bir mantig1 yani veriyi diledigimiz gibi ya-
z1p, silme ve guncelleme imkanina farkli bir bakis acis1 getiri-
yor. S6yle bir ¢6zam sunuyor; Veriyi bloklar halinde ele alalim,
her bir blok énce belirli kurallara gore olusturulsun sonra sis-
teme yazilsin, bu blok tium dagitik kayit defteri yapisindaki ug
noktalara yayilsin. Yeni bir blok geldiginde bir 6nceki blogun
bir 6zetini alalim (burada yazilimsal bir kriptoloji yaklagimi
kullaniliyor, ilerleyen bélumlerde bu tekniklerin detaylarina
bakacagiz) bu 6zet ile birlikte ikinci blogu olusturalim ve zinci-
re ekleyelim. Bu sekilde her bir yeni blok geldiginde bir 6nceki-
nin 6zeti ile iligkili olacagi i¢in tim zincir bir birini tamamlayan
bir yapiya sahip olur.

Blockchain kayitlarini pek ¢ok ug noktaya dagittigimizi be-
lirtmistik. Bu durumda tium noktalar kendi aralarinda iletigim
halinde kalarak sistemin bozulmadiginin teyidini yapabilirler.
Eger Blockchain yapisinda aradan bir halka ¢ikarsa veya degi-
sirse zincir kirilir ve sistemin geneli kirik/bozuk halkaya sahip
noktay1 dagitik kayit defteri agindan c¢ikartir. Boylece geriye
kalanlar zincirin kirilmadan devam ettigi noktasinda mutabik

kalarak sistemi kullanmaya devam eder.

Baglangig (Genesis)

LCIR ‘)[ Blok (n) ]—)[Blok (n+1)HBIok (n+2)]—>[Blok (n+3)]

ilk Blok (Genesis) kaydindan sonra tim bloklarin bir birini takip ettigi yapi
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Ancak hala birkag problemimiz var. Blockchain her ne ka-
dar verinin dagitik bir ag yapisinda sifrelenerek ve bozulma-
dig1 konusunda mutabik kaldigimiz bir yapida depolanmasini
saglasa bile verinin niteligi yani icerik konusunda standartlar:
belirlemedik. Bu aslinda buytik bir sorun degil, her bir blok i¢in
en fazla 1 MB veri icerecek sekilde diye bir sinirlama getirebilir
ve bu nitelikleri ¢esitlendirebiliriz. Buna ragmen hala sorma-
digimiz ve cevabini vermedigimiz bir soru var: Insanlar neden
Blockchain sistemini kullansinlar? Cevabini vermeden 6nce ko-

nuya bir bakis a¢is1 daha kazandiralim;

Acik ve Ozel Blockchain Aglari

Kisa bir siire i¢in Blockchain dinyasini bir kenara koyalim ve
bulut diinyasina yuzimiizi dénelim. Bulut servisleri agik (pub-
lic) ve 6zel (private) olarak ikiye ayrilir. Ornegin bir bulut e-
posta servisi olan Gmail acik bir servistir. Dileyen herkes uygun
bir kullanic adi ile @gmail.com uzantili bir e-posta adresini tic-
retsiz olarak alabilir. Ote yandan bu servisi sunan Google, Gsui-
te adini verdigi hizmet ile Gmail bulut altyapisini 6zel olarak da
sunmaktadir. Bedelini 6deyen herkes kendisine ait bir domain
adi ile bu bulut altyapisini kullanabilir. Bu durumda sadece bu
bedeli 6deyen igletme i¢in kendi domain uzantisi ile Gmail alt-
yapisini kullanmak mtamkin olacaktir.

Benzer bir yaklagim Blockchain diinyasi i¢in de gegerlidir.

Blockchain tiirlerini belirleyen temel ayrisim Blockcha-
in aginin Agik (Public) veya Ozel (Private) olmasidir. Ancak
Blockchain aglarinda ikinci ayrigma katmanini olarak ag icin-

deki mutabakat sistemine dahil olma izni gelir. Bu kapsamda;
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Acik (Public) Blockchain aglarina dileyen herkes aga kati-
labilir. Ancak bu aglar i¢cinde mutabakat sistemine dahil olmak
herkese a¢ik veya izin gerektiren yapida olabilir.

Acik (Public) Blockchain aglarinda katihmalar eger muta-
bakat sistemine de izin almadan dahil oluyorsa (blok olustu-
rabiliyor ve blok dogrulayabiliyorsa) bu sistemlere Biitiiniiyle
Izin Gerektirmeyen Sistem - Double Permissionless System
ad1 verilir.

Acik (Public) Blockchain aglarinda katihmalar eger mu-
tabakat sistemine izin alarak dahil oluyorsa (izin sonrasinda
blok olusturabiliyor ve blok dogrulayabiliyorsa) bu sistemlere
Kismen Izin Gerektirmeyen Sistem - Permissionless System
ad1 verilir.

Ozel (Private) Blockchain aglarinda ise sadece izin verilen-
ler aga katilabilir. Ve yine bu aglar i¢cinde mutabakat sistemine
dahil olmak, aga katilmasina izin verilen herkese a¢ik veya ikin-
ci kez izin gerektiren yapida olabilir.

Ozel (Private) Blockchain aglarinda, izin alarak sisteme gi-
ren katilimcilar eger mutabakat sistemine izin almadan dahil
oluyorsa (blok olusturabiliyor ve blok dogrulayabiliyorsa) bu
sistemlere Kismen Izin Gerektiren Sistem - Permissioned
System ad1 verilir.

Ozel (Private) Blockchain aglarinda, izin alarak sisteme gi-
ren katiimalar eger mutabakat sistemine de izin alarak dahil
oluyorsa (blok olusturabiliyor ve blok dogrulayabiliyorsa) bu
sistemlere Biitiiniiyle izin Gerektiren Sistem — Double Per-

missioned System adu verilir.
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Bu agamada bir soru sormamiz gerekiyor. Blockchain tiirle-
rinin bu dort yapisi kime ne fayda saglayacak? Insanlar neden
sisteme dahil olsunlar? Neden mutabakat siirecine girsinler?
Ornekler ile agiklayalim;

Biitiiniiyle Izin Gerektirmeyen Blockchain aglarinda, ag-
nin bu durumdan kazanca, sisteme dahil olan herkesin muta-
bakatin garanti altina alinmasi i¢in egit ve dengeli rol almasidur.
Ancak bu sisteme dahil olacak insanlarin da bu isten bir ¢ikari-
nin olmasi gerekir. Bu durumda Blockchain aginin kendisi bir
deger ifade etmelidir.

Iste bu sekilde acik ve Blockchain aginin kendisinin bir ¢1-
kar sagladig1 en buyiik 6rnek ve platform Bitcoin Blockchain
aginin kendisidir. Bitcoin aginda insanlar sisteme dahil olarak
Blockchain aginin mutabakat saglayan bir ug noktas1 haline ge-

lirler ama bunun karsiliginda ag tizerinde tretilen Bitcoinlerin
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finansal bir degeri vardir ve insanlarin ¢ikar1 bu degere sahip
olmaktir. flerleyen bolimlerde Bitcoin sisteminin nasil ¢alisti-
gin1 detaylari ile agiklayacagiz.

Ancak pek ¢ok insan i¢in Bitcoin kazanmak bir anlam ifade
etmeyebilir. Bu durumda Blockchain teknolojisi diger insanlar
i¢in anlamsiz ve faydasiz m1 olacaktir? Elbette hayur.

Kismen Izin Gerektirmeyen Blockchain aglarmin icinde
sisteme dahil olan herkes verilere erigebilir. Erisilen veri, izin
almadan bunlara erigenler i¢in bir deger ifade edebilir. Ote yan-
dan mutabakat sistemi aga yazilan verilerin dogrulugunu ve
tekilligini saglayabilir.

Bu konuda farazi bir érnek olarak bagimsiz miizisyenlerin
parcalarini yayinladiklar: bir platform diastnelim. Bu durumda
sisteme giren herkes tim miizik parcalarini dinleyebilir ve bun-
lara erigebilir. Sistemin mutabakatini saglayanlar izinli kisiler-
se miizisyenler veya onlar1 temsil eden meslek birlikleri olabilir.
Bu durumda bir sanatq eserini sisteme yazdiginda “izin veri-
len” kigiler mutabakat1 saglar. Aga erigenler i¢in ¢ikar mizik
parcalar1 olurken, mutabakat: saglayanlar i¢in ¢ikar eserlerinin
kayit altina alinmasidar.

Kismen Izin Gerektirmeyen Blockchain aglarina bir diger
guizel 6rnek ise pek ¢cok farkli amaca hizmet edebilen Ethereum
Blockchain agidir. Ethereum Blockchain aginda Akilli Sézles-
meler ad1 verilen bir yapi vardir. Ilerleyen boliimlerde detaylar:
ile anlatacagimiz Akilli S6zlesmeler aslinda birer uygulamadr.
Akilli Sézlegmelerin tetikleyecegi islemlerinin ne olacag bir is-
letme, kisi veya grubun belirledigi bir durum olabilir. Ethereum

agina girmek izne tabi degildir ancak Akilli S6zlesmelerin be-
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lirli bir mutabakat ile tetikledigi iglem siire¢lerine dahil olmak
izin gerektirir.

Kismen Izin Gerektiren Blockchain agina farazi bir 6rnek
olarak bir bankanin dahili havale sistemini 6rnek gosterebili-
riz. Tam subeler bu agin bir parcas: olabilir. Yani bu aga girmek
i¢in izin gereklidir ve bu izni banka sadece subelerine saglar. Bir
sube icinde veya subeler arasinda yapilan gerceklesen bir hava-
le iglemi i¢in tim subelerin mutabakat sistemine dahil olmas:
gerekmektedir.

Biitiiniiyle Izin Gerektiren Blockchain agina farazi bir 6r-
nek olarak bankalar arasindaki EFT iglemleri 6rnek gosterile-
bilir. Bir EFT islemi i¢cin tiim bankalarin kayit ortak bir Ozel
Blockchain agmin oldugunu varsayalim. Bu sisteme sadece
bankalar girebilmektedir. Bu agda A bankasindan B bankasina
bir EFT islemi gerceklessin. Bu isleme ait veriye “gerektigi tak-
dirde” sisteme dahil olan tiim izinli bankalar ulagabilir. Ancak
burada ilgili islemim mutabakatini sadece A ve B bankasi yap-
mak icin izin yetkilendirilmigtir.

Blockchain agina dahil olmanin, mutabakat sistemine ka-
tilmanin ¢ikar agisindan degerlendirildigi yapiy: ise asagidaki
sema ile gorsellestirebiliriz.

Bu sema ilk bakista yukarida paylastigimiz semaya benze-
mekle birlikte Mustabakat Sebebi katmani ile farkliik goster-
mektedir. Bu noktaya dikkatinizi cekmek isteriz.

Artik Blockchain aginin ne oldugunu (temelde bir veri sakla-
ma sistemi), dagitik yapisini (dagitik kayit defteri), veriyi nasil
korudugunu (sifreleme, kriptografi), Blockchain ag1 tizerindeki

islemler icin neden mutabakat gerektigini, Blockchain agina
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erigimin (agik, 6zel) ve mutabakata dahil olma (izin gerektir-
meyen ve izinli) seklinde tiirlerini 6grenmis bulunuyoruz. O

halde gizlilik ve anonimlik konusuna gegebiliriz.

Blockchain Diinyasinda Gizlilik ve Anonimlik

Blockchain yapisinda temel olarak bloklar ve blok kapsamin-
daki tim islemler aga katilanlarin erisimine agik olarak bulun-
maktadir. Bu noktada ag tizerindeki iglemlere ait 6zel bilgilerin
kriptografi tabanli ¢oztimler ile sifrelenmis bir sekilde tutulma-
sinin saglanmasi Blockchain yapilarinda mutlak bir gizlilik ve
anonimlik (gercek kimlikten bagimsizlik) algisinin olugmasina
yol agmaktadir. Bu alginin 6nemli nedenlerinden birisi de Bit-
coin Blockchain agimin tasarimi geregi uizerinde olusturulan
kisilere ait ctizdan bilgileri i¢cin gercek kimlik bilgileri talep et-
memesidir. Farkli bir ifade ile Bitcoin Blockchain agina giren bir
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kisinin gercek hayatta kim oldugunu sadece ag yapisini incele-
yerek pratik olarak bulmak neredeyse imkansizdir.

Bir Blockchain ag1 uizerindeki sifrelenmis bilgilerin temel
olarak bir dig gézlemci tarafindan orjinal haline ¢evrilmesi
mumkin olmasa da agik olan iglem bilgileri tizerinde ¢esitli
analiz ¢aligmalar1 yapilarak farkl veri modellemeleri olusturu-
labilmektedir. Ornegin, Bitcoin Blockchain aginda tiim iglemle-
rii¢in aymi adres bilgisini kullanan bir kullanici i¢in gercek kim-
ligi bilinmese bile, kullandig: adres ile iligkili tam hareketlerin
tek bir kisiye ait oldugu yorumlanabilir. Bu hareketlerden biri-
sinin fiziksel dinyada bir karsilig1 olmas: durumunda kisinin
kimligine erigim mumkiin olmaktadir (mesela fiziksel bir trin
aliminda, drunin génderildigi adres bilgisi kullanilarak). Bu
tarz bir iligki kurulduktan sonra kullanicinin haberi olmadan
bugiine kadar olmus ve gelecekte olacak tim iglemleri takip
edilebilmektedir. Tim dinyada pek ¢ok tilke bu bilgileri ana-
liz etmek ve gercek kimlikler ile eslestirebilmek icin ¢aligmalar
yuratmektedir zira Bitcoin her ne kadar artik giinahlarin para
birimi olmaktan kurtulsa da (ilk dénemlerinin aksine Bitcoin
artik yasa dis1 deger transferi icin ¢ok daha az kullanilmakta-
dir) devletler kendi kontrolleri diginda bir deger transferinin
gerceklesmesini givenlik ve istihbarat agisindan dogru bulma-
maktadir.

Bu tarz durumlar icin her kullanim icin farkli adres tiretimi
gibi teknikler geligtirilmis olsa da bu ancak belirli bir seviye de
baglantisizlik saglayabilmektedir. Bu tarz ¢6ziimler icin de kul-
laniai tekillestirmeye gidebilen yaklagimlar gelistirilmistir.

Anonimlik 6zelligi kazanabilmek icin ortaya atilan yakla-

simlardan bir tanesi “karigtirma” (mixing) servisleridir. Bu
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servisler kendilerine yénlendirilen iglemleri “karigtirarak” yon-
lendirme yapan kullanicilar tarafindan belirtilen adreslere geri
gonderip (basitlestirmek gerekirse servise X birim kripto-para
gonderip Y adresine iletilmesini isteyen A kullanicisi i¢in servis
kendisine istekte bulunan diger kullanicilardan aktarilan krip-
to-para islemleri icerisinden X birimi ayirip belirtilen Y adresi-
ne yonlendirir, bu sekilde A kullanicisinin kripto-para aktardig:
hesaptan bagimsiz, iligkisi olmayan kaynaklar tarafindan yon-
lendirilme yapilmis X birim kripto-para iceren yeni bir hesab:

olmus olur) takip sistemlerini engellemeye caligirlar.

Karnigtirma
Servisi

10 BTC 20 BTC

20 BTC 30 BTC

=——a30BTC 10BTC

Karigtirma servisleri islem takibini zorlastirmak amaa ile
arka arkaya karigtirma, sabit islem miktar1 kabulleri, rastlan-
tisal hizmet tucreti, dugiik olasilikli islem yutma gibi stratejiler
uygulayabilirler.

Bu sekilde merkezi karigtirma servislerinin yani sira kulla-

nicilarin kendi aralarinda olugturabilecekleri karigtirma proto-
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kolleri bulunmaktadir. Bunlarin en bilinenlerinden CoinJoin
protokolq, Bitcoin Blockchain platformu tizerinde kullanicila-
rin farkh islemlerini tek bir iglem altinda toparlayarak gercek-
lestirilmesini, bu sayede kullanic1 bazinda girdi-cikt: iligkisinin
takibinin yapilamamasini saglamaktadir.

Yukarida belirtilen Blockchain protokoli ustii ¢oztimlerinin
disinda Zcash (Zerocash) ve Dash (Darkcoin) gibi kripto-para
yaklagimlar1 Blockchain seviyesinde kriptografik yéntemlerle
anonimlik saglamaktadirlar.

Sebebi ve amaci her ne olursa olsun Bitcoin, Zcash gibi ya-
pilar farkli yontemler ile gercek kimlikleri gizlemeyi mamkin
kilsalar bile kismen Izin Gerektiren ve Ozel Blockchain uygula-
malarinda gercek kimlik bilgisi sistemde gerceklestirilen uygu-
lamalarin ihtiya¢ duydugu oranda sistemde tutulabilmektedir.

Insanligin var oldugu giinden bu yana yasa dig1 ve topluma
zararli faaliyetlerde bulunan suglular ve sug¢ 6rgutleri bulun-
mustur. Blockchain aglan giigla sifreleme servisleri ile birlik-
te kullanildiginda kimlik takibini giglestirmekte ve kigilerin
anonim kalmasi i¢in cazip bir secenek sunmaktadir. Ancak
devletlerin ve onlara ait resmi kurumlarin bu su¢ orgutleri ile
miucadele etmesinin yontemi Blockchain aglarinin sundugu
bu teknik imkanlar1 ortadan kaldirmaya ¢aligmakla gercekle-
semez. Tam aksine bu imkanlar dogru sekilde kullanildiginda
devlet, kurum ve kisilere kigisel ve tizel verileri korumak icin
tarihte hi¢ olmayan yeni imkanlar: sunmaktadar.

Her ne kadar Blockchain tiirlerini irdelerken cesitli uygu-
lama 6rnekleri vermis olsak da Blockchain aglarinin pek ¢ok
farkli amaca hizmet edebilecegini biliyoruz. Bu amaglar: olabil-

digince ¢ok baglk altinda siradaki béliimde ele alacagiz. Ama
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6nce bir nefes alip zihnimizi bogaltmak i¢in Deger Kavrami ve

Para tizerine biraz konusacagiz.
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1.4. Deger Kavrami ve Paranin Yeni Anlami

Blockchain kavraminin yiikselisinde bir kripto para birimi olan
Bitcoin’in rolu kesinlikle goz ardi edilemez. Her ne kadar bunu
birkag kere belirtmis olsak ve Blockchain aglarinin amac sade-
ce kripto para iiretmek ve kullandirmak olmasa da neden fizik-
sel karsihigr olmayan bir dijital varligin béylesine degerli hale
gelebildigini, ticari amagla kullanilabildigini de bu kitap dahi-
linde sizlere anlatmamiz gerekiyor. Bu sebeple kisa bir stre i¢in
Blockchain'’in zihin yoran kavramlarindan uzaklasip, derin bir
nefes alarak, deger ve para kavramini ele alacagiz.

Girig bolumunde bir ara baglik olarak “Finans ve Para Ne-
dir?” sorusuna kisaca cevap vermistik. Hizlica paranin tanimim
hatirlayacak olursak; “Cok basit bir ifade ile niteligi bakimindan
ortak bir deger algis1 ve kabuludur” diyebiliriz.

Tam bu noktada FinTech diinyasinin énemli liderlerinden
David Birch’uin “Kimlik: Yeni Para” ad: ile Tirkee’ye cevirilen
“Identity is the New Money” isimli kitabinda yer alan bir kism1

burada paylagsmanin dogru oldugunu distniyoruz.
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Yap Adasi ve Tas Paralari

Ekonomist Milton Friedman tarafindan 1991'de kaleme alinan
unla “The Island of Stone Money — Tas Paralar Adas1” isimli bir
makalede para kavrami yalin bir 6rnekle agiklanmistir. Yap, Gu-
ney Pasifik okyanusunda yer alan dort adadan olusan bir ulus-
tur. Adalarda bizim aligkin oldugumuz paranin yerini alabilecek
altin, gimiis veya diger farkli bir maden bulunmaz. Bu sebeple
bizlerin bir deger degisim arac olarak gérdugumiiz degerli me-
tallerin yerine Yap sakinleri taglari kullanir. Yap sakinleri birkag
yuzyil 6ncesinde kendilerinden yaklagsik 400 kilometre uzaklik-
taki bagka bir ada grubunda 6zel bir kirectas: kesfederler. Bu
kirectag: Yap adalarinda bulunmadig: icin kaynak oldukea kisit-
lidir. Zaman icinde ada sefleri bu uzak adalara seferler duzen-
leyerek madenlerden kireg tas: ¢ikartarak beraberlerinde geriye
diskler seklinde yeni taslar getirirler. Bu diskler bazilar1 5-10
santim bazilar1 ise 3,5 metreye varan genislikte farkh biytklik-
lerde ve agirliklara sahiptir. Bagarili bir sefer sonunda sef buyitk
taslar1 ve kiiciik taglarin ytzde 40'1ina kendisi el koyar. Geri ka-
lanlar ise sefere katilanlar arasinda paylagtirilir. Boylece uzun
siire yagayan bir gefin evinin diginda pek ¢ok buyiik tag birikir.
Adada bir gef aligveris yapmak veya bir komsusuna hediye
vermek istediginde bu taglarin taginamayacak kadar biyuk ol-
dugunu fark ederler ama kimse bunu sorun haline getirmez. Sef
tagin yeni sahibini ilan eder ve artik herkes tagin yeni sahibinin
kim oldugunu bilir. Bu tim ticari iglemler siirecinde bu sekilde
isler ve sefler arasinda taslarin yeri degismeden siirekli olarak
kime ait oldugunun bilgisi dolagir durur. Herkes mutludur. Yap
adalarinda para hafiza olmugtur. Ada sakinleri taglarin kime ait

oldugunu unutmadig stirece sistem mikemmel gekilde isler.
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Sistem o kadar iyi caligmaktadir ki taglarin nerede oldugu-
nu kimse bilmese bile (taglar kaybolsa bile) islemeye devam
eder. Hatta zaman zaman taglar madenlerden ¢ikartildiktan
sonra adaya geri donus yolunda gemiler bir firtinaya yakalanir
ve batarsa dogal olarak taglar da denizin dibini boylamakta-
dir. Ancak adaya geri dondiklerinde sef tagin yerini herkese
soyler. Tas kiyidan 5-10 kilometre 6tede denizin dibinde dur-
maktadir. Herkes sefe giivendigi i¢in bu kabul gérir ve sef
bu tas1 bir aligveriste kullandiginda kabile bu durumu kabul
ettigi icin sorun olugmaz. Denizin dibindeki tasin artik yeni
bir sahibi olur. Taslar hic¢bir yere gitmedigi i¢in ortada higbir
sorun yoktur. Herkes ortak bir deger ustiinde fikir birligine
varmigtir. Friedman’in hikayesinde vurguladig: nokta sudur:
Gergekten bir tagin séylenen yerde olup olmamasi 6nemli de-
gildir. Eger herkes ortak bir fikirde karar birligine variyorsa

buna para denir.

Bitcoin Bu Kadar Degerli Clinkii

Bir sonraki béliimde ele alacagimiz Kripto Para kavramu i¢in de
durum kesinlikle daha farkl degildir. Eger Bitcoin 2008 yilin-
da ilk ortaya ¢iktig1 ginden bu yana degeri sifir noktasindan
1.800 dolarin ustiine ulagtiysa bunun temelinde Bitcoin altya-
pisinda kullanilan teknolojiye giiven ve bu ekonominin genis
topluluklar tarafindan kabul gérmesi yatmaktadir. Bunu ispat-
lamak icin Bitcoin’e ihtiya¢ duymamiza da gerek yok. Bu gin
dunyanin cesitli iilkelerinde enflasyon 6ylesine yiiksek ki basili
paralar icin Gizerindeki yazili degerler ile degil, kilo ile agirhigini
dikkate alarak iglem yapiliyor. Ulkemizin de benzer bir siirec-

ten alti sifir atarak gectigini bu noktada hatirlamakta fayda var.
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Toplumsal olarak deger birligi tizerinde mutabakat yaptigimiz
her araci bir para unsuru olarak kullanabiliriz.

Nakitsiz yasama giden yolda bu temel kabul tizerine kuru-
labilir. Bu gin kazandigimiz paray: teorik olarak hi¢ elimize
almadan yasantimizi siirdiirebilecegimiz bir teknolojiye sahi-
biz. Banka ve kredi kartlari ile yapilan iglemlerde giiven unsuru
neye dayanmaktadir? POS makinelerinden ¢ikan bir adet kagit
parcasina mi1? Yoksa bu teknolojiyi miimkin kilan bankacilik
altyapisi ve bu altyapiy: denetleyen devlete mi?

Bitcoin gibi kripto para birimleri de farkhi bir kulvarda ken-
dilerine yol aciyorlar. Herhangi bir diizenlemeye tabi olmayan,
merkezi bir kontrol birimi olmayan ancak tim bu kitapta anla-
tilan Blockchain altyapisinin ortak kabul ve mutabakat unsuru
tzerine kuruly, elbette gercek kimligi hila gizliligini koruyan Sa-
toshi Nakamoto’nun gelistirdigi enflasyondan arindirilmig sinirh
tretim kapasitesi ile Bitcoin hizla deger kazaniyor. Eger bir gece
diinya tizerindeki tiim iletisim aglar1 ¢okecek olsa bu degerin bir
kargilig1 kalmayacaktir ancak ayni durum merkezi kontrol birim-
leri tarafindan tretilen resmi para birimleri i¢in de gecerlidir.

Burada amacimiz Bitcoin’i savunmak degil ancak para doga-
s1 geregi bir deger mutabakat ise Bitcoin bunu kiresel 6l¢ek-
te saglamistir ve Bitcoin benzeri diger kripto para birimleri de
bunu saglamak i¢in gayret géstermektedir. Eger bu yazi kaleme
alindig: giinlerde Japon hitkiimeti Bitcoin’i yasal bir aligveris
araci olarak tanimlamigsa bu yine toplumun ortak deger muta-
bakati ile talep ettigi bir adim olmustur.

Paranin ortak bir degeri yargis1 icin mutabakat araci olma-
s1 tanimi en yalin tanimdir ve bundan sonra neye benzeyecegi

bir detaydan ibarettir. Bunlar Yap adasinda kullanildig: gibi tas
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parcalar, kagida basilmig kopyalanmasi gii¢ banknotlar, silikon
bir iglemci iceren kredi karti veya cep telefonu ekraninda takip

ettiginiz yaninda BTC yazan bir takim rakamlar olabilir.

Kripto Para Diinyasi

Paranin insan hayatinda kullanimina baslanmasi ile birlikte
gecirdigi evrim sureci incelendiginde bir siire sonunda denge
saglama hedefli arz kontrol mekanizmalarina ve dolandiricili-
ga engel olmak amaci ile gesitli giivenlik yaklasimlarina ihtiyag
duydugu gozlemlenmektedir. Bu ihtiyaclar gerek olusturulan
kurumlar (merkez bankalar1 vb.) gerekse gelistirilen fiziksel
onlemler (kagit ve madeni para yapilarinda sahtecilik kargiti
ozellikler vb.) gibi ¢esitli yapilar aracilig ile karsilanmaktadar.

Internet’in ve Internet tabanl servislerin yayginlasmasi ile
birlikte 6zellikle son yillarda hayatimizda yer bulmaya baglayan
dijital para, sanal para kavramlar: icinde bunlara benzer gerek-
sinimler bulunmaktadir. Bu kavramlar gtindelik hayatta yakin
dénemde popilerlik kazanmis olsa da, ge¢mise baktigimizda
bu ihtiyaclar iizerinde uzun stireden bu yana ¢esitli aragtirma-
lar ve caligmalar yapildigini gérmekteyiz.

Dijital para kapsamindaki bu ihtiyaclarin giderilmesinde
kriptoloji kullanimi konusunda 6nct ¢alisgmalardan bir tanesi
matematik¢i David Chaum tarafindan 1983 yilinda yayinladig:
bir akademik makale’ kapsaminda ortaya ¢ikmigtir. David Cha-
um sonrasinda bu aragtirmalarini temel alarak “DigiCash” adl1
elektronik para firmasimi 1990 yilinda kurmustur. DigiCash

7 Chaum, David (1983). “Blind signatures for untraceable payments” (PDF). Advances
in Cryptology Proceedings. 82 (3): 199-203.
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tarafindan sunulan yazihim ile birlikte kullanicilar paralarini
“eCash” adli, banka tarafindan kriptografik olarak imzalanmg
dijital bir formatta bilgisayarlarinda tutup, bu dijital paray1 an-
lagmali her hangi bir kurumda bir kredi kart:1 numaras: gibi bir
bilgi paylagimi yapmadan, gizli ve giivenli bir gekilde kullanabi-
liyorlardi. Bu ¢aligma 1998 yilinda yeterli kullanici sayisina ula-
samadigindan dolay: iflas etmis olsa da getirdigi kavramlar ve
yaklagimlar ileride ¢oztimler icin esin kaynagi olmustur. ilging
olan noktalardan bir tanesi, kullania sayisinin az olmasinin
ana nedenlerinden bir tanesinin dénemin cevrimici kullanic
davramsg yapisinmin gizlilik ve giivenlik konularina 6nem verme-
mesi olmasidir.

Guniimiizde internet tabanlh servislere siirekli bagli mobil
yasam modelinin yayginlagmasi birlikte kullanicilarin gizlilik
ve guvenlik ihtiyaclar: tekrar giindeme gelmistir. Kripto para
kavrami temel olarak dijital diinyada bu ihtiya¢larin ¢ézimu
i¢in sifrelemenin kullanildig: dijital para birimleri ifade etmek-
tedir. Kullanilan sifreleme yontemlerin sagladig: giivenlik kap-
saminda dijital paranin taklit edilmesi, izinsiz kullanilmasi ve
kural dig1 bir sekilde olugturulmasi miumkiin olmamaktadir.

Kripto para kavrami ézellikle Bitcoin’in ortaya ¢ikisi ile bir-
likte genel anlamda bir bilinirlige kavugsmus, bilinirligin getir-
digi yayginlasma ve kullanim alanlarin artigi ile birlikte daha
once hicbir sanal para birimi tarafinda ulagilamamis bir deger-

lendirmeye erigmisgtir.
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Bitcoin’in basarisi ile birlikte cesitli kripto-para birimleri
ortaya ¢ikmugtir. Bitcoin ile aymi tasarim yapisina sahip olup
tamamu ile farkh bir Blockchain a1 iizerinde yasam déngustuni
siirdiiren bu kripto para birimleri “alt-coin” (alternative coin)
adi verilmektedir.

Su ana kadar yiizlerce alt-coin denemesi yapilmig, bunlardan
oldukga az bir kismi kiigiik 6lgekli de olsa bir pazar basarisi elde
edebilmis, ancak su ana kadar hicbiri Bitcoin’in buyikligine
yaklasamamistir. Bu yaz1 hazirlandig: tarihte CoinMarketCap
verilerine gére 817 farkl kripto para birimi bulunmaktadir.
Kripto para piyasalarindaki gincel pazar verilerine ve degerle-
rine ulagmak icin https://coinmarketcap.com adresini kulla-
nabilirsiniz.

Genel olarak bakildiginda alt-coinler Bitcoin tarafindan su-
nulmayan/sunulamayan 6zelliklerle pazarda yer almaya ¢alis-

maktadir, bunlardan bazilari:
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- Mutabakat yaklagimi

- Kripto para tretimi siirecindeki kullanilan problem

- Kullanilan 6zetleme algoritmasi

- Platform kapsamindaki diger hizmet yeteneklerinin ge-
ligtirilmesi

- Blok olusturma frekansi

- Blok buyukligia (6rnegin Bitcoin yapisinda blok buytik-
liga 1MB ile sinirlandirilmigtiy, bundan dolay: bir blok
icerisinde yer alabilecek iglem sayis1 sinirlidir)

- Yaratilabilecek kripto para miktar:

Bir 6rnek vermek gerekirse popiiler bir alt-coin olan Lite-
coin (LTC) kapsaminda islem dogrulamalarin daha hizli ya-
pilabilmesi i¢in blok uretim frekans: 2,5 dakikadir. Bu deger,
Blockchain Platformlari bélumiinde Bitcoin baghginda daha
detayl alacagimiz gibi, Bitcoin i¢in ortalama 10 dakika olarak
belirlenmistir. Litecoin ayrica 6zel donanim tabanlh kripto para
tretimini engelleyip daha daginik bir madencilik agina sahip
olmak amaa ile geligtirilmigtir. Bunlarin yani sira dolagimdaki
toplam Litecon ust sinir1 84 milyon olacak sekilde tasarlanmis-
tir. Bitcoin platformunda bu rakam 21 milyon Bitcoin'dir.

Giincel bir alt-coin denemesi olan Zcash, Bitcoin'den farkh
olarak islemleri bir agik Blockchain ag1 tizerinde yonetiyor olsa
da islem kayitlar: tizerindeki gonderici, alic ve tutar bilgilerini
gizli olarak tutmaktadir.

Alt-coin’ler genel olarak turedikleri yapilardaki teknik prob-
lemlere alternatif getirme iddiasinda olsalar da farkli dene-
meler de yapmaktadirlar. Ornegin 2013 sonunda ortaya ¢ikan

Dogecoin, ilk tasariminda Bitcoin'den farkl olarak blok tiretimi
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kapsaminda rastlantisal bir tegvik 6dil yapist getirmistir ama
bu yap1 daha sonra sistemde bulunan bir acik dolayzs: ile iptal
edilmisgtir.

Alt-coin yapilarinda spekilasyonlar olduk¢a fazla gorillmek-
tedir. Burada 6zellikle yeni ortaya ¢ikan yada disuk degere sa-
hip bir alt-coin’den yiiksek miktarda alma, cesitli kanallar ara-
ciligy ile bu satin alma hareketini genel bir topluluk ilgisi olarak
gosterme, fiyat yitkselmesi ile birlikte elde tutulan alt-coin’leri
satma davranmisi gorilmektedir. Satis sonrasi yaratilan yapay il-
ginin ortadan kaybolmas ile birlikte alt-coin degerinde ytksek
hareketlilik ve dustsler gozlemlenir.

Her ne kadar kripto para birimlerin sifir degerinden binler-
ce dolara ytkselmesi bireysel tasarruflar ve kisa yoldan zengin
olma hedefi ile cazip bir yatirim arac1 yanilsamas: olustursa da
kripto para birimleri merkezi bir denetimden uzak, diizenleme-
lere tabi olmayan ve spekilatif islemlerin ¢ok hizl gerceklegebi-
lecegi oldukea riskli yatirim alanlaridir. Bu sebeple bu diinyaya
bir yatirim alani olarak degil daha ¢ok teknolojik altyapisinin
sundugu imkanlar cercevesinde yaklagsmak gerekmektedir.

Kripto para birimlerinin yapis1 dinyaya dijital platformlarda
cercevesi belirlenmis olan verinin tretilmesi, saklanmasi, kop-
yalanmaya ve ¢alinmaya karg1 korunmasi, gizlilik ve anonimlik

gibi olduk¢a kompleks problemlerin ¢éztimlerini sunmaktadar.
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1.5. Blockchain Uygulama Alanlari

Kokleri 1990’lh yillara kadar uzanan Blockchain teknolojisi-
nin degeri Bitcoin ortaya ¢ikana kadar pek anlagilamadi. Bit-
coin uygulamasinin bir kripto-para ¢6ziimi olmasindan dolay:
Blockchain kavrami éncelikli olarak finansal teknolojiler ala-
ninda yorumlanip degerlendirilmis olsa da durum bundan bi-
raz farkhidir.

Artik kesin olarak biliyoruz ki Blockchain yogun olarak fi-
nansal ¢ozimler icin kullanilabilir ancak bunun 6tesinde pek
¢ok farkli uygulama alanina sahiptir.

Bir 6nceki bolumde temel olarak Blockchain tiirleri ve kis-
men aktif kismen farazi bazi érnekler paylastik. Bu bslumde
Blockchain teknolojisinin kullanilabilecegi uygulama alanlarini
daha genis cercevede ele almak istiyoruz ki bu teknoloji hak et-
tigi ilgiyi gorebilsin.

Simdi Blockchain teknolojisinin farkl uygulama alanlarina
basliklar halinde birlikte géz atalim. Baglamadan énce belirt-
meliyiz ki bu bélumde gorecegimiz uygulama alanlarini ilerle-
yen bolumlerde “Blockchain Uygulamalar1” baghg altinda ger-

cek hayattaki 6rnekleri ile de ele alacagiz.
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Dijital Kimlik

Internet ve onu takip eden mobil teknolojiler devrimi ile bir-
likte hayatimiza giren ve hizla yayilan dijital servisler fiziksel
dunyadaki kimlik kavraminin bir dijital kopyasina olan ihtiyac
ortaya ¢ikarmigtir. Bu konuda kullanilan ¢éztimler temel ola-
rak merkezi bir yap: icerisinde kimlik bilgilerinin saklanmas:
ve dis servislere kontrolli bir sekilde sunulmas: seklinde ger-
ceklesmektedir. Ancak bu yaklasim temel olarak bu yeni dijital
dunyanin ihtiya¢larini karsilamamaktadar.

Blockchain ve akilli sézlesme tabanl bir altyapi ile merkezi
olmayan, kimlik sahibinin onayina bagl olarak herkese, kis-
men veya butiniiyle agik, kullanim ve ihtiyaclara gore farkl
davraniglar sergileyebilen (eglence servisle i¢in ayr1 bir alt-kim-
lik, kamusal islemler i¢in ayr1 bir alt-kimlik gibi), bu farkl dav-
raniglar1 tamiml akilli kontrol akislar1 kapsaminda otomatik
olarak gerceklegtirebilen (yas kontrolu i¢in tim kimlik bilgileri
yerine sadece istek yapan servise dogrulama saglayan bir akill
sozlesme gibi) bir yeni nesil dijital kimlik yapis1 olugturulabi-
lir. Bu konu ile alakali olarak BKM tarafindan yayinlanan David
Birch’iin “Para: Yeni Kimlik” isimli kitabin1 okumaniz1 giddetle

tavsiye ediyoruz.

Miisteri Tanima (Know Your Customer - KYC)

Basta finansal kurumlar: olmak iizere pek cok igletme yasal ola-
rak mugteri kazanimi ve kayit strecleri kapsaminda musterile-
rine ait bilgileri toplamak zorundadirlar. Bu bilgiler genellikle
temel kimlik bilgilerinin 6tesinde musteriye ait davranigsal ve

tercihsel bilgiler olabilir. Musterinin bilgileri farkl bir kurum-
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da taniml olsa bile her kurum kendi icerisinde, bagimsiz bir
sekilde, bu stireci ¢aligtirmak ve bu bilgileri toplamak zorunda-
dir. Bu durum “miigteri tan1” siirecini maliyetli ve verimsiz bir
duruma cevirmektedir.

Musteri bilgilerinin tutuldugu bir Blockchain ag1 tzerinde
bir miisteriye ait bilgilere ihtiya¢ duyuldugu durumlarda, mis-
teri onay ile birlikte, bilgiyi talep eden ilgili kuruma aktarilma-
st saglanabilir. Bu yap1 sayesinde musteri bilgilerinde olusabile-
cek den ufak bir degisiklik bile bu kayda erigme yetkisine sahip
tam kurumlara gercek zamanl sekilde yansitilabilir. Bu yap:
mevcut duruma gore daha diisik maliyetli, verimli ve yetenekli

bir ¢6ztim saglar.

Kiiresel Odeme Sistemleri

Kiiresel 6deme sistemi pazar1 2016 yilinda yaklagik 600 milyar
dolar buyuklugiine ulagsmis ve ortalama yillik yiizde 5 biiyime
gostermektedir. Su anda kiiresel para transferlerinin mevcut
yapist incelendiginde 6zellikle géndericisinden alicisina giden
yoldaki farkli araci kurumlardan dolay: kiiresel para transfer-
leri yiiksek gecikme ve maliyetlere neden olmaktadir. Ote yan-
dan mevzuata uyumluluk kontroli/raporlamas: noktalarinda
sitkintilar oldugu gézlemlenmektedir.

Burada olugturulacak Blockchain ve Akilli Sézlesme tabanl
yeni bir akis ile birlikte bu 6demelerin gercek zamanli, daha az
katilima ile daha dugiik maliyetli ve Blockchain tizerinde tim
islemlere erisim yetenegi ile daha basitlestirilmis, ilgili kurum-
lar tarafindan kolay kontrol edilebilen bir yapiya getirilmesi

saglanabilir.
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Girisimler icin Sermaye Ihtiyaci Karsilama

Genel olarak girigsimler sermaye ihtiyaclarini ¢esitli seviyedeki
yatirimailar ve fonlar ile yaptiklari ¢esitli anlagmalar ile kargila-
makta, bu kapsamda aldiklar1 yatirim karsihginda cesitli oran-
larda hisse devri yapmakta, ¢esitli haklar vermektedirler. Son
yillarda bu duruma bir alternatif olarak kitle fonlama (crowd-
funding) modeli ortaya ¢ikmis, bu modeli uygulayan cegitli
platformlarda (Kickstarter, Crowdcube vb.) milyonlarca dolar
ile ifade edilebilecek bagsar: 6ykileri (Pebble, Monzo vb.) ger-
ceklesmistir. Ancak bu modellerde de arac1 bir kurum olmasin-
dan dolay cesitli ek kogullar ve ticretlendirmeler olmaktadir.
Blockchain yaklagiminin ortaya ¢ikmasi ile birlikte firmalar
sermaye ihtiyaclarini kargilamak i¢in herhangi bir arac1 kuruma
ihtiya¢c duymadiklari, kendi yonettikleri yeni bir alternatif mo-
dele sahip olmuglardir. Bu modelde temel olarak firmanin ken-
di tamimladig: bir alt-coin (Bitcoin ilk kripto para birimi olarak
kabul edilir, bunun diginda olugan yeni coinler alt-coin olarak
gruplandirilir, kripto para birimleri ile alakali bélimde detayla-
rina deginecegiz) yaratip bunun satis1 tizerinden sermaye ihti-
yacini karsilayabilir. Ornegin Ethereum platformu, canli yayina
gecmeden 6nce 42 gunlik bir siire¢ boyunca tiim yatirimailara
acik bir sekilde, hentiz kargilig1 olmayan bir kripto para birimi
olan Ether (ETH) satis1 gerceklestirmistir. Bu model tzerinde
ayrica Akilli Sézlesme yapisi (gerceklesen yatirimlarin ancak
belirli bir siirede belirli bir toplam degere ulasilinca gegerli ka-
bul edilmesi, yatirimin sonucunda dijital bir 6dalin yatirnmciya
iletilmesi gibi) getirilerek bir araci kuruma ihtiya¢ olmadan bir

kitle fonlama ¢éziimii olugturmak miimkindiir.
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Bagis Toplama ve Yonetimi

Guniimiizde hayir kurumlar: tizerinden yirutilen iglemlerin
buyukligi ciddi seviyelere ulagsmistir, sadece Amerika Birlegik
Devletleri'nde her yil 400 milyon dolar seviyesinde bireysel ba-
g1s gerceklesmektedir. Hayir kurumlar tizerinden gerceklesti-
rilen bu bagis akiginin kapali yapis: 6zellikle bir given sikintist
ortaya ¢ikarmakta, insanlar tzerinde bagis yapmaktan uzak-
lastiric1 bir etki olusturmaktadir. Ayrica ihtiya¢ duyulan ¢esitli
aract kurumlardan dolay1 bagislarin kullanimlarinda ciddi ke-
sintiler olugsmakta, kurumlar aras1 aktarimlar sirasinda uzun
islem stireleri yaganabilmektedir.

Blockchain tabanli bir bagis yapist olugturulmas: ile daha
seffaf, islem maliyeti daha dugtk bir siire¢ yaratmak mimkiin-
dir. Araci kurumlarin azaltilmasi ile birlikte yapilan bagislar
uzerinde ¢cok daha az kesinti yapilmasi, ihtiyac olan kisilere/
yerlere neredeyse gercek zamanli bir sekilde kaynaklarin ulagti-
rilmasi, bunun yani sira bagiscilarin yaptiklar: bagislar: herkese
acik olan Blockchain tizerinden takip ederek gercekten hedefine
uygun bir sekilde kullanildigini denetleyebilmesi ve bu sekilde
kaybolan giiven duygusu tekrardan tesis edilmesi saglanabilir.
Ayrica ilgili mevzuat kapsaminda yapilan kontroller ¢cok daha

etkili ve verimli bir sekilde gerceklegtirilebilir.

Mal ve Kaza Sigortasi Tazmin Sireci

Mal ve kaza sigortas: sektor igerisinde yagsam ve saglik sigorta-
lar1 sonrasindaki en buyiik bolumdur. Beklentilere gore 2018
yilinda bu tiir sigortalarin tahmini toplam buyukliga yaklasik

895 milyar dolar olacaktir. Su anda mevcut tazmin siireci ince-
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lendiginde 6zellikle aracilardan kaynaklanan bir yiksek gecik-
me ve maliyet, taraflar arasinda bilgi paylasim yapilarinin ye-
tersizligi nedeni ile dolandiricilik riski ve tekrarlanan iglemler,
buitiin bunlar1 yani sira tigtincii taraf veri saglayicilara bagimli-
liktan dolayz siireci destekleyen verileri olugturmanin zorlukla-
r1 gibi sikintilar oldugu gozlemlenmektedir.

Burada olugturulacak Blockchain ve Akilli S6zlegme tabanlh
yeni bir akig ile birlikte bagvuru stiregleri basitlegtirilebilir (akil-
l1 cihazlar ve IoT uygulamalar: ile bu siire¢ otomatiklegtirilebi-
lir), araci ihtiyac ortadan kaldirilip bunlarin getirdigi gecikme
ve maliyet stirecten ¢ikarilabilir, giivenilir veri kaynaklarina ya-
pilacak entegrasyonla birlikte destek verilerinin olusturulmas:
en dusik insan kontrola iceren bir hale getirilebilir, cogu du-
rum icin akilli s6zlegmelerin 6deme islemine kadar stireci oto-

matik olarak yénetip tamamlamasi saglanabilir.

Sendikasyon Kredisi

Sendikasyon kredi pazar1 2015 yili rakamlarina gére yaklagik
4,7 trilyon dolar buyuklugindedir. Su anda mevcut ilgili akig
incelendiginde 6zellikle kredi talep eden kurumun ve katilimc
kurumlarin incelenmesinde elle yurutilen isler, hizmet veren
aract kurumlarin getirdigi maliyetler, sistemler arasindaki ileti-
sim eksikligi ve uyumsuzluk kaynakli tekrar eden eylemler gibi
cesitli sikintilar gézlemlenmektedir.

Burada olugturulacak Blockchain ve Akilli S6zlesme tabanli
yeni bir akis ile birlikte kredi talep eden firmaya ait bilgilerin
katilma kurumlar tarafindan daha agik ve efektif bir sekilde

degerlendirilebilir, katilimci kurumlara ait finansal ve risk to-
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lerans bilgilerin Blockchain tzerinde tutulmasi ile se¢im igle-
mi akilli bir sézlegsme kapsaminda otomatiklegtirilebilir, akilla
sozlesmelerle araci kurum ihtiyaclar1 azaltilip maliyet ve gecik-
meler en dusiik hale getirilebilir, mevzuat ile ilgili kontrollerin
ilgili kurumlar tarafinda daha kolay ve hizl bir gekilde gercek-
lestirilmesi saglanabilir.

Otomatiklestirilmis Uyum Mekanizmasi

Finansal kurumlar, ¢esitli mevzuat gereksinimlerine uymak ve
gerekli bildirimleri yapmak ile yikamladurler. Bu konuda genel
olarak denetleme firmalari ile caligilmaktadir. Bu yapida denet-
leyicilerin ilgili verilere erigimi, bu veriler tizerinde inceleme
yapmasi, geri bildirim akigi icerisinde tekrarlh islemler, sonug-
larin entegrasyonu gibi adimlarda stire, maliyet ve firma verim-
liligi agisindan cesitli sikintilar gozlemlenmektedir.

Finansal verilerin tutuldugu bir Blockchain yapisi ile birlikte
denetleyicilerin ihtiya¢ duyduklari bilgilere firma kaynaklarini
(calisan gibi) engellemeden erigebilmesi, kurulacak bir enteg-
rasyon yapist ile denetim yazilimlari ile otomatiklegtirilmis
denetlemelerin gerceklestirilmesi, elle yapilan iglemlerin kal-
dirilmas: ile birlikte potansiyel hata alanlarinin daraltilmas:

saglanabilir.

Vekaleten Oy Kullanma

Vekaleten oy kullanma yapis: ile birlikte uzak yatirnmalar yil-
lik hissedar toplantilarinda tartigilan konular tizerinde katilhim
saglayamasalar bile oy kullanabilmektedir. Bu stire¢ kapsamin-

da uzak yatinmalarin bilingli karar vermeleri saglamak icin ge-
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rekli bilgilerin saglanmasi ilgili firmalarin sorumlulugundadir.
Bu yapida gerekli bilgilerin dogru bir sekilde iletimi, yatirim-
cilarin kolay bir sekilde oy kullanma siirecine katilimi, katilim
surecinin geffafligi gibi alanlarda cesitli sikintilar gézlemlen-
mektedir.

Burada olugturulacak Blockchain ve Akilli Sézlegsme tabanh
yeni bir akis ile birlikte ilgili firmanin hisse yapisini da iceren
yatirim kayitlar: bir Blockchain tizerinde tutulurken, bu yap:
tzerinde ¢aligan akilli sézlesmeler tim yatirnmalara ilgili bil-
gilerin génderiminin yénetilmesini, oylamanin farkh kanallar-
dan gerceklesse bile tek bir ara entegrasyon katmani ile birlikte
Blockchain tzerinde tutulmasini, sonuglarin gercek zamanl
olarak ilgili kurum ve/veya yatirimcilar ile paylagilmasini ve bu
sayede yukarida belirtilen sikintilarin ortadan kaldirilmasi sag-

lanabilir.

Tedarik Zinciri Yonetimi

Guntumiizde uygulanan geleneksel tedarik zincir yapisina bakil-
diginda tureticilerin ve tuketicilerin silo yaklagimi kapsaminda
agirlikl olarak kendi i¢ akislarina konsantre olduklari, zincir
boyunca her adimda karigik entegrasyon ve bilgilendirme sii-
reclerinin yer aldigi, bunlardan dolay: siire, maliyet ve firma
verimliligi acisindan cesitli sikintilar iceren, kontrolii olduk¢a
zor olan bir yapz ile kargilagilmaktadar.

Blockchain tabanli bir yap: ile birlikte bir Griintn imalat-
tan satiga kadar olan her el degisimi kalia bir diriin ge¢misi
yaratilarak belgelenebilir. Bu sayede zaman gecikmelerini, ek

maliyetleri ve bugtinki islemleri engelleyen insan hatalarini

74



BLOCKCHAIN UYGULAMA ALANLARI

6nemli ol¢iide azaltilabilir. Akilli s6zlegmeler kullanilarak bir
drinin zincir tzerindeki hareketi sirasinda otomatiklestiril-
mis kontrol ve eylem akiglar1 gerceklestirilebilir (bir artniin X
agamasina gelip Y kontroliint ge¢mesini takiben Z birim para
transferinin gerceklestirilmesi gibi). Musteri gozi ile degerlen-
dirdigimizde, kullanicilarin aldiklar: trtinin kendilerine gelis
suireci hakkinda bilgi sahibi olup daha bilingli bir sekilde karar

vermeleri saglanabilir.

Telif Kayit Sistemleri

Blockchain aglari tuzerindeki mutabakat sistemleri sayesinde
dijital iceriklerin telif kayitlarinin yapilmasi, kontrol edilmesi
ve kopyalanmas: durumunda bunun anlagilmas: i¢in ¢éziimler
olusturulabilir. Bu gekilde dijital dinyanin en buytk problem-
lerinden birisi haline gelen telif haklar: iceren verilerin gercek
sahipleri tarafindan tescil edilmesi sorunu ortadan kalkabile-

cektir.

Tapu Kayit Sistemleri

2010 yilindaki Haiti depreminin ardindan yerel hikametin
karsilastig1 problemlerden bir tanesi yikilan kamu binalari ile
birlikte tapu sicil kayitlarinin da tahrip olmasiydi. Haiti gibi her
seyin fiziksel evraklar tizerinden takip edildigi bir sistemde bu
durum giinimuze kadar devam eden bir sahiplik karmagasina
neden olmugtur.

Guniimiizde “e-devlet” yaklagiminin popiilerlesmesi ile bir-
likte bu tarz sistemlerde kayitlarin dijital ortama aktarilmasi ve

bu tarz durumlardan minimum hasar ile siireklilik saglanma-
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s1 gerceklestirilmis olsa bile dijital kayitlar tizerinde sahtecilik
ve onay dig1 degisiklik olduk¢a sik karsilagilan bir durumdur.
Bu noktada Blockchain tabanli bir ¢6ztm ile birlikte kayitlarin
dijital parmak izleri Blockchain tizerinde tutularak bu tarz is-
lemlerin 6niine gegilebilir. Ayrica akilli s6zlesme yapilarininda
devreye girmesi ise sahiplik yapisi ve alim-satim gibi sahiplik
devri yapilan islemler ¢cok daha kolay, hizli ve giivenli bir sekilde
gerceklestirebilir (alia ve satial arasinda gerceklestirilecek bir
akilli sézlesme ve bu akilli s6zlesmenin icerisindeki akis1 kon-

trol eden kredi veren banka ve sahiplik devri yapan tapu mii-

durlagu servisleri gibi).

Kamu ve Saglik Kayitlari ile ihaleler

Blockchain aglari her turli kamusal ve saglik alanindaki kigisel
mahremiyet iceren, acil durumlarda farkli merciler tarafindan
erisilmesi gereken verilerin saklanmasi ve tutarhiliginin saglan-
mast i¢cin kullanilmaya gayet musaittir. Benzer sekilde devlet
tarafindan acilan ihaleler ve bu ihalelerde atilan adimlar Block-
chain aglari tzerinde kaydedilebilir. Bu yaklagimlar ayni za-
manda rigvet, yolsuzluk gibi siirecleri de engelleme ve kamusal

surecleri seffaflagtirmaktadir.

Askeri Emir Komuta Zincirleri

Askeri yapilarda bu giin emir komuta zinciri i¢indeki iletisim
ve bilgi teyidi i¢in yuksek kriptografik ¢éztimler kullanilmak-
ta ancak buna ragmen emir komuta siireclerinde aksamalar ve
yaniltict durumlar ortaya ¢ikabilmektedir. Bir grup askere ileti-

len bir emrin merkezi karargahtan mi geldigi yoksa aradaki bir
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midahale ve yaniltma ile mi gerceklestigi Blockchain aglar ile
kayit altina alinarak rahatlikla takip edilebilirken bu sistemle-
re baglanacak Akilli Sézlegsme katmanlari ile kolaylikla kontrol
edilebilir ve onaylanabilir.

Kopya Uriin Korumasi

Dijital eserler oldugu kadar fiziksel trtnler i¢cin de sahteciligin
6ntne gegmek icin Blockchain teknolojisi kullanilabilir. Fizik-
sel urtnlere ait tedarik ve tretim stregleri Blockchain aglar
tzerinden kayit altina alinirken tiiketiciler satin aldiklar: tiriin-
lerin orijinal veya kopya olup olmadigini artnlere iligtirilen ve
zarar vermeksizin s6kiilmesi imkansiz NFC ¢ipleri ile teyit ede-

bilirler.

Buzdaginin Goriinmeyen Kismi Hatta Antarktika Kitasi

Bu bélimde Blockchain teknolojisine yénelik bazi temel po-
tansiyel uygulama alanlarina deginmeye ¢alistik, ancak bunlar
kelimenin tam anlami ile sadece buzdaginin gériinen kismidar.
Hatta bu kisma ait alt baghikta belirttigimiz gibi karsimizda
kesfedilmeyi bekleyen, el degmemis, istii karlar ve buzlar ile
kapli devasa bir kita var.

Anlam ve deger iceren herhangi bir varligin, herhangi bir
araciya ihtiya¢ duymadan, guvenli ve otomatik bir sekilde
transferinin ve kullaniminin saglanmas: ile birlikte bugtine
kadar olamayacag: diigiiniilen ¢ok farkl is modelleri tizerinde
dinyanin pek ¢ok noktasinda ¢aligmalar yapilmaktadir.

Guniimizin 6rnek gosterilen yakin donem yikia (disrup-

tive) girisimleri dahi Blockchain dalgasinin etkisi altindadur,
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Ethereum platformunun kurucusu olan Vitalek Buterin’in be-
lirttigi gibi “Cogu teknoloji, igleri otomatiklegtirip ¢aliganlar
uzaklagtirirken, Blockchain ¢6ziimleri merkezi yapilar ortadan
kaldirmaktadir. Uber taksi soférlerinin igini tehdit edebilir an-
cak Blockchain Uber’in varligina ne kadar ihtiya¢ kaldigini ye-

niden disinmemizi mimkun kilmaktadir.”



1.6. Blockchain Platformlari

Artik Blockchain aglarinin yapisini, ¢caligma mantigini ve bu tek-
nolojinin ne gibi amaglar i¢in kullanilabilecegini biliyoruz. Bu
durumda kafamizdaki bir projeyi hayata gecirmek istedigimizde
ne yapmamiz gerekecek? Yetenekli yazilimcilardan olusan bir
ekip kurup kendi Blockchain platformumuzu mu gelistirecegiz?
Elbette bu seceneklerden birisi ama “Amerika’y1 yeniden keg-
fetmeye gerek yok” yaklagimini takip etmek daha mantikli ola-
caktir zira su anda agik kaynak kodlari ile kullanilabilecek hazir
durumda cesitli Blockchain platformlari bulunuyor. Bakalim bu

platformlar hangileri ve hangi amaclara hizmet ediyorlar.

Bitcoin

Blockchain kavraminin hayatimiza girmesinde en buytk role
sahip Blockchain platformu siiphesiz ki Bitcoin platformudur.
Bitcoin ayn1 zamanda en ¢ok bilinen ve taninan Blockchain
platformudur. ik olarak Kasim 2008'de Satoshi Nakamoto ad1
ile yayinlanan bir makale kapsaminda ortaya ¢ikmig, 2009 yili
basinda agik bir ag olarak faaliyete girmigtir.
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Bitcoin temel olarak P2P (uctan uca) para transferi konu-
sunda alternatif bir yaklagim getirmektedir. Ginumiz dinya-
sinda para transferi yapabilmek i¢cin bankalar yada bu konuda
6zellegmisg ara kurumlar (WesternUnion gibi) hizmet sunmak-
tadir. Ancak bu servisleri kullanarak gerceklesen islemler hem
maliyetli olmakta hem de uzun siirelerde gerceklesmektedir.
Bitcoin platformunda kripto para birimi Bitcoin (BTC) ve plat-
forma dahil olan kigilerin dijital ciizdanlar: (Bitcoin adresleri)
bulunmaktadir. Dijital ciizdan agmak ticretsiz ve basit bir ig-
lemdir. Su anda hazir olarak bulunabilecek pek ¢ok masa usti
veya mobil dijital cizdan uygulamas: ile saniyeler icinde bir di-

jital cizdan agilabilir ve adresi edinilebilir.

RECEIVE

1EuVgcGCda44bYDTk1uGkBNTEr1)JZPWMbe

EXODUS isimli birden fazla platformu destekleyen dijital clizdan uy-
gulamasinin Bitcoin igin olusturdugu adres ve bu adrese ait QR kodu.

Olugturulan her bir ciizdan ile iligkili olarak sahibi icin bir
adet agik-6zel anahtar cifti olugturulur (anahtar ¢iftleri hakkin-
da detayl bilgi i¢cin Kriptoloji bélumini okuyunuz), agik anah-
tar ag icerisindeki diger herkes ile paylagilirken gizli anahtar

ozeldir ve sakli tutulmas: gerekmektedir.
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Bir kullanici (Ahmet) bagka bir kullaniciya (Serkan) Bitco-
in géndermek istediginde; gonderim kapsaminda kullanilacak
Ahmet’in kontrol ettigi Bitcoin hesaplar1 ve Serkan’in paylasti-
g1 agik anahtar ile olusturulmus Bitcoin adresini icerecek sekil-
de, Ahmet’in gizli anahtari ile imzalanmusg bir islem olusturulur.

Boyle bir islemin gercekten Ahmet tarafindan olusturuldu-
gu, Ahmet’in herkes ile paylasilmis acik anahtar ile dogrulana-

bilir ama ortada iki temel sorun bulunmaktadir:

- Ahmet’in elinde, géndermek istedigi kadar Bitcoin var
mi1?
- Ahmet, elindeki Bitcoin’i birden fazla kez génderebilir/

harcayabilir mi?

Iste bu noktada Blockchain yapisi devreye girmektedir.

Bitcoin sistemindeki tim iglemler ag tizerindeki herkese
acik, giivenli (degigtirilemez) ve ortak bir Blockchain yapis: tize-
rinde tutuldugundan dolay1, hangi hesapta ne kadar Bitcoin var
sorusunun cevabina ulagilabilir ve bu gekilde Ahmet’in kontrol
ettigi hesaplarda olmayan bir para ile iglem yapmasina izin ve-
rilmez. Yine ayn1 mantik ile Ahmet’in ayni paray: birden fazla
kez harcanmasinin 6niine ge¢ilmis olunur. Sistemde bulunan ve
mutabakat yapan tim makineler Ahmet’in islemlerini kontrol
eder ve eger bu sistemdeki kurallara uymayan bir igslem ise buna
izin verilmez. Burada mutabakati yapan sistemdeki tim muta-
bakat noktalaridir, merkezi bir kontrol yoktur ve islemin onay-
lanmasi i¢in sistemde bulunan tiim mutabakat yapisinin ytizde
50’sinden fazlasinin bu igleme onay vermesi gerekmektedir.

Peki, Bitcoin aginda iglem yapilan kripto para birimi Bitcoin

nasil tiretilir?
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Bitcoin protokoli kapsaminda sistemde yeni Bitcoin yaratil-
masimin tek yolu Blockchain tizerinde yeni blok iretilmesidir.
Bir blogun uretilebilmesi i¢in sistem tzerinde zorluk seviyesi
sisteme dahil olan mutabakat noktalarinin sayisina ve bu bil-
gisayarlarin islem guciine bagh olarak degisen bir matematiksel
problemin ¢6ztim kiimesini bulmak gerekmektedir. Her bir blok
uretiminde blogu treten noktaya sistem tarafindan yine mikta-
r1 belirli kriterlere baglh degerde Bitcoin verilmektedir. Bu yakla-
sim tegvik (incentive) yaklagimi olarak adlandirilmaktadir.

Bitcoin tiretmenin zorlugu ve miktar: neden degiskendir?

Gergek kimligini bilmedigimiz Satoshi Nakamoto sistemi ilk
kez tasarlarken zaman i¢inde kullanici sayisinin artabilecegini
ve uretilen Bitcoin degerinin yiikselecegini 6ngérmustir. Bu
sebeple sistemde enflasyona izin vermemek i¢in ortalama her
10 dakikada bir Blok tiretilmesi kuralini belirlemisgtir.

Sistem, faaliyete gectigi 3 Ocak 2009'da Blok bagina 50 Bit-
coin 6dil verirken bu degerin her 210.000 Blok tretildiginde
yarilanmas: éngérilmiistir ve bu siire yaklagik dort yila teka-
bl etmektedir. Bu isleme yarilanma (halving) adi verilir. Bu se-
beple Bitcoin aginda ilk yarilanma 28 Kasim 2012'de gercekles-
mig ve her 10 dakikada bir Blok tiretimi bagina verilen Bitcoin
miktar1 25'%e dasmiustiir. Tkinci yarilanma ise 9 Temmuz 2016
tarihinden gerceklesmis 6dil miktar: 12,5 Bitcoin’e inmigtir.
Bu sekilde en fazla 21 milyon bitcoin uiretilebilecek ve sonrasin-
da sistem kapsaminda yeni Bitcoin yaratimi yapilamayacaktir.

Nakamoto'nun yaptig: tasarim ayni zamanda sistemde Bit-
coin uiretmek icin matematik problemini ¢6zmeye caligan nok-
ta ve iglem giicii arttik¢a problemi daha zor hale getirerek 10

dakikalik Blok tretim stirecinin de korunmasini saglamaktadir.

82



BLOCKCHAIN PLATFORMLARI

Bu siire i¢inde birden fazla ¢6ziim bulan noktalar olmasinda ne
gibi stireclerin takip edildigine dair detayl bilgileri Blockchain
hakkinda teknik degerlendirme yapilan béliimde bulabilirsiniz.

Uretilebilecek toplam Bitcoin miktar1 sinirl olmakla birlikte
Bitcoin kendi icerisinde daha ufak birimlere bélunebilir - 61-
negin en Bitcoin birimi bir Bitcoin'in yiiz milyonda biri olan
“Satoshi”dir.

Bitcoin Blockchain aginin yapisi temel olarak; sinirl ve kon-
trollii tretilebilen bir kripto para biriminin, kopyalanmadan
transfer akisini saglamaktir. Ancak sistem protokol olarak sa-
hip oldugu betik dil yetenekleri (yazilimsal imkanlar) ile birlikte
tizerinde cesitli ig akislarinda zaman damgasina sahip kilavuz
veri tagiyabilen bir yap1 olarak da kullanilmaktadir. Blockchain
uygulama 6rneklerinde detayli olarak bahsedilen Everledger,
Bitcoin agini bu gekilde kullanan ve amac kripto para trans-
feri olmayan bir uygulamadir. Bitcoin Blockchain kodu agik
kaynakli olup indirilebilir ve yeni alt-coin turleri tretmek veya

farkli amagclara hizmet etmek icin degistirilebilir.

Ethereum

Bitcoin yapis1 kripto para yaratimi ve bu kripto para ile ilgili
transfer akiglarinin yonetimi i¢in yeterli yetkinliklere sahip
olsa da yetenekleri farkli alanlar i¢in kullanilmasini sinirlandir-
maktadir. Bu kisitlarin 6tesine gecebilmek i¢in Bitcoin tizerine
ozel protokollerin hazirlanmas: gibi yéntemler takip edilmis
ama tiim bu alternatiflerin sadece kendi 6zel durumlarina ¢6-
zUm getirip, yitksek maliyet dogurmakta oldugu gézlemlenmis-
tir. Bu sebeple Ethereum Blockchain platformu bir alternatif

olarak dogmustur.
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Ethereum, uygulama gelistiricilerin merkezi olmayan uygu-
lamalar: gelistirmesi ve devreye sokmasina olanak taniyan ye-
nilik¢i bir Blockchain teknolojisine dayanan bir platformudur.
Ethereum’un yaraticilari, Bitcoin’i “1. nesil Blockchain”, Ethe-
reum’u ise “2. nesil Blockchain” olarak tanimlamaktadirlar.

Ethereum Blockchain ag yapisinda her makine Ethereum
Virtual Machine (EVM) ad1 verilen bir sanal makine caligtirir.
Bu sanal makine, Ethereum tarafindan saglanan 6zel iist seviye
programlama dilleri (Solidity, Viper, Serpent) ile yazilmig her-
hangi bir uygulamanin Ethereum Blockchain yapisi tzerinde
calismasina izin vermektedir. Ethereum tarafindan saglanan
dil yapilar1 Turing-complete olarak adlandirilan bir 6zellige sa-
hip olduklarindan teorik olarak gézlemledigimiz her sey Ethe-
reum icerisinde bir program olarak hazirlanabilmektedir.

Ethereum platformu, Ether (ETH) adi altinda kendine ait
bir kripto-para birimine sahiptir. Ether, Ethereum platformu
kapsamindaki iglemlerin/uygulamalarin ¢alistirilmasinda kul-
lanilmaktadir ve bu yap:1 bir motorun ¢aligmasi icin benzin ge-
rekmesi metaforu ile iligkilendirilebilir.

Microsoft, Intel, J.P. Morgan gibi kurumlar tarafindan ku-
rulan “Enterprise Ethereum Alliance” ile birlikte Ethereum ku-
rumsal diinya icerisinde 6zel (private) Blockchain yapilarinin
olusturulmasi adina énemli bir potansiyel sunmaktadir. Ethe-
reum ayrica Microsoft’'un bulut ¢é6ztimt olan Azure tzerinde
Blockchain as a Service (BaaS) yaklagimi ile bir servis olarak
da sunulmaktadur.

Ethereum tzerinde gelistirilen ve gelistirilmeye devam eden
olduk¢a fazla proje bulunmaktadir. Ornegin ING tarafindan

Société Générale ile birlikte test edilen bir ¢éziim; petrol ticare-
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ti akisinin Ethereum tabanli bir Blockchain platformu tizerinde
yuritilmesini amaglamaktadir. Deneme kapsaminda gergek-
lestirilen 6rnek iglemlerde emtia ticareti i¢cin gereken maliyet
ve Ozellikle zamanda ciddi anlamda diistsler oldugu gézlem-
lenmigtir. Ethereum Enterprise Alliance ile birlikte 6zellikle is
diunyasindaki uygulamalarin cesitlenmesi ve artmasi beklen-
mektedir.

Ote yandan Ethereum, kitabimizin Zorluklar ve Riskler bo-
luminde detayl sekilde ele alinan Blockchain dinyasindaki
catallagsma kavraminin tst uste iki kere yagandig: bir platform
olmus ve 2016 yilinda Blockchain camiasinin ¢ok 6nemli tecrii-

beler kazanmasina vesile olmusgtur.

HyperLedger

Hyperledger Aralik 2015’te Linux Vakfi tarafindan baglatilan
actk kaynak kodlu bir Blockchain platformudur. Hyperledger
tek bir Blockchain yapisi olusturmak yerine kendi icerisinde
farkli alt projelere destek vermektedir.

Hyperledger, referans mimarisi iki ana kisimdan olugmak-
tadir, bunlar Hyperledger servis katmani ve bu servisleri dig
dunyanin kullanimina a¢gmakta kullanilan Hyperledger API/
SDK katmanidir (API: Application Programming Interface —
Uygulama Programlama Arayiizii, SDK: Software Development
Kit - Yazilim Geligtirme Kiti).

Hyperledger servis katmani ii¢ ana mantiksal kategori
icerisinde degerlendirilmektedir, bunlar: tyelik servisleri,
Blockchain servisler ve Chaincode servisleridir. Uyelik servis-
leri kimlik, gizlilik gibi konularda hizmet verirken Blockcha-
in servisleri sahip oldugu P2P protokolu ile birlikte icerdigi
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blockchain ve mutabakat yapisini yénetmektedir. Chaincode
servisleri, Hyperledger mimarisi icerisinde akilli sézlegsmele-
rin yénetim ve isletimini saglamaktadir. Ayrica alt seviyede
bulunan bir haberlesme katmani ile birlikte servis katmani
icerisinde olay giidumli (event driven), cift yonlu etkilesim
saglanabilmektedir. Her ne kadar bu kavramlar ve yapilar ku-
laga oldukg¢a karigik gelse de Hyperledger is diinyasinin ih-
tiya¢ duydugu temel unsurlar1 binyesinde sagladig: icin bu
giin pek cok Blockchain projesinde kullanilmaktadir. Ozel bir
roportaj ile sizlere sundugumuz Bankalararasi Kart Merke-
zi'nin gerceklestirdigi kavram kanitlama calismasi olan 6zel
BBN Blockchain projesinde de Hyperledger platformu kulla-

nilmigtir.
HYPERLEDGER API, SDK
L MEMBERSHIP | | BLOCKCHAIN || TRANSACTIONS | —— CHAINCODE —
MEMBERSHIP BLOCKCHAIN CHAINCODE
SERVICES SERVICES SERVICES
CONSENSUS DISTRIBUTED SECURE
MANAGER LEDGER CONTAINER
IDENTITY
MANAGEMENT
P2P LEDGER SECURE
PROTOCOL STORAGE REGISTRY
[ EVENT STREAM ]
[ ]| [ 1] [ 1]
HYPERLEDGER SERVICES

Hyperledger kapsamindaki projelerin en bilinenlerinden
olan Fabric projesi IBM ve Digital Asset tarafindan Hyperled-

ger bunyesinde diizenlenen ilk Hackathon kapsaminda énerilip
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hayat ge¢mistir. Fabric projesinin en 6nemli 6zelliklerinden bir
tanesi moduler mimarisidir, bu sayede mutabakat, tyelik ser-
visleri gibi Blockchain modulleri ihtiya¢lara gére tak-caligtir
(plug-and-play) felsefesi ile degistirilebilmektedir.

Bagka bir proje olan Iroha ise aslen bir Blockchain projesi
degildir, bir dagitik kayit defteri projesidir. Bu iki kavram ¢o-
gunlukla birbirinin yerine kullanilsa da aralarinda farkliliklar
bulunmaktadir. Dagitik kayit defteri yaklasiminda bloklar yeri-
ne zaman damgali sirali islemler bulunmakta, mutabakat yapi-
s1 bu sirali seri tizerinde degisiklik yapilmasini engellemek i¢in
kullanilmaktadir. Ayrica dagitik kayit defteri yapilarinda tam
diugimlerin eslenik olmasina gerek duyulmamaktadir. Yapisal
olarak biittin blockchain yapilar1 ayni zamanda bir dagitik kayit
defteridir, ama bu durumun tersi dogru degildir. Iroha projesi-
nin genis bir kullanim agina erigebilmesi i¢in mobil platform-
larda (i0S ve Android) ve internet tarayicilarinda kullanimini
saglayacak 6zel kiitiphaneler bulunmaktadir.

Heniiz kulucka déneminde olan Burrow projesi ise Hyper-
ledger biinyesinden Ethereum’dan turetilmis bir agik akilli s6z-
lesme yapisinin gelistirilmesini ama¢lamaktadir.

Hyperledger platformu giderek biytiyen bir katilimar kitle-
sine sahiptir. Bu katihima grubu igerisinde IBM, Intel, Red Hat
gibi teknoloji firmalar: oldugu kadar Wells Fargo, ABN AMRO

gibi finansal kurumlar da bulunmaktadir.

Ripple

Ripple, temel olarak gercek zamanl bir uluslararas: para gon-
derim/6deme platformudur. Uluslararasi 6deme akiglarinda

ginumiuizde kullanilan Swift gibi arac1 kurumlarin gereksinim-
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leri ve bunun getirdigi yavaglik, yitkksek maliyet gibi yan etkile-
ri ortadan kaldirmak amaa ile Blockhain tabanl bir teknoloji
kullanilmaktadr.

Ripple, Blockchain platformundan diger Blockchain plat-
formlarinda gérdugimiz “proof-of-work” yada “proof-of-sta-
ke” (Blockchain teknik bolumiinde detaylarini okuyabilirsiniz)
mutabakat yontemlerini kullanmak yerine kendisine ait 6zel
bir mutabakat protokolunii (Interledger Protocol) kullanmak-
tadir. Bu protokol, tasarimu itibari ile karesel bir koordinasyon
sistemine yada Blockchain yapisina ihtiya¢ duymamaktadir.
Ripple protokoli, tizerinden gergeklesen islemler hakkinda sa-
niyeler icerisinde mutabakat saglayabilmektedir.

Ripple, kendi kripto-para birimine sahip olsa da (XRP) yap1
itibari ile para birimlerinden bagimsiz bir sisteme sahiptir, tize-
rinde her turla para birimi (diger kripto-para birimleri dahil ol-
mak tizere) hatta deger ifade eden herhangi bir birim (yolcu mil
puanlari gibi) islem yapilabilmektedir.

Ripple platformu tizerinde kullanicilar (Ripple entegras-
yonu olan finansal kurumlar) giivendikleri kullanicilar: ve bu
guiven yapisi icerisindeki iglem bilgileri (limit vb.) tanimlamak
zorundadirlar. Ripple platformu, iki kullania arasinda yapi-
lan bir para transfer igleminde éncelikli olarak bu iki kullanial
arasinda guvenli bir iletigim kanali kurmaya ¢alisir. Direk bir
iletisim kanali olusturamamasi durumunda, kullanicilarin gi-
vendikleri diger yapilar1 kullanarak bu iletisimi olusturmaya
calisir (gerekirse bu bunun i¢in kendi kripto-para birimi tize-
rinden doéntsum gerceklestirir). Bu guvenli yol kurulduktan
sonra tim iglemler atomik yani islem butinlagintun bozulma-

dig1 (islemlerin ya hepsi gerceklesir yada hicbiri gerceklesmez,
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parcali bir gerceklesme durumu olugmaz) bir gekilde gercek-
lesmektedir.

Ripple platformu kiiresel anlamda cesitli finans kurumlar
tarafindan yapilan denemelerde kullanilmaktadir, 6rnegin ATB
(Kanada) ile Reisebank (Almanya) arasinda yapilan Ripple test-
lerinde normalde dért giin kadar stiren para transfer iglemlerin
8 saniye icerisinde gerceklestigi gozlemlenmigtir.

Ripple finansal kurumlari hedefleyen bir platformdur. Bun-
dan dolay: tim islemlerin gerceklestigi Ripple Ag yapisinin yani
sira kurumlarin bu katman ile entegrasyonunu saglayan Ripple
Connect adli bir ariin ile kurum sistemlerinde degisiklik yap-

madan entegrasyonu saglamaktadir.

Corda

80’den fazla finans kurumu ve diizenleyicinin ortakligi olan R3
(daha dogrusu R3 bu konsorsiyum ortakligina liderlik eden fir-
manin adidir) biinyesinde gelistirilen Corda platformu ashinda
bir blockchain ¢6ziimii degildir, bir dagitik kayit defteri (dis-
tributed ledger) projesidir. Diger yaklagimlardan farkli olarak
isletmeler arasinda yasal sézlesmeleri kaydetmek, yonetmek ve
otomatiklestirmek gibi 6zel bir is alan1 i¢in tasarlanmigtir.
Gunitimizde bu tarz s6zlesmeler ilgili her tarafta farkl sis-
temlerde farkli gekillerde saklanmaktadir. Bu farkli ve birbir-
lerinden kendi aralarindaki mesaj degisimi diginda bagimsiz
olan sistemlerde tutulan sézlesme verilerinde ortaya c¢ikabile-
cek uyumsuzluklar oldukea yuksek maliyetli diizeltme operas-
yonlarina gerek duymaktadir. Corda platformu akilli s6zlesme

yaklagimini kullanarak bu verimsiz ve problemli yapinin yerine
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gecmek ve gereksiz tekrarlama, teyitlestirme, hatali egleme, ih-
lal gibi kavramlari geri birakmak i¢in tasarlanmigtir.

Corda platformunda veriler sadece ilgili s6zlesmeye dahil
olan ve yasal olarak sézlesme ile ilgili bilgilere erigsmesi gereken
taraflar tarafindan goriilebilirler, bu veriler ag tzerindeki diger
makineler ile paylagilmaz. Mutabakat yapis: sistem genelinde
degil, islem seviyesindedir; islemlerin dogrulanmasi yine sadece
s6zlesmeye dahil olan taraflar tarafindan yapilmaktadir. Corda
mutabak yapisi tak-caligtir yaklagimini desteklemektedir, bu
sekilde gerektigi durumlarda i¢inde bulundugu ortamin yerel
yonetmeliklere uygun mutabakat yapisini kullanabilmektedir.

Corda platformu yapisindaki szlesmeleri uygulama ve dog-
rulama i¢in yazilim gelistirme diinyasinda bir endustri standar-
d1 olan Java Virtual Machine (JVM)’i kullanmaktadir. Bundan
dolay1 JVM tuzerinde ¢aligabilen herhangi bir programlama dili
(Java, Scala, Groovy gibi) ile sézlesmeler yazilabilmektedir. Bu
yaklagim agisindan Ethereum platformunu andirmaktadar.

Corda platformunun sadece kurumlar arasinda degil kurum
icerisindeki farkl sistemlerin ayni iglem i¢in olusturdugu ¢oklu
kayit yaklagimini tekil bir platform tzerinde yoneterek maliyet

ve karmagiklig1 azaltmak i¢in kullanilabilecegi diisunilmektedir.

Tendermint

Temel olarak Tendermint, bir uygulamay1 bir¢cok makinede gii-
venli ve tutarl bir sekilde cogaltmak i¢in kullanilan bir yazilim-
dir. Ortaya ¢ikmasindaki temel amag¢ Bitcoin mutabakat yapi-
sinda kullanilan Proof of Work yaklasimina kiyasla daha efektif

ve guivenli bir mutabakat yapisini ortaya koyabilmektir.
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Tendermint platformu iki ana par¢adan olugmaktadir, bun-
lar temelde bulunan blockchain mutabakat moturu (Tender-
mint Core) ve bunun tzerinde ¢alisan genel uygulama ara yu-
ziWdir (ABCI - Application BlockChain Interface). Mutabakat
moturu ag tzerinde bulunan tim makinelerde ayni iglemlerin
ayni sirada kaydedilmesini saglarken, uygulama ara yuizi bu is-
lemlerin herhangi bir programlama dili ile islenmesine olanak
saglamaktadir.

Tendermint yapisinda bulunan mutabakat motoru yapisi
itibari ile diger platformlar tarafindan kullanilabilecek sekilde
tasarlanmigtir. Bu konuda 6rnek olugturmas: amaci ile Tender-
mint geligtiricileri Ethereum platformuna ait olan EVM (Et-
hereum Virtual Machine) yapisini alip Tendermint uygulama
araylzi tzerinde ¢aligtirmayi bagsarmiglar ve bu ¢6ztimiu Ether-
mint olarak adlandirmiglardir.

Tendermint’in ortaya ¢ikis amacinin Bitcoin yapisina gore
daha efektif bir mutabakat yaklagimi yaratmak oldugunu be-
lirtmistik, yapilan denemelerde ortalama 1 saniyelik blok tire-
tim hizina eristigi ve saniyede yaklagik 10.000 islem gercekles-
tirebildigi gozlemlenmigtir.

Diger Blockchain Platformlari

Burada anlatilan temel Blockchain platformlarinin diginda da
pek ¢ok platform bulunmaktadir ve bunlarin sayisi her gecen
gin artmaktadir. Ancak Bitcoin, Ethereum, Hyperledger ve
Ripple su anda gerek agik kaynakli gruplarin sahiplenmesi,
gerekse kurumsal yapilarin sahiplenmesi ile birlikte en ¢ok

ilgi duyulan platformlara déontsmuts durumdalar. Sifirdan bir
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Blockchain platformu gelistirmek yerine yiuzlerce hatta binler-
ce farkl kiginin stirekli gelistirdigi ve hatalarini giderdigi plat-

formlar ¢ok daha guvenilir ve poptiler hale gelmektedir.



1.7. Blockchain Uygulama Ornekleri

Mevcut Blockchain platformlarini kullanarak farkl servisler su-
nan ¢oziumlerin sayisi bu gin binlere ulagmistir. Sadece kripto
para birimi olarak 800’ yakin farkl: tiir bulunurken daha 6nce
Blockchain Uygulama Alanlari bolimiunde ele aldigimiz konu-
larda faaliyet ve ¢6ztim sunan pek ¢ok girisim bulunmaktadar.

Ozellikle son yillarda Blockchain platformlarinin yenilike¢i
yapisi, bu konuda deneyimin ve insan kaynaginin kisith olmas:
sebebiyle bu alanda faaliyet gosteren girisimler yatirimcilarin
ilgisini cekmekte ve ¢ok ciddi yatirimlar alabilmektedir. Yapilan
tahminlere gére sadece bankalarin 2019 yilina kadar bu tekno-
lojiye 400 milyon dolar yatirim yapmas: beklenmektedir.

Bu bolumde farkli Blockchain platformlarini kullanan bir-

ka¢ uygulama 6rnegini sizler ile paylagmak istiyoruz.

Everledger

2015 yilinda Londra merkezli olarak kurulan bir girisim olan
Everledger, elmas ile ilgili bilgileri bir Blockchain ag1 tizerinde

tutarak degerli tag sahipleri, sigorta firmalari, kanun uygulayici
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birimler gibi konu ile ilgili taraflarin taglar tizerinde sahiplik ve
islem ge¢misini dogrulama islemlerini geleneksel fiziksel ser-
tifikalara kiyasla giwvenli ve hizhi bir gsekilde yapmasini sagla-
maktadir.

Bu hizmeti verebilmek i¢in éncelikle bir elmas: tanimlayan;
seri numarasi, kesim sekli, renk bilgisi gibi temel bilgiler top-
lanmakta ve bu bilgiler kullanilarak dijital bir parmak izi olug-
turulmaktadir. Bu parmak izi bilgisi belirtilen bilgilerin kendi-
sini degil, belirtilen bilgi kiimesini tizerinden turetilen o6zel ve
tekil bir 6zet degerdir. Bu bilgi Bitcoin Blockchain aginda bir
islemin parcasi olarak, Bitcoin platformunun betik dil yetenek-
leri kullanilarak, saklanabilmektedir. Ihtiya¢ duyulmasi halinde
ilgili taga ait dijital parmak izi bilgisi tekrardan olusturulup Bit-
coin Blockchain ag: tizerindeki iglemler kapsaminda sorgulama
yapilmaktadar.

Everledger su ana kadar 1 milyondan fazla elmas i¢in Bitcoin
Blockchain yapis: tizerine bilgi ekleme islemi gerceklegtirmis-
tir. Bu tarz islemler i¢in Bitcoin’in yapisinda bulunan 6zel bir
komut kullanilir (OP_RETURN olarak tanimlanan bu komut ile
birlikte 80 byte’lik bir veri kiimesi iglem icerisinde tutulabilir).
Bu komut ile gerceklegen iglem ¢iktilar: gecersiz olarak nitelen-
mektedir, ancak iglemin kendisi gecerli oldugu i¢in Blockchain
icerisinde yer almasi icin diigitk degerde bir iglem ticreti 6den-
mesi gerekmektedir, bu sekilde Everledger degismeyecegi ga-
rantilenmis bir iglem kaydina sahip olmaktadir.

Factom

Temelleri 2014 yilinda atilan Factom, herhangi bir verinin de-

gistirilemeyen bir gekilde tutulmasi saglayan bir kayit tutma

94



BLOCKCHAIN UYGULAMA ORNEKLERI

servisi saglayicisidir. Bu veriler tibbi kayitlardan tapu kayitla-
rina kadar farklilik gosterebilmektedir.

Factom 6ncelikli olarak bir veri katmani olugturarak kendi-
sine ileten verileri bloklar i¢ine yerlestirir ve blok icerisindeki
siralarini sabitler. Her 10 dakikada bir o zaman araliginda top-
lanan veri kiimesine ait bir 6zetleme (hash) degeri olugturulur
ve olugturulan bu deger Bitcoin Blockchain ag1 tizerine yazilir.
Bitcoin Blockchain ag1 Gizerine kaydedilen verilerin degistirile-
mez yapisindan dolay: Factom kendisine emanet edilen kayit
degistirilmedigi siirece bunun orijinalligini garanti altina almig
olur.

Factom ilk bagta olugturdugu ézetleme degerlerini Bitcoin
Blockchain tizerinde tutuyor olsa da su anda ¢oklu Blockcha-
in Platform destegine sahiptir, olugsturdugu ézetleme degerleri
Ethereum gibi farkli acik (public) Blockchain platformlarinda
tutabildigi gibi 6zel (private) Blockchain yapilarinda da tuta-
bilmektedir.

Factom su ana yaklagik olarak 100 milyon belgeyi kay1t alti-
na almigtir. Bu kayitlar i¢in yaklagik 80 bin adet 6zetleme dege-

ri kullanilmigtir.

SatoshiPay

Odemeler diinyasinda 6deme miktarina gore cesitli siniflandir-
malar bulunur. Ornegin mikro 6demeler genel olarak 10 dolar
/ 35 TL ve altindaki 6demeleri ifade etmektedir. Nano 6deme-
ler ise bu rakamin ¢ok daha altindaki cent/kurus seviyesindeki
6demeleri tanimlamak i¢in kullanilmaktadir. Ancak su anda
kullanilan 6deme sistemlerindeki islem ticretlerinin yapisindan

dolay1 (icretin 6deme miktarindan daha buyiik olmasi) nano
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6demelerin gerceklestirilmesini pratikte anlamsiz hale getir-
mektedir.

2014 yilinda Berlin’de kurulan bir girisim olan SatoshiPay
bu soruna Bitcoin Blockchain a1 tizerinde geligtirdigi bir 6de-
me kanali ile ¢6ziim sunmaktadir. Bu kanal iizerinde basit bir
akilli s6zlesme yapist ile yonetilmektedir. Bu sekilde kullaniciya
gerekirse anlik olarak bir Bitcoin ctizdan: olugturulmakta, bu
ciizdan tzerinden yapilan 6deme iglemleri kullanicinin oturum
suiresi boyunca toplanarak sonrasinda son 6deme iglemi olarak
Bitcoin Blockchain agina yansitilmaktadir.

SatoshiPay 6ncelikli is alani olarak web tabanli icerikler i¢in
6deme ¢oziimii olma tizerine yogunlagmis olsa da hedefini web
tizerindeki dijital icerikler i¢in bir 6deme standard: olmak ola-

rak belirtmigtir.

Ujo Music

Guniimiizde, muzik dagitim kanallar: yapisinda ge¢misten ge-
len yapilarin i¢inde bulundugumuz dijital dinyaya uyumsuzlu-

gundan kaynaklanan cesitli sorunlar gézlemlenmektedir:

- Yapilan 6demeler (%20-%50) gercek sahiplerine ulaga-
maz.

- Bir sanatgiya ait eserin kullanimi takip edilemez.

- Odemelerin hak sahiplerine dagitiminda seffaflik yoktur
ve Ucretlendirme gibi konularin eser sahibi disindaki ki-
siler tarafindan yonetilmesi s6z konusudur.

- Hak sahiplerinin 6demeleri iki seneye varan ¢ok uzun va-

deler ile almasi s6z konusu olabilmektedir.

96



BLOCKCHAIN UYGULAMA ORNEKLERI

Ujo Music bu konuda yaptiklar1 bir “deney” ¢aligmasinda
Ethereum Blockchain ag1 tizerinde gelistirdigi akilli bir sozleg-
me ile dinleyicilerin bir sarkinin indirme, yayinlama ve yeniden
diizenleme amach dijital lisansini satin alabilmelerini ve bunun
karsihginda yaptiklar: 6demelerin sarkici ve paydaslar: arasin-
da otomatik olarak bélintp dagitilmasini saglamistar.

Bu yapu ile kisisel dinleme i¢in lisanslama yapilabildigi gibi
yayinlama amach lisanslama ile kullanim bagina ticretlendirme
ya da yeniden dizenleme amagli sadece ilgili bélumiin alinma-
st gibi iglemler herhangi bir araci kuruma ihtiya¢ duyulmadan,

gercege yakin zamanh bir sekilde gerceklestirilebilecektir.

OpenBazaar

Gunumiizde elektronik ticaret akisi temel olarak Amazon, eBay
gibi merkezi, internet tabanh platformlar tzerinde gercekles-
tirilmektedir. Bu platformlar sagladiklar1 hizmet kapsaminda
belirli 6deme sekilleri, 6deme islemlerinin maliyetlerinin yan-
sitilmasi, kisisel bilgilerin paylasimi, sinirh ticari kategori kisit-
lamalar gibi cesitli kisitlamalar getirmektedirler.

2016 yilinda faaliyete gecen OpenBazaar bu merkezi yapila-
ra kargi alternatif bir yaklasim getirip, alic1 ve saticilar: dogru-
dan birbirine baglayan bir platform saglamaktadir. Arada ken-
disi dahil herhangi bir kurum olmadigindan taraflar arasindaki
aligveris kapsaminda, taraflarin belirledigi kisitlamalar diginda
bir kisitlama bulunmamaktadir.

OpenBazaar bu yapida taraflar arasindaki “giiven” sorunu-
nun asilmasi amaca ile Bitcoin Blockchain yapisini kullanmak-

tadir. Taraflar bir fiyat Gizerinde anlastiklarinda dijital imzalar:
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ile bir sézlesme olusturup bu sézlesmeyi denetleyici olarak ad-
landirilan OpenBazaar agindaki kendi belirledikleri tigtincii kisi
ile paylagirlar. Bu kisi, s6zlesmeyi temel alip Bitcoin Blockchain
ag1 uizerinde ¢oklu-imzali (islemin gerceklesmesi i¢in ti¢ kisiden
ikisinin onay vermesinin -imzalamasinin- yeterli oldugu bir
sozlegsme yapisi ile) bir hesap olugturur. Alici, Bitcoin hesabina
gonderim yaptiginda saticiya bir bilgilendirme génderilir, satici
urtn gonderimini yapip gizli anahtar ile sézlesmeyi onaylar.
Alic1 tran aldiktan sonra kendi imzasi ile s6zlesmeyi onaylama-
st durumunda (ii¢ kigiden en az ikisinin onay vermesi durumu
gerceklestiginden dolay1) génderimi yapilan Bitcoin satici hesa-
bina aktarilmig olur. Bu yapida bir problem olmasi durumunda
denetci devreye girer, gerekirse sézlesmenin onay: icin kendi

imzasi ile onaylama akigina dahil olur.

Maker

Kripto para birimleri belirli seviyede bilinirlik ve populerlik
kazanmuisg olsalar da yayginlasma konusuna ¢esitli sikintilar ya-
samaktadir. Bu durumun en biiyiik nedenlerinden birisi fiyat
degiskenligidir. En popiiler kripto para birimleri olan Bitcoin
(BTC) yada Ether (ETH) bile su andaki yapisinda bireylerin ve
sirketlerin uzun vadeli faaliyet planlamasina izin vermek icin
agir1 degisken ve riskli bir durum sergilemektedirler.

Maker platformu bu durum kargisinda Dai adinmi verdikle-
ri, ortaya ¢ikan piyasa sartlarina otomatik tepki vererek diin-
ya genelindeki para birimleri karsisindaki degerini dengede
tutabilen bir kripto para birimi 6nermektedir. Bu para birimi,

Ethereum Blockchain platformu tizerinde caligan bir Dai Kre-
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di Sistemi tarafindan yénetilmektedir. Dai Kredi Sistemi, Dai
kripto para biriminin her zaman Ethereum tabanl diger dijital
varliklardan olugan bir teminat portféyi tarafindan yeterli se-
viyede desteklenmesini saglamaktadir. Bagimsiz bir geri bildi-
rim mekanizmas ise siirekli olarak Dai bor¢lanma ve sahipligi
tesviklerini guncelleyerek arz-talep dengesini saglamaktadir.
Teminat portféyiinun riski Maker (MKR) adli ayr1 bir kripto-
para birimi sahipleri tarafindan y6netilmektedir. Maker kripto-
para biriminin degeri dogrudan risk yénetiminin performan-
styla baglantilidir, bundan dolay1 Maker sahiplerine Dai 6deme
yukimlaliganiun ve fiyat istikrarinin sorumlu duzenleyicileri

olarak davranmak i¢in dogrudan finansal tegvik saglamaktadir.

Digerleri

Bu kitabin kapsaminda Blockchain aglar1 tizerinde kosan sa-
dece sinirh sayidaki 6rnek uygulamaya bakma sansimiz bulu-
nuyor. Bu konuda internet tizerinden bir arastirma yapmaya
kalktiginizda sayilar1 yuzlerce hatta binlerce farkli uygulama
ile karsilasmaniz miimkiindir. Bu érneklerden birisi de iilke-
mizde Bankalararasi Kart Merkezi tarafindan gerceklestirilen
BBN projesi olmustur. $Simdi bu projeye bir roportaj esliginde
yakindan bakacagiz.
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1.8. Tiirkiye’den Bir Ornek: BKM ve BBN

Ulkemizde Blockchain teknolojisi alaninda test ¢alismalar1 yii-
riiten énemli kurumlarin baginda Bankalararas: Kart Merkezi
geliyor. “Kavram Kanitlama” ¢aligmas: i¢in Hyperledger plat-
form uzerinde gelistirilen Blockchain projesinin detaylarim
BKM Genel Mudir Yardimais: Celal Cindogluna yonelttigimiz

sorular ile paylasiyoruz.

- Blockchain teknolojisinden ne zaman ve nasil haberdar oldunuz?

Celal Ciindoglu: BKM olarak diinyadaki yeni teknolojileri, tiriin
ve hizmetleri yakindan takip ediyoruz. Bu kapsamda 2015 y-
linda Bitcoin de radarimiza girmisti. Blockchain ile ilk defa
Bitcoin’in arkasindaki teknolojiyi anlamaya ¢aligirken tanistik.
Bitcoin’in arkasindaki teknolojinin faydasinin anlagilmas: ise
biraz zaman aldi. Ancak basta finans olmak tzere bircok sek-
torde Blockchain’in kullanim alanlar1 son dénemde yogun bi-
¢imde aragtiriliyor. Bu tir ¢aligmalari, teknolojinin sorunlara
¢6zum uretebilip Gretemeyeceginin netlegtirilmesi ve yol hari-

tasinin ¢izilmesi noktasinda ¢ok degerli buluyoruz.
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- Blockchain teknolojisine yonelik bir proje yapma fikri nasil dogdu
ve gelisti?

Celal Ciindoglu: Blockchain'in finans dinyasina ¢ok katk: sagla-
yacagina inaniyoruz, burada 6nemli olan uygun kullanim alan-
larini belirleyebilmek. Biz de ilk etapta Blockchain teknolojisi ile
ilgili gelismeleri yakindan takip ediyorduk ama bu teknolojiyi
daha iyi tanimak, anlamak icin de ufak denemeler yapmamiz
gerektiginin de farkindaydik. Cok¢a okuyup, dinleyip, 6gren-
dikten sonra artik proje yapmak icin hazirdik. Oncelikle mevcut
altyapilarin sunamadigi ancak Blockchain ile bir ¢6ztm yaratila-
bilecegine inandigimiz konular listeledik ve dijital kimlik konu-

sunda bir kavram kanitlama ¢aligmasi yapamaya karar verdik.

- Blockchain projenizde baslangi, gelisim ve su anda diistince ve
beklentileriniz nasil gelisti ve sekillendi? Blockchain projesi ile he-

defleriniz nelerdir?

Celal Ciindoglu: Projeyi hayata gecirmeden 6nce ¢ok degerli
kigiler ve girketlerle fikir aligveriginde bulunduk. Sonug olarak
sirket icerisinde belirledigimiz dijital kimlik, dagitik kayt ya-
pisy, akilh sézlegmeler gibi konseptleri deneyebilecegimiz, tim
sirket ¢aliganlarimizin kullanabilecegi bir kurguda karar kil-
dik ve 2017 yilinin baginda projemizi hayata gecirdik. Bunun
icin girketimizin her katini ayr1 bir firma gibi tanimlayip her
kat i¢in farkli mobil uygulamalar gelistirdik. Boylece sirket ¢a-
lisanlarimiz Blockchain yapisini kullanarak diizenlenen sirket
etkinliklerinden puan kazanip bunlar: yine mobil uygulamalar
uzerinde harcayabildikleri, dijital kimliklerini yonetebildikleri
bir sistemi giinlitk hayatlarinin bir parcas: haline getirdik.
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Kavram kanitlama caligmas: ile temel hedefimiz bu tekno-
lojinin getirdiklerini, 6zelliklerini, olumlu ve olumsuz yanlarini
daha iyi anlayarak bunun iizerine yeni ig modelleri olusturabil-

mek.

- Bu projenin sizlere neler kazandirdigim diistiniiyorsunuz?

Celal Ciindoglu: Uzerinde calisilan platformlar ézellikle bag-
langicta ihtiyaglar dogrultusunda siirekli kendilerini gelistiri-
yor ve gelistiricilerin yeni seyler yapmasini sagliyor. Dolayisiy-
la Blockchain ile bir cirpida yepyeni bir dinya olugturmanin
mumkin oldugunu séylemek gercekei olmaz. Temelinde bir ve-
ritabani yapisi olan ve tizerine kurgulanan modellerle anlaml
cozumler geligtirilen Blockchain’in olmazsa olmaz: ise igbirligi.
Blockchain, tek bir kurumun kendi bagina uygulamas: yerine
saglanacak igbirlikleri ile bugiin ¢6ziim bulunamayan pek ¢ok
konuya yardima olacagina inaniyoruz. Proje bize sunumlarda
gordugumiz bir teknolojiyi cok daha yakindan tanima imkani
verdi. Kavram kanitlama ¢alismamiz sona erdiginde detaylari-
na hakim oldugumuz bir teknoloji ile yeni ig fikirleri iiretebile-

cegiz.

- Proje boyunca yasadigimz problemlerden bahsedebilir misiniz?
Sizce bu tarz projelerdeki en biiyiik engelleyici/yavaglatict ana un-

surlar nelerdir?

Celal Ciindoglu: Belirttigim gibi tizerinde ¢alisilan platformlar,
sizinle birlikte gelisip 6greniyorlar. Bu yuzden her istediginizi
hizli bicimde yapamiyorsunuz. Bu durumun yavaslatic etkisi

oldugunu séyleyebiliriz. Bunun yani sira bu platformlarin giin-
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cellemelerde eski yapilarindan ¢ok farkli bir yapiya ge¢mesi de

yeni yapiya gecis maliyetlerini arttirabiliyor.

- Proje gktilarimi goz ontine aldigimizda Blockchain teknolojisi
hakkinda mevcut alginin ve gerceklerin bir birine paralel oldugunu
soyleyebilir miyiz? Blockchain teknolojisi konusundaki kiiresel bek-
lentilerin karsihgim bulabilecegini diigtiniiyor musunuz? Inaniyor

musunuz?

Celal Cundoglu: Blockchain ile katma degerli ¢6ztimler gelisti-
rileceginden siiphe etmiyoruz. Ancak gelistirilen ¢6ztimiin ka-
bul gormesi, iilkeden tlkeye degisecektir. Ciinkii bir cografyada
sorunlu olan bir alan, farkli bir pazarda kusursuz bicimde ¢aligi-
yor olabilir. Islem siirelerinin uzun oldugu ve maliyetlerin yiik-
sek oldugu uluslararas: para transferleri bagsarinin yakalandig:
alanlardan biri oldu. Diger yandan IoT ile birlegtiginde bugiin
yeni yeni gelisen akilli ev, araba gibi pek ¢ok konsept bizlere

yeni deneyimler sunacak.
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1.9. Blockchain Uygulamalarinda Zorluklar ve
Riskler

Blockchain genel cercevede ilgili kigiler ve kurumlar tarafindan
yakin zamanda ortaya ¢ikmis en heyecan verici ve potansiye-
li yuksek teknolojilerden birisi olarak kabul edilse de her yeni
teknoloji gibi gelisim asamasinda ¢esitli riskler, zayifliklar ve

zorluklar icermektedir.

Sifreleme ve Kuantum Bilgisayarlar

Blockchain platformlarini en gicla kilan 6zelliklerin baginda
kriptografi gelmektedir. Bu kapsaminda kullanilan sifreleme
yaklagimlar oldukea giiclii olsa da, kuantum biligim (quantum
computing) gibi alanlardaki gelismelerle birlikte bu konuda ile-
rideki zamanlarda cesitli zafiyetler goriilebilecegi dustinulmek-
tedir. Su anda bilgisayarlarin sadece 1 ve 0 ile iglem yapabildigi
ikili (binary) sistemlerden bahsediyoruz. Ancak kauntum bilgi-
sayarlarda 1 ve 0'in ayn1 anda gecerli oldugu ti¢inci bir durum
daha bulunmakta ve bu tglii veri Qubit ad: verilen yapilarda

saklanmaktadir. Bu bilgisayarlar geleneksel ikili sistemlere
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kars: milyonlarca kat daha gii¢li islem yapabilme kabiliyetine
sahiptir ve bu sistemler her ne kadar su anda sadece 6zel la-
boratuvarlarda kullaniliyor olsalar da ilerleyen on yillar i¢inde
herkesin erigimine sunulabilirler. Elbette 6ncelikle savunma
ve istihbarat alaninda kullanilmalar1 da kaginilmaz olacaktir.
Bu sistemlerin kabul edilebilir stirelerde giiniimiiziin gelismis
ikili sifreleme yontemlerini kirmasi mamkin olabilecektir. Bu
Blockchain diinyast i¢in hemen degil ama uzun vadede bir risk

olusturmaktadir.

Ozel Anahtarlarin Saklanmasi

Ozellikle kripto-para ¢6ztimlerinde kullanilan a¢ik-6zel anahtar
yapisindaki 6zel anahtarin saklanmas: kullanicinin sorumlulu-
gunda bulunmaktadir. Bu kullanim seklinde yasanacak olan
bir 6zel anahtar kaybetme durumunda, son kullanicinin elinde
sifrelenmis islemlerin sahipligini dogrulayacak hi¢bir bilgi kal-
mamaktadir. Ozel anahtarin bagka bir kullanicinin eline gec-
mesi ise iligki varliklarin sahipligini kaybetmek ile esdeger bir
durumdur. Bu gibi problemlerin olugmasini engellemek amac
ile kullanicilarin anahtar verilerini koruyacak yeni araci kurum
yapilarinin olugsmas: muhtemel bir gelismedir. Bu sebeple fark-
l1 alternatif ¢éztimler sunan kripto para ciizdan uygulamalar:
ve servislerinin sayisi her gecen artmaktadir. Ancak bu yapilar
da yanlarinda cesitli givenlik sorunlarini getirmektedir (2016
yilinda gerceklesen Bitfinex dolandiricaliginda kullaniclarin
kripto-para cizdan kayitlarina erisilerek 120.000 Bitcoin ¢alin-

migtir).
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islem Performansi

Blockchain platformlari alternatif olugturdugu baz: alanlarda
halihazirda kullanilan ¢ézimlere kiyasla daha disiik islem per-
formansi gostermektedir. Ornegin su andaki yapist ile Bitcoin’e
ait Blockchain platformu saniyede ortalama 7 iglem gercekles-
tirebilirken, modern kredi kart: platformlari1 saniyede 7.000-
8.000 islem gerceklestirebilmektedir.

Yiiksek Yatirim Gereksinimi

Blockchain, islem maliyetlerinde ve zaman kullaniminda cid-
di anlamda tasarruf saglamaktadir, ancak baglangicta gereken
yitksek yatirim maliyetleri caydiric olabilmektedir. Burada agik
kaynakl platformlar ile testlere baglamak kolay gériinse bile bu
alanda heniiz yeterince insan kaynaginin olmamas: (diinyada
Blockchain ¢alisma mekaniklerine ve akislarina gerektiginde
kod yapisinda guncelleme yapabilecek kadar hakim 8.000 ka-
dar geligtirici oldugu tahmin edilmektedir), deneme yanilma
sureglerinin uzunlugu ve 6ngérilmeyen yazilimsal riskler top-

lam sahip olma maliyetini yiikseltmektedir.

Dijital Dontisiim Gereksinimi

Blockchain uygulamalar: tarafindan ortaya koyulan ¢éztimler
mevcut sistemler kapsaminda ciddi degisiklikleri beraber getir-
mektedir. Bu déntigtimiin yapilabilmesi i¢in sirketler bir dénii-

sum stratejisi olugturmalidir.
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Enerji Tuketimi

Ozellikle “proof-of-work” tipi mutabakat yapilar1 kullanan
Blockchain platformlari su andaki yapilar itibari ile ciddi bir
enerji tiketimi ve dolayl olarak karbon ayak izi etkisi dogur-

maktadir.

Sinirli Tesvik

“Poof-of-Work” tipi mutabakat yaklagimi kullanan agik Block-
chain yapilarinda bloklarin iiretilmesi i¢in gerceklestirilen ma-
dencilik (mining) iglemi, genel olarak tegvik sistemi ile beslen-
mektedir. Kripto para tiretim miktar: sinirh olan durumlarda
tegvik sisteminin sonlanmas: ile birlikte burada olugacak ma-
denci davranis sekli konusunda kesin bir yargiya varmak gim-

diden mimkin gérinmemektedir.

Yazilim Hatalari, Aciklar ve Siber Saldirilar

Blockchain teknolojisi olduke¢a yeni bir teknolojidir, bundan
dolay1 su anda kullanilan Blockchain platformlar: genel olarak
“deney” olarak adlandirilmaktadar.

Teknoloji ¢ok yeni oldugu icin 6ngérilemeyen yazilim ha-
talar1 siber saldirganlara davetiye ¢ikartmakta ve 6zellikle Acik
Blockchain platformlarindaki bu agiklar tespit edildigi takdirde
ciddi ekonomik kayiplar yaganabilmektedir.

Sahip olduklar1 agiklarin giderilmesi ve yeniliklerin eklen-
mesi i¢in platformlar tizerinde strekli giincelleme ¢aligmalar:
yuritilmekte, ancak ézellikle Acik Blockchain platformlarinin

merkezi olmayan, demokratik yapisi bu gincellemelerin ger-
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ceklegtirilmesinde her bir u¢ noktanin birlikte hareket etme-
sinde noktasinda sikintilar yaratabilmektedir. Bu durum ¢atal-

lagsma (forking) ad1 verilen bir sonu¢ dogurabilmektedir.

Catallasma (Fork)

Bir Blockchain aginda tim katihmalar agin kendisine bir ya-
zilim kullanarak aga dahil olurlar. Bu yazilimlar strekli olarak
sistemi gelistirenler tarafindan guncellenir. Bu giincellemeler
genellikle agin yeteneklerini ve imkanlarini gelistirmeye ve
performansini artirmaya yonelik gerceklesir.

Blockchain agindaki her bir kullanici aginin yerel bir kop-
yasina sahiptir. Bazi istisnai durumlarda yazilimda gercekles-
tirilen giincellemeler sonrasinda yazilimda gtincelleme yapma-
yanlar sadece genel Blockchain agindaki verileri okuyabilirken,
giincellenmis yazilima sahip olanlar Blockchain agina veri yaz-
maya devam edebilirler. Bu durumda yazilim giincellemesi yap-
mayan kullanicilarin sahip olduklar: yerel Blockchain ag kop-
yast gincellenmedigi icin genel yapidan farklilik gésterir. Bu
Blockchain aginda bir Gegici Catallagsma (Soft Fork) durumu
ortaya cikarir.

Giincellenmig
Noktalar
Yeni Kurallar

Giincellenmemig
Noktalar — —
Eski Kurallar

BIKTI40  gon o Blok7142  Blok7143  Blok 7144 Tt Blok 7146

Giincellemesi Saglandi

Soft Fork — Gegici Catallasma Durumunda Agdaki Kullanicilarin Yapisi
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Bazi yazilim giincelleme durumlarinda ise gincelleme alma-
yan eski noktalar Blockchain agina veri yazamadiklar: gibi ayni
zamanda verileri okuyamaz duruma duserler. Yazilim giincel-
lemesi yapanlar Blockchain agini kullanarak ilerlemeye devam
ederlerken yazilim giincellemesi yapmayanlar sadece yerel veri-
leri izerinde okuma ve yazma iglemi yapabilirler. Ancak bu tarz
durumlarda belli bir grup eski yapiy1 korumaya karar verebilir
ve yeni yapiya itiraz edebilir. Bu durumda ister istemez bir bi-
rinden ayrilan iki tane yeni Blockchain ag1 olusur. Bu duruma
Mecburi Catallagsma (Hard Fork) adi verilmektedir.

Gancellenmig
Noktalar

Yeni Kurallar o] | e ] o

Gilncellenmemig
Noktalar
Eski Kurallar

Blok 7141
Blok 7140 Hard Fork Blok 7142 Blok 7143 Blok 7144 Blok 7145 Blok 7146

Giincellemesi

Hard Fork — Mecburi Catallasma Durumunda Ortaya Cikan Yeni Ag

Blockchain aglarinda yaganabilen c¢atallasma probleminin
en buyiik 6rnegi “DAO Olay1” olarak adlandirilmaktadir ve Et-
hereum Blockchain aginda gerceklesmistir. Temelinde bir akil-
i sézlegme olan DAO yaklagimi (Decentralized Autonomous
Organization — Merkezi Olmayan Ozerk Kurum), herhangi bir
insan miidahalesi gerek kalmayacak sekilde bir kurumun kural-
larini ve karar verme mekanizmalarini bir akilli sézlegme kapsa-
minda tanmimlayarak merkezi olmayan kontrol ile bir yap: olus-
turmay1 hedeflemektedir. “DAO Olay1” kapsaminda Nisan 2016
tarihinde Ethereum tizerinde calismak tizere tanimlanmig bir

DAO kitlesel fonlamaya agilmig, 11.000 civarinda kisinin kati-
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limu ile birlikte 150 milyon dolar degerinde Ether (ETH) toplan-
migtir. Bu toplanan kaynak girigsim sermayesi fonu olarak kulla-
nilmak tizere DAO’nun yénetimine birakilmigtir. Ancak DAO’un
tzerine inga edildigi akilli s6zlesme yapisindaki bulunan agig:
fark eden bir (veya bir grup) kullanici, toplanan fonun yaklasik
1/3'ni kendi hesabina aktarmay: bagarmistir. Buradaki énemli
nokta bu iglemin Ethereum ve DAO kurallarina aykir1 davran-
mayarak, herhangi bir ihlal gerceklestirmemis olmasidur.

Bu durum sonrasinda, sadece bu olaya 6zgi islemlerin iptali
icin bir Mecburi Catallagma islemi gerceklestirilmistir. Ancak
Ethereum yapis1 tizerindeki baz1 kullanicilar ‘kurallara uygun
davranan her iglem gecerli bir islemdir’ diigiincesi ile bu degi-
sikligi kabul etmemistir. Bunun tzerine eski kod yapist ile de-
vam edenler Ethereum Classic (ETC) adim1 almig ve yeni kod
yapist ile devam edenler Ethereum (ETH) seklinde yoluna de-
vam etmistir. Bu sebeple su anda ayni baglangi¢c noktasindan
dogan ancak farklhilagarak yoluna devam eden iki farkli Ethe-
reum Blockchain ag1 bulunmaktadar.

Bu noktada Blockchain’e girig niteligi tasiyan kitabimizin
teorik kismini tamamlamis bulunuyoruz. Bu siire¢ zarfinda
pek c¢ok terim ve kavramdan kaginmak gibi bir durum sé6z ko-
nusu degildi ve bunlarin detaylar: ise teknik bir bilgi ve bakis
agis1 gerektiriyor. Su anda mutlaka okumaniz: tavsiye ettigi-
miz kapanig bolumune gecis yapabilir veya teknik yonleri ile
(buna ragmen yine de teknik bir girig olmanin 6tesine gecme-
den) Kriptoloji, Blockchain ve Akilli Sézlegmeleri ele aldigimiz
bolumler ile devam edebilirsiniz. Bizim yazarken biiyik keyif
duydugumuz (tamam bu keyif ¢ok buyiik olmayabilir :)) bu bo-

limleri de okumanizi tavsiye ederiz.
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2.1. Kriptolojinin Teknik Detaylari

Temel kavramlar bélumiinde kriptoloji kavramina hizlica goz
atmigtik. Bu kismui tekrardan hatirlayacak olursak; eger verile-
ri oldukca genis aglara kopyalayip ¢ogaltarak dagitacaksak bu
verilerin gercekten gizliliginin ve ayn1 zamanda butunliguntin
saglanmas gerekir bu amacg i¢inse kriptoloji kullanilir.

Kriptoloji basit bir sekilde “sifreleme bilimi” olarak tanim-
lanabilir. Kriptolojinin bir alt kolu olan “kriptografi” (cryp-
tography - Yunanca gizli anlamina gelen kryptos ve yazmak
anlamina gelen graphien sozciiklerinden turetilmistir) ise ve-
rilerin sifrelenmesi kapsaminda kullanilan yéntemleri ifade et-
mektedir. Sifreleme, herhangi bir veri kiimesini bir kural yapist
kullanarak rastgele gorinen, geri doniilebilir bir veri kiimesine
dontugstirar. Bu rastgele gibi goriinen veri kiimesi, sifreleme ile
ilgili anahtar yapisina sahip olmayan kisiler tarafindan ele geci-
rilseler bile orijinal yapisina uygulanabilir bir sekilde geri ¢evri-
lemez. Sadece ilgili anahtara sahip olanlar, veriyi tekrar orijinal
yapisina donustirebilir, yani sifreyi ¢6zebilirler.

Simdi Blockchain ve kripto-para dinyasinda bu alana ait ¢ok

kullanilan kavramlari inceleyelim.
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Giivenli Ozetleme (Secure Hash)

Bu yaklagim temel olarak matematiksel islemler kullanarak bu-
yik bir veriden kiyasla daha kictk bir 6zet bilgi (bunu kaynak
veriye ait dijital bir parmak izi olarak diigiinebiliriz) iiretilmesi-

dir. Bu tretim yapisi:

- Aymni veri kiimesi i¢cin her zaman ayni 6zet bilgiyi tretir.

- Tek yonludur; yani 6zet bilgiden kaynak veriye geri do-
niillmesi mimkiin degildir. Ozet bilgiden kaynaga ulas-
manin tek yolu kaynak kiimesindeki her olas: veri yapi-
st i¢in givenli 6zetleme fonksiyonunu ¢alistirip olusan
ozet bilgi ile elimizdeki 6zet bilgiyi karsilagtirmaktir.

- Hizh olarak gerceklestirilen islemlerdir.

- Kuguk veri degisikliklerinde bile ¢ok farkli 6zet bilgi tire-

tir ve bu 6zellige “a1g etkisi” ad1 verilir.

Guvenli 6zetleme algoritmalar: 6zetledikleri veriden bagim-
s1z olarak sabit uzunlukta 6zet deger uretirler, 6rnegin SHA-1
algoritmasinin trettigi 6zet degerler 160 bit uzunlugunda olur-
ken SHA-256 algoritmasinda 6zet bilgi uzunlugu 256 bit’tir. Al-
goritma sonuglar: sabit uzunlukta olduklarindan teorik olarak
farkli veri kiimeleri icin 6zet degerlerinin ¢akismasi mimkiin-
dur. Ancak gavenli 6zetleme algoritmalar: kapsaminda 6zet bil-
gi kitmesinin buyukligi (SHA-256 algoritmasini disintrsek,
256 bitlik bir 6zet yapisinin 27256 farkli deger olabilir, bu ise
yaklagik 10777 yapmaktadir. Gértuniir evrendeki atom sayisi-
nin 10780 civarinda oldugunu dustnilarse 2256 sayisinin
buyuklagint hakkinda bir fikrimiz olacaktir) gibi nedenlerden
dolay1 bu goz ardi edilebilecek bir durumdur .
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Ornek SHA-256 Karsihgi (okunabilirlik agisindan 16k  sayr  diizeninde
Veri gosterilmistir)

erkan A7C3962E7BD1F5C65FDD9D97CC993B231CFF60C8296ED9F9590EADSBO
813D1D0

serkan | 37B081FA6506D4B937F5A9EB893B45823BDBA49D5DF840B24AF4122BA
29E540D

Serkan | 508B4498D3A57B759CC171A541CA4F2BBB2DC2B18442665E5EE1E50AF3
7F7F7A

Merkle Agac Yapisi (Merkle Tree)

Merkle agaci, buyiik veri kiimelerini giivenli ve hizh bir sekilde
dogrulamak i¢in kullanilan, giivenli 6zetleme yapis: tizerinde
geligtirilmis bir yaklagimdir. Merkle aga¢ yapisinda ikili (bi-
nary) bir aga¢ yapis1 olusturulup, en alt seviyeye veri kiimesin-
deki parcalar yerlestirilir. Sonrasinda en alt seviyeden yukariya
dogru ikili bir gekilde 6zetleme degeri tireterek ilerlenip tim
aga¢ yapist icin tekil bir 6zetleme degeri (Merkle kok degeri)
tiretilmis olur.

Agagida belirttigimiz gibi temel olarak sifreleme iglemi sif-
relenecek veri kiimesi ve sifrelemede kullanilacak bir anahtar
veriyapist ile yapilmaktadir. Burada temel olarak iki teknik kul-

lanilmaktadar:
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Merkle Kék
Degeri

Ozetlemis Veri

Ozetlemis Veri

Ozetlemis Veri Ozetlemis Veri Ozetlemis Veri Ozetlemis Veri
A A A A
Veri Yapisi Veri Yapisi Veri Yapisi Veri Yapisi
000 001 002 003

Simetrik Sifreleme (Symmetric Encryption)

Bu yaklagimda hem sifreleme hem ¢ézimleme adimlarinda

ayni anahtar bilgisi kullanilmaktadir. Bundan dolay1 anahtar

bilgisinin sadece ilgili taraflar arasinda paylasilmas: gerekmek-

tedir, anahtar1 ele geciren herhangi bir taraf sifrelenmis veri-

den orijinal veriye erigebilir.

AN

Orjinal
Veri

Sifreleme

_?__,

AN

Sifrelenmis
Veri

Simetrik Anaht

Coziimleme

’?__,

Simetrik Anaht:

Orjinal
Veri

Asimetrik Sifreleme (Asymmetric Encryption)

Bu yaklasimda sifreleyen ve ¢oztimleyen anahtar bilgileri fark-

lidir. Temel olarak bu yéntem icerisinde kullanicinin bir adet
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herkese acik (public) digeri ise sadece kendi i¢erisinde sakl tut-
tugu 6zel (private) anahtar cifti degeri bulunmaktadir. Bu acik
anahtar herkese dagitilabilir, agik anahtardan 6zel anahtara
ulagmak bunun i¢in gerek duyulan ¢ok yiksek hesap gucinden
dolay: “imkansiz” olarak nitelenmektedir. Ayrica agik anahtar
ile sifrelenmis bir veri ancak ilgili 6zel anahtar ile ¢6ztimlenebil-
mektedir, benzer sekilde 6zel anahtar ile sifrelenmis veri ancak
ilgili acik anahtar ile ¢éztimlenebilmektedir.

Bu yap1 kapsaminda verilerin agik anahtar ile gifrelenip 6zel
anahtar ile ¢oziimlenmesi yontemi “A¢ik Anahtar $ifrelemesi”

(Public Key Encryption) olarak da adlandirilmaktadur.

Sifreleme Coziimleme

N AN

Orjinal Sifrelenmis Orjinal
Veri Veri Veri

Agcik Anahtar Ozel Anaht:

Asimetrik sifreleme genel olarak agagidaki temel senaryolar

kapsaminda kullanilmaktadir:

Sifreleme/Cozme

Bu senaryo bir mesajin sadece ilgili alia1 tarafindan okunmasi-
nin istendigi durumlarda gerceklesmektedir. Bu yontem kap-
saminda ilgili mesaj bagka bir kisi tarafindan ele gecirilse bile
mesajin icerigi anlagilamaz.

Ornek olmasi icin A kisisinin B kisisine bu yaklasimla bir
mesaj gondermek istedigini varsayalim, bu durumda akig su se-
kilde gerceklesecektir:
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- A, B'ye ait agik anahtar elde eder (bu bilgiyi B'den talep
edebilir).

- Gondermek istedigi mesaji bu acgik anahtar ile gifreler.

- Mesaj1 B'ye gonderir.

- B sadece kendisinde olan 6zel anahtar ile sifreyi ¢6zer ve

mesajt okuyabilir.

Igili mesaj B'den farkli bir kisi tarafindan ele gecirilmis olsa
bile B’ye ait 6zel anahtar dig diinya tarafindan bilinmediginden
sifrelenmis mesajin ¢éztimlenmesi mimkin degildir.

Pratik kullanimlarda, asimetrik gifrelemenin performans
konusunda simetrik sifrelemeye gore daha geride olmasindan
dolay1 yukarida belirtilen akista mesajin kendisi degil simetrik
sifreleme akiginda kullanilacak olan anahtar bilgisi iletilir, me-
sajin kendisinin génderimi simetrik gifreleme ile gerceklestiri-

lir.

Dijital Imzalama/Dogrulama

Bu senaryo, alinan bir verinin gercekten génderdigi iddia edi-
len kaynaktan gelip gelmedigini ve transfer edilmesi sirasinda
icerigine dis bir kaynak tarafindan miidahale edilmedigini kon-
trol etmek/dogrulamak amaci ile kullanilmaktadur.

Bir 6nceki senaryoya benzer bir sekilde A kigisinin B kisisi-
ne bu yaklagimla bir mesaj géndermek istedigini varsayalim, bu

durumda akig su sekilde gerceklegecektir:

- A, Bile agik anahtar bilgisini paylagir (yada B, Anin agik
anahtar bilgisini givenilir bir kaynaktan temin eder).

- A, B'ye gondermek istedigi mesaji hazirlar.
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- Bir 6zetleme algoritmasi (SHA-256 gibi) mesajin 6zet de-

gerini olugturur.

- Bu 6zet degerini kendisine ait 6zel anahtar ile sifreleyip

ek bir bilgi olarak mesaja ekler. Bunu bir dokiimani imza-

lamak olarak diigiinebiliriz.
- Mesaj1 B'ye gonderir.

- B, mesaji aldiginda

- Mesajin 6zet degerini olugturur.

- Mesaj igerisinde A tarafindan eklenmis sifreli 6zet bilgi-

sini A'nin agik anahtari ile ¢éziimler.

- Kendi olusturdugu 6zet bilgisi ile ¢6zimlenmis ézet bil-

gisini kargilagtirir.

- Eger iki ozet bilgi karsilagtinnldiginda birbirleri ile aym

icerige sahip degillerse bunun iki sebebi olabilir:

Mesaj1 imzalayan kisi A degildir.

Mesaj igerigine transfer sirasinda muidahale edilmis-

tir.

Ozetleme
Algoritmasi

I

Ozet

Veri

Ozel Anahtar

Dijital
Imza

Ozetleme

Algoritmast

Ozet
Veri

Ozet Veriler Karsilagtinilir

Dijital
Imza

-

Ozet
Veri

Agik Anahtar

Temel olarak Blockchain diunyasinda kullanilan sifreleme

yaklagim ve yontemlerine dair verecegimiz teknik bilgiler bu
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kadar. $Simdi bu bilgilerin de 1s181nda teknik agidan Blockchain

aglarina g6z atacagiz.
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2.2. Teknik Detaylari ile Blockchain

Artik daha teknik denizlere girmek i¢in ihtiya¢ duydugumuz
tum temel araglara ve bilgilere sahibiz. $imdi énceki bélimler-
de ekilen ve filizlenen fikri fidanlarimizi buyutebiliriz.

Blockchain aglarini temel olarak deger iceren verilerin
(para, kimlik, degerli kagitlar gibi) giivenli ve emin bir sekilde
depolanmasi ve yonetilmesi i¢in tasarlanmis bir teknoloji ola-
rak tanimlamigtik.

Bu tanimda belirtilen niteliklerin saglanabilmesi i¢in gunii-
miizde bankalar gibi ¢esitli ara kurumlar, kapali merkezi sistem-
ler kullanirken -6rnegin hesabiniza ait bilgilerin bir bankanin
merkezi veri yapisinda tutulmas: gibi- Blockchain aglarinin bu
ihtiyaglara kargilik olarak herkese agik, seffaf, merkezi olmayan,
ara yapilara ihtiya¢ duymayan bir ¢6ziim 6nerdigini biliyoruz.

Bu ¢6ziim icin temel kavramlar ve bilesenler su sekildedir;

Blok

Adindan da anlagilabilecegi gibi Blockchain yaklagiminda veri-
lerin saklandig: yapilar blok (block) olarak adlandirilir. Ve bu
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blok yapilar1 bir zincir seklinde (zaman agisindan dogrusal bir
dizi yapisinda) diizenlenir. Bu zincir kapsamindaki ilk blok ya-

pisina “genesis” (baslangic) blok denir.

Baglangi¢ (Genesis)

.« o . 4>[ Blok (n) HBlok (n+1)]—>[Blok (n+2)]—>[BIok (n+3)]

Dagitik Ag Yapisi

Gunumiiz yaklagimlarinda kapali merkezi sistemler kullanildi-
g1 belirtmistik. Blockchain yapisinda ise tum bilgiler dagitik
(distributed), katihmalara agik bir ag yapis1 tizerindeki tim
makinelerde eglenik (bir birinin kopyasi) halde tutulmaktadir.
Bu gekilde tekil bir ara kuruma ihtiya¢ ortadan kalkmakta, bu
durumun getirdigi maliyetler ve riskler (single point of failure /
tekil kirilma noktasi: ¢alismamasi durumunda i¢inde bulundu-

gu tum sistemin, akigin ¢alismasini engel olma) ortadan kaldi-

rilmaktadir.

TEK MERKEZLi AG COK MERKEZLi AG DAGITIK AG
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Mutabakat Mekanizmasi

Bir iist madde de ag yapis: tizerindeki tiim makinelerde Block-
chain agindaki verinin eslenik bir kopyasini barindirdigini
belirtmistik. Esleniklik durumunu saglamak i¢in ag genelinde
Mutabakat (Consensus) yapilmas: gerekir.

Blockchain aglarinda verilerin blok adi verilen yapilarda
tutuldugunu biliyoruz. Blockchain aglarinda “giivenlik” tani-
mi, bloklarin icerdigi bilgilerin dis diinyadan saklanmasi degil,
olusturulduktan sonra icerdigi bilgilerin fark edilmeden degis-
tirilemeyecegini ifade eder. Bunu saglamak icin Kriptografik
Ozetleme (Cryptographic Hashing) ve zaman bilgisi kullanil-
maktadir.

Temel olarak blok iki parcadan olugur:

- Blok icerisindeki veriler
- Blok igerisindeki veri biitinlugint kontrol etmek amag-
L1 ast bilgi/baglik (Block Header). Bir blok baghig: temel
olarak agagidaki bilgileri icermektedir:
Bir 6nceki bloga (iist blok) ait 6zet (hash) degeri
+ Blok igerisindeki verilere ait Merkle kék degeri
(bunu kisaca tiim verilerden tek bir 6zetleme verisine
erigsme sekli olarak diisiinebiliriz)

+ Zaman bilgisi

Blok bashg: i¢indeki bilgilerin toplu bir sekilde bir guvenli
ozetleme algoritmasindan gecirilmesi ile o bloga ait olan 6zet-

leme bilgisine (block hash) ulagilir.
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Blok Bashgi

Onceki Bloga Ait Ozet Degeri

Merkle Kok

Degeri

Zaman Bilgisi

X

A

Ozet

/ N

Ozet

/

\

Ozet Ozet Ozet Ozet
A A A A
iglem 1 islem 2 islem 3 islem 4

Fark edebileceginiz gibi her blok kendisinden 6nceki bloga

ait ozetleme bilgisini icermektedir. Bu bilgiyi iceren blogun

ozeti ise bir sonraki blok i¢in kullanilacak 6zetleme bilgisini
elde etmekte kullanilmaktadir.
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Blok 1
Baslk

N

¥

Ongeki Bloga Ait
Ozet Deger

Merkle Kok Degeri

Blok 2
Baslk

N

Blok 3
Baghk

Gngeki Bloga Ait

Ozet Deger

éngeki Bloga Ait

R
Ozet Deger

Merkle Kok Degeri

Merkle Kok Degeri

) T T
| | |
Blok 1 Blok 2 Blok 3
Islemler Islemler Islemler
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Bu yapida koétii niyetli birisinin, Blockchain ag1 tzerinde
hedef aldig: bir blok icerigini degistirebilmesi i¢in hem hedef
blogu hem de ondan sonra gelen tim bloklar1 degistirmesi
gerekmektedir. Blok iiretiminin siirekliligi (saldirgan degisim
yaparken Blockchain’e yeni bloklarin katiliyor olmasi) ve blok
tretim yaklagimlarinin yapilarindan dolay: bu senaryo teorik
olarak gerceklestirilebilecek olsa da pratikte gerceklestirilmesi
normal kogullarda mimkiin gérilmemektedir.

Dagitik bir mimaride bulunan her bir dugiim (alternatif ola-
rak “makine” ifadesi kullanilabilir. ingilizce orijinal kullanimi
ise “node” kelimesi ile ifade edilir.) tizerindeki bloklarin eglenik
bir yapida olabilmesi i¢cin bu makinelerin sisteme eklenmek is-
tenen her yeni blok i¢in bir mutabakat yaklagimi sergilemesi
gerekmektedir. Blockchain platformlari bu konuda farkl ¢6-
zimler sunmaktadir. Bunlardan en ¢ok kullanilan ¢ tanesini

incelersek:

Proof of Work

Bu yapida sistemin bir blok yapisini hazirlayip, ilgili Blockchain
agina eklenmesinin yénetimi i¢in ¢6zillmesi zor ama ¢6zimin
dogrulugun kontroluniin kolay oldugu bir problem tizerinden
ilerlenir. Bu konuda en ¢ok kullanilan problem tiirii, hazirlanan
bloga ait 6zetleme (hash) degerinin belirli bir yapiya (tanimlan-
mug bir deger araligi icerisinde olma, belirli bir karakter dizisi
ile baglama gibi) uymasidir. Ozetleme (hash) fonksiyonlar1 yap:
itibari ile tek yonli olduklarindan ve ¢iktilar: tahmin edileme-
diginden uygun bir deger tretilmesi i¢in oldukca fazla sayida

deneme yapilmas: gerekmektedir. Ornegin Bitcoin yapisinda
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Nisan 2017 itibari ile saniyede ortalama 3,5%x10715 hash islemi

yapilmakta ve ortalama olarak 10 dakikada bir Proof of Work

yapisina uygun blok iretilebilmektedir. Ancak paylasilan bir

ozetleme (hash) degerinin kontroli i¢in sadece ilgili blok ice-

risinde 6zetleme (hash) degerinin bir defa hesaplanmasi yeter-

lidir.

Su andaki en popiiler Blockchain platformu olan Bitcoin

uzerinde bu mutabakat yaklasimi kullanilmakta ve ilgili siire¢

madencilik (mining) olarak adlandirilmaktadir. Basit bir gekil-

de bu siireci incelersek:
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Yeni blok icerisinde yer almasi istenen iglemler/veriler
secilir.

Bu iglemler/veriler kullanilarak Merkle agaci yapis: ve
Merkle kok degeri olusturulur.

Merkle kok degeri, bir onceki blogun 6zetleme degeri,
zaman bilgisi ve ardisik olarak artan bir sayag olarak ta-
nimlanabilecek “nonce” degeri kullanilarak blok bagligini
olusturulur.

Blok bagligi 6zetlenerek (hashing) uygun bir deger (belir-
li bir karakter kiimesi ile mi bagliyor gibi) olusup olugsma-
dig1 kontrol edilir.

Eger uygun bir blok 6zetleme degeri olustu ise yeni blok
bagarili bir gekilde olusturulmus demektir, bu bilgi ag
tizerindeki tim makineler ile paylagilir.

Eger uygun bir blok 6zetleme degeri olusmadi ise non-
ce degeri arttirilarak uygun 6zetleme degeri yaratilmaya
calisilir. Nonce degeri limitine geldiginde hala gecerli bir

blok olusturulamads ise (yani gegerli bir 6zetleme degeri
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olusturulamad: ise) bu durumda blok baghgini olustu-
ran diger degerlerde (blok icerisinde yer alacak iglemler
kiimesinin sirasi, icerigi gibi) giincelleme yapilir ve akis

tekrar bagtan ele alinir.

Bagka bir popiiler Blockchain platformu olan Ethereum’da
bu yaklagimi kullanmaktadir. Proof of Work yaklagimi, yapi-
sindaki iglemin 6zel yapisi ve yiksek frekansta tekrarlanma
ihtiyacindan dolay: yuksek enerji tuketimi ve 6zel donanim
gereksinimleri ortaya cikartabilmektedir. Bu durum calistig:
ag yapisini bu gereksinimlerin daha elverigli oldugu (ucuz elek-
trik, dugik maliyetli donanim tretebilme yetkinligi) ortamlara
yonlendirmesine ve dagitik, merkezi olmayan ag yapisinin bu
ozelligini zaman igerisinde belirli 6l¢ctide kaybetmesine neden
olabilmektedir. Bu durum gerek kullanilan problemlerin fark-
hilagtirilmasi, gerek enerji tiketimi ¢iktilarinin farkl gekillerde

degerlendirilmesi gibi yaklasimlarla ¢6ztilmeye ¢calisilmaktadir.

Proof of Stake

Bu yaklasim kapsaminda ise blok tiretim ve gecerlilik onay me-
kanizmasi blogu treten makinenin ilgili Blockchain ag1 tizerin-
de sahip oldugu pay ile iligkilendirilmektedir. Bu tarz sistem-
lerde genellikle sistem icerisinde uretilebilecek tim kripto para
miktari ilk bagta uretilir, sistemdeki tiyeler yatirimlarina gére
paylarina duagsen kripto paralarini alirlar, sonradan yeni ekle-
meler yapilmaz. Sistem kapsamindaki pay degeri temel olarak
sahip olunan kripto para miktarina gére hesaplanir.

Pay miktarina gore igslem yapmada farkl davranms sekilleri

gorilebilmektedir:
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- Bir sonraki blogu uretecek olan makine sahip oldugu pay
ile iligkilendirilmis bir rastlantisal fonksiyon ile belirle-
nebilir zira pay: yitksek olan makinenin secilme sansi
daha yiiksektir. Tlgili makine belirli bir siire icerisinde uy-
gun bir blok paylagmaz ise bir sonraki makineye gegilir.

- Bir makine belirlemesi yapilmaz, ancak pay bilgisi maki-
nenin ¢ozmesi gereken problemin (Proof of Work yak-
lagimina benzer bir sekilde) zorluk derecesini degistirir.
Ornegin daha fazla pay sahibi olan makine i¢in daha ko-

lay bir problem ¢6ztim aralig1 saglanir.

Tek bagina sahip olunan pay degerinin kullanilmasinin yiik-
sek pay sahibi makinelere i¢cin stirekli bir avantaj yaratmasin-
dan dolay1 akis icerisindeki hesaplamalarda kullanilmak tizere
bir “yas” (age) kavram getirilmistir. Bu kavram ile birlikte blok
tretimi i¢in kullanilan pay kapsamindaki kripto paralarin yas
degerleri sifirlanir, bu kripto paralar ancak belirli bir siire so-
nunda yags degeri kazanmaya baglarlar ve yas degeri iglemlerde
oncelik/gecerlilik kazanmada avantaj saglayici olur.

Bu yaklagim kapsaminda blok tretimi siireci para basma
(forging, minting) olarak adlandirilmaktadir.

Su anda “Proof of Work” mantig ile ilerleyen Ethereum
agmnin, yakin zaman icerisinde “Proof of Stake” yapisina ge-
cirilmesi planlanmaktadir. Bu yap: aslinda daha kompleks bir
uygulama sekli olsa da, bu gegis ile birlikte islemlerin dogrulan-
ma ve blok olusturma siireci daha hizli ve kolay bir hale getirile-
rek Bitcoin aginda oldugu gibi pahali ve yiksek gig titkketimine
sahip 6zel madencilik donanimlarina olan ihtiyaa (ve dolayl

olarak olusan donanim tabanl merkezciligi) ortadan kaldirila-
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caktir. Ayrica katihmalar: platform ile daha derin sahiplik ilig-
kisine sokarak platformun ¢ikarina en uygun sekilde ¢aligma-
lar1 icin tegvik edilmesi saglanacaktir. Bu déniigiim ile birlikte
Ethereum platformu daha buyuk uygulamalar: barindirmak

icin daha 6l¢eklenebilir bir hale getirilecektir.

Practical Byzantine Fault Tolerance - PBFT

Bu yap1y:1 adin1 Bizansh generallerin kullandig: bir yéntemden
alir. Bizans ordularinda generaller, imparatordan gelen emir-
lerin gercek olup olmadigini anlamak i¢in oldukg¢a basit ve et-
kili bir yontem takip ediyorlardi. Imparator ordusuna bir emir
verecegi zaman bunu generallere ulagtirmak i¢in birden fazla
ulak yolluyor ve generaller de emri aldiklarinda kendi aralarin-
da ulaklar ile bu emirleri paylasiyorlardi. Bu stire¢ icinde eger
imparatordan gelen emir ulaklarin ¢ogunlugu tarafindan dog-
rulanmis ise bu emrin dogru oldugu kabul ediliyordu. Aksi tak-
dirde tekil emirlere itimat edilmiyordu.

Bu ¢6ztimt Blockchain diinyasina getirirsek bu yaklagimda
ag yapisina dahil her dogrulayic1 (validator) roliine sahip ma-
kine i¢in bir acik-6zel anahtar ikilisi bulunmaktadir ve her ma-
kine diger makinelerin a¢ik anahtar bilgisine sahiptir.

Her makine kendisine gelen bir islem (transaction) bilgi-
sini, kendi tizerinde tutulan veri yapisimi kullanilarak kontrol
eder, onayladig bir islemi imzalayarak ag ile paylagir. Eger bir
islem belirli bir sayida (mesela 2n makineden olugan bir ag i¢in
bu say1 n+1 olabilir) makine tarafindan onaylanmig ise mutaba-
kat saglanmig kabul edilir, bu iglem ag tarafindan gecerli iglem

olarak tanimlanir.
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Proof of Work, Proof of Stake gibi yaklasimlardan farklh
olarak PBFT kaynak sahipligi (donanim, pay gibi) akig icerisin-
de soyutlanmigtir, bu sayede en kiiciik katilima bile dahil oldu-
gu agin yapisinda sé6z sahibi olmaktadir.

Bu yaklagim kapsaminda aga dahil olan tim dogrulayici ma-
kinelerin birbirinden haberdar olmasi ve aga dahil olacak yeni
bir dogrulayici merkezi bir sistem/yapi tarafindan onaylanma-
s1 gerekmektedir. Bu durum Blockchain yaklagiminin temelle-
rinden olan “herkese agik, merkezi olmayan ag yapis1” kavrami
ile celismektedir. Bundan dolay: bu mutabakat yaklagimi acik
(public) yapilar yerine daha ¢ok 6zel (private) yapilar icerisinde
degerlendirilmektedir.

HyperLedger platformu kapsaminda varsayilan mutabakat
yapist olarak PBET kullanilmaktadur.

Bu ii¢ yaklagim diginda proof of work ve proof of stake’in
birlikte uygulanmas ile gerceklesen “proof of activity”, blok
uretim stirecine dahil olmak i¢in disk alani tahsis edilmesi gere-
ken “proof of capacity” gibi farkli mutabakat ¢6ztimleri bulun-
maktadir ancak bu alternatifler daha c¢ok kiiciik 6lcekli dene-
meler kapsaminda kullanilmaktadur.

En Uzun Blockchain Kaydi

Dagitik, merkezi olmayan biiytuk 6l¢ekli bir mimaride bagl her
bir makinedeki blok yapisinin her zaman tutarli olmas: bekle-
nemez. Sistem icerisinde yakin zamanl paralel blok tretimi,
bloklarin ag tizerindeki makinelere farkli zamanlarda iletilmesi
gibi nedenlerden dolay1 aga bagl makineler tizerinde Blockcha-

in aginda farkli blok siralamasina sahip digiimlerin (node) bu-
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lunmasi kargilagilan bir durumdur. Bu durumu ¢6zebilmek i¢in
makineler her zaman “en uzun Blockchain kayd: gecerlidir”
mantig1 ile hareket edip, bu Blockchain kaydini genisletmek
amaci ile iglem yaparlar. “En uzun” yaklagimi farklh mutabakat
yapilarinda farkli anlamlara gelebilmektedir, 6rnegin “Proof-of-
Work” yapilarinda en fazla Proof-of-Work’iin gerceklestigi (bu
bilgi ilgili Blockchain agini olusturan bloklarin problem zorluk
derecelerinin bir araya getirilmesi ile hesaplanir) Blockchain
yapist “En Uzun Blockchain Kayd1” olarak tanimlanmaktadar.
Bir makineye yeni bir blok aday olarak iletildiginde 6ncelik-
le igerigi incelenerek gecerlilik kontrola yapilir, sonrasinda ise
bagl oldugu iist blok bulunarak Blockchain agina eklenmeye
caligilir. Bu durumda t¢ farkh davranis sekli s6z konusudur:

- Gelen blok, en uzun blok yapisinin sonuna eklenir (blo-
gun iligkili oldugu ust blok, gecerli en uzun Blockchain
kaydinin son blogudur). Bunun ile alakali semay1 asagida
gorebilirsiniz.

- Gelen blok yapisinin bagl oldugu ust blok, en uzun
Blockchain kayd: yapisinda sonuncu blok olmadig: du-
rumlarda ana Blockchain yapis: tizerinde ¢atallagsmaya
(fork) yol acar; bu dallara “ikincil zincir” (secondary
chain) adi verilir. Bir ikincil zincir, o an olmasa da za-
manla “en uzun zincir” 6zelligine sahip olabilir, bu du-
rumda kendisi ana Blockchain’e déntgiirken o esnada
gecerli olan ana Blockchain artik bir ikincil zincir olarak
degerlendirilmeye baglanir.

- Gelen blok yapisinin icerisinde belirtilen tst blok tanimi

bilinen bir zincir yapisi kapsaminda bulunamaz; bu blok-
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lar “yetim” (orphan) olarak adlandirilir. Bu tarz bloklar
genelde birbirini takip eden hizli blok tretimi durumla-
rinda bloklarin ilgili makineye ag yapisindaki gecikme-
ler vb. nedenlerden dolay: ters siralama ile varmasindan
dolay1 olay1 olugur. Bu tarz bloklar genel olarak ilgili ast
bloklar1 ilgili makineye gelinceye kadar makine tizerinde

ayr1 bir havuz yapisinda tutulurlar.

/ ikincil Zincir
En Uzun Zincir

Y

N

N

> ikincil Zincir

Yetim Blok Havuzu

Blockchain yapilarinda catallagma sik karsilagilan bir durum-
dur, 6rnegin Bitcoin Blockchain yapisinda genel olarak haftada
bir tek blokluk ¢atallagma goriilmektedir, bunun 6tesindeki ¢a-
tallagmalar ¢ok nadir goruliir. Genel olarak blok tiretim zaman-
lar1 dusiik olan sistemlerde catal olusma olasihig artmaktadir
(ortalama olarak 2,5 dakikada bir blok tretimi yapilan Liteco-
in'de Bitcoin’e kiyasla ¢ok daha fazla ¢atallasma olugsmaktadir).

Yukarida aga bagh makinelerin her zaman “en uzun Blocke-
hain kaydi” mantig: ile hareket edip, bu Blockchain agini genisg-
letmek amaca ile iglem yaptiklarindan bahsetmistik. Makineler
icin bu gekilde iglem yapmalarinin ana motivasyonu kazang

saglayabilmektir.

134



TEKNIK DETAYLARI ile BLOCKCHAIN

Aga bagl ve blok iretimi yapan bir makinenin kazang
saglayabilmesinin yolu Blockchain tizerinde gegerli bir blok
uretebilmesinden ge¢cmektedir - bu yaklagima tesvik (incen-
tive) mekanizmasi denmektedir. Burada iki tirli gelir kaza-
nilabilir:

Bazi Blockchain yapilari, blok tretimi yapan makineleri be-
lirli bir kripto para karsilig: ile sdiillendirmektedir. Ornegin
Bitcoin, her bagarili blok iretimi i¢cin 12,5 BTC édillendirme
yapmaktadir.

Bir bloga ait giris ve ¢ikis degerleri arasinda fark olmasi du-
rumunda (burada sadece pozitif fark olabilir, toplam ¢ikis de-
geri toplam giris degerinden biiytuk olamaz) aradaki fark ilgili
blogu tireten makinenin hesabina yansitilir.

Bu gelir akiglar tiretilen blok icerisinde birer iglem (transa-
ction) olarak belirtildiklerinden gegerli olmasinin (ve sonraki
islemlerde kullanilabilmesinin) tek yolu tretilen blogun ana
Blockchain ag1 yapisina dahil olmasidir. Bundan dolay: aga bag-
l1 makineler her zaman gecerli yani en uzun Blockchain’i genis-

letmek amaci ile hareket ederler.

Catallasma (Fork)

Bu kavrami Zorluklar ve Riskler béliimiinde ele aldik ancak tek-

nik olarak hizlica tizerinden tekrar gececek olursak;

Soft Fork (Tercihi Catallagsma): Bu durum genel olarak blok
kabul kurallarinda yapilan sikilagtirmalar sonucunda gozlem-
lenir. Yeni kurallar eski kurallarin bir alt kiimesi oldugundan
dolay1 yeni mutabakat kurallarini kullanan makineler tarafin-

dan tretilen bloklar, gincelleme yapmamis makineler tarafin-
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dan dogrulanabilirler. Guincellenmis makinelerin ag tizerinde
yuzde 51 ve daha fazla gice kavusmasi ile birlikte Blockchain
yapist yeni kural tanimlarina gére olusan bir yapiya déniismeye

baglar.

Hard Fork (Mecburi Catallagma): Bu durum yeni kurallar ile
eski kurallar arasinda uzaklagma oldugu durumda gézlemlenir.
Eski kural kiimesinde olmayan kurallar artik yeni kural kiimesi
icerisinde bulunmaktadir. Yeni mutabakat kurallarini kullanan
makineler tarafindan iretilen bloklar, giincelleneme yapma-
mis makineler tarafindan, bu sekilde kalmaya devam ederlerse,
dogrulanamazlar. Blockchain ag: ikiye boliunerek, Mecburi Ca-

tallasma ortaya ¢ikar.
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2.3. Teknik Detaylari ile
Akilli Sozlesmeler’e Bakis

Akilli Sézlesme kavrami, Blockchain aglarindan bagimsiz ola-
rak, 1994 yilinda bir bilgisayar bilimcisi olan Nick Szabo ta-
rafindan cesitli taraflar arasindaki etkilegimleri giivenli hale
getirip uygun sekilde yurutalmesini saglayan bilgisayar prog-
ramlarini/sistemlerini tanimlamak amaci ile ortaya atilmigtir.
Bu yaklagimi Blockchain baglaminda incelersek, Akilli S6z-

legmeler:

- ic¢cinde mantiksal akiglarin 6nceden yazilmis oldugu
(“eger bu olursa sunu yap” tarz1 akiglar iceren) bir bilgi-
sayar kod blogu

- dagitik, merkezi olmayan bir platform tizerinde saklanip
cogaltilabilen (Blockchain Aglar1)

- bir bilgisayar ag: tarafindan ¢alistirilan/igletilen (Blocke-
hain aginin dagitildig: bilgisayar agi)

- givenilirligi bir bilgisayar ag1 (Blockchain ag1) tarafindan

dogrulanan
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- uzerinde bulundugu yap1 veya platformda giincellemele-
re yol acabilen (kripto para édemeleri/transferleri, yeni

akilli sézlegmelerin yaratilmasr)

ufak programlardir seklinde tanimlanabilirler.

Akilli Sézlesme iglemler

Sézlesmeden Deger Génderimi

islemler
Sézlesmeye Deger Génderimi

>

” Olaylar

Sézleg Bilgi Génderimi

Olaylar

Sézlesmeye Bilgi Génderimi
( Deger Durum W
\ J

[ BLOCKCHAIN ]

Akillr Sézlegmeler, iligkili taraflarin kapsam tizerinde an-
lagmalarindan sonra hazirlanip, kriptografik olarak imzalanip
Blockchain agina yiiklenirler. Yiuklenmis sézlesmeler, Blocke-
hain ag1 tizerinde olan diger bilegenlerle etkilesim kurabilirler
(kendisi diger bilesenlere yada diger bilesenler sézlesmeye bilgi
iceren mesajlar gonderebilir). Bu etkilesim bir islemin (transac-
tion) baglatilmasi olabilecegi gibi bir bilginin génderilmesi/tes-
lim alinmas: geklinde olabilir. S6zlesme hazirlanirken icerisin-
den belirlenmig durumlar olugtuklarinda (bu konuda bir mesaj
alinmas: gibi), akilli sézlesmeler otomatik olarak igerisinde
tanimlanmis olan anlagsma kogullarinin ¢aligtirilmasini saglar.

Ornegin; bir vadeli islem ve opsiyon akilli sézlesmesi, iligkili
hisse senedinin iglem fiyatinin énceden belirlenmis bir dege-
re ulagsmas: durumunda ilgili taraflar arasinda karsilikli hisse

transfer ve 6deme iglemlerini tetikleyebilir.
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Bir diger 6rnek olarak; bir sigorta akilli sozlesmesi, hava du-
rumu veri kaynag ile iligkiye gecerek yagmur oraninin belirli
bir seviyenin altina diigmesi durumunda taraf olan treticiye
ilgili sigorta 6demesinin gerceklesmesini tetikleyebilir.

Farkli bir 6rnek ise; bir borg i¢in tahsil tarihi geldiginde ilig-
kili tarafa 6deme yapilmasini, 6deme yapilacak hesapta yeterli
bakiye olmamasi durumunda kendisini olusturan ¢ek defteri
akill: s6zlegmesinin dondurulmasin tetikleyebilir.

Akilli sozlesmeler daha ¢ok Ethereum Blockchain ag: kapsa-
minda 6ne ¢tkmis olarak gériintyor olsa da, Bitcoin Blockchain
ag1 da para transferinin birden fazla taraf tarafindan onaylan-
masi “multisign”, para transferinin belirli bir siire sonra devre-
ye girmesi “check timelock” gibi basit anlamda akilli s6zlegme-
lere destek sunmaktadir.

Akilli sozlesmeler, su anda kullanimda olan geleneksel s6z-
lesme yapilarina kars: ¢esitli avantajlar sunmaktadir. Bunlarin

ozellikle goze carpanlarini incelersek:

- Akl sozlesmeler genel olarak elle yuriitilen stregleri
yazilim tabanl olarak otomatiklestirdikleri i¢in is akg-
larina hiz kazandirir.

- Akill sézlegmeler ile otomatiklegen iglemler insan kay-
nakli hatalara karsi daha dayaniklidur.

- Akilli s6zlesmelerin merkezi bir yap: yerine ag tizerinde
dagitik olarak uygulanmasi manipulasyon, yerine getiril-
meme gibi risklerini dugtrmektedir.

- Akilli sézlegmeler, “given” amagh araci kurumlara duyu-
lan ihtiyac1 azaltmaktadar.

- Akilli s6zlesmeler, daha az insan girdisine/takibine ihti-
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ya¢ duymasi ve araci kurumlara daha az bagimli olmasin-

dan dolay1 daha diigiik maliyetlidir.

Akillr s6zlesmeler konusunda genelde, yukarida belirttigi-
miz noktalar temel alinarak, oldukca pozitif degerlendirmeler
yapilsa da hala emekleme agsamasinda olan bir teknolojik yakla-
sim oldugu ve ¢6zilmesi gereken temel sorunlarin oldugu unu-

tulmamalidir. Bunlarin bazilarina deginmek gerekirse:

Gecikme Siiresi

Su andaki Blockchain yapilari, islemlerin dogrulanip blok
mantiginda eklenmesi agamasinda yitksek gecikme strelerine
katlanmak zorundadirlar. Blockchain yapisinda olmayan veri
tabanlarinda bu iglemler milisaniye cinsinden 6l¢timlenirken
ornegin Ethereum'da bu deger ortalama 15-17 saniye kadar

stirmektedir.

Dis Bilgiye Erisim

Akilli sézlegsmelerin sadece Blockchain aglari tizerindeki bilgile-
re erisimleri oldugundan dolay: dig sistemlerdeki olaylar: ve bil-
gileri Blockchain yapilarina yénlendirecek guvenilir veri servis-
lerine ihtiya¢ duyulmaktadir. Bu tarz servislere Kahin “Oracle”
adi verilmektedir. Yukaridaki 6rneklerde hava durumu bilgisini

saglayan servis bu kapsamda degerlendirilir.

Guvenlik

Blockchain yapilar: kriptografik olarak veri giivenligi sagliyor

olsalar da Blockchain aglar1 tizerinde yapilan akilli s6zlegsme
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tanimlarinda, kullanilan platformlarin yapisinin dogru anlagil-
mamasi kaynakli hatali uygulama yapilarinin ortaya ¢ikabildigi
gozlemlenmistir. Singapur Ulusal Universitesi (National Uni-
versity of Singapore) tarafindan yapilan akademik bir ¢aligma-
da® Ethereum tizerinde tanimli 19.366 akilli s6zlesmeden 8.833
tanesinde s6zlesmenin manipiile edilip sonucunda kazang elde

edilebilecek giivenlik aciklarinin oldugu tespit edilmistir.

Esneklik

Blockchain tabanli akilli sézlesmelerin “degistirilemez” yapi-
sindan dolay: geligtiriciler s6zlesme tzerinde degisiklik gereke-
bilecek tiim olasi senaryolar1 énceden dusinmek ve sézlesme
tanimina eklemek zorundadirlar. Bu gercek dinya kullanimla-

rinda olmasi esneklikler agisindan sikint: yaratmaktadr.

8 “Making Smart Contracts Smarter” - https://eprint.iacr.org/2016/633.pdf
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SONUC ve
GENEL DEGERLENDIRME

Bu kisa sayilabilecek kitap ile éncelikle Blockchain teknolojini
anlamak i¢in gerekli olan temel kavramlar tarihsel gelisimleri
ile birlikte ele aldik. Ardindan Blockchain diinyasinin kavram-
sal ve teorik mantigina giris yaparak tirleri, uygulama 6rnek-
leri, platformlari, énemli bir kullanim olani olan kripto para
birimleri gibi konulara goz attik. Sonrasinda zorluk ve riskleri
degerlendirdik. Son olarak tim teorik kavramlar: teknik yakla-
simlar ile tekrar gozden gecirdik.

Amacimiz mumkin oldugunca Blockchain dinyasini popu-
list yaklagimlardan arindirarak, yalin bir sekilde ve okuyucula-
rimizin bu yeni kavram i¢in temel bilgiler edinmesini hedefle-
yerek anlatmakti.

Blockchain her ne kadar internetten sonraki en bityiik dev-
rim olarak nitelendirilse de hentiz yolun ¢ok basindayiz. Bu
sireci 1980’]i yillarda internetin gelistirilme asamasina ben-
zetebiliriz. Aradan gecen 30 senelik dénemde internetin ¢ikig

noktasindan bugiin geldigi nokta arasindaki fark: net bir ge-
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kilde gorebiliyoruz. Blockchain i¢in durum ¢ok farkh degil ve
olmayacak.

Ote yandan bu mucizevi gibi gériinen teknolojinin de ken-
dine gore riskleri bulunuyor. Kitabimizda bu konuya kisa bir
boliim ayirarak okuyucularimizi bunaltmadan ve endigeye sevk
etmeden bu hususlarin altin1 da ¢izmeye ¢aligtik. Tam bu nok-
tada FinTech dunyasinin en keyifli fikir 6nderlerinden biri olan
David Birch’in “Kimlik: Yeni Para” isimli kitabindan bir kism1

da sizler ile paylasmamiz gerektigini distniiyoruz.

Vergi Tahsil Cubuklarinin Beklenmedik Sonucu

Teknoloji yakin bir gelecekte 6ngoriilmemis karakteristik 6zel-
liklerini bize gstermeye baglayacak. Genel olarak bu tiim tek-
nolojiler icin gecerli olan ve onlarin varhiginin kalia olmasini
saglayan bir durumdur. Her sey bir gecede olup bitmez. Tarih¢i
David Edgerton, The Shock of The Old isimli teknolojik degisim
Uzerine yaptig1 olaganusti ¢alismasinda teknolojilerin kaltiir-
leri degistirmesinin uzun zaman aldigini ve genellikle mucitle-
rinin diagindigunden daha farkli sekilde etkilerini gosterdigi-
ni anlatir. Para da farkli degildir. Edgerton séyle der: “Modern
dunya farkli teknolojilerden turemis melez bir sonugctur, tek-
nolojiler ortaya ¢iktiklar: noktalardan daha biiytuk olabilecek-
leri bagka alanlara dogru nakledilmiglerdir” ve bu tespit nakit
paray: donugtiiren teknolojiler i¢in de gecerlidir.

Ortacaga geri donecek olursak bir kralin tiim vergilerin top-
lanmasini beklemesi, pek ¢ok sebeplerden dolayi, ¢cok mantikh
degildi. Kral olabildigince ¢abuk sekilde toplanacak vergilerin
nakide dénusturmeliydi. Kral toplanacak vergileri teminat gos-

tererek belli bir faiz kargiliginda bor¢ alamazd zira bu dini ka-
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nunlara aykiriydi. Bu sebeple elindeki toplanacak vergiyi goste-
ren hesap cetvellerini belli bir indirim karsiliginda satma fikrini
buldu. Béylece vergi ¢ubuklarini satan kral hizlica nakide ulagi-
yor, cubuklarin yeni sahipleri de vergiler toplandiginda kraldan
6demelerini tahsil edebiliyordu. Bu durum bu vergi ¢ubuklar:
i¢in kullanilan “stock” ifadesinin de bu ginki modern devlet
tahvili ifadesi olarak kullaniminin kékenini olugturdu. Kraliyet
i¢in elindeki tahvilleri belli bir indirim ile satmak, tanriya ne ol-
dugunu fark ettirmeden bor¢ almak tizere yapilan bir numarayda.
Kayd: tutulan ticari islemlerin sayesinde teknoloji hizla d6-
nuserek yeni bu fonksiyon olusturan ani bir sonug yaratmigtir;
bagimsiz vergi cubuklarinin degeri artik sahibinin elinde tuttu-
gu sabit bir vergi miktarina bagh olmaksizin piyasanin talebine
gore sekillenmeye baglad: ve piyasa hizla evrimlesti. Bristol'da
toplanacak vergiler i¢in vergi ¢cubugunu elinde tutan ve York'da
yasayan birisi ya zamani geldiginde Bristol’e giderek toplanan
vergiden alacagini tahsil etmeli veya oraya gidip bunu zaten ya-
pacak birini bulup belli bir indirim karsiliginda elindeki ¢ubuk-
larini satmasi gerekiyordu. Béylece ¢ubuklarin piyasas: buytdi.
Piyasanin siirekli degisen talepleri ve sinirlar icinde indirim-
lerin miktar1 da degisti. Modern bankaciliktan énceki dénem-
lerde ekonomik kaynaklarin mekan ve zaman i¢indeki degisi-
mi sayesinde bu fonksiyonlar gelismeye basladi. Londra para
piyasasi yeni bir gey degildir. Bu piyasanin etkinligi sayesinde
krallik kendi yapabileceginden daha makul maliyetler ile nakit
akisi saglamis ve Maliye Bakanhiginin kayitlarindan anladigimiz
kadariyla bu piyasa gayet akic ve saglikli sekilde caligmigtur.
Ilging bir sekilde hesap cetvelleri 19. yiizyila kadar kullanil-

maya devam etti. Bu ¢ubuklarin nasil islenecegini bilen son kisi
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de 1826 yilinda 6ldii ve biriktirilen ¢ubuklar 1834 yilina kadar
bir késede unutuldu. Daha sonra hazine Westminster Sarayin-
daki Maliye Bakanliginda, artik kullanilmayan, hesap cetveli da-
iresinin odasinin bosaltmak amacyla iflas mahkemesine tahsis
etti. Ahsap ve Ormancilik Dairesi Londra ofisinde ¢aligan Asis-
tan Mimar John Phipps, geleneksel garip Ingiliz tarihsel sebep-
leriyle, Kralligin gérevlisi olarak sarayda katip olarak ¢alisan Ri-
chard Woebley’e hesap cetvellerini digar1 ¢ikarmasini ve Thames
nehri kenarinda yakmasin séyledi. Ancak Woebley daha giizel
bir fikir ortaya sundu ve ¢ubuklarin merkezi 1sitma sisteminin
kazaninda yakilmasini énerdi. Hesap cetvelleri giizelce dev ka-
zanlara yiiklendi ve yakildi ancak ¢ubuklarin regineli yapisi or-
taya gerekenden daha buyiik alevler ¢ikarinca biyiik bir yangina
sebep oldu ve 16 Ekim 1834’te Ingiliz kraliyet saray1 yand.

Gelecegi tahmin etmeye calismanin simdiden bir anlami
yok. Ancak teknik yaklagimlari bir kenara birakacak olursak
Blockchain diinyasinin simdiden ¢ok énemli bir problemi var
ve bu problem kiiresel 6lcekte kendini hissettiriyor: Insan Kay-
nagindaki noksanlik.

Teknolojinin ¢ok yeni olmasi, hentiz bu alanda ¢aligan yazi-
limalarin tecriibe elde etmesi i¢in yeterli olamadi. Bu sebeple
eger bir Blockchain projesi yapmaya kalkarsaniz gerek yazilima
gerekse bu alanda servis verebilecek tecriibeli insan kaynaginin
¢ok zor bulunur olduguna sahit olabilirsiniz.

Insan kaynagindaki kitlik Blockchain diinyasim girigimciler
icin bir cazibe noktas: haline getiriyor. Isin ilgin¢ yani bir tek-
nolojinin 6ylesine erken dénemlerinden bahsediyoruz ki bu
alanda calisan girisimler ve girisimciler i¢in yatirim bulmak ¢ok

zor olmuyor zira problem-¢6zum iliskisinden ¢ok teknolojinin
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potansiyeline yatirim yapmay: hedefleyen yatirimalar bu firsats
kagirmak istemiyorlar. Bu sebeple girisimciler i¢in oldukea cazip
ancak bir o kadar cetrefilli ve zor bir alandan bahsediyoruz.
Kolaylikla icine diigiilebilecek bir hata ise Blockchain tek-
nolojisinin sadece FinTech dinyasina hitap ettigini dusinmek
olur. Kripto para birimleri ve 6deme ¢6ziimleri alaninda Block-
chain’in 6nemli bir rol oynadigini inkar edemeyiz ancak bu
teknolojinin ¢ok daha genis alanlardaki kullanim imkanlar: géz
6niune alindiginda teknolojinin kendisine haksizlik olur.
Bankacilik ve finans diinyas: bu teknolojiden gelecek yillar-
da yogun sekilde faydalanacak ancak bu teknolojinin nimet-
lerinden faydalanan tek endustri bunlar olmayacak. Lojistik,
regiilasyon, perakende gibi ¢cok farkli alanlarda Blockchain uy-

gulamalarini gormeye devam edecegiz.

Kurumlar icin Kisa Bir Recete

Kitabimizin son paragraflarina ge¢meden 6nce bu diinyaya
adim atmak isteyen igletmelere de recete niteliginde ¢ok kisa
tavsiyelerimiz olacak. Bu tavsiyeleri dikkate almaniz bu mace-

rali diinyada isinizi olduk¢a kolaylagtiracaktur.

1- Tek basiniza bu dinyaya girmeye kalkmayin. Blockcha-
in’in kendi yapis1 bir ag teknolojisi. O zaman neden siz
tekli hareket etmek durumunda olasiniz ki? Bu sebeple
mutlaka bir ekosistem olusturun veya mevcut bir ekosis-
temin pargasi olun.

2- Blockchain teknolojisini kurumsal a¢idan anlamak i¢in
acik aglar1 incelemek lazim ama en iyi deneyim 6zel bir

altyapu ile anlagilabilir. Bu adimi ihmal etmeyin.
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3- Blockchain teknolojisini nerede kullanabileceginize dair
hedefler belirleyin. Bu hedefler i¢in mutlaka 6zel altya-
pmizda kavram kanitlama (Proof of Concept) ¢aligmasi
gerceklestirin.

4- Gergek dunyadaki isletme ve streglere dair problemle-
ri Blockchain ile nasil ¢6zebileceginize dair kafa yorun.
fkinci ve tictincii 6nerilerdeki calismalarinizda hedefleri-
nizi bu problemleri ¢c6zmek olarak belirleyin.

5- Tum bu 6nerileri kullanirken teknoloji degil problem
odakl olarak baglamay1 unutmayin, eger teknoloji odakl
olarak baglarsaniz bir siire sonra “Elinde ¢eki¢ olan her
seyi ¢ivi sanir” soziinde tarif edildigi gibi uygun olma-
yan problemleri Blockchain yaklagimi ile ¢6zmeye ¢aligip
kendiniz yanlis bir yolda giderken bulabilirsiniz.

Blockchain dinyasinin sundugu firsat ve potansiyeller kegs-
fedilmek tizere mitesebbisleri bekliyor. Zengin kavramlar ile
surekli evrilen bu teknolojinin olugturdugu dinyada degisim
temel unsurlardan birisi. Bu sebeple okudugunuz bu kitap te-
mel kavramlar1 korumakla birlikte demode olmaya mahkam.
Amacimiz okuyucularimizdan gelecek geri bildirimler ve geli-
sen diinyanin dinamiklerini g6z 6ntinde bulundurarak bu kitap
icerigini de guncel tutmak. Ancak ilk Genesis kaydin: olustur-
manin verdigi gurur ile simdilik burada okuyucumuz ile veda-
lagsmamiz gerektigini disiniyoruz.

Bir sonraki kayda kadar umariz tiim okuyucularimiza deger

ve fayda saglayabilmigizdir.

Serkan Dogantekin ve Ahmet Usta
30 Nisan 2017 - Istanbul
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Bu kitab1 hazirlarken engin bir diunyadaki pek ¢ok farkl kay-
naktan faydalandik. Ancak bu suire¢ kitap 6zelinde gercekles-
medi. Kitap boyunca okudugunuz iceriklerin bazilari farkl
zaman dilimlerinde farkl yerlerde yayinlanmak tizere kaleme
aldigimiz makalelerden olusuyordu. Bu makalelerin 6zel kay-
naklarini olabildigince kitabin akigi i¢inde dip notlar olarak
paylastik. Ayrica agagidaki kaynaklar: da kismen kullandik ve
Blockchain ile alakal bilgisini artirmak isteyenler i¢in bir bag-

vuru listesi olarak paylasiyoruz.

http://www.fintechistanbul.org/blog
https://bitcoin.org/bitcoin.pdf
https://www.ethereum.org/
https://github.com/ethereum/wiki/wiki/White-Paper
https://wiki.hyperledger.org/groups/whitepaper/whitepa-
per-wg
https://ripple.com/files/ripple_consensus_whitepaper.pdf
https://tendermint.com/static/docs/tendermint.pdf
https://interledger.org/interledger.pdf
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Coursera-Bitcoin and Cryptocurrency Technologies

https://www.coursera.org/learn/cryptocurrency

World Economic Forum - The Future Of Financial Infras-
tructure
http://www3.weforum.org/docs/WEF_The_future_of_

financial_infrastructure.pdf
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