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SUNUS

20. yuzyilin son on yili, Avrasya’'daki yeniden yapilanma cergevesinde bu
cografyay! 6n plana cikarmistir. Tirkiye, Avrasya cografyasinin biyik bir
bolimine hakim olan ve soguk savas déneminde diinya hegemonyasi igin
kiresel bir mucadele veren SSCB'nin ve sosyalist diinya sisteminin
yikihsindan sonra ortaya cikan bdlgesel ve kiresel gelismelere ve yeni
yapilanmalara hazirliksiz yakalanmigtir.

Gelismelerin tlkemizi merkeze koydugu ve ortaya ¢ikan gii¢ boslugunun
Turkiye'yi bélgesel dnderlige dogni ittigi bu ortamda, bu hazirliksizigin, bilgi
eksikliginin agir sonuglan ortaya cikmistir. Hala Soguk Savas donemini
yasayan ulkemiz agisindan, Yeni Dunya Duzeni ve onun temel ekseni olan
artan ekonomik, sosyal, kulturel kiresellesme olgusuna her seyden dnce
entellekttel ve yapisal déniisimii gerceklestirdigimiz sdylenemez.

21. yy'a girerken en biyiik eksigimizin bilgi olduguna inanan Avrasya Bir
Vakfi, kunildugu giinden buyana tilkemiz kamuoyunun diinya ve 6zellikle de
Avrasya cografyasindaki gelismeler konusunda bilgilendiriimesi amaciyla
etkinliklerde bulunmus, yayinlaryapmistir. Ulkemizin en énemli uluslararasi
iliskiler ve strateji dergisi Avrasya Dosyas!” ve Turkiye'de alaninin ilk ve tek
ornegi olan uluslararasi ekonomi dergisi “Jeocekonomi” bunlann en
onemlileridir.

Bilginin en biylk gii¢ oldugu giiniimiizde, dinya ¢apinda 5.500 strate-
jik arastirma kunimu (think-tank); uluslararasi iligkiler, iktisat, glivenlik, cevre,
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toplumsal sorunlar vb. alanlarda calisip bilgi Uretmektedir. Ne yazik ki bu tir
konular sadece devletin sorumluluk alaninda goérildigu igin, tlkemizde bir
tane bile gercek bir stratejik arastirmalar kurumu, sivil bir girisim sonucunda
ortaya cikmamistir. Avrasya-Bir Vakfi, Ulkemizin ilk stratejik arastirmalar
kurumu olan ASAM’l, bu temel eksikligi gidermek amaci ile kurmustur.

Sekiz bolgesel ve dort islevsel arastirma masasi ¢ercevesinde 6rgitle-
nen ASAM, 13 ayn dizide stratejik arastirmalarin neticesi olan yayinlan
toplumumuzun istifadesine sunmaktadir. Bu yayinlann ektellektiiel bir firtina
yaratacagini umuyoruz.

ilgili Turk kamuoyunu dogru ve gercekgi bilgilerle donatmay amaglayan
Avrasya-Bir Vakfi ve ASAM, bu yayin dizisi ile ¢ok 6nemli bir gérev ve
hizmeti yerine getirmis olmanin hakli gururu igindedir.

Saban Gulbahar
Avrasya-Bir Vakfi Baskani
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ONSOZz

istihbarat, Turkiye'de pek sevilmeyen bir konudur. Resmi dedikodu
seklinde algilanir. Bu tiir bir algilama kendiliginden olusmamistir ve bir
Olcude Turkiyeye karsi gergeklestirilen bir istinbarat faaliyeti olan psikolojik
operasyonun sonucudur. Turk politikacisi istihbarattan uzak durur.

Turk tniversiteleri ve bilimadamlan istihbarati bir arastirma konusu haline
getirmezler. Oysa istihbaratsiz, devlet ydonetmeye kalkmak gozleri bagh
maraton kosmaya benzer. Ne nereye gittiginizi, ne de rakiplerinizin nereye
gittigini, size celme takip takmadiklanni gorirsiiniiz. Sadece &ylesine
kosarsiniz. istihbarat, Bati tiniversitelerinde sadece bir ders degil, yiiksek
lisansda ayn bir ihtisas dali olarak okutulmaktadir. istihbarat teknolojik
gelismelerdeki dev sigcramalara paralel olarak 20. yy.'m sonunda hizli bir
degisim silirecine girmis, merkezi ve devlet niteligindeki tekelini yitirirken,
yeni alanlar istihbarat alanlan olarak ortaya ¢ikmaya baslamistir. internetin
sivilyasamda kullaniimaya baslanmasi ve interneti asan bir eksende sanal bir
yasamin olusmasi bu alani da istihbarat icin yeni ve yogun bir alan haline
getirmistir.

Arastirmaci Nedret Ersanel tarafindan yapilan elinizdeki c¢alisma istih-
barat ile ilgili temel literatirin dahi olmadigi Turkiye'de 6nemli bir adim
sayllimalidir. ASAM 6niimiizdeki dSnemde Sayin ErsaneTin Siber istinbarat
kitabi ile baglayan istihbarat arastirmalanni hizli bir sekilde devam ettirecek,
bu konuda Turkiye'de eksiksiz olan temel literatiirii olusturmak icin bir dizi
terciime ve telif eser yayinlayacaktir.
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Sayin Ersanele calismasi icin tesekkir ediyor, hazirlamakta oldugu
calismalaricin basanlar diliyomz.

Prof. Dr. Umit OZDAG
ASAM Bagkani
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YAZARIN ONSOzU

Casusluk oykileri Jhon La Carre romanlarindan modem versiyonlu
‘Gorevimiz Tehlike’ filmlerine degin genis bir yelpazede hala kamuoyunun
ilgisini cekmekte... Soguk Savas dénemi istihbarat savaslanni irdeleyen TV
belgeselleri bile sinifi icinde ayn bir izlenme ilgisine sahip. Belki dogasinda
tasidigi ‘gizlilik’, insanoglunun merakini giicliice tahrik ettiginden, istihbarat
sertivenleri herkese cazip gelmekte. Diinyada bu konuda kaleme alinan
calismalarin sayisini bilmek dahi imkansiz.

Ancak ‘istihbarat’ kavrami bugiin ¢cok dnemli bir evrimden ge¢mektedir.
Elektronik istihbarat, siber casusluk ya da teknolojik istihbarat olarak
tanimlanabilecek bu déngu, ‘ortodoks’ istihbarat ve casusluk sertivenlerinin
heyecanini agik ara sollamis durumda.

Sinema karelerinde zevkle izlenen ‘teknoloji donaniml’ James Bond
karakterinden ok 6teye gegen bu akim, uluslararasi iliskilerin tiim alt ve (st
kollarini hakimiyeti altina alarak ‘kagilamayacak ve kacinilamayacak’ bir ‘ag’
yaratmaktadir. Bu agin arkasindaki guc bilimdir. Cagdas bilim, tipki Hyde ve
Jeykil gibi iki yzIi bir istihbarat dinyasi yaratmistir ve yaratigin elindeki
muazzam gucun ismi artik ‘teknolojik istihbarattir’.

Arastirmalarim sirasinda rastladiim bazi verilere ben bile inanmakta
zorluk ¢ektim. Bunlara sizlerin de sasiracaginizdan eminim. Gazete ve tele-
vizyonlarda sik¢ca duydugumuz, ‘su kisinin telefonu dinleniyor’ tirinden
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hikayelerin araclari arttk bu yeni dunyanin en ilkel materyalleridir ve
neredeyse konu digi kalmak Uzeredirler.

Elektronik istihbarat dunyasi; cok daha renkli, daha heyecanh, daha
guclu, daha az bilinen, daha korkutucu, daha bilimsel ve daha tehlikelidir.
Bu ‘daha’larin icinde beni en ¢ok ¢eken ‘az bilinen’ kismi oldu. Elinizdeki
¢alismanin amaci budur. Tirk kamuoyuna bu yénde yansiyan Urtinlerin son
derece sinirh (hangisi degil ki) oldugunu gérdiim. Konunun teknik uzman-
larinin calismalari daha fazlaydi belki ama dnemli bir risk tasimaktaydi.
Birincisi herkesin kavrayabilecegi yumusaklikta-normal olarak-olmadiklarini
ve ‘Nedir yani bu?’ sorusunu karsilayamayacagini gérdim. Ayrica ‘pratik
ornekleriyle’ ortistirilmedigi icin salt akademik kalmaktaydilar. Yine de
sik¢a yararlandigimi kabul etmeliyim.

Ote yandan teknolojik-elektronik istinbarat konulu eserlerle de
karsilastim yerel ©rnekler icinde... Ancak bunlar da daha c¢ok ‘telefon
dinleme’ ya da konunun ‘hukuki’ safahatiyla ilintiliydi. Baglantih olanlari
kaydettim ama genis kismini digarida biraktim.

Geriye tek secenek kaldi... Elektronik istihbarat ya da popller deyisle
‘dijital casuslugun anatomisini’ ‘yasanmis-yakalanmis’ ornekleriyle,
gelecegiyle ve bilimsel notlarini da unutmadan aralamak. Bu halde, neyle
karsi karsiya oldugumuzu elle tutulur hale getirme ¢abasinda basit bir adim
attigima inaniyorum. Kitabin son satirinda, bu inancimin sizler tarafindan da
paylasilmasi umuduyla.

Nedret ERSANEL

Ankara - Nisan 2000
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HukUmetlerse, ekonomik ve askeri ama timden ‘ulusal guvenlik’
gerekgesiyle bilgiye ulasmanin ve saklamanin 6nemine uzun siredir
inaniyorlar. Kisisel, ticari, askeri ve diplomatik bilgileri/iletileri ‘guivenli yap-
mak ve elde etmek’ kusaklar boyunca ve bugiin, tim gugli beyinlerin ilgisi-
ni cekmeyi sirdirmektedir. Yeni bir bin yilin 6niinde dikilen akilli insan igin
bu amagclara ulasmanin araglar olarak da iki ana materyal bulunuyor...

< Bflgi.sayailgjvetfjydulat>

Kalifiye teknoloji eliyle yukarida sayillan konularda istihbarat yapmak,
klasik anlamdaki istihbarat elemanlarinin da niteligini ve tanimini
degistirmistir. Artik bir milat olarak ve hemen her calismada mihenk tasi
olarak gosterilen soguk savas déneminin sona ermesi, zaten gerilemeye
baslamis geleneksel istihbarat toplama ydntemlerinin itibarini iyice
dusurirken, diger yandan, gercek anlamiyla ileri teknoloji, giinimiz adina
bilinen ve kabul edilen istihbar yontemlerini arka siralara itmistir. Artik hem
personel hem de lojistik acidan pahalidirlar. Hedefler degistigi gibi, klasik
yontemler her lilke istihbarati tarafindan gayet iyi bilindiginden eskisi kadar
guvenli ve saglikli degildir.

Paranoid (!)

Enformasyon ve istihbarati, artik sokakta yurilyen insan tarafindan dahi
o kadar iyi-elbette tim detaylariyla degil (!)-fark edilmistir ki, uydu eliyle
yapilan degilse de bilgisayar teknolojisinin getirdi§gi, ‘Big Brother
Semptomu’ yasamin her alaninda kendini hissettirmektedir. Bu ‘rahatsizlik’
bahse konu istihbarat yontemlerinin kendisinden c¢ok, gtictine olan-bir
baska istihbarat kulvarinin konusu olan ve bizzat onun eliyle pompalanan
Medya yoluyla yaratilan-inanctan kaynaklanmaktadir.

Haliyle inanilmaz ama yasanilmis olaylarla kamuoyuna yansimaktadir.
Daha gegctigimiz yil ve hala, diinya cocuklan icin ulasiimasi sart olan ve
biyuk bir sevgiyle baglandiklar ‘Furby’in teknolojik istihbaratin konusu
olaca@i ve bizzat istihbarat ve givenlik érgitleri tarafindan yasaklanacagi
akla gelir miydi? Minik, tiyli ve yan elektronik bir hayvancigi evlerine alarak
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iletisim kuran, O’nu besleyip ‘buyuten’ ¢cocuklarin bu durumdan haberdar
olmalari beklenemez belki ama Amerika Birlesik Devletleri askeri kuruluslan
ve Ulusal Givenlik Ajansi (NSA) bu sempatik oyuncagi gercekten de yasak-
lad.

NSA yetkililerinin gerekgeleri sdyleydi; ‘Furby’nin bazi kelimeleri 6gren-
mesi ve tekrar etmesinin, istihbarat birimlerinin gizli bilgilerinin disariya
tasinmasina bir vesile olabilecegi...” (Furby’ler zaman icinde 800 kelime
ogrenebiliyorlar.) 18 Nisan 1999'da alinan bir diger kararla da askeri birim-
lerin ikamet ettigi bolgelerde Furby’'nin bulundurulmasi yasaklanmis ve
Furby’ler toplatiimistir.2

Calismalarini istihbarat servisleri tizerinde yogunlastiran ve hakh bir Gni
bulunan uzman-yazar/niomas Rd&dric); icin bu uygulamanin altinda yatan
baska nedenler bulunuyor. Rodrick’e gére istihbarat ve givenlik kuruluslan
Furby benzeri elektronik oyuncaklari yillardir istihbarat faaliyeti icin
kullanihyorlar. Furby’nin seri imalatiyla bugtine kadar sadece casuslarin kul-
landigi bir silahin, amatérlerin kullanimina acildigini sdyleyen Rodrick, gizli
servislerin bu durumdan ¢ok rahatsiz olduklanni ve gelecekte bu tirden
oyuncaklarin yasaklanmasini hikimetlerden talep etmeye kadar gidecek-
lerini etmektedir. Furby hakkinda soylenenler gercekse su an dinya
Uizerinde inanilmaz bir Furby istihbarati bulunuyor! 2000 yili i¢cinde diinyada
tam 2 milyon Furby her yerde hizmete hazir. Turkiye’'deki ise 50 bin!

Uydu-bilgisayar teknolojisinin araya bile girmedigi ama sayilan milyon-
lara ulasmis ‘oyuncak chip’lerin yarattigi teknolojik istihbarat gicinin
somut ve ilkel 6rnegi Furby. Bu durumun yarattigi yerel érnekler de mevcut.
Ustelik son derece ciddi iddialarin kamuoyuna yansimasina dahi vesile ola-
biliyor. Kanal 7 televizyonunda yasadigi ‘garip’ bir durumu Fehmi Koru erte-
si ginkil yazisina su cimlelerle tasimis; "Onceki gece garip bir sey oldu;
Her aksam Kanal 7'de yaptigimiz ginin yorumu, yayina bir yerlerden

2  Aktuel Dergisi, Eyvah Furby, 26 Agustos 1999
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yapilan elektronik mudehaleyle tam dort kez engellendi. Engellenen yorum-
da, baska bir garip olaydan stz ediyordum. Uzun kulaklann sansirledigi
yorumu ilginize sunuyorum.1

Koru'nun bahsettigi garip olay gercekten de sasirticl. Yazar, bir
televizyon yayinini engelleyen elektronik bir midehaleden bahsediyor ama
kimin engelledigi sorusuna imal bir yanit verirken, ‘uzun kulaklar’ tanimla-
masini kullaniyor. Bdylece, yayin gercekten de engellendi mi bilinmez ama
hem engelleyebilen ama hem de ‘dinleyebilen’ elektronik bir guicun tarifini

yapiyor.

Koru devam ediyor; “Dun aksam, bir yazar dostum ve kendisi gibi yazar
olan esiyle birlikte Ankara’nin son zamanlarda moda olan kebapcilarindan
birindeydim. Tahmin edilebilecegi izere konusmalanmizin eksenini politika
teskil etti. Biraz da gazetelerimiz {izerinde mesleki dedikodu yaptik. iki saat
kadar siiren sohbetli yemekten ciktigimda, cep telefonumdan ulasan bir
dostum, bizim Gg¢li grubun kebapginin sakin bir kdsesinde yaptigi
konusmanin butin ayrintalarini bana tekrarladi. Evinin telefonu calmis ve
ahizeden konusmalanmiz ulastiriimis... ‘Uc defa kapattim, dérdiincii defa
yeniden baglandi telefon’ dedi o dostum; tam bir saat boyunca, birkag
kilometre 6tedeki kebapcgida 6zgiirce konusan bizleri, evlerindeki telefonla
dinlemisler."3

Birini dinlemeye, dahasi dinlediginizi gostermeye niyet ediyorsunuz...
Dinlemenin nerede gerceklesecedi ise belli degil. Kaldi ki belli bir mekan
degil, sadece bir kisiyi ve yanindakilerin tesadiifi konusmalarini hedefliyor-
sunuz. Bu mimkin ma?.. Nasil yapihr?

Hangi teknoloji bu ‘tesadufleri’” mumkin kilabilir? Klasik yontemler mi,
21. Yuzyllin ‘sinematografik’ teknikleri’ mi yoksa yaninizdaki basit bir
alet mi?

3 Yeni Safak Gazetesi, Sansurlenen Yorum, Fehmi Koru, 21 Mayis 1999

m
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Pasifl.

Boyle bir olayin olup olmadidi, olduysa nedeni, elbette bu kitabin
konusu degil... Ama modem cagin insanlarinin baslarindan gecenleri,
‘teknolojik istihbarat’ olarak bir ana baglik altinda tanimlamasalar da, ‘ola-
maz’ denilen olaylarin gercekligine inandiklar apacik ortadadir. Yukaridaki
ornegin dogurdugu tim sorularin basit yaniti ‘cep telefonudur’! Bugin igin
Ozellikle telefon igletmelerinin, dev iletisim firmalarinin itirazlari ne kadar
yuksek olursa olsun, cep telefonlarn eliyle insanlari izleyebilmek, yerlerini
bulmak, acik olmasi sartiyla makinanin bulundugu ortamlarda gegen
gorusmeleri izleyebilmek mimkun gézukiyor.

Nerede oldugunuzun bulunmasi zaten ¢ok kolay bir islemdir artik. Bu
satirlarin kaleme alindigi dénemde, bir Tirk firmasi bunu &zel bir hizmet
olarak kullanicilarina sunmaya bile baslamistir. Elbet tek bir farkla. Cep tele-
fonunuza bagl bulundugunuz servisin verecegi bir 6zel numaray! (gergekte
kodu) girdiginizde, Turkiye'nin neresinde olursaniz olun, aletinizin ekraninda
hangi bodlge, semt veya ilgede bulundugunuz size basitce iletiimektedir.
Tersi aglyla, ‘ana bilgisayarin’ basinda oturan ‘yetkili’ biri de bunu
gorebilmektedir. Bu yiiksek teknolojinin getirdigi imkanlarin yarattigi ‘sik’
hizmetlerden sadece biridir.

Konusulmayan hatta kapali bir cep telefonu ile dahi dinleme ve izleme
yapmak olasi. Buna bazi llkelerde ‘pasif dinleme’ adi veriliyor. Kullanilan
yontemin muhtag oldugu teknoloji ise Furby’'de kullanilan ‘adi’ bilgisayar alt
teknolojisi degildir. Artik adi gecen hizmet bir bilgisayar ve uydu korelas-
yonunun Urinaddr. Bugln igin artik oldukca siradan bir istinbarat yoludur.
Bu ¢ok bilinen bir metod oldugundan, bir gok resmi kurum buna karsi gelen
onleme tedbirlerini de almiglardir.

Goze en carpan 6rnegi, Ankara’da bulunan Cumhurbaskanligi Kosk',
Basbakanlik, Genelkurmay ve askeri tesislerin yanindan gecerken cep tele-
fonlarinizin sistem disi kalmasidir. Elektronik perdeleme ile bilmemeniz
gereken bilgilere tesadiifen de olsa ‘kulak misafiri’ olmaniz engellenmekte-

CoO
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dir. Hassas teknoloji Uzerinde ehil hale gelmis firmalarin, cep telefonlannin
sifrelerini ‘hack’ ederek, uydu eliyle dinleme yaptigi, bu kullanimi bir ticari
hizmet bigimi olarak sectigi de sdylenmektedir. Kisaca bu teknolojinin
yarattigi ‘hizmet’, artik hem insanlarin paranoid yaklasimlarini hem de mer-
aklarini koriklemekte aitia ayni zamanda herkesin kullanabilecegi bir hale
getirmektedir. Ulkemizde de bir cok devlet kurumuna giriste, cep telefon-
larinin kapatilarak ilgililere teslim edilmesi uygulamasi da en az 3 seneden
beri uygulanmaktadir.

Bu konuya ileride detaylanyla deginecek olsak da gercekligine iliskin
son bir anektodu aktarmakta fayda var... Cep telefonlannin dinlenmesini
arastiran ve ABD Kongresi'nde kurulan arastirma komisyonuna tanik olarak
cagrilan bir bilgisayar uzmani, kendi basina buldugu sifreleri kullanarak,
kongre uyesi bir senatdriin o sirada yaptigi telefon goérismesini oturum
salonuna tasimay! basarmistir. Daha renkli ve net bir drnek-ustelik sadece
diz Ustl bilgisayar ve cep telefonu eliyle-saniriz ender bulunur.4 Siradan
insanlar icin bu yaklasim rahatsiz edici sayildigindan ve para 6deyerek
aldiklan cep telefonu hizmetinin baslarina bu turden tatsiz isler agmasindan
memnun olmayacaklan bilindiginden, telefon firmalari bu yaklasimi top
yekdn ve ‘hala’ reddetmekteler.

istihbarat ihtiyaci

‘Ortodoks’ istihbarat tanimi cok degismemistir. Her istihbarat 6rgitinin
temel amaci, Ulke yoneticilerinin karar almalarini  kolaylastiracak
‘degerlendiriimis’ bilgilerden olusan hazirliklari sunmaktir. Diger devletlerin-
yapilan isin dogasi geregi ozellikle disman (lkelerin-ne yaptigina ve
yapacaklarina iliskin haber alma ve bunlar kiymetlendirme istihbaratin isidir.
Klasik anlamiyla bu isleri gerceklestirebilmenin t¢ ayagr mevcuttur.

Bilinmesi gerekenlerin neler oldugu tespit edilir (belki hedef tayin edilir
demek lazim), bilgiler toplanir ve kazanilan bu bilgi yigini ¢éziimlenip,

4 Yeni Safak Gazetesi, Sansurlenen Yorum, Fehmi Koru, 21 Mayis 1999
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degerlendirilir. Siyasal istihbarat, teknolojik istihbarat, askeri istihbarat,
sadece istihbaratin ilgilendigi konu bicimlerini ayristirmakla kalmaz ayni
zamanda sonuglari acgisindan da farkliliklar ihtiva eder. Ansiklopedik
yaklasimlara gére 6rnegin siyasal istihbarat elle tutulur bilgiler agisindan
daha si§ iken, askeri istihbarat sayilar gibi elle tutulur sonuglar vermektedir.

Halen kabul géren ve neredeyse istihbaratin tanimi icine kendini
yerlestiren bir diger nokta da istihbaratin elde edilis metotlaridir. Filmler,
gazeteler, televizyon, radyo yayinlari ve hikimet raporlar gibi agik kay-
naklar heyecanli casusluk romanlarindan ote istihbarat hizmetinin temel
kaynaklandir. Stphesiz, bunlann disinda genel bir ifadeyle ‘Ortuli’ olarak
tanimlayabilecegimiz istihbarat elde etme yollari da kullaniimaktadir.
Bunlarin hepsi, ‘basit’ istihbarat tanimi ve ‘geregi'nin direkleridir. Ancak
zaman iginde ‘amag’ ve ‘ihtiyac’ degismemisse de yontemler degismistir.
Bu isi neden yaptigimiz sorusunun karsihgl ‘ihtiyacglarla’ direkt olarak
baglantilidir.

Savasin teorik acindan da pratik acidan da gelmis ge¢mis en yetkin
uzmanlarindan sayilan Cari von Clausewitz'in, ‘istihbarat’ ve ‘haber alma’
icin yazdiklari dénemi icin parlak sayilabilir. "Haber alma sozcuguyle
disman ve Ulkesi hakkinda butin bilinenleri, yani tum fikirlerimizin ve
hareketlerimizin temelini ifade ederiz. Bu temelin tabiati, glivenilmezligi ve
istikrarsizh@l dikkate alininca insan hemen, savasin c¢ok tehlikeli bir yapi
oldiigu, pek kolay yikilabilecegi ve bizi enkazinin altinda birakabileceg@i duy-
gusuna kapilir. Cunki her ne kadar bitin kitaplarda yalniz emin haberlere
guvenilmesi, kuskunun hicbir zaman elden birakilmamasi yazilmis bulunu-
yorsa da, bunlar zayif kitabi tesellilerden ibarettirler ve yazacak daha iyi bir
sey bulamayan bazi sistematik kitaplar ya da kisa ders kitabi yazarlarinin
sigindigi hikmetlerdir. Savasta alinan bilgilerin blyuk bir kismi geliskili, daha
buyuk bir kismi yanhs, ¢ogu ise oldukg¢a suphelidir...“5

5 Savas Uzerine, C.V.Clausevvitz, 1999, Say: 74
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Clausewitz, saniriz, giinimiiz sartlar iginde ‘Savas Uzerine’ isimli ve
yaklasik 700 sayfalik eserini kaleme alacak olsaydi ‘haber alma’ bélimine
2 sayfayr ¢ok daha asacak bir metin Uzerinde karar kilardi. Ancak 18.
Yuzyilin sartlari farkhidir ve yine de bu komutan, haber almanin tim hareket
ve fikirlerimizin temeli oldugunu gérebilmistir. Bu gercekten de dogrudur.

Eger 6n goremedigi bir nokta aranacak olursa, zorlama bir ifadeyle
ancak su sdylenebilir. Artik ‘disman ve ulkesinden’ gelen bilgiler tamamen
yetersiz, zayif, hatali ya da saglksiz degildir. Giiniimiiz savaslarinin temeli
neredeyse bu haber almanin 0zerine kurulmustur. Kaldi ki istihbarat
calismalari-bir cok 6rnek hemen hatirlanacag! gibi-artik savasi bile dur-
durabilmekte veya basindan engelleyebilmektedir. Yine de Clausewvitz’in
‘neden’ sorusuna verdigi yanit dogrudur.

Tipki kendisinden yaklasik 2300 yil 6nce Cin’de yasayan Sun Tzu gibi...
Rahatlikla sdylenebilir ki, giniimiizde is adamlarina dahi 6nerilen ‘Savas
Sanatl’ kitabi, istihbarat kavraminin édnemini ¢cok 6nce ve sonraki bir gcok
ugrasdasindan daha net bicimde vurgulamistir. Ustelik guniimiizde
gegerliligini ispatlamis modern kavramlari sezebilecek kadar; "Bu ylizden
casuslarin, ordunun yaranina en faydall bigcimde calismasi, aydin ydnetici ile
kivrak zekali komutanin elindedir. Ustiin bagarilar ancak béylesi bir calisma
ile elde edilebilir. istihbarat savasin en énemli unsurudur. Ciinkii ordunun
kazanmasi, saglam bilgiler almasina baglidir."6

Tzu istihbaratin nedeni ve 6nemine dokundugu denli, ekonomik perfor-
mansina da deginmektedir; "Sonugcta bir giinde belli olan zaferi kazanmak
icin, disman ordular yillarca karsi karsiya gelebilirler. Durum bdyleyken,
sadece birkag gram gumisu Ucret olarak harcamayl ¢cok gordigi igin
dismanin durumundan habersiz kalmak akil disi bir seydir. Bu bilgiyi elde
etmenin tek yolu istihbarat drgltt kurarak casuslari kullanmaktir. Savas igin
istihbarat teskilati kurmayan bir kisi, insanlarin lideri degildir. Casussuz bir
ordu, gozi kulagl olmayan bir adam gibidir.”7

Savas Sanati, Sun Tzu, 1996, Say:113-121
7 Savas Sanati, Sun Tzu, 1996, Say:113-121
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Savas Sanatfnin yazarinin sodyledikleri, gecmisten glnumuze isaret
ettigi nedenler dogrudur. istihbarat o giin icin oldugu gibi bugiin de
vazgecilmezdir. Ekonomik yaklasimi da gercekgidir. Tek fark, bigcimi, niteligi
ve iddialica sdylemek gerekirse kismen de olsa hedefinin degismesidir.
Bu kadar zaman iginde sabit ve dogru kalan sadece ana gerekcedir.
Bu gerekge, -ileride deginilecek- ‘Ulusal Givenlik'tir.

Bilgi Doktrini: Yeni istinbarat, Yeni Hedef

Son 30 yil icindeki ekonomik, siyasi ve teknolojik donusimler ele
alindiginda ve elbette Soguk Savas’in dramatik sonu, ‘ince kirmizi bir hat’
olarak sinir sayildiginda, istihbarat, istinbaratgi ve bunlarin teknoloiji ile ilin-
tileri inanilmaz bir evrim gecirmistir. Gegirilen degisim sadece her birinin
tanimini ve gorevini degil, ayni zamanda amaglarini da etkilemistir. Bugln
tum istihbarat drgutlerin kalbinde/elektronikistinbarjt*kavrami bash basina
ve baslica yeri tutmaktadir.

Sebebi de gayet basittir. istihbarat orgiitleri ve ordular artik tiim
savaslari, micadeleleri kendi basina degistirebilecek yeni bir silahla
tanismuslardir. Bu silahin ismi bilgidir. istihbarat entelektiielizmi agisindan
bu yeni silah tamamen stratejiktir. Enformasyonun ‘stratejik’ bir deger
olarak kabul ve kullanimi, istihbaratin bu giine kadar ki evrimi iginde bilinen
ve amag edinilen bir sey olsa da, bilgiyi her miicadeleyi kazandiracak bir
arguman olarak bu yizyila terfi eden: teknolojik istihbarat) adiyla genel bir
kavram olarak tanimlayan, bilgisayar-uydu korelasyonudur.

Bu yaklasim istihbaratin icerigi kadar etki alanini da genisletmektedir.
istihbarata iyice yilklenerek, capini; karsi tarafin hislerini, gerekgelerini,
dogru disiinme yetenegini, hareketlerini degistirmeyi, bozmayi hedefleyen
psikolojik harekatlarini da kavrayacak bigcimde buyutmistir. Enformasyon
gatismasl! anlayisi zirveye koymustur. Ancak bu nokta tamamen ve ayn bir
calismanin konusu olacak niteliktedir.

Simdiki asamada teknolojik istihbaratin doktriner bir cerceveye ihtiyaci
vardir ve bu konuda da tam bir mutabakat yoktur. Magazinel yaklasim bile

m
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bu yeni tir istihbarat eldeleme bicimine ‘Siber Savas’ adini koymustur.
Oyleyse bu kavramin basit bir tanima ihtiyaci vardir. Teknolojik istihbarat ya
da poptler adiyla (ordularin kullanimi digindaki) Siber Savas nedir? Bir¢cok
uzmana gore bu tanimin cizgileri su sekilde belirlenebilir; JIDisraama
kendimiz hakk;nda_bilgi edinmesini dnlerkpjyonui“haKkiariAhAr njren-
mek."8

Bu tanim ancak yapilan isin mabhiyetini agiklamaktadir. Klasik istih-
baratin yaptigi da zaten bu degil midir? istihbarat ve karsi istihbarat terim-
leri bu mahiyeti tam olarak karsilamaktadirlar. Oyleyse teknolojik istihbarat
farkli yapan nedir? Siber istihbarati ayristiran nokta konusunda ‘kavramsal
b~eHillyok. Bizim yaklasimimiz bu farkin oldukga basit oldugudur. {ijber
IStiSBaratd farkli yapan ve digerlerinin  6nine geciren kullandigi
materyallerdir. Bu araclar yiksek teknolojiye sahiptirler; boylece gerekli
stratejik bilgiye ulasirken, ekonomi ve zaman avantaji saglamaktadirlar ve
ayni zamanda istihbaratginin geleneksel niteliklerini de degistirirler. Yine bu
araglar ‘daha az emek ve kullanimlar esnasinda daha az sermaye gerektir-
diginden’ klasik istihbarat anlayisini degisime mecbur birakirlar.

Bunun disinda istihbarat ve personeline getirilen tamamen yepyeni bir
yaklasim ve tanim yoktur. Belirttigimiz gibi istihbarat 6rgutleri enformasyonu
basin, arastirma-gelistirme, basit casusluk ve biriktirilmis genel kiltirden
eldelerler. Yani kismen ‘agik’ istinbarattan. Teknolojik istihbarat ise bunun
eldelenme yolunu degistirdigi gibi, sistemli bir edinim stratejisi ile bunlari
siralamada ve hangilerinin tizerine egilinerek gelistiriimesi gerektigini karar-
lastirmada dnemli bir asama getirmektedir.

istihbarat 6rgitleri miktarlan inaniimaz ve tolere edilemez boyutlardaki
istihbarati depolayip, islemek zorundadirlar. Bu da bilgisayar ve teknolojisi
demektir. Bu bilgisayar sistemlerinin icerigi, gigcleri, uyumluluklari, esneklik-
leri ve dahasi uydular gibi iletisim agi direkleriyle baglantilari teknik istih-

8 Ronfelt ve Arquilla, RAND Corp WEB Sayfasi.
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baratin bir pargasidir ve getirdigi degisimdir. Yontem ve sonuglan agisindan
da getirdigi degisimdir.

Bu konudaki en yakin ve gercekgi 6rnek Korfez Savasfdir. Bu savasin
gorintuleri ‘canl’ olarak ve 24 saat boyunca ‘yattigimiz yerden’ evlerimize
ulasmistir.  Flzelerin ucak gemilerinden ateslenisi, ucak kameralariyla
kaydedilen bir fiizenin hedefi inanilmaz dogrulukta vurusu, tanklann ve
helikopterlerin ¢oéllerdeki manevralari tek tek o©nimize gelmistir.
Konvansiyonel sayilan silahlann basarisina-ya da bize sdylendigi kadariyla
basansina-izleyici olduk. Ka¢ ucak kullanildigini, ka¢ sorti yapildigini, kag
askerin bir araya getirildigini ezbere sdyler duruma geldik.

Yine de bu savasin gercek kahramanlan acaba onlar miydi? Eger
Oyleyse su soruyu yanitlamak icap ediyor. Savas siresince bolge ulkelerde,
katihmci ulkelerin karargahlarinda kurulan tam 300 bin bilgisayar ne is
yapti? Bu savasin bize gore gercek aktort bu bilgisayarlar ve yazimlaridir.
Tum savas boyunca, depoladilar, analiz ettiler, dagittilar ve islediler.

TUum bunlar, bilgiyi diger tim gereksinimlerin yerine ikame edilebilecek
bir noktaya getirmistir. Bilgi diger her seyden ayndir. Bitmez ve herkes
tarafindan kullanilabilir. Ama en buytk gici nedir diye sorulursa, kendisi ile
kiyaslanabilecek her seye karsin ¢capli avantajlar veya dez-avantajlar yarata-
bilmesidir. iki yuzii keskin bir kili¢ gibidir. Ufak ama dogru bir bilgi tim
bakisinizi degistirebilir ve ne icin savasiyorsaniz onu kazandirabilir. Ya da
tersi, ufacik bir bilgi sizintisiyla her seyinizi kaybedebilirsiniz.9 Sonug olarak
bir istihbarat 6rgttuiniin bilgiyle olan iliskisi doért ana temeladavanmaktadir.
Edinme, IslemR. Dagitim ve Koruma. Bugin igin istihbaratin bu islevleri bil-
gisayarlar ve uydular eliyle yapilmaktadir. Yani teknolojik istinbaratla. Her
seyi degistiren de onlar olmustur. Hatta casuslari bile!

Yeni bilgi doktrini ve istihbarat kavrami dogal olarak istihbarat personeli
ve istihbaratgl tanimini da zorlamaktadir. Hemen tim dunya ulkelerinin

9 The Quick and Dead, Neil Munro,1990
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elciliklerinde cesitli kamuflaj gorevlerle bulunan veya belli bir dénem ve
gorev adina belli bir tlkeye giden Ortodoks istihbaratgilara olan ihtiyag
azalmaktadir.

Bu durum iki belirgin sonu¢ beklentisi yaratmaktadir; Birincisi, istihbarat
orgutlerinin  6zellikle dis istihbarat icin kullandiklari personel sayisinin
azaltilmasi, iki, halen ¢alisan ve yeni alinacak personelin secimindeki kalite
kistaslannin yikseltiimesi. Gelismis olan llkelerde bu durum eleman azalt-
ma ve istihdam sirasindaki beklentilerin ‘iyice’ yikseltiimesi olarak ortaya
cikarken, gelismekte olan ulkelerde gelisen teknolojiye ayak uydurma ve
disa daha ¢ok ac¢ilma biciminde sekilleniyor.D

Ingiliz istihbarat Orgiitii MI6, artik alacag! elemanlara, ‘su sartlara sahip
olmalisiniz’ demeden 0©nce, internet Uzerindeki sitesinden 6zel olarak
hazirlanmis ve dizayn edilmis agir matematik sorulari yoneltiyor. Bunun en
son 6rnegi Aralik 2000 tarihinde gercgeklesti ve Ingiliz servisi, sorunun igine
matematik-bilgisayar kriptolojisiyle gizlenmis bes gizli kelimenin bulun-
masini istedi. Bu gizemli problemi ¢ézenler e-mail yoluyla ‘sirkete’ basvura-
bileceklerdi.L

Yine de bu degisimler gelenekleri siirdiren bir istihbarat yapilanmasiyla,
iyice teknolojik istihbarata bindirilmis istihbarat arasindaki ¢cekismeleri bitir-
miyor. CUnki hala teknolojik istihbaratin yanitlayamadigi durumlar da mev-
cut Teknolojik istihbarat, karsi ulkenin elinde ka¢ tane ve hangi cins tank
bulundugunu rahatlikla s&yleyebiliyor belki ama bunlari kullananlarin
kafasinda ne oldugunu séylemekte aciz kaliyor... Ya da bir teréristin veya
terdrist grubun ne yapacagini sezmekten.

10 Milli istihbarat Teskilati (MiT], son birkag yildir gazetelere verdigi acik ilanlarla nasil elemanlar
istedigini belirtiyor. Yabanci dil bilgisi, tniversite egitimi,-hangi branslann ye§ tutuldugu da
eklenerek-bllglsayar programciligi konusunda bilgi ve gencglik bu beklentilerden sadece
bazilan. Bu ilanlann nedenleri konusunda MiT'e basin eliyle yoneltilen sorular genellikle,
‘degisen cehre’nin ve bu yuzyila ait modern degerlerin hayata gecirilmesi geregi olarak
karsilaniyor.

1 Yeni Binyll Gazetesi, 3 Aralik 2000
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Korfez Krizi'nin baslamasindan 6nce Kuveyt sinirina yigilan Irak birlik-
lerinin durumu ABD’nin teknolojik istihbarati eliyle yonetime ulastiriimisti.
Ama kimse buna cesaret edebileceklerine inanmamistir. Bu analiz eksikligi
bir cok Ulkenin savasa girmesine neden olmustur. Su siralar basta ABD
olmak Uizere Bati diinyasiyla arasi hizla diizelmekte olan Kuzey Kore'nin lid-
eri Kim il Sung’un yerine oglu Kim Jon II'in gececegi yillarca énceden bilin-
mekteydi. Ama bunun disinda bir bilgi yoktu. Kulaklara gelen tek sey ogul
I'in modern arabalara ve fahiselere duydugu ilgiydi. Bundan 6tesi karanlikti.
CIA, Kim Jon II'in iki cocugu oldugunu 6grendiginde, Kuzey Kore hiikiime-
tinin hanedan aliskanlijiyla devam edebilecegi degerlendirmesini yapti. Bu
hicbir seyi bilinmeyen veliahdin davraniglari konusunda son derece 6nemli
bir bilgiydi ve hicbir teknolojik istinbarat yapisi bu bilgiye ulasamazdi.2

Sozlik anlamiyla casus, donemi heniiz sona ermemistir ve niteligi
zamanla degisse de hi¢c”rmeyecektir. Ancak Uretilen hizmetin yeniden
bicimlendirilmesi ihtiyaci vardir. Fazla destek bulmamakla birlikte yeniden
yapilanmaya ¢6zim oneren yollardan birisi, devletin her kurumunun kendi
ihtiyaci olan bilgiyi kendisinin toplamasidir. Bu fazla postmodern bir
yaklasimdir ve orta>(c¢iktigi 1980’lerin sonundan itibaren birokratik kaos
yaratmasl elestirisine ugramistir. (ABD 6rne@i buna yakindir ve istihbarat
degilse de birokrasisi kaos sergilemektedir.)

Bir baskasl, casuslarin belli alanlarda uzmanlasmasi« temeline dayan-
maktadir. Misterinin istedigi bilgiye ulasmak igin aranan bilginin niteligini.ve
nasil ulasilabileceginin yollarini bilen uzman istihbaratcilarin yetistiriimesi
fikri hala tartisiimaktadir.13Satis noktasina yonelik bu istihbarat yontemleri
Ozellikle ticari sirlarin bulunup, istihbar edilmesi ihtiyaciyla pirim yapar hale
gelmistir.

12 Savas ve Savas Karsiti Mucadele, Alvin-Heldi Toffler, 1993, Say:153
13 Times, 27 Mart 1993
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Sistem...

Yayinlandigi dénemde ilgiyle izlenen ve kapsamli tartismalar yaratan
‘Enemy of the State’ filmindeki, bilgisayar-uydu ortak calismasi sonucu
izleyiciye sunulan istihbarat ve izleme teknikleri saskinlik yaratmis hatta bazi
yorumcular tarafindan-6zellikle sinema kritikcileri-abartili  bulunmustur.
Oysa, tamamen filmdeki teknoloji Gizerine kurgulanan ve bir TV kanalinda
yayinlanan haber programinda, Ko¢ grubu strateji danismani Seref Oguz,
programcinin ‘bunlar gercek olabilir mi’ sorusuna, ‘Elbette hayir. Clnku
filmde gosterilen bilgisayar-uydu teknolojisi en az bes yil eskidir’ ironi yukli
yanitini vermistir. 4

Devaminda da cebinden cikardigi, ‘iridium’ bir cep telefonu ile masada
duran bir povver-book'u gdstererek, ‘simdi bunlar yeterlidir demistir.
Ozelde verilen 6rnek dogrudur. Ancak, cep telefonu gergekte uydu teknolo-
jisini ifadelemektedir. Ama analiz ve taramayl yapan bilgisayardir.
Ayni programda konuk, bu ikisiyle bir cep telefonunun dinlenebilecegini de
sozlerine eklemistir. Film karelerinde sasirarak izlenilen teknoloji bugiin
elimizin altindadir.

insan eylemlerinin timiiniin ‘insansizlastiriimas’’ meselesinde tek yénlii
ve siirekli bir egilim mevcuttur. Ozellikleri ne olursa olsun tiim toplumlar,
tarihin her asamasinda bu egilimi kdériklemislerdir. Bilgisayarlar bu egilimin
en modern ve carpici 6rnegini olusturmaktalar. Ve her yeni aragta oldugu
gibi bilgisayar da kendisinin Uretimini saglayan kosullari degistirmistir.5
istihbarat da bunlardan bir tanesidir.

Teknik-elektronik istihbaratin temel ayaklarindan biri olan bilgisayarlarin,
istihbaratta bagimsiz yasadigini diisinmek temel olarak yanls kavrayislara
neden yaratabilir. Bilgisayarlar istihbaratta kullanilirken bagimsiz degillerdir.
Baz analizci bilgisayarlar hari¢, bu hizmete adanmis bilgisayarlarin tamami

14 Kanal 6, Strateji Programi, Mart 1999, Ardan Zentiirk-Seref Oguz.
15 Bilgisayar Tarihi, Cemalettin Tas¢l, Emin Mutlu, 1991, Say: 16
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uydu desteklidir. Uydu sistematigi ‘gozlerin ve kulaklarin’ getirdiklerini
bilgisayara verir.

Uydular da bilgisayarlar olmadan hareket edemezler, nereye bakacak-
larini bilemezler, elde ettiklerini kiymetlendiremezler, siniflandirmazlar ve
bilgisayarin yararlandigi temel bilim dallarindan tamamiyla yararlanamazlar.
Hatta bugiin icin bilgisayarsiz yasayamayacaklarini sdylemek bile iddiali
olmaz. Teknolojinin istihbarat isinde kullaniimasiyla birlikte ortaya cjkan
tabloda en ciddi ihtiya¢ duyulan bilim dallari gecerliligini korumaktadir. Bu
bilim dallarinin birinden ve aralarindaki bagdan vazge¢cmek ya da yerine
yenisini ikame etmek bugtn icin mimkin géziukmuiyor. Matematik, bilgisa-
yar teknolojisi, dil bilim ve kriptoloji.Z7

Bu kitabin konusu ‘elektronik veya siber harp’ ile ilgili degildir. Siber
istihbarat ya da baska bir deyimle teknik-elektronik istihbarat ile ilgilidir.
Burada hem yazar hem de okur icin zor olan ayirt edici bir nokta bulun-
maktadir. Elektronik istihbaratin ortaya cikisi da kullanim alanlari da,
gerekceleri de temel ve genel olarak tim dinya ulkelerinin silahli kuvvet-
lerinden ge¢cmektedir veya gecmistir. Guniimizde istihbarat organizasyon-
laryla beraber bilgi-islem sekt6rinin en biyuk musterileri ordulardir. Daha
ileri giderek bilgi-islemin tamamen kabul edilmis ayr bir sektor olarak
yaratilisini silahli kuvvetlerin sagladigini sdylemek miibalagali sayiimaz.

Kaldi ki son 10 yillik gelismeler isiginda konuya bakildiginda iletisim
teknolojileri ile bilgisayar teknolojilerinin birbirlerinden ayriimasi
imkansizlasmaktadir. Bunun i¢in ordu kullanimini érnekleyen olaylar sadece
uydu-bilgisayar destekli istihbaratin nasil isledigine iliskin bir objektif yarat-
mak, pencere agcmak amaciyla kullanilmistir. Elektronik harp konunun en
tst basligidir ve farkli icerik tagimaktadir.

16 Bilgisayarlarin 6zel siiriikleme programlariyla yapti§ 6zgiin istihbarat vardir. ileride detaylanyla
deginecegiz.

17  Bilgi Mafyasi, 1996, Egmont R.Koch-Jochen Sperber, Say: 224
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Bilgisayarlann tarihi ¢ok Oncelere dayanmaktadir ancak, tamamiyla
elektronik olan bilgisayarlarin tarihi icin ENIAC baz alinabilir. 1940l yillarin
sonuna dogru tamamlanan ENIAC, 10x15 metrelik bir alani kaplamaktaydi
ve agirhg 30 tonu bulmaktaydi. 700 Kw ‘lik bir enerjiye ihtiya¢ duyuyor ve
10 haneli 5 bin rakami bir saniyede toplayabiliyordu. Kavradigimiz anlamiyla
bilgisayar dénemi béyle baslamistir. ikinci Diinya Savas’nin efsanevi
bilgisayarlari Enigma, Colossus, Leoyla da glinimuze ulasacak bilgisayar
dénemi baslamistir. ilginctir bu bilgisayarlarin hemen tamami zamanin
istihbarat ihtiyaclari icin kullaniimistir.8

1970’li yillarda kalitelendirilmis teknolojiyle istihbarat toplayan tim kuru-
luslarin baslica sorunu hep yakimla geldigi gibi daha c¢ok teknik aygit ve
finans degildi. Cunku gelismis Ulkeler daha 50'li yillarda konunun 6nemini
gormugler ve istihbarat servislerine hem maddi hem de yasal desteklerini
sunmuglardir. Bu tiir bilgi toplama ydntemlerinin basindaki en ciddi sorun,
gelen bilgilerin, zamaninda, dogru, atlanmadan siniflandirimasi ve depo
edilmesi olmustur.

Gelen bilgiler genis bir cografyadan hasat edildiginden tercime
edilmeleri gerekir. Bundan sonraki asama ise siniflandirma ve takiben
analiz ve kiymetlendirmedir. Enformasyonun yogun oldugu anlardaki
ginimiuzde durum tam olarak bdyledir-gerekli son istihbaratin yetki
kullanacak kisinin 6nline gelmesine kadar gecen sure, bazi zamanlarda
karar aciliyet esigini asmaktadir.

Klasik ve genel metot soyledir; her sey dinlenir veya okunur, bunlar
manyetik bantlara kaydedilir. (Giniimiizde CD ve DVD teknolgjisi yeg tutul-
maktadir. Ancak bu diskler piyasada bulunabileceklerden fiziken daha
buyuk, hacim olarak ¢ok daha genistir.) Buradan da terciime, analiz ve
kiymetlendirme icin ilgili merkeze génderilir. Bu islemden sonra tekrar ama
farkli disklere depolanir, 6zetleri ve indeksleri cikarilarak karar merciine
ulastirilir.

11 Bilgisayar Tarihi, Cemalettin Tas¢i-EmIn Mutlu, 1991, Say:
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Siniflandirma ve depolama konusunda bir drnekle devam edelim.
Yaklasik 10 yil kadar 6nce Berlin duvar yikilip Dogu Almanya ¢ozuldugi
zaman ABD, Dogu Alman gizli servisi STASI'nin cok gizli belgelerini ve
dosyalarini ele gecirmistir ve bunlari Federal Almanya makamlarina haber
vermeden Washington DC'ye kacirmistir. ‘GUl Goncas!’ ismiyle bilinen bu
operasyon bildik anlamda klasik bir casusluk oykusudir. Almanya’daki
CIA ajanlari bu istihbarat faaliyeti icin Sovyet ajanlarina 1.5 milyon dolar
o6demiglerdir.

Duyumlara gére bu bilgiler STASI'nin Bati ve 6zellikle de Almanya'da
yillar iginde olusturup organize ederek uyguladigi casusluk sistemi ve bu
sistemde yer alan ajanlarin kimliklerini ihtiva etmektedir. Bu bilgiler ¢ok
6nemlidir ve dénemin en kapsamli casusluk faaliyetlerinden birini
olusturmustur. Ancak Almanlara gére ABD’nin elindeki belgeler STASI
operasyonlarinin sadece yarisini kapsamaktadir. Diger yarisi ise Alman gizli
servisi BND'nin elindedir.

BND'nin elindeki bélum STASI'nin gizli sifrelerinin ve bilgilerinin bulun-
dugu manyetik bantlardir. BND bu sifreleri ¢dzmeyi de basarmistir. Buna
gore 1969 ile 1987 yillari arasinda Doguya bilgi aktaran yaklasik 4500
istihbarat kaynagi belirlenmistir. Bu manyetik bantlarin sayisi 10 bindir.
Almanlarin elinde eksik olan ise sadece ajan ve muhbirlerin kimlikleridir.
Bu da ABD’nin elindedir. Almanlar, ABD Bagkani Clinton’a bile bu konuda
ricada bulunmuslar ama ABD, BND'ye olan giivensizligini strdirmustir.
Bu olayin ortaya cikardigi gercek, tim zamanlar icinde siniflandirma ve
depolamanin istihbarat érgutleri icin buyik 6nem gosterdigidir. Bilgisayar
teknolojisinin geri oldugu bir ddnemde dahi STASI, 10 bin manyetik bant
eliyle depolama ve siniflandirma yapmis, daha da ileri giderek bunlari
sifrelemistir. GUnumuzde bu sifreler ¢oézulmis dahi olsa, teknolojik
istihbarat, bilgilerin gizliligini siniflandirarak korumustur.®

19 Zaman Gazetesi, Gonca Operasyonu, Fikret Ertan, 10 Mart 1999
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Konumuza ddénersek, yine de tim bu islemler (dinleme, kayit, okuma,
analiz etme, tercime, depolama, siniflandirma, kiymetlendirme) burada tc¢
satirda ifade edilenden ¢ok daha fazla zaman almaktadir. Bilgisayar kul-
lanimi olmadan bu ayrintilarin yerine getirilmesi ‘cok zaman’ kavraminin da
Uzerine ¢ikmak demektir. Amerikan Ulusal Guvenlik Ajansi'na bir yilda
tasinan elektronik istihbarat trtnlerinin sayisi 100 milyon belgeden fazladir.
Onemsiz bulunan yaklasik 50 ton belge de imha edilmektedir. 1980l yillarin
basinda bile bu problem anlamli bir ¢éziime ulastirilamamistir.

Bliyuk Agabeyin Evi

SIGNIT, ‘Signal Intelligance’in kisaltiimis halidir ve elektronik istihbarat
anlamina gelmektedir. ABD'nin temel giivenlik kurulusu olan NSA”bu isim-
le bir kasabaya sahiptir ve burada yasayanlarin isi elektronik istihbarattir.
Gunimuzde bu kasabada yasayanlarin ve calisanlann sayisinin 40 bin
civarinda oldugu iddia edilmektedir. Genel havasi bir Uiniversite kampusini
andiran SIGNIT City’'nin en biyik binasi tamamen canak antenlerle
orulidur ve NSA, yerkure tzerindeki dinleme istasyonlariyla, yine kendine
ait uydular eliyle iletisim kurar.2

Kasabadaki blyik binalarin zemin katlar tamamen son model ve yuk-
sek teknoloijili bilgisayar aglanyla donatiimistir. Buraya esprili bir yaklasimla
George Orwel'in 1984 isimli kitabina génderme yapilarak ‘The home of big
brother’ yani ‘blyik agabeyin evi’ denmektedir. Bu kurum askeri
istihbarattan seklen ayrilir ve temel gorevi sadece (iletisim istihbarafh
yapmaktir. 1952'de zamanin baskani Truman tarafindan Kongreye haber
verilmeden federal bir yapida kurulmustur. NSA calisanlar bugiine degin
gorilmis en ciddi givenlik sorusturmalarindan gecerek belirlenir. Oyle ki,
kurulus asamasinda hayatlarini asiriliktan uzak geciren Mormonlar tercih
edilmistir.2L

2 National Securty Agency resmi Web Sitesi, www.NSA.gov
21 Bilgi Mafyasi, Egmont R. Koch-Jochen Sperber, 1996, Say: 221
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Bu kurumun temel araci bilgisayarlardir. Ve bu materyale gerekli yatirnm
higcbir sey esirgenmeden ilk ginden beri yapilmistir. Kabui etmek gerek-
mektedir ki bu devasa gelisimin ve isin arkasinda ciddi bir ekonomik destek
ve siyasal vizyon bulunmaktadir. 70’li yillann basinda NSA'de gorevli bir
generalin daha o yillarda birazda kibirlenerek ifade ettigi, ‘2.5 dénim bil-
gisayarim var’ sozleri bunun en basit ifadesidir.2 Her yeni bilgisayar serisi
daha piyasaya sirdlmeden bu kurumlarin kullanimina sunulmustur. Bu
donemde bilgisayarlar, sifreli kodlari cdzmede ve yaratmada (kriptolojide),
dinlenen telefonlarin, fakslann 6zel olarak yapilandirilan programlarla géz-
den geciriimesinde ve siniflandiriimasinda kullaniimiglardir.

Modem (lkelerin tim savunma ve istihbarat politikalar ileri bilgisayar
agini zorunlu kilmaktadir. Bilgisayar uzayin kullanimi agisindan da hayati bir
dneme sahiptir; Kérfez Savasr'nda kullanilan Hava indirme Operasyonlan
icin can alici noktadir, uyusturucu savaslari, uluslar arasi ticari istihbarat ve
baris amaci icin de yok sayillamaz noktadadir. ‘Bilgisayar, sinirli ¢catismalar-
dan (gizli, gerilla, net, siber, karsi terér) genel savaslara (nukleer, alt nikleer,
yakin-niukleer) kadar, akla gelen tim senaryolarda; komuta, kontrol, iletisim,
istinbarat, yapilabilirlik, denetim, icislerlik ihtiyaclari icin basat konumdadir.
istihbaratin ve savasin bilgisayarlasmasi tiim ordularda ve basta ABD
ordusunda uzun bir gecmisi olan ydnetim ve aklin rasyonalitesinin vardig
son noktadir.’B iddiali bir séylemle, savaslan siniflandiran uzmanlara gére
‘post modem catisma’ kavramini kabul ettiren de bilgisayarlar ve bagli
teknolojidir.

Bilgisayar ve internet teknolojilerine verilen dnemi vurgulamak adina su
notu da dismek gerekir. The Washington Post'daki bir degerlendirmeye
gore internet tizerinde (yani istihbarat ve glvenlik agisindan acik sayilabilir)
150 binden fazla askeri bilgisayar bulunmaktadir. 1994 yilinda istihbarat

2  |bid, Say: 223
23 Post Modern Savas, Chris HablesGray, 1997, Say: 10
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kurumlan (Enformasyon Sistemleri Ajansi) ve ordu bu bilgisayarlara saldiri
yapilmasi adina bir grubu serbest birakmis, bu bilgisayarlarin yiizde 90'ina
yakinina giris yapilmis ve ancak yiizde 4’t fark edilebilmistir.2

1990 yihnda ABD Savunma Bakanhdi'nin envanterinde 350 bin
bilgisayar bulundugu belirtiliyor. Ayni yil bu kaleme yapilan harcama tutari
28 milyar dolarlik bir kalem olarak distliuyor. Bu devasa meblagin icinde,
Amerikan siber istihbarat dinyasinin ayaklarini olusturan, CIA, NSA, NASA,
DEA’nin bilgisayarlara ve bunlarin arastirilip gelistiriimesine harcanan eder
bulunmuyor ve bilinmiyor.5 Ama daha 1984 yilinda Amerikan istihbarat
servislerinin diinyadaki istasyonlarina gonderilmek Uzere 100 bilgisayari
1 milyar dolara aldigi gibi kiyas olusturabilecek érnekler biliniyor.

Resim, Ses, Analiz, Kontrol, Sifre

Bilgisayarlar akla gelebilecek her seyden evvel bilgi islemek igindir. Ve
yuksek performansl istihbarat bilgisayarlarinin en c¢aph ve alkislanacak
basarilari; ses ve resim analizleri, sifreleme ve sifre ¢6zme, uydu kontrolleri
ve yonetimde gorilir. ileride sabit érnekleri verilecek olan ama hep ‘ulusal
guvenlik’ kaygisiyla gizli tutulsa da, istihbarat servislerinin Ulkeleri ve ticari
faaliyetleri izlerken basarili sifre kirma calismalarinin ardinda ve temelinde
bilgisayarlar "bulunmaktadir.

Ses ve goruntl denetimi, analizi ve ayirt edilmesi elektronik istihbaratin
ana taslarindan biridir ve tamamen bilgisayar eliyle yapiimaktadir. Bugin
kaydedilmis seslerin ayni kisiye ait olup olmadigini bulabilmek insan
bedeninin tek basina asabilecegi bir islem degildir. Halihazirdaki sistemlerin
belli bir veriyi secip ayirmak, ses ve gorintileri buytip, uydularin ve farkl
istihbarat toplayici zeminlerin denetimi hep bilgisayarlara yaslanmaktadir.

Tek sorun bilgisayarlarin iyi anlasiimasi ve yorumlanmasindadir. Aksi

halde Silikon Vadisi'nde ¢ok sevilen bir s6ziin belirttigi gibi ‘her bilgisayar

24 Washington Post, An Electronic Pearl Harbour’ 16 Temmuz 1995

25 Post Modem Savas, Chris Hables Gray, 1997, Say: 69 ve 357
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sahibi kadar aptaldir’ ve Sovyetlerin Cekoslovakya'y isgali, Irak’in Kuveyt'i
isgali gibi bilgisayardan ©6nuniize akan bilgileri 1skalamak her zaman
mumkin olabilir. Bunun icin érnegin CIA, diinyadan gelen mesajlari segen
ve ayiran yari analizci SAFE isimli bilgisayarini stirekli yenilemektedir.

Bilgisayarin ve teknolojisinin tek baslanna-uydular olmadan-istihbarat
yapmalan da miimkiindiir. istihbaratcilann isini sokaklardan masa baslarina
tastlyan da daha cok bilgisayarlarin bu y6ni olmustur. Bilgisayarlarin
istihbarat-arastirma yapmalarini olanakli kilan teknolojik gelisimler yenidir.
Bunlarin iki yolla kullanildigini séylemek konunun kavranmasini genellestir-
erek anlamay! kolaylastiracaktir.

Bu kilavuzlar iki tanedir. Birincisi, elektronik bilgisayarlarin yasamaya
basladigi ilk saniyeden hatta ‘bir saniye’ oncesinde hayata gecmistir.
Bilgisayar yazilimlan bilgisayar teknolojisinin kalbidir. Yazilimlar bilgisayara
ne yapmalan gerektigini soyler, denebilir ki bu mucizevi aletler-yazilimlan
olmadan-tamamen aptal makinalara donusdurler.

Bilgisayarlarin yaptiklan ve yapacaklan tim islerin temeli yazihmlardir.
Bu yazilimlar bilgisayarlara yuklenerek ondan ne yapmalarini beklediklerini
soylerler. Yazilimlar giinimizde bilgisayarlarin kendisinden daha c¢ok para
ve emek harcanan metalar halindedir ve her gegen an yemlenmektedir.
Basl basina bir sektdr haline doniismustir ve bu ¢alismalara milyonlarca
dolar akitiimaktadir. Diinya borsalannda ilk siralara oynayan bir ¢ok firmanin
kiinyesinde ugras! alanlan ‘software’ olarak gosterilmektedir.

ikinci kilavuz ise artik diinyanin tamaminda sanal bir ikona déniisen
World Wide Web (WWW)'dir. Internet yani diinyay! bir ériimcek agr gibi
saran sanal ag, bilgisayann tek basina ‘elektronik istihbarat’ Gretiminin
ortaya ¢ikmasinda en ciddi kayna@i yaratmistir. Sasirticidir ama bu sanal
agin capl tam olarak bilinmemektedir artik. Hepimizin net (zerinde bir
arastirma yaparken kullandigi; Yahoo, Excite, Hotbot, Infoseek, Lycos
Netscape Search gibi en yaygin arama motorlan dahi, bu agin inaniimaz
capinin sadece belli ve ufak bir boyutunu tarayabilmektedir.
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Bu sanal ag, artik hepimizin evlerinde rahat rahat oturdugu koltuklardan
zevkle yaptigl ‘sanal soérf kavramindan da ayirmak gerekiyor. Elbette bu
sorf islemi dahi bir istihbarat ¢alismasinin konusu olabilir. Muhtemelen bu
temele dayanarak da istihbarat yapiimaktadir ve daha 6nce belirttigimiz
‘acik istihbaratin’ yollarindan biri de budur zaten. iki kisa 6rnekle ‘bilgisayar
aclk istihbaratini’ gecelim.

Ingiliz gizli istihbarat ©6rgitl eski ajanlarindan biri olan Richard
Tomlinson 1999 yilinin Mayis ayinda, servisin gizli ajanlarinin listesini inter-
nette desifre etmistir. Dogal olarak bu durum MI6 icin tam bir felaket
anlamina gelmistir. Tahmin edilebilecegdi gibi diinyanin tim istihbarat servis-
leri bu bilginin Uzerine hi¢ yorulmadan atladilar. Tomison’un yayinladig
ajanlar listesinde, aralanda istanbul ve Ankara’da gérev yaptig ileri siiriilen-
lerle birlikte toplam 115 casusun ismi bulunuyordu.8

Bir baska oOrnekte de Ingiltere istihbarat camiasinin cani yandi.
Avrupa’dan Afrika'ya degin bircok tlkede 50'den fazla gizli operasyonda
gorevlendirilen Chris Clark, Ingiliz gizli Servisi'nin karanlk yuzini gozler
onine serdi. MI6’e hizmet veren ajan Clark, hirsizlik ve tele-kulak tiriinden
gerceklestirdigi tim operasyonlari-ki bunlarin icinde Irak'in Kuveytten
caldigi iddia edilen milyonlarca sterlinin bulundugu yerden, Giiney Afrika'da
siyahlara karsi girisilen bombalama eylemlerine kadar genis bir yelpaze
bulunmaktaydi-tek tek detaylariyla hem internet Gizerinden hem de Sunday
Tfmes gazetesi eliyle acikladi.ZZ

Bunlara ragmen profesyonel ve ‘ortlili’, ag Gzerinden yapilan istihbarat
calismalarinin hedefi ve metodu farklidir. Diinya Uzerindeki devletlerin tim
resmi kurumlan, resmi olmayan kurumlan, o6zel sirketleri, arastirma
kuruluslart, ticari organizasyonlari, sanayi kurumlan, bankalar vb bu aglar-
dan yararlanmaktadir. Dahasi, kendi i¢ isleyislerini de kendi yarattiklari,

26 Milliyet, 17 Mayis, 1999, Casus Listesi El Fayed’in.

27 Milliyet, 16 Agustos 1999, Taseron Casusun itiraflari Korkuttu.
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kendilerine has yazilimlarla gerceklestirmektedirler. Ornegin, bir lkenin
Baskanlik ya da Bagsbakanlik makami, tlkenin 6bir ucundaki bir kasabanin,
en kiguk evinin elektrik harcamasini bu yolla gérebilir. Disandan bilgisayar
istihbarati yapan kisi icin bu birden ¢ok acik kapi demektir. Hem o kasa-
banin yerel bilgisayar sistemleri Uzerinden yukariya, Basbakanliga
ulasilabilir, hem de tersi istikametle ki¢iik eve. Kendi aglarinin uluslararasi
WEB aglanna agcilan kapilari vardir ama disaridan buraya giris-teoride-
mumkin degildir.

Tum calismalarini, hizmetlerini, bilgilerini ve sirlarini bu i¢c ag ile
birbirlerine ulastirirlar. Beraber is yaptiklari veya bir sekilde iletisim halinde
olmasi gereken disaridaki kuruluslara bilgi gdnderirken ve alirken ise
internet agina acilan giivenli kapiyr kullanirlar. i isleyis ve iletisimle sinirl
olsa bile, bir giin bir bilgisayar uluslararasi aga su ya da bu nedenle gire-
cektir. Genel kabule goére bir kapi varsa her iki tarafa da aciliyor demektir.

Sistemi bu hale getiren ve getirilmesini onayarak destekleyen hatta
itekleyen ise popdiler iletisim kltturiinin ta kendisi olmustur. Bu konudaki
tim bilgileri bilgisayar diinyasinin ‘altin cocugu’ Bili Gates’in ‘Oniimiizdeki
Yol' ve daha 6nemlisi ‘Dijital Sinir Sistemiyle Dustunce Hizinda Calismak’
isimli eserlerinde bulmak olasidir. Son zamanlann sik¢a tartisilan ‘Dijital
Devlet’ kavrami da bu senaryonun icindedir.

iste istihbarat amagli bilgisayarlar bu iki kilavuzu kullanarak acik ve
kapali casusluk yaparlar. (Bu o kadar yaygindir ki-kesin bir rakam vermek
mumkun olmamakla birlikte-bu konuda devletler arasi onlarca mahkemenin
de su siralarda sirdigini sdylemek olasi). Bilgisayar icin artik her sey
hazirdir. Internet Uzerinden bahsettigimiz kapali alanlara girmek igin
hazirlanan ¢ok 6zel yazihmlar sistemlere yiiklenir ve ag eliyle hedeflere
yoneltilir.

Hepsi bu kadardir. Bu yazilim sistemleri bir yandan standart ag izerinde
basit arastirmalanni yaparken, 6te yandan hedefe yonelirler ve kilitli olan
ama adresi belli kaplyl zorlamaya baslarlar. Cogu zaman bu kapinin
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kinlmasina da (cagdas bilgisayar kilti bu duruma, ‘hack’, yapana da
‘hacker’ adini vermekte) gerek bile kalmaz. Kapiyl kullanarak ‘igceri girenler
ve disar gikanlarla’ kurulan dostluklar istihbarati sirlarin tutuldugu odalara
tasiyiverir.

Gizli Gegitler, Kapilar ve Pencereler

Bilgisayar ve yazihm camiasinin duayeni ve en buyuk girisimcisi olarak
kabul edilen ‘Microsoft’ hakkinda agilan ‘tekel olusturma’ davasi uzun sure
hem dinyanin hem de Turkiye’nin giindeminde yer aldi. Durum gergekten
de 6nemliydi ¢linkl, Microsoft ve yarattigi Windows, bilisim teknolojisinin
ana motorlarindan! birini olusturmaktaydi. Sadece bu firmanin davali
olmasi bile Wall Street'de teknoloji hisselerinin carpistigi Nasdaq endeksini
degil, her tlkedeki sektér hisselerini sarsmistir.

Ancak bu durum isin sadece gorunen tarafidir. Kullanimi ¢ok sevilen
deyimle buzdaginin su yiizeyindeki bélimiidiir. Fransiz istihbarat Servisi ve
Savunma Bakanh@i'nin hazirladigi 100 sayfalik bir rapor ise tamamen farkli
bir bakis agisI getirmektedir. Bu rapor Fransa’nin Microsoft hakkindaki
suphe ve korkularini ifade etmektedir.

‘Bilgi Sistemleri Gluvenligi: Bagimlilik ve Maruz Kalma’' baslikli bu rapor,
Fransiz Savunma Bakanhidinin ilgili bolim baskani Marc Perrin de
Brichambout'a gegtigimiz 1999 yilinin Mart ayinda verilmistir. Hazirlayanlar
ise Amiral Jean Margun ve iki yardimci uzmandir. Bu raporun bulgular
Microsoft'un eksikliklerini ortaya koyarken, ayni zamanda sistemin ‘seffaf’
olmayisindan bahsediyor.

Rapordaki satir aynen soyle; ‘Bu durum ABD istihbarat servisleriyle
catisma riski yaratmaktadir...” Fransizlar tim diinyada ve kendi llkelerinde
kullanilan bu sisteme giivenmiyorlar. Nedeni sistemin i¢inde bir ‘casusluk
programinin’ varhgina iliskin sipheleridir. Sistemin seffaf olmadigini
sylemelerinin altinda yatan gerekce budur. Microsoft'ta bir takim ‘arka
kapilar olduguna dair yaygin soylentileri duymuslardir ve baglantili olarak
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icini bir tarli tam olarak goremedikleri bu arka kapilar yoluyla gizli bilgilerin
Amerikan istihbarat servislerine aktigina inanmaktadirlar.8

Bu mumkin olabilir mi? Birgok uzman icin bu sorunun yaniti kesinlikle
‘evet’ seklindedir. Ancak 0Ozellikle isim verilerek yapilan bu iddia igin daha
¢ok karine ve delile ihtiya¢ bulunmakta. Microsoft firmasi bunyesinde 6zel
bir departman barindirmaktadir. Bu bolimin adi ‘R&D Team’, Arastirma ve
Gelistirme Takimi olarak ge¢mekte. Bu takim sirketin i¢ isleyisinden tama-
men bagimsiz olarak sadece patrona hesap veriyor ve ne icerigi ne de
calisanlarin kimligi bilinmiyor. Dahasi bu bilgiler bir sir gibi korunuyor.

Ama bilinen bir sey varsa o da bu bélimde, nitelikli NSA mensuplarin
istihdam edildigi. Bu noktada Fransizlarin istihbarat raporuna yeniden dén-
mek gerekiyor. Amerial Marguin, ‘Microsoft sisteminin kaynak kodlarina
ulasamiyoruz’ diyor. Yani sistemin icinde neler olup bitti§i bilinmiyor. Bu
konuda pek bilinmeyen ama istihbarat servislerinde bulylik dalgalanma
yaratan yasanmis bir olay daha bulunmakta.

imza

1998 yaz aylar icinde, Kanada'da arastirmalar yuriiten ve Kanada
Hikimeti hesabina calisan bir 6zel bilgi enstitisi Microsoft sistemi
lizerinde olagan calismalar yaparken son derece ilging bir ayrinti
yakalamistir. Bu detayin ismi imza'dir. Bu imzay! bulan kisi ise daha son-
ralari adi sik¢a duyulan ve bir ¢ok istihbarat kurumunun benzer arastirmalar
yaparken atifta bulundugu Kanadall Arastirmaci Endrew Fernandez'dir.

Arastirma uzmani Fernandez, Windows programi iginde ‘NSA’
harfleriyle kodlanmis birsifre kesfetmistir. Ancak bu kodun de-sifre edilme-
si ginimize degin mumkin olmamistir. Zaten Fransizlarin da bahsettigi
kapall alanlarda bu ve benzerleri olarak sekilleniyor. istihbarat orgiitleri
arasinda bu bilgi akiglari ve ¢ekismeler hizla yasanirken, ABD’de Microsoft

28 Aylik Platin Dergisi, Nisan 1999, Gizli Dosyalar, Lawrence Philby.
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hakkinda acilan tekel olusturma davasi da siurmektedir. Ancak spekiilas-
yonlar davanin agilmasindan 6nce baslamistir.

Bu duyumlan dikkate alan Amerikan hikimeti ise bir 6zel komisyon
olusturmus, iddialarin dogrulunu arastirmaya karar vermis ve istihbarat
servislerini de dislayarak calismalarina baslamistir. Bizi ilgilendiren yon ise,
uzmanlarin bu spekilasyonlarin gercekligine iliskin ¢ tahminlerinin
bulunmasidir;. Birincisi olduk¢ca masum; sistemin icindeki bu gizli kodlar
Microsoft'un dinyaya ihrag ettigi ylksek program teknidine sahip
Urtnlerinin ¢ézulmesini ve ucuz kopyalarinin ¢ikanimasini dnlemek adina
federal sorumluluk tasiyan NSA tarafindan yerlestirilen ‘kapali kapilar
olmasi ihtimalidir.

ikincisi daha sasirtici, MS sistemlerinin NSA’in diinyanin gesitli
yerlerinden aldigi sifre mesajlarinin merkeze ulastiriimasini saglamak ve
kolay okunabilmesini temin icin kullaniimasi. Ve sonuncusu-ki konuyla ilgili
bir cok uzman kuramci tarafindan destekleniyor-inanilmaz; Eger bilgisa-
yarinizda bir Windows uygulamasi calisiyorsa, kurdugunuz ve islettiginiz
andan itibaren NSA’in programlari bu bilgisayari ele geciriyor ve kendi
uygulamalarini otomatik olarak kuruyor.

Bu bilgisayar tarafindan yapilan tim islemler arttk ABD istihbaratinin
eline akiyor. Bahse konu ve ¢6zilemeyen kodlar da iste bu kurulumu ve
aktarimi saglayan anahtarlar. Tim bu bilgiler final asamasi olarak Microsoft
ve NSA arasinda organik bir bag kuruyor. Bu carpici iddialar sirketin daha
kurulus asamasinda NSA tarafindan maddi ve teknik agidan desteklenme-
sine kadar uzanmaktadir. Microsoft’'un en buyiik ve dogal rakibi IBM’in bile
Microsoft’'un igletim sistemi olarak bilgisayarlarda kullanimini desteklemis
olmasi bu iddialari daha stipheli kiliyor.

Uzman gazeteci Fikret Ertan, bu konuyu teyit eden bir yazisinda sunlan
kaleme aliyor ve olayin farkli bir vechesini sitununa tasiyor; "Bir Fransiz
istihbarat raporu, Amerikan gizli servis ajanlarinin VVVashington'un diinyada-
ki haberlesmeyi izlemesini saglayacak yazilim programlari gelistirmek icin
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bilgisayar devi Microsoft ile calistiklarini iddia etti. Fransiz Savunma
Bakanhgr'nin istihbarat kolu olan ‘Stratejik konular Delegasyonu’ tarafindan
yazilan rapor, bugiin gikan istihbarat Dinyasi adli biiltende iktibasen yer
aldi. Delegasyonda yer alan kidemli bir subay tarafindan yazilan rapor, NSA
ajanlarinin bugun kullanilan bilgisayarlarin yizde 90’inda bulunan Microsoft
yazihmlarina gizli programlar kurduklarini iddia ediyor. Rapora gore
Microsoft hakkinda biinyesinde casusluk programlannin bulundugu ve Bili
Gates'in program gelistirme ekipleri icinde NSA personelinin de var oldugu
yolundaki israrli sdylentileriyle beslenen yazilimlarda guvenligin eksik
oldugu seklinde giclia stpheler var.1

Ertan’in bu yazisi 6rne@imizi bir yandan teyit ederken, 6te yandan,
Rusya’nin bu durum karsisindaki pozisyonunu da ilging bir olayla aktariyor;
"Rusya lideri Putin’in orduda ve savunma sanayinde Microsoft isletim sis-
temlerinin ve yazihmlarinin kullanilmasini bilgi giivenligi acisindan yasak-
ladigini 6grendim. Lenta Rus Ajansi'nin bu haberine gére Putin, 27 Mart'ta
yapilan baskanlik se¢imlerinin sonuglarinin agiklanmasindan bir giin sonra
aldigi yasaklama kararini Savunma Bakanhgi eliyle batun ilgili kurumlara
bildirmis. Yine ayni habere gore, Rusya Savunma Bakanligi'nin tavsiye ettigi
programlar arasinda DOS benzeri ya da RED- HUT Linux gibi isletim sis-
temleri bulunuyormus. Bunun sebebi ise Microsoft Windows’un bitlin
surimlerinde gizli kodlar ve anahtarlar yerlestiriimesi endisesiymis. Simdi
bu son haber Uzerine ben, acaba Ruslar yeni bir sey mi buldular yoksa
sadece islerini mi saglama ahyorlar diye distinmeden edemiyorum."

Bu konuyla ilgili teyid eder son gorist Almanya ortaya koymustur. Bu
yaklasim su ana kadar israrla dedikodu mahiyetinde siniflandirilan bu olayi
gerceklie yukseltmistir. Alman Der Spiegel Dergisi'nin haberine gore,
Alman Silahli Kuvvetleri ve Disisleri Bakanh@i ¢ok yiiksek sayida gizli belge-
lerinin, verilerinin, yazismalarinin ve goéruslerinin, Microsoft icinde calisan
NSA'ye bagl bir sistem tarafindan ele gecirildigini agiklamistir. Asrin casus-

29 Zaman Gazetesi, Fikret Ertan, Hala Digsuntyorum.
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lugu olarak taninan bu olay, Amerikan istihbarat orgditlerinin, Microsoft
programi icindeki ¢ok gizli sifreyi kullanarak gerceklestirildigini ortaya cikar-
mistir. 3

Almanya bu gelismeler Uzerine yurt disinda bulunan temsilcilikleriyle
yaptigi video konferanslari bile durdurmustur. Aiman Disisleri Bakan Yar-
dimcisi Gunter Pleuger, video konferansta kullanilan uydu baglantisinin
‘teknik bir hatadan dolayI’ Amerika Colerado eyaleti Uizerinden gerceklesti-
gini fark ettiklerini agikga sdylemistir. Durumu yeni 6grendiklerini belirten bir
baska Alman Disisleri yetkilisi ise daha ileri giderek, Alman bulyukelcilerinin
Berlin ile yaptiklar gérismelerin sanki CIA merkezinden yapmis gibi olduk-
larini dillendirmistir.

Microsoft sistemindeki bu gizli sifrenin fark edilmesinden sonra, Alman
Genelkurmayi ve Disisleri Bakanligi, Alman Telekom ve Siemens’ten giiven-
li yazilm programlari gelistirmelerini talep etmistir ve bundan béyle Micro-
soft programlarini kullanmayacalanni agiklamiglardir.

Siber istihbaratcinin Dostu: E-Posta’lar

Bilgisayar bazl istihbaratin 6rtili arastirmalar igin ‘kapilar’ kullandigini
belirtmis ve bunu &rnekleriyle yazmistik. Bu kapilarin acik oldugu anlarin
zamanlamasinin da igeri girip c¢ikanlarla kurulan dostluklarla saglan-
abilecegini belirttik. Bunun nasil gerceklestigi de teknolojik istihbaratin
konusu dahilinde. Ancak bu kapilari en sik kullanan bilgi datalar olarak
e-mail’ler sadece bilgisayarlar eliyle degil ayni zamanda uydular eliyle de
gonderilebilmektedir.

Elektronik haberlesmenin hizi ve ucuzlugu her tiirden e-mail kullanimini
giin be giin cogaltmaktadir. Ozellikle uluslararasi calisan sirketler, yine ulus-
lararasi kurulus ve kurumlar diinyanin diger ucundaki partnerleriyle son
derece sinirl ortak galisma imkani ve zamani bulabilmektedirler. Bunlarin

D Milliyet Gazetesi, 19 Mart 2001, Bilgisayardaki Casus.
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disinda belli bir yere bagh olmadan calisan ve islerini ofis disinda yuriten
binlerce insan mevcuttur.

Bu alandaki calismalariyla taninan ‘Institute for the Future’un
bulgularina gére bugiin ‘ortalama’ seviyedeki bir sirkete 30 e-posta mesaji
girip cikmaktadir. Forrester Reseach’a gére bu oran dnumizdeki uc yil
icinde-musteri baglantilari esas alinarak-ylizde 250 artacaktir. 1996 yili
rakamlarina gére ABD’de yasayanlarin yizde 15i e-mail kullanirken, bu
oran 2001 yilinda yuzde 50'ye firlayacaktir. Daha c¢arpici rakamlar vermek
gerekirse, Windows Magazine'in arastirmalarina gére sadece Amerika'daki
e-mail kullanicilarinin sayisi 2000l yillarda 107 milyona ulasacak ve
bunlarin arasindaki iletisim miktar ise (e-posta trafigi olarak) 6.9 trilyona
vuracaktir.ad

E-posta guvenligini zora sokan birden ¢cok neden ve yol vardir. Bu yolla
dolasan ve bulasan virlsler, Spam ve spammerlar (gereksiz bilgi gdnderen
ve zaman kaybina neden olan postalar), arsivlenemeyen e-postalarin
kaybolmasi ve ekli dosyalar (sistem yavasligina ve birikmeye neden olur),
e-mail kullanarak bilgilerin calinmasi ve snifferlar (e-mailleri 3. Sahsa
gonderen ya da bildiren yasa disI yazilimlar.)

Bizi ilgilendiren bolim son maddeyle ilgilidir. Bugln bir ¢ok kurum ve
firma e-posta yoluyla yaptigi iletisiminin guvenligini fire-walP adi verilen
korunaklarla saglamaktadir. Bu ‘atesten duvarlar’, e-mail sistemlerine ve
bilgisayarlara ‘yetkisiz’ kullanicilarin girmesini engellerler. Ancak guvenlik
bu kadar ve buraya kadardir. Bu enformatik ‘guard’lar gelen mesajlarin
icerigini bilemezler ve ‘check’ edemezler.

Bilgisayar eliyle iletisim yollarini kullananlarin neredeyse tamami haftada
en az bir kere spam almaktadir. Spammer’larin yarattigi, dosyalama, yer-
sizlik, zaman kaybinin disindaki en ciddi sakincasi glvenliktir. Bunlar sizin

3l KAVi isimli WEB sitesi, www.kavi.com, E-Mail Guvenligi
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server'inizi kendi isleri, e-mail géndermek icgin kullandiklari gibi, bilgilerin
disan tasinmasina da sebebiyet verebilirler.

Sirketlerin ve kurumlarin giivenligini tam olarak saglayamadigi
e-posta’lar, istihbarat niyetli yazihmlarin basit avlari olacaktir. Bu yazilmlar
genelde otomatik olarak ilging bilgiler tasiyan postalari izlemekte ama
yazihm zaten belli bir hedefi izlemeye programlandiysa, istihbarat hedefi icin
durum bir anda sirek avina donisuvermektedir. E-mail gbnderen ve alan
kisinin hicbir seyden haberi yoktur ve sniffer’lar bilgisayarlara gelen tim
yollarin Gizerinde konumlandinlmistir. Bu basit sistemi yerlestiren kisi, kurum
ya da istihbarat¢l gelen ve giden mesajlarin hepsinin bir kopyasini
alabilecek pozisyondadir.

Bu tablo dahi yeterince vahimken daha kotusu de gerceklesebilecektir.
Bu bilgiler pekala; kredi kartlari sifrelerinden, kurum sirlarina, kesinlikle
iliskideki diger e-mail adreslerine, bilgisayarin kullandiyi password’lere
degin bilgileri de igerebilir ve istihbarat, sistemin bellegine yerlesiverir.
Bundan sonra bilgiye ulasmaya calisanin daha fazla sistemle ugrasmasina
zaten gerek kalmayacaktir.

Mail trafiginin 6niiniin kesilmesi ya da taranmasi olarak betimlenecek bu
sistemler disinda da yetkisiz kisilerin sisteme midahalesi s6z konusu ola-
bilmektedir. Gelen veya onl kesilen mesaja yerlestirilecek-drnekleri
yukarida anlatilan-gizli bir kod, hedef sistemin icindeki yerini alr.
Saldirganin bilgisayara kendi gizli kodlarini da tasima ihtimali vardir ve
bundan sonra gonderilecek her mesajin bir kopyasi otomatik olarak, bittn
ya da her e-posta’da bir parca olacak sekilde kendisine gelir. Hele hele
gonderilen mesaj bir dosya ekini yaninda tasiyorsa, mikro-dijital
istihbaratcilar bilgisayar sisteminize ¢cok daha rahatlikla yerleseceklerdir.

Bu uygulamanin pratikteki en somut 6rneklerinden birisi, Microsoft'un
2001 yilr icinde yayinladigi bir uyan ile ortaya ¢gikmaktadir. Firmaya gére bazi
e-postalara ilistirilen sanal kartlar (virtuel bussines cards, Vcards) oldukca
tehlikelidir. Bu kartlari acanlar sistemlerin kontrol altina alinmasina imkan
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yaratmaktadirlar. E-Posta alip gdndermede en yaygin araclardan biri olan
Outlook Express i¢indeki bir aciktan yararlanan kisiler, hedeflerinin bilgisa-
yarlarini ve hatta bu bilgisayarlarin bagh bulundugu aglar tamamen kontrol
altina alabilmektedir. Bu kartlarin acilip hele yanitlanmasi kullanici agisindan
farkina bile varamayacagi bir felaket yaratacaktir. Sirket, bu yolla zarara
ugrayan kisi ve kurumlarin givenlik altina alabilmek igin, sistemdeki agigi
kapatan bir 6zel yama gelistirmistir.2

E-maillere karisma, 6ninu kesme, kopyalama, kodlama tirt vakalar
artarak devam etmektedir. Yine Amerikan Senatosu’nun yaptirdigi bir
arastirmaya gore 1988 yilinda 1000 firmadan ytizde 12,6'sinin e-postalarina
bu sekilde miidahale edildigi tespit edilmistir. Glinde-sadece bu lilkede-200
milyondan fazla e-mail alinip gonderildigi hesap edilirse, ‘diinya tzerindeki’
durumun kaygi verici hali ve teknolojik istihbaratin ulastigi bilgi daginin
yiksekligi tahmin edilebilir.

Bilgisayar ve iletisim kuramcilari bugiin icin bunun 6niine gecmenin
siradan kullanici i¢in oldukca zahmetli ve zor oldugunu dillendirmekteler.
E-posta’larin sifrelenmesi igin yaratiimis ve gercekten de giivenlik saglayan
yazilimlar vardir. Ornegin, sadece teknik bir not olarak soyleyebilecegimiz
PGP stardartina dayanan 128 bit kriptoloji agiklandiginda, kinlamaz ve
gecilemez olarak degerlendirilmistir.3

Alanin ve gonderenin belirledidi ortak kodlarla sifrelenen mesajlarin
¢Ozilip ¢obzllmeyecegi acikga sdylemek gerekirse pek bilinmemektedir.
Bunun nedeni istihbarat servislerinin ellerinde bulunan yazihm teknoloji-
lerinin geldigi seviye hakkinda kamuoyuna yansiyan bilgilerin sinirh
olmasidir. Kullanicilara yansiyan teknolojilerin ticari gerekgelerle-bir st
seviyesinin ve de sifresinin yaratilmis olmasi-genellikle istihbarat kurum-
larinin eline en azindan teknolojik bilgi ve arastirma-gelistirme departman-

X Haber Turk, Haber Portall, 26 Subat 2001
3B Washington Post, 16 Mayis 1998
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lari eliyle ulasmis olmasi ihtimali, hedefler icin durumu daha umutsuz hale
getirmektedir.

Oldukcga yeni ve son derece gejjsmis teknolojik araclar gerektiren istih-
barat ydntemlerinden biri de ElektromanyetiiTDinlerr5'dir. 1985 yilinda Hol-
landa Posta - Telefon isletmesinde ¢alisan Win Van Eck isimli bir mihendis.
"Computers and Security” adl periyodikte yayinladigi, "Video Gorintiileme
Birimlerinin Elektromanyetik Isinimlari: Bir Dinleme Tehlikesi mi?” baslkh
makalesiyle bilgisayar ekranlarinin izlenebilirligini ilk kez gostermistir.3t

Bu konuda da yogun spekilasyonlar yapilmaktadir. Ancak bilim adam-
larinin goérusti bu yolla dinleme, izleme, istihbarat faaliyetlerinin rahathkla
yuritulebilecegi yonindedir. Bilgisayarlar, bir cok yonden elektromanyetik
salinimlar yayarlar. Ekranlarindan, baglh modemden, kablolarindan ve hatta
klavyeden. Bu salinimlarin izlenmesi 2-3 kilometrelik bir mesafeden mim-
kiindur. Boylece, ekraninizda ne goérindigl, klavyenizin hangi tuslarina
bastiginiz ya da modeminizden ne gegtigi bu salinim isinlarinin izlenerek ve
islenerek elde edilmesini mumkiin kilar gézukmektedir. Bu islem, bir ‘tekrar
olusturma’ eylemidir ve imkansiz durmamaktadir.

Bu salinimlarin sesleri basit bir radyo ile dahi (kisa dalgadan) kolaylikla
duyulabilmektedir. Ekrandaki degisen goéruntiler radyodan farkli parazitle-
rin isitiimesine neden olacaktir. Geriye bu parazit yaymnlari anlasilabilir
isaretlere cevirmek kalacaktir. Hemen tim elektronik cihazlarda yapilan
islemler dogrudan ya da bagl yollarla yine aletin igindeki elektrik akimlarina
yansir. Bu elektrik akimlari, onlarin ortaya ¢ikmasina neden olan isaretlerin
frekanslarinda elektromanyetik salinimlara yol agarlar. Ve bu isaretler;
havadan yayilan elektromanyetik salinimlar, elektrik yada telefon sebeke-
sine gurultu olarak yayilan isaretler, kablo yizeylerinden iletilen elektro-
manyetik dalgalar eliyle cevreye yayilirlar.

34 Elekctromagnetic Radiation from Video Display Units: An Eavesdropping Risk?, Wim Van Eck,

Computers&Security, 1985, Vol: 4.
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Bundan sonraki asamada anten ya da ‘Self’ kullanan istihbaratci igin
bunlari yakalamak ve filtreleme, eksik kisimlari tamamlama ve
siddetlendirme islemlerinin ardindan istihbarata dénustirmek kolaytir.
Bunlar klasik kriptografik yontemlerdir.%

Terdriin Finansmani izlenebilir mi?

iki siradan () basin haberini irdeleyerek basit bilgisayar istihbarat
sisteminin nasil islediginin pratik érneklerini de verelim. 15-26 Mart 1999
tarihinde gergeklesen Birlesmis Milletler Genel Kurulu, liderligini Fransa’nin
yapti§i ve bir-iki Avrupa Ulkesinin de destekledigi bir sézlesme taslagini
inceleme ve tartisma firsati buldu.

BM Genel Kurulu’na sunulan bu taslagin ihtiva ettigi sorun terdrizmin
finansmanina karsi bir uluslararasi s6zlesme imzalanmasini 6ngéruyordu.
Terdr hareketlerinin maddi destegdinin toplumlar i¢in derin endiselere neden
oldugu belirtiliyor ve teréristlere fon transferlerinin dnlenmesi isteniyordu.
Butun devletlere, tertrist faaliyetlerde bulunan tim kisi ve orgutlere giden
mali kaynaklarin engellenmesine yonelik 6nlemler alinmasi dneriliyor,
supheli tim mal varliklar ve fonlara el konulmasi ya da dondurulmasi
tavsiye ediliyordu.3®

New York-Mayorka mahrecli bu haberin aktardigi 6nlemler gayet
akillica. Ancak tim bunlar nasil yapilacaktir? Afrika’da terdr hareketlerini
destekleyen ama bilinmeyen bir is adaminin, isvicre’de actirdigi gizli bir
hesaptan, Mayorka'ya aktarilan bir parayla, Virgin Adalar’’'ndan aldigi Japon
hisse senedi ya da Tayvan fonlari nasil tespit edilecek, dahasi el konula-
caktir?

Nasilini Washington Post Gazetesi'nin ¢esitli CIA kaynaklariyla,
Temsilciler Meclisi istihbarat Komisyonu Baskani'na dayandirarak

FH Turkiye Kriptografi Sayfalan WEB Alani, Dinleme ve Guvenlik (EDG)

¥ Radikal Gazetesi, 10 Mart 1999, Terdriin Finansmani Kurutulacak.
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hazirladigi haberden izleyelim... "Bu hafta 50. Yildénimini kutlayan
Merkezi Haber Alma Tegkilati'nin 1947 yilindan bu yana yaptiklari ve
yapmay! planladiklari, tlkenin yayin organlarinda yer almaya basladi. Soguk
Savas sonrasinda gizli operasyonlarini daha ¢ok uluslararasi terérizm,
uyusturucu madde ve silah kagakciligina yonelten CIA, ‘bilgisayar teknolo-
jisi kullanarak’, terérizme para aktaran Arap is adamlarini saptiyor ve her
tarld transferleri 6nliyor"37Burada bir diger ilging nokta da BM'nin bu karari
tartismaya ac¢maslyla ABD’nin uygulamasi arasinda en az iki yil fark
olmasidir. istinbarat érgiitleri bu yéntemi kullanmaya baslayali cok zaman
gecmistir. Terdr hareketlerinin sanal finansman eylemleri, yine sanal
istihbarat ydntemleriyle izlenmek ve yakalanmaktadir. Haberin kesin
ifadeyle soyledigi budur.

Truva Ati Promis

Hicbir istihbarat amacl yaziim programi ya da kullanimi PROMIS kadar
istihbarat orgutleri icinde sansasyon yaratmamistir. 1990’lann bagslarinda
yaraticisinin dahi haberi olmadan diinya istihbarat servislerinin kullanimina
giren PROMIiS’in, CIA ‘evet ben bunu kullaniyorum’ itirafini yaptiktan sonra
Kanada Givenlik ve Haber Alma Servisi, Kanada Gizli Servis Kurulu,
Amerikan Gulvenlik Ajansi (NSA), DEA, FBI, Savunma Haber Alma Dairesi
(DIA) ve Ingilizce konusan bazi baska ilkelerle, italya, Hollanda ve israil
servislerinde kullanildigi ortaya ¢ikmistir.

Gizli servislerin bu programi deli gibi sevmelerinin nedeni, sadece
programin gizli servis ajanlarinin raporlarini tutmasinda, takvim planla-
masinda veya eldeki verileri dizenlenmesinde buyik imkanlar yaratma-
sindan kaynaklanmiyordu. Bu program bash basina bir istinbarat silahiydi.
Uluslararasi bir surtikleme (arama., tarama, bilgi toplama, izleme, bulma vb
islemlerin programlar eliyle yapilmasi) agi olarak kullanilabiliyordu.8Tek bir

37  Hurriyet Gazetesi, 16 Eylil 1997, CIA’nin Ugkagitlar
3B Bilgi Mafyasi, Egmont Koch, Jochen Sperber, 1996, Say: 68
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kisi hakkinda bile diinya gapinda bilgi toplayabiliyordu. ihtiya¢ duyulan tek
sey telefon sirketlerine, elektrik sirketlerine, kayit blrolarina, kredi Kkarti
islemlerinin yirataldiga bankalara ya da ticari organizasyonlara, su
idarelerine ve nicelerine suriikleme agina sahip bir bilgisayar ile sizmakti.

isim kiyaslamalari (kacaklarin sik isim degistirmesi gerekgesiyle) yap-
masinin yani sira bu program o zamana degin emsali gorilmemis bir
hizmeti daha elektronik istihbaratciya sunuyordu. Ornegin sadece bir evde
normalden fazla su tuketimi yapiliyorsa veya yine baska bir evden yapilan
telefon gorismeleri anlamh bir cogalma yasamaya basladiysa, program, bu
evde yasayanlarin arttigi gibi ‘insansi’ sonuglara hikmedebiliyor ve kul-
lanicisini uyariyordu.

PROMIS, 6rnekleme taramasi icin de cok uygundu. Hedefin belli
olmadigi zamanlarda veya bulunamadigi anlarda dmeklem bir kitle progra-
ma veriliyor ve nitelikler siralandiktan sonra arastirma ve sorusturma
yapmas! bekleniyordu. Bu niteliklerin tiirii ya da sayisi PROMIS'i hi¢
ilgilendirmiyordu. Benzerlikleri ve farkliliklari arastiriyor, sonra da sonucu
kullanicisin  6nune koyuveriyordu. Var olan bilgi bankalarinin elden
gecirilmesi-diinyanin neresinde olursa olsun bu-yazilim i¢in siradan bir isti.
Esnek ve c¢ok yonliydi. Tum gizli servislerin eylemlerinden dogan raporlari
koordine ediyordu. Gerg¢i arada, benzer kisileri ararken yasin yaninda kuru
da yaniyordu ama yine de sistem harika isliyordu.

Yine hesap ekstreleri ve dekontlar fark edebiliyordu. Bu verilerle birlik-
te sadece bir hedef verildiginde bilgisayar yazihmi daha optimal hale
ulasiyor, kisi, kurum veya orgite ulasmak inanilmaz bir zaman tasarrufu
sagliyordu. PROMIS ortaya ciktigi ilk giin bugiin kullanilan internet arama
motorlarinin iglevini yapabiliyordu. Farkl isletim sistemlerine sahip bilgisa-
yarlar da dahi kullanilabiliyordu. istihbaratci icin elde ettigi belgeleri énem
sirasina (veriyi buldugu kaynagin kimligine ve ¢okluguna dayanarak) dize-
biliyordu. Kisaca séylemek gerekirse PROMIS, modem istihbaratcinin
rayasiydi.

Kesinlik kazanmamakla birlikte PROMIS Interpol’in Paris’teki
merkezinde de kullaniimaktaydi. Bu da 150 tye Ulkenin barindigi ve onlar-
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ca bilgi hattinin ¢alistigi bir istihbarat okyanusu anlamina gelmektedir. Akla
gelen uluslararasi her turlt kriminal aktivite buradan ge¢mektedir. Sagirticl
bir nokta da PROMIS yaziiminin Kibris (izerinden dagitiminin yapilmis
olmasidir. Mahkeme zabitlarina girdigi kadariyla buradan DEA eliyle
Pakistan, Suriye, Kuveyt ve Turkiye'ye de pazarlanmigtir.

PROMIS’In ortaya gikmasi etkinligini azaltmamistir. Is Iran-CIA-Kontra
baglantilarina, Yarbay Oliver North'a degin uzanmistir. Ve PROMIS sik¢a
yenilenerek hizmetlerine devam etmistir. Diger ismiyle ‘Truva Atr’, gesitli
aglara yukli bilgileri tek bir ag (zerindeymis gibi kullanma imkani
saglayarak tarihteki ‘bilgisayar istihbaratr’ bashkh bolim icinde yerine
almistir. Halen 26 (lkede benzerlerinin ve gelismis yazihmlarinin kullanildig
saniliyor. Tabi bir de arka kapisi var. Bu program ‘hayir icin’ bir baska
Ulkeye verilmediginden, o tlkenin bir cok gizli belgesi yaratici Ulkeye akiyor.
Yuklenen her yeni bilgi belli zaman araliklarlyla VVashington’daki ana
bilgisayarlara gegciliyor. (EK)

istihbaratci da istihbarat malzemesi haline yine bilgisayar menseli istih-
barat eliyle bu sekilde donusuyor. Gariptir, bu islem kapali, ortuli veya
gizlice de yapilmiyor pek. CIA eski baskanlarindan James VWoolsey, ‘evet
dostlar, sizleri yakindan izliyoruz ve izlemeye de devam edecegiz’ sozlerini
aclkca soyluyor.®d VWoolsey'in kendi yazisiyla ABD’nin elektronik casusluk
yaptigini ¢cekinmeden sdyledigi bu yazisinda gerekce de unutulmamis;
“Neden sizi gézledigimizi soruyorsunuz degil mi? Cevap Campbell raporun-
da var aslinda. Casusluk yapilan Thomson-CSF olayinda rapor sunu diyor;
‘Sirket Brezilya hikimetinin ihale komisyonu uyelerine risvet verdi.” Airbus
konusunda da bulgu su; ‘Airbus aracilar Suud’lu yetkililere rugvet teklif
ettiler.” Herhalde simdi anladiniz dostlarim; sizi izliyoruz, c¢lnku rugvet
veriyorsunuz..."4 CIA eski patronunun gerekgesi iste bu. Ancak gercekten

P Wall Street Journal, 27 Mart 1999.
4 Yeni Safak Gazetesi, Taha Kivang, Nazar Degmesin, 21 Mart 2000
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sadece bu kadar hakli gerekcelerle elektronik istihbarat yapip
yapmadiklanna ileri boélimlerde irdeleyecegiz.

Temel ve basit olarak bilgisayar mengeli istihbarat yontemi konusunda
sunu kavramak kafidir. Hem fiziki hem de yazilim olarak ¢ok gelistiriimis
istihbarat bilgisayarlari, arastirma-bulma ve yeni istihbar edinme islemlerini
‘arama motorlari’ eliyle yuratirler. Ancak bu arama motorlari bugin
kullandiklarimizdan elbetteki farklidir.

Daha genig, daha uzun ve daha derin bir alani, akli korelasyonlarla
iliskilendirerek tararlar. Belli bir objesi oldugu icin de daha cabuk hedefe
ulasirlar. Bu arama yazilimlarinin hepsi 6zeldir. Ve bugiin geldigi nokta,
hayal edilenin Uzerinde bir guc ifade etmektedir.

4 ,4°luk Macera: Laden, Bush, BCCI

Bilgisayar destekli istihbarat, operatif istihbarata-bir cok faydasinin yani
sira-kiiresel bir hareket imkani ve yetenegi kazandirmistir. Elbette tersi de
mumkinddr. Bu yolla yapilan istihbar faaliyetlerinin, tatsiz islerde ve illegal
amaglarda kullaniimasi gibi. Bu tir eylemler sarsintili reaksiyonlara neden
olmaktadir. Genellikle basit bir noktasindan ‘acik’ veren operasyonun tiim
bilinmeyenlerinin ¢6zimi yine bilgisayar destekli istihbaratin c¢alisma
alanina denk duser. ilk satirlarimizda degindigimiz gibi istihbarat, cift tarafi
keskin bir kilic gibidir.

Promis basligi altinda kisaca degindigimiz Yarbay Oliver North ismi ve
olayin gectigi 1980’li yillarin sonu ile 1990l yillanin basi tarihleri, ayni
doénemde patlak veren bir baskatesadufi (!) skandalla ayni derecede catirtili
soklar yaratmistir. Tesadufler bununla kalmamig, giinimuzde yasanan 2000
Amerikan Baskanlk secimlerine degin uzanmistir. Sonda soyleyecegimiz
seyi simdiden belirtelim. Bu 20 yildan fazla zamana yayilan ilging
baglantilarin neredeyse tamami bilgisayar istihbarati eliyle olusturulmus ve
yine bilgisayar istihbarati eliyle ¢ozUmlenmistir. Gegmisi Ozetleyip, asil
konumuza girelim.
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Son yillarin en buytk bankacilik skandali olarak nitelenen ve 1991 yilinin
Temmuz ayinda patlak veren BCCI olayi, ilk ginki saskinli§i aratmayacak
denli art arda gelen yeni skandallarin kapisini agacaktir. inanilmaz olayin
boyutlari bankacilik sektériinii ¢cok asan yonlere sahiptir ama ilk basit ‘agik’
burada verilmistir. Bank of Credit and Commerce International (BCCI)'In
Londra subesindeki hesaplarini kontrol eden denetleme uzmanlari ortaya
cikacaklarin ilk ipucunu ele gecirmislerdir. (Olayin arkasindaki gucler
disinildiginde denetleme uzmanlarinin nasil bu asamaya eristikleri hala
merak konusudur. Konuyu yakindan izleyenler icin bu bilerek gerceklestiril-
mis bir operasyondur ve ele gegcirilecek bilgiler ¢ok o6nceden tespit
edilmistir.)

Hesaplarda blyik capli yolsuzluklar ortaya ¢ikmis ve 1 Milyar dolarlik
kayip bir para acigi tespit edilmistir. Bu paranin pesine disulduginde
73 llkede 400'den fazla subesi bulunan BCCI'In sadece bankacilikla
ugrasmadigi hemen ortaya cikmistir. Firma kara para aklyor, silah ve
uyusturucu kagakeiligi yapiyordu. AJ bir anda Asyali diktatérlerden,
Amerikali ve Avrupall Unli politikacilara ve istihbarat servislerine ve bu
arada ClA’'ye kadar yayildi.

CIA ile BCCI'n ortakh@ tespit edildikten sonra, CIA’in bankanin
Pakistan’da bulunan 1500 kisilik bir eylem grubunu kendi islerinde kul-
landigi da ortaya ¢ikti. BCCI'in elinden gelmeyen bir sey yoktu. Bir devletin
istedigi silahlan gizlice finanse ediyor, kendi gemileriyle géturtyor, guven-
ligini saghyor, kendi acentasina sigortaliyor, baski ve santaj yapiyor, poli-
tikacilara rusvet verip, uyusturucu ve kadin ‘ayarliyordu’. Sebekenin basina
konusan elemanlarindan bir tanesinin sozleri sistemin nasil ¢okertildiginin
de ip ucunu veriyor; ‘bizimle calismasini istedigimiz kisiler icin BCCl'da
hesap agiyor ve korkutma taktikleri uyguluyorduk. Buyuk igletmelerin,
savunma ve sanayi kuruluslarinin sirlarinin pesinde kosuyorduk.’4

4 Sam Amca’nin Cocuklari, Abdullah Ozkan, 1992, Say:117
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Acigin 10 milyar dolara ulasmasi, skandalin ortaya ilk ciktigi tlke olan
Ingiltere hikiumetinin sikintili anlar yasamasina neden olmustur.

Ama en kotli durumda kalan Ingiliz Merkez Bankasi Baskani oldu.
Duruma bilerek gbz yumdugu iddia edildi. Agin ABD’deki ayaginin, ABD
Savunma eski Bakani Clark Clifford’un yonetim kurulu baskanhgini yaptigi
First Amerikan Bankshares oldugu belirlendi. istihbarat érgiitlerinin banka
ile olan iligkisi ise daha c¢ok bilgi edinme amagliydi. Ciinkii BCCI'nin miister-
ileri arasinda Unli diktatorler, kacakcilar, terdr orgutleri bulunuyordu.
Bu kiymetli istihbarat bilgileri BCCI aracihigiyla CIA, MI6 ve bazi istihbarat
orgitlerine yillarca akitildi. Oyle ki CIA'in 2 Milyar dolari da-istihbarat
kaynaklarinin kesilmemesi adina-banka tarafindan i¢ edildi.

BCCI olayinda CIA'yi en derinden etkileyen olaylann basinda, 6rgutin
bankayi kullanarak Nikaragua'daki kontralar ile cesitli Ulkelere silah
sagladigi ithami gelmektedir. Bunun dogrulugu yillar sonra daha net
bicimde ortaya cikti. ilk patlak verdiginde ‘yizyiin skandali’ olarak
tanimlanan BCCI olayr uzun slre tim dinyada konusuldu ve ilging
baglantilar tek tek ortaya cikarilip sergilendi. Ancak bazi sorular yanitsiz
kald.

Avrupa bankalarinin BCCI skandalim ortaya ¢ikarmakta neden bu kadar
bekledikleri, Ingiltere Merkez Bankasi'nin bankayi kapatmak yerine Abu
Dabi seyhi Zayed’in 1 Milyar dolarlik yatirnmini nasil kabul ettigi, BCCI'nin
surekli olarak ABD’de banka almasi ve CIA’in buna g6z yummasinin neden-
leri, Ust duzey yetkililerin bu genis capli durumdan nasil haberdar
olmadiklari ve alt yetkideki istihbarat¢ilann durumu dstlerinden hangi yon-
temlerle saklayabildikleri gibi. Bu kisa ‘flash-back’den sonra ginumize
gelelim.

Amerikan Baskani George W. Bush garip ama guic¢li dostlara sahip bir
sima. Bunlardan ilki Suud’lu bir banker olan Halid bin Mahfuz’'dur... Bush
ailesinin sahibi bulundugu petrol sirketlerinin ydneticiligini ylruttigu siralar-
da Baskan Bush ile Mahfuz arasinda siki bir iliski kurulmus. Mahfuz 1999
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yihnin ilk aylanna degin-su siralardaki durumunu bilemiyoruz-Taif'te g6z
hapsinde bulunuyordu. Hem de CIA tarafindan.

Bu g6z altinda tutulmanin sebebi, ABD tarafindan artik kan davasi haline
getirilen ve ‘evrenin’ her yerinde aranan terorist Usame Bin Laden’le
ilgiliydi. Istihbarat drgiitli bu iki kisi arasindaki iliskiyi ve Mahfuz’un Laden’e
destek verip vermedigini arastiriyor. Siphe, Banker Mahfuz'un, Laden’e
yakin bazi yardim kuruluslarina blyuk maddi yardimlari (zerinde
yogunlasmis halde. Mahfuz’'un 6ne c¢ikmasi Bush’la olan yakinhg ile
baslamis degil. Mahfuz ayni zamanda Suudi kralinin haznedari olarak
taninmis biriydi ve kralligin en buyik bankasi olan National Commarcial
Bank’in ciddi miktarda hissesine sahipti. G6zden dusmesiyle birlikte bu
hisseleri elinden cikarmaya baslamistir. Simdi biraz daha dikkatimizi
yogunlastiralim. Bu durum Mahfuz'un ilk sabikasi degil. 1986-1990 yillari
arasinda Mahfuz, ‘Bank of Credit Commarce International’in yani artik
yakindan tanidigimiz BCCI'in ylizde 20 gibi biiytk bir hissesine sahiptir.

Bu banka, zamanin Amerikali Senatorii Jhon-Kerry'in hazirladigi bir
raporda da belirtildigi gibi biylk miktarda para aklama, terdrist gruplara
mali destek saglama, gizli istihbarat ve casusluk operasyonlariyla suglanan,
dahas! Gladio’dan Irangate'e uzanan genis bir yelpazedeki olaylarla da
itham edilen BCCl'inta kendisi. 1987 yilinda Mahfuz’'un ABD’deki temsilcisi
Abdullah Taha Bakhsh, Bush’un hissedar ve ydnetici oldugu HARKEN
Enerji Sirketi'nin yizde 11,5'lik hissesini almis. Sonra bu sirket W. Bush’un
hisse sahibi oldugu Spectrum 7 ismindeki sirketini satin almis. Ardindan da
Bush’un ilk kurdugu Arbustu INC'yi de satin almis.

Amerikali bir banker olan ve BCCI olayina da gayet yakindan karisan
Jacksen Stephens, firmanin el degistirdigi ayni yil Harken’e 25 milyar
dolarlik bir yatinnm yapmis. imzalan Stephens ve Bakhsh arasinda atilan bu
‘is’ baglantisi Cenova’da gergeklestiriimis ve bu muazzam para Union des
Banques Suisses ve BCCIl'In Cenova subesi arasinda kurulan bir ortak
girisim araciligiyla 6denmistir.
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Eski Baskan G.Bush’un yodnetim kurulunda sahsen bulundugu bir
Amerikan yatinm firmasi olan Cariyle Group’un yatirimlari da bu baglantilari
somutlamaktadir. Bush’da zaten 1990-1994 yillari arasinda Cariyle Group’a
dahil Caterair Company’in hissedarlari arasindaydi. Bush’un kampanyasinin
bas destekcilerinden biri de Cariyle Group’dur. Bu grubun danisma
kurulunda Pakistan kokenli mali kuruluslardan-Pakistan ve BCCI
baglantisini hemen animsayiniz-Prime Commercial Bank’in madird Sami
Barma bulunmaktadir. Lahor'’da bulunan bu bankanin sahibi de bildik bir
isim olan Halid bin Mahfuz’'dur.

Bush’'un mali gegmisinde diger bir stpheli isim de Texas’ll bir is adami
olan James Bath'dir. CIA'yle ¢ok yakin olarak bilinen Bath, 1978 yilindan
beri taniniyor. 1978'de Bush'un valilik se¢imine ilk kez girdigi yildir. Bath,
Bush’un se¢im kampanyasina destek vermis ve bundan sonra Bush’un iki
sirketi Arbusto 79 Ltd ve Arbusto 80 Ltd'yi satin almistir. Bu iki sirket 1977
yilinda Bush tarafindan kurulmus olan Arsbusto Enerji ve Petrol Arama
Sirketi'ne bagl.

1976 yilinda imzalanan bir anlasma ile Bath, Suudi Arabistan Seyhi
Salem bin Laden’in ABD’deki finansal iglerini temsil ve takip etme gorevini
almistir. Seyh Salem, Usame Bin Laden’in 6z be 6z babasi.£2 Bath ile
Mahfuz arasindaki dostlugu ise saniriz séylemeye gerek yok. Bu baglantilar
sadece Amerikan Baskanlik secimlerinin ¢cok ama c¢ok gerideki perde
arkasini gostermemekte, 1970'li, 80’li ve 90’ yillarda gerceklesen bir cok
stratejik-ekonomik-politik baglantiyi giin yiiziine ¢ikartmaktadir.

Bu kadar detayh istihbarat nasil elde edilir, nasil izlenir ve ispatlanir?
Konuyla yakindan izleyen bir gazetecinin Sunday Times'ta yazdigi gibi,
“paray! izleyeceksiniz, elinizdeki tim siyasal, guvenlik ve ‘teknolojik’ gigcler-
le" olsa gerek. Gercekten de 1990 yilindan baslayarak ginimize uzanan
bu inanilmaz 6ykinun tim kilit dagumleri bilgisayar istihbaratinin ve

Yeni Binyll Gazetesi, ‘Bin Laden’ln Beyaz Saray’a uzanan Kollan’, 7 Mayis 2000
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takibinin en somut 6rneklerinden birini olusturmaktadir. Kaldi ki bu yillara,
Ulkelere, ticari kuruluslara ve dlzinelerce isme yayllmis maceranin tim kose
bagslarinin isaretlenmesinin baskaca bir yolu da yoktur.

izinli mi izinsiz mi

Bilgisayarlarin, 6zel gelistiriimis yazilimlarin ve internet aglarinin istih-
barat amaciyla kullanimi, kabul etmek lazim ki bitiin istihbarat servislerinin
g6z bebegi haline gelmistir. Ancak yeni yeni hukuki temelleri de atiimaya
baslandigindan bazi Ulkeler kendi giivenlik guglerinin ve istihbarat servis-
lerinin bu yolla calismalarini kisitlamaktadir. Hemen her (lke internet
tzerinde yayinlanan her tirli bilginin sinirlarini gizmek tizere galisirken ayni
zamanda bu yolla istihbarat hizmetleri yliritmenin bazi sinirlarini belirgin
hatlarla netlemeye ugrasiyorlar.

Bilgisayar aglan uzerinde surek avlar dizenlemenin hukuki ve etk
sartlan konusunda sorun cikan (Ulkelerden biri Ingiltere. The Observer
Gazetesi'nin haberine gore, Ingiliz icisleri bakanhgr yetkililerine ulasan
konuyla ilgili bir istek metni, ic ve dis istihbarat birimleri MI5 ve MI6'le
birlikte polis teskilatinin benzeri yetkilerle donatiimak istedigini ortaya
koyuyor.8

Bu istihbarat birimleri kendilerine yetki saglayacak yasanin bir an 6nce
hazirlanmasini ve kendilerine istedikleri kisinin haberlesmesini kontrol altina
alacak gucun verilmesini istemislerdir. Servisler, izlenen tum gdrismelerin
kayda alinmasi ve hikiimetce kurulacak dev bir bilgisayar hafizasinda yedi
yil sureyle saklanmasi arzularini da dillendirmigler. Haliyle bu milyonlarca
sterlinlik yatinm gerektirecek istegin duyulmasindan sonra 6zgurliklerin
korunmasindan yana olan bir ¢ok politikaci ve sivil toplum 6rgiti ayaga
kalkmustir.

43 The Observer, 1 Aralik 1999
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Karsi ¢ikiglarinin temel argimani, bu uygulamaya gidilmesi ve servislere
bu yetkinin verilmesi halinde 6zel hayatlarin temel haklarina darbe
indirilecedi ve Big Brother tirii bir devlet giict yaratilmasina yol agacak
olmasidir. Oysa bu tir uygulamalarin Ingiliz gizli servislerinde simdi bile
yapiimadigini séylemek iddiah olur. Zaten istek ‘yetki’ verilmesi yonindedir.
Ustelik gizli servis tarafindan ‘cok gizli’ kaydiyla icisleri Bakanhgi'nin sinirli
personeline ulastirilan talep metninde, verilecek yetkiyle siber suclarin
onlenmesinin olasi hale gelecegine de dikkat ¢ekilmektedir.

Yorumlar, yetkililerle birlikte medyanin da iki arada bir derede kaldigini
gosteriyor. Gazete, metni kaleme alanlann da isteklerinin biyuk tepki
cekecegini bildiklerini, insan haklan yasalannin ihlali anlamina gelebilecegini
gorduklerini, ancak ¢agin getirdigi yeni tip suclarla savasim icin boyle bir
yetkinin saglanmasinin kacinilmaz oldugunu savunduklarini belirtiyor.4

Tum bu gelismelere karsin internete getirilecek bu tirden kisitlamalarin
onldnde genis bir 6zgurlikler cephesi bulunmaktadir. Ve bu grup internetin
ne olursa olsun higbir sekilde sinilanmamasini ve hatta izlenmemesini
savunmaktadir. Tek karsi olduklan nokta ise ‘hacker’ler. Ozel veya resmi
olsun tim hacker’lere karsi yayin yapan ‘Paranoia’ adli WEB sitesinde
yazilanlar bunun en somut 6rnegi; "Internet sakinleri, anarsistler, irkcilar,
putperestler fetisistler, neo-Naziler, kdkten dinciler, ateistler ve bir ¢ok
baskasi, aralanndaki ¢eligkilere karsin bir sey paylasiyor; internet sevgisi. Ve
ancak internetin mumkun kildi§i kendini 6zgirce ifade edebilme ve
baskalariyla iletisim kurma olanagi. insanligin, Internet'in korunmasina
yonelik ortak kaygisi, ileride, tim milli ve kilturel sinirlan asan ortak bir
siyasi harekete donisebilir..."%

44 NTVMSNBC Haber Portal Alani, 3 Aralik 1999

4 WWW. paranoia. com. (Burada bu calismanin yazan olarak soyleyebilecegimiz tek sey, bu
goriusu paylasmadigimizda. Buradaki 6l¢i basittir. Internet Gizerinde yapacaginiz hicbir seyle
bir baskasina zarar verme hakkiniz yoktur, 6zgurliklerin bittigi yer bir baskasinin 6zgurlaginin
basladigi yerdir.)
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Turkiye Bilgisayarli istihbarat Yapar mi

Tirk guvenlik giclerinin cesitli vesilelerle kablolu telefon, cep telefonu
vs dinlemeler yaptigi artik bir sir degildir. Miteattid defalar Turkiye'nin gun-
demine gelen bu mesele Uzerinde bir tartisma bulunmuyor. Ancak bilgisa-
yar teknolojisinin kullanilarak izleme, arastirma, dinleme istihbarat
yapildigina iliskin kamuoyuna yansiyan bilgiler oldukga sinirhdir. Bu durum
en azindan istihbarat servislerinin ana disturu sayilan ‘gizlilik’ ilkesinin
basariyla uygulandiginin bir géstergesidir.

Aktuel Dergisi’'nin dinleme olaylarinin kamuoyunun giindeminde sik¢a
yer aldigi bir zamanda yayinlanan genis kapsamli bir haberinden alintilar
yaparak konuya aciklik kazandirmak mumkin. Dergi muhabirleri izlenimleri-
ni sdyle yansitiyor; “Konusacagimiz yetkilinin odasina girdigimizde onu
masasinin basinda buluyoruz. Hemen yani basinda bir bilgisayar. Elektronik
haberlesme ve istihbarat ilgimizi c¢ekiyor ya, dayanamayip soruyoruz,
‘Internet girisi var mi?" Donlp bir tusa dokunuyor, ekran degisiyor.
Rengarenk, tipik bir internet WEB sayfasi gorintusi. ‘Artik arsivimizi boyle
olusturuyoruz’ diyor.

Gazeteciler soruyor; ‘Sizin internete yonelik bir istihbarat ¢alismaniz ya
da buna yoénelik bir hazirhdiniz var mi?’. Cevap belli ama duyunca yine de
etkileniyor insan. ‘Evet’ diyor yetkili. ‘Bazi arkadaslar bir seyler yapiyor'...
“Verdigi bilgiye gore, iki birimin, istihbarat Dairesi ile Bilgi Islem
Koordinasyon’un ortak bir calismasi var. Emniyet kendi internetini dahi
olusturmus. Cesitli masalarda bulunan bilgisayarlarin ve veri bankalarinin
birbirine baglanmasiyla meydana getirilmis bir ag bu. Gorevliler, gorintd,
ses ve yazinin bir arada bulunabildigi bir multimedya ortaminda birbirleriyle
yazisabiliyor. Bilgileri birbirlerine elektronik yoldan iletebiliyor.”

Guvenlik biriminin kendi i¢ elektronik yapilanmasini sagladigi anlasilyor
sOylenenlerden. Ancak takip ve bilgi alma konusunda nasil calisildigina
iliskin ip uclar da metinde bulunuyor; "Genellikle birer bilgisayar uzmani
olan gorevliler, yasalarin denetimi disinda kalan koskoca bir sanal evrende
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neler olup bittigini izlemeye calisiyorlar 6ncelikle."46 Yazinin istihbarata
yonelik kismi bu kadarlik bir bilgiyle sona eriyor. Detayla girilmiyor. Ancak
ornekler yoluyla nelerin yapildigini genel olarak ifade etmek mimkiin.47

Siber-Polis

istihbarat servislerinin hangi modellemelerle ve hangi araclarla
bilgisayar istihbarati yaptigini kalin cizgili 6rneklerle aktardik. Ancak WEB
Uzerindeki gerceklesen suglarin izlenmesi, bulunmasi ve denetim altina
alinip suclularin cezalandirimasinin nasil saglandigina yonelik, az teknik
ama renkli 6rnekleri barindiran agiklamalar yapmak gerekiyor.

Almanya’da uzun bir slredir (1995-1996'dan beri) bir siber-givenlik
birimi bilgisayar uzmanlarindan olusan bir ekiple yasalarin ihlal edilip
edilmedigini arastiriyor. Bunlari denetliyor ve hatta yakalayip cezalandiriyor.
Bu calisma temel olarak gizli servislerin kullandigi yontemlerden cok farkli
degil. Ozellikle arastirma amagcli calismalar neredeyse birebir.

Belirli sézcuklerin Intemet'te gecip ge¢cmedigine dayali bu yontemde,
verilen sozciikten yola cikilarak, stiphelenilen bir yayinin var olup olmadigi
bulunuyor. Eger bu illegal yayina imkan veren ‘server (lke sinirlar
icindeyse, sistemin fiziksel mekani arastirilip bulunuyor ve mekana baskin
diizenleniyor. Almanya’da 1996 wili i¢inde yaklasik 100 kisi bu yolla g6z
altina alinmis ve bir kismi da mahkum edilerek cezalandiriimis. Eger server
Ulke disindaysa yapacak pek bir sey yok.

En azindan zaman aliyor. Bu halde de yapilan sey, ilgili tGlkenin guvenlik
birimleri uyarmak oluyor. Almanya’da durum bu kadar basit. ABD’de ise
sanal dinyada polislik faaliyetleri daha ileri durumda. Amerika'da
siber-polis kavraminin sorumlulugu ve yonetimi federal yetkililerde, yani
FBI'da.

46  Aktuel Dergisi, Siber Komiserler Mesaide, 17 Nisan 1997

47 Milli istihbarat Tegkilat'nin elektronik istihbarata yaklagimina ileride deginilecektir.
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FBI'in iki yillik bir dénem iginde 120 eve baskin yaptigi biliniyor. Ustelik
bu rakam sadece cocuk pornografisi sucunu isleyenleri kapsiyor. FBi'in bu
alandaki en biyuk basarisi, yaklasik 4 milyon abonesi bulunan ve ilkenin en
blylk on-line kuruluslarinin basinda gelen American Online Uzerinden bu
tur yayinlar yapildigini belirlemesi ve yayincilarindan 12 kisiyi yakalamasidir.
Bu olayda FBI uzun sire yayinin gerceklestigi yerleri bulamamis ancak
FBI'in 6zel internet avci timi ‘elektronik ayak izlerini’ siirerek basanya
ulagmistir.

Siphesiz internet Gizerinden guvenlik birimlerinin izlerini stirdigl tek sug
alani pornografi degildir. Kredi kart sahtekarlklari, bilgi ¢alma, hesaptan
hesaba yasa disi para aktarilmasi tirtiinden suclar bu kapsama girmektedir.
Bu suglann 6nlenmesi icin gereken ilk ihtiyag, bu suglari isleyenlerle ayni
dizeyde bilgisi bulunan uzmanlarin elde bulundurulmasidir. Siber
guvenlikgilerin bir diger ugrasi alani da-tipki istihbaratci meslektaslari gibi-
yazismalari izlemek. Uyusturucu kagakgilari, terdr gruplarinin mensuplar
suratli ve belli bir mekana bagli olmadan haberlesmeyi sevdikleri icin bu
yolu siklikla kullaniyorlar. Bu yazismalar da izleniyor ve de-sifre ediliyor.

Internet lzerinden islenen suglarin cesidi ve eristigi alan bunlarla da
sinirl degil. 2 Nisan 1999'da 30 yasindaki bir bilgisayar programcisi olan
David Simith goz altina alinmistir. Sugu, Urettigi Melissa isimli virlsi
internet ortamina sirmek ve yaymakti. Bu eylemin bilangosu 100 binden
fazla bilgisayarin cokmesi oldu. 30 yasinda Cinli bir miihendis olan Xu Hong
ise Cin'de tutuklanmistir. Cin’in yasalan onu ¢ok daha basit bir nedenden
dolay!r demir parmakliklarin arkasina géndermistir. 30 bin e-mail génder-
mek! Ailesi sadece ticaret yapmak icin interneti kullandigini sdylese de,
Cin yetkilileri e-postalarin siyasi mesajlar tasidigini iddia ettiler.8

48 Zaman Gazetesi, 5 Nisan 1999, Internet Savaslan, Ekrem Dumanli.
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Bu durumun yarattigi tehlikenin ¢capini saniriz en iyi belirten Interpol’diir.
Interpol istihbarat Sefi Paul Higdon uluslararasi suglarda teknolojinin
kullanildigini ve Interpol’iin elindeki imkanlarla bunBn altindan kalkmasinin
imkansiz oldugunu sdylemigtir. Interpol sefi gunlik 2 Trilyon dolar para
akisinin yasandigini ve bu paranin takibinin imkansiz oldugunu da sézlerine
caresizlikle eklemistir.®

'Casus Belli’

Daha tehlikelisi ve bilgisayar ortamlarinda izlenmesi gereken suglular,
sanal terdristlerdir. Gerekli donanim ve yazilima sahip olan bu turden bir
terdristin yapabileceklerinin siniri-sizin de elektronik ortamda ne kadar
yasadiginiza bagimli olarak-iist diizey bir ¢itaya ulasiyor. Bir kentin elektrik
veya telefon sebekesine yonelik eylemlerin yapilabilecek olmasi bir ¢ok
uzmani rahatsiz ediyor. Ornegin 1992 yilinda New York telefon sisteminde-
ki gecici arizanin bu turden bir hacker eliyle gercgeklestiriimis olabilecegi
kuskusu biliniyor.

Amerikan Savunma Bakanligfnin bu ¢izgide yasadigi en kéti ani Kelly
Hava Ussii'nde gergeklesmistir. S6z konusu (ssiin bilgisayar sistemine
saldiran Hacker’lar, ordunun Irak ve Yugoslavya'da bulunan birlikleriyle ilgili
¢ok gizli bilgileri hedef olarak se¢cmislerdir.

Bu sanal saldir, Norveg, Tayland ve Kanada internet aglanna bagh ve
organize ¢alisan usta hacker’lar eliyle yapilmistir. Zamanin Savunma Bakan
Yardimcisi John Hamre herhangi bir gizli bilginin sizmadigini, ancak
ABD'nin bitin diinyaya karsi oldukgca zor bir siber-savas verdigini
aciklamistir. Hamre'ye gore bu isleri yapanlar ‘uluslararasi istihbarat’ ve
terérizm amaciyla kullaniimaktadir.

Baskan Bili Clinton’a sunulan bir rapor da bu 6ngériiniin dogrulugunu
teyit eder niteliktedir. Bu rapora gore israil ve Fransiz gizli servisleri, daha

49 Reuters, 2 Mart 1999.
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onceleri Hacker yontemleriyle Amerikan sistemlerini zorlamistir. Kendisini
bir siber-savas’in hedefi halinde hisseden ve yasananlari istihbarat savasi
seklinde algilayan ABD’nin bu durumu bir savas nedeni saymaya
hazirlandigi bile sdylenenler arasindadir. Ancak s@ylentiyi asan bir durum
varsa o da ABD’nin 2000 mali yil bitcesinde Hacker’larin izlenmesini ve
taninmasini saglayacak sistemlerin gelistirimesine 1.5 Milyar dolar bitge
ayirmis olmasidir.”

Gelecegin butinlesmis sistemler Uizerine kurulacagi ¢oktan kabullenil-
mis ve ‘futurist’ dahi sayilmayan bir yaklasimdir. Vergi dairelerinden elektrik
santrallerine, telefon sebekelerinden banka ATM’lerine degin pek cok
elektronik yapi ayni sistemin birer parcasi olma yolundadir. Ginimuz
Hacker’lan bedava telefon konusmalari yapabiliyorsa, yarin internetten
banka soyabilecek, sehirlerin elektrik santrallerini sabote edebilecek,
trenleri carpistirabilecek hatta nikleer gicleri harekete gecirebilecek ve
borsalari tirmandirip dusurebilecektir.8 Ve elbette tam tersine, bilgisayar
zeminli uluslararasi istihbarat da bunlari durdurabilecek yegane gu¢ olarak
sivrilecektir.

Ter6rizmin bu sanal dogasina iliskin uyarilar ve oneriler daha sik
tekrarlanmaktadir. Ozellikle gelismekte olan iilkeler konuya gereken énemi
vermediklerinden, sutten dili yananlar, baslarina agir sikintilar heniiz
acllmamis ulkeleri cesitli vesilelerle ikaz etmektedirler. Bunlardan bir tanesi
de 1999'un son ayi icinde Tiirkiye'de gerceklestirilmistir. istanbul Conrad
Otel'de diuzenlenen ve Biltes tarafindan organize edilen ‘21. Yuzyilda
Ter6rizm; Tehditler ve Onlemler’ konulu uluslararasi konferans dort ayr
bolimde diizenlenmistir. Bu bélumlerden ikincisi ‘Uluslararasi Terérizm:
Olagandan Yeniye’ basligiyla bilgisayar eliyle yapilan terérizm hareketlerine
dikkat cekmektedir.

Zaman Gazetesi, Meliksah Utku, Siber-Uzay’da Terdrizm, 10 Mart 1999
51 Zaman Gazetesi, Meliksah Utku, Siber-Uzay’da Terdrizm, 10 Mart 1999
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Bu grup calisanlari, Baskan goreviyle ABD Disisleri Bakanligi’'ndan
Robert Stevens, Prof. Yonah Alexander, Ali Kdknar, Amerikan Savas Koleji
ogretim Uyesi ve disisleri baglantih Tark asili bir baska Amerikali Ali Kemal
Beyoglu'dur. Toplantida ABD yoneticilerinin Siiper ve Siber Terorist,
nukleer, kimyasal, biyolojik ve bilgisayar terdrizminin yapabilecekleri ve
bunlara karsilik alinan ve alinacak énlemler anlatiimistir.

Konuyla alakali ve gdrevli kurumlarin birbirlerinin ‘teknik dillerini
bilmeleri’, bu savunma sistemlerine is dinyasinin katihmi ve bilgisayar
sistemlerini korumalari gibi yapilmasi gereken noktalara ek olarak, sanal
terdristlerin  bir barajin kapaklarini acabilecekleri, ordunun haberlesme
sistemine girerek yaniltici bilgiler birakabilecekleri belirtiimistir. Kentin trafik
isiklarinin durdurulmasi, telefonlarin felg edilmesi, elektrik ve dogal-gazin
kapatilmasi, bilgisayar sistemlerinin kaosa surtuklenmesi, ulasim ve su
sistemlerinin allak bullak edilmesi, bankacilik ve finans sektoriiniin
cokertilmesi, acil yardim, polis, hastaneler ve itfaiyelerin calismalarinin
engellenmesi ve nihayet hiukimet kurumlarinin alt st edilerek sistemin
durdurulmasi tehlikesi bu bilgisayarli teréristlerin gercgeklestirebilecegi isler
arasinda gosterilmistir.

Robert Stevens, toplantinin bu belirlemelerinden sonra su ikazda bulun-
mustur; "Simdi  sirketlerinize gidince bilgisayar sistemlerinizin basinda
oturanlan uyarin. Sistemi her giin ama her giin tepeden asagl kontrol
etsinler. Bunu sakin ihmal etmesinler.” Hem bicim hem de nitelik degistiren
terérizmin ©nlenebilmesi icin dinya eskisinden ¢ok daha fazla bigcimde
uluslararasi iligkilere ihtiya¢ duymaktadir. Zira bu sorunun ¢ozilmesi tek bir
devletin olcilerini cok asan bir yayginliktadir.2

Gercek Savasin Teknolojik Bilgisi

Ordular icin savas sahada yapilsa da silahli kuvvetler i¢in enformasyon
ve baglantili olarak bilgisayar teknolojisi vazgegilmez bir argliman olarak

2 Sabah Gazetesi, 06.12.1999, Sedat Sertoglu, Bluyuk Tehlike.
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kabul edilmektedir. Bu ¢alismanin ana konusu teknolojik+teknik istihbarat
oldugundan, sadece Korfez Savasi’'ndaki durumu verecegiz. Bilginin hemen
herkes icin oldugu denli ordular icin de ne kadar vazgecilmez oldugunu
belirtmistik. Bu bilgilerin islenmesi de savasan insanlar icincan alici bir
noktadir. Bu misyonun bas aktérii olan bilgisayarlar Kérfez Savasi sirasinda
bu rolu hakkiyla yerine getirmislerdir. Dev ordularin Suudi c¢olindeki
hareketlerini organize etmis ve yonlendirmis, binlerce uydu fotografi ve
elliden fazla uydu tzerinden gemilerin saatler suren elektronik haberlesme
trafigini ayarlamis, farkli silahlarin yani sira bilgisayarh fabrikalarda insanlar
kadar robotlar tarafindan da Uretilen ugaklar, pilotsuz ugaklar ve helikopter-
lerin ugusuna yardimci olmusg, bombalari ve fiizeleri, hatta top mermilerini
yoénlendirmis, irakhlarin radarlarini kanstirip hedef bilgisayarlanni bozmus,
Savunma Bakanliyi adina oldugu kadar CNN icin de uydu antenleri ve
mesaj alis-verisini idare etmis, Irak’in planlarina mudahale edip bolgedeki
hava durumunu tahmin etmis, silah platformlari ve techizatinin izini stirmis,
bolgedeki silahlarin dékimunid c¢ikarmig, Oluleri ev adreslerine kadar
arastirmistir.33

Bu savas sirasinda kullanilan bilgisayar sayisini daha énce aktarmigtik.
Bu inanilmaz sayida bilgisayar ¢zel bolumlere ayrlarak farkli goérevlerle
donatilmiglardir. Ve goérev catilar farkhlastirilarak savastan sonra da ait
olduklan bélimlerde hizmet vermeye devam ettiler. Boylece ilk kez pratik
olarak savas alinanda bilgisayarlarin nasil ve hangi kategorilerde
kullanilacagr da siniflandinimis oldu. Dokuz ana siniftaki bilgisayarlarin
dagilim ve gorevleri sdyleydi; 1. Dinya Capinda Askeri Komuta ve Kontrol
Sistemi, 2. Modem Yas Planlamasi Programi, 3. Birlesik Konuslanma
Sistemi, 4. Stok Kontrolii ve Dagitim Programi, 5. Askeri Taktik Catismalar
Servis Destek Bilgisayar Sistemi, 6. Askeri Hava Tasima Komutanligi
Enformasyon isleme Sistemi, 7. Hava Catismalan Komuta Kontrol Merkezi,
8. Birlesik Gozetleme ve Hedef saldirn Radar Sistemi, ve 9. C&l Firtinasi
Operasyonu Sebekesi.”

53 Post Modem Savasg, Chris H. GRAY, Temmuz 2000, Say: 50.
5 |bid, Say: 50
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Bu sistemlerin bir bdlimi dismani gozetlemeyi ya da General
Schvvarzkopfun Genel Komuta Merkezi'nde savas senaryolarini
canlandirmaya calisirken, bilgisayarlarin biyik kismi komuta, kontrol, istih-
barat ve iletisimi olusturmak amaciyla kullaniimistir.% Tim bu bilgisayar
yapilanmalari icinde sadece Col Firtinasi ve Cdl kalkani operasyonlari igin
dizayn edilmis bilgisayar sistemleri de mevcuttu.

Bu benzersiz sistem, Amerika'daki merkezinden, uydular ve yaklasik 80
bin kilometrelik hatlar eliyle olusturulan yolla, binlerce bilgisayari icine alan
bir agla yonetiliyordu. Bu sistemin gérevi sadece siniflandiriimamis veri
trafigini yonetmek olmustur. Ancak en hayati kissm da budur zaten.
Dev bilgisayar organizasyonu diinyadaki tim Uslerdeki tim hizmetleri
gercek-zaman iletisimi icin birbirleriyle de baglantili hale getirmistir. ismi
ODS NET olan bu bilgisayarlarin yaptiklari isi tarif icin, bizzat savas
sirasinda bu sistemi kontrol eden subaylardan birinin, “Bu sistemin
yaptiklari bu giine kadar gérilen savaslarda yapilan her seyin kat kat
Ustiindedir" seklindeki sozlerini aktarmak kafidir.%

Bilgisayarlarin benzer kullanimi i¢in Kosova'da yasananlar da ornek
olarak aktarilabilir. Sirplarin gerceklestirdigi cinayetlere iliskin bilgilerin dahi
bilgisayar-uydu birlikteligiyle saglandigina isaret eden yazar Michael
Ignatieff, bilgisayar kullaniminin hemen ayni 6rneg@ini Kosova’'dan aktariyor;
"ikinci kismin saglanmasini bilgisayarlar sagladi. Casus ucaklarina oldugu
kadar gdzlem uydularina da yonlendirildiginde bilgisayarlar bir kisinin gerek
duydugu bilgileri daha arttirir. Ve eger bu bilgiler diizenlenip dismanin ne
zaman ve nasil hareket edecegi bilgisiyle birlestirilip sikistirilabilirse, bilgisa-
yarlar ydneticinin tam zamaninda karsilik verme ve dngéride bulunma
yetenegini de arttirabilirler. Bilgisayarlar ayni zamanda, askeri birimlerle,
daginik askeri hizmetler arasindaki koordinasyonun daha iyi olmasini saglar.

% Ibid, Say: 51

% Ihd Say: 52
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Teoride bunun kara, deniz, hava ve uzaydan ortak bir operasyonun
yapillmasini kolaylastirmasi gerekir."%

Ordu temelli bilgisayar kullanimlar i¢in son olarak sunu stylemek
yeterli olacaktir... Askerler igin komuta ve kontrol ¢ok énemlidir. Bu en eski
kabullerden biridir. Teknolojik mucadelenin éncii yillarinda bu iki kavrama
iletisim ve istihbarat ana bagslik olarak eklenmistir. 1990’'lara yaklasirken ise
ihtiya¢ duyulan kavramlar; komuta, kontrol, iletisim, ic-islerlik, istihbarat ve
bilgisayarlar halini almigtir.

Burada 6nemli nokta, konumuzun parc¢alarindan biri olan bilgisayar ve
istihbarattan ziyade ic¢-islerlik kavramidir. Clnku ic-islerlik, diger bilgisa-
yarlarla ve insanlarla acik bicimde konusan bilgisayarlar demektir.
GUnumuz bilgisayarlari bu beklentiler icinde ideal yerine-simdilik- en ¢ok
yaklasmis ve gercek olan tek bilgisayar sistemleridir. Her yeni bilgisayar
sistemi bu amaclar dogrultusunda isleme gectigi ilk gin, farkli ihtiyaclan da
organizasyona beraberinde tasimaktadir. Silahli kuvvetler icin artik bu
sistemlerin sirekli yenilenmesinden ve yeniden yaratilmasindan baska bir
yol da pek gorinmemektedir.

Bilgisayar istihbarati ‘hem cinslerinden’ ¢ok daha buyuk bir ivme ile
gelismektedir. Bu dijital damarli nesne hem teknolojisi hem de bir araya
getirdigi istihbarat yek(nu agisindan fark yaratmaktadir. Time Dergisi'nin
‘Master of the Uiniverse’ bashglyla kapagina tasidigi Bili Gates, 1995 yilinda
kaleme aldifi ‘Road Ahead’, Oniimiizdeki Yol isimli kitabinda, ‘Bugiin bir
devrimin esigindeyiz. Tum bilgisayarlar bizimle ve bizim igin iletisim kurmak
Uizere birlesecek. Bu agla, kimi televizyon setlerine, kimi bugiinin PC’lerine
kimisi de telefona veya boyut ve bicim olarak ciizdana benzeyen cesitli
aygitlar yoluyla iletisim kuracakmisiz gibi gériniyor. Bu aygitlarin ¢ogunu
merkezinde, gorinmez bi¢cimde milyonlarcasina baglanmis gucli bir
bilgisayar olacaktir.’8

57/ Sanal Savas, Michel Ignatieff, 2000, Say; 166
58 odnumizdeki Yol, Bili Gates, 1995, Say:3-4
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Diinyay! tim kulaklara acik bir agla birlestiren bu yeni teknoloji iddialidir.
HukUmetler, bazi teknolojilerin kullanimini kisitlayarak, kendi sinirlari igcinde-
ki degisimin hizin diisirmeyi deneyebilir ama bu politikalar, sirketlerin
yarisma hakkini ve tiketicilerin en yeni Urtnleri ve en dusuk fiyatlar surekli
bicimde arzu etme hissini ne kadar erteleyebilecektir. Kisaca, ister kabul
etsin ya da etmesin diinya ve birey eninde sonunda kendisini bilgisayar
sistemine agacaktir. Simdiden yiiz milyonlarca insan ve on binlerce sirket
bu sistemin igindedir. Gates’in 6ngorusi dogru cikmistir. Yaniti belli son
soru sudur; istihbarat servisleri icin bundan daha istah agici ne olabilir?
Ustelik ‘gizli'yi aramak, bulmak, degerlendirmek ve zaman gibi sorunlar yine
bilgisayar eliyle ortadan kaldiriimigken.

Oruimcegin ikinci Ayagi: Uydular

Konu istihbarat gibi son derece genis, renkli, ¢capli ve sonsuz olunca
bilgisayarlarin istihbarat edinme islerinde tek baslarina hareket etmesi
ginimiz dinyasi i¢in akli sayllmaz bir yaklasimdir. Uydular, bilgisayarsiz
aptal makinalara déntisecekleri gibi, bilgisayarlar da uydular olmadan sakat
kalirlar. Gunidimizin elektronik enformasyon devrimini hala yasadigi yeni
ylzyilda, bilgisayarlarin iletisim aglarini tek baslarina izlemeleri imkansizdir.
ilkel bir benzetme yapacak olursak, bilgisayarlarin gézleri ve kulaklari
uydulardir. Ve sasirarak kabul etmek gerekir ki, bugin ulasilan uydu
teknolojisi ve istihbarati insanoglunun hayal gliciiniin 6tesine gecmistir.

Yapay uydu fikrinin ilk ortaya atildigi dénem 1800’lerin sonudur.
Kavradigimiz anlamiyla ilk uydu ise 4 Ekim 1957 tarihinde uzaydaki yerini
aldi ve Sputnik 1 ismiyle yéringeye oturdu. Bugin icin sayilari tam olarak
bilinmemektedir ve yuzlerle ifade edilmektedir. Genel goérev kapsamlari
bilimsel arastirmalar, haberlesme, radyo ve televizyonlarin yayinlarinin
iletimi, hava tahmini, askeri kesif ve yer kaynaklarinin degerlendirilmesidir.
Ozel gorev kapsami ise istihbarattir.

Bu uydularin ginumuzdeki versiyonlanndan yararlanmak igin ciddi
zaman ve para gerekmistir. istihbarat ve izleme icin yaratilacak uydular icin
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ilk drnek 1960'da denenmistir. Echo 1, deneysel olmak sartiyla, telefon,
faksimile, ve veri iletisiminde kullanilmigtir. 1962 yilinda bir baska uydu
ilk kez okyanus Uzerinden Ustelik karsilikli olarak telefon gorismesinde
kullanildi. Bundan sonraki gelismeler hemen her yil iginde ikiye ve daha
coga katlanarak surmistir. 1963 yilinda artik televizyon sinyalleri bile
aktarilabiliyordu.

Uydulara yiiklenen tim parlak dvgler bir kenara birakildiginda temel
isleyisleri basittir. Haberlesmede sinyaller yer istasyonlarindaki vericiler
aracihgiyla uyduya gonderilir. Uydudaki aliclya ulasan bu sinyaller uyduda-
ki ylkseltici aracihg ile guclendirilir ve ulasmasi hedeflenen diger yer
istasyonuna gonderilir.

Bir iletisim uydusunda genellikle birden fazla sayida aktarici bulunur.
Her aktarici, st mikro-dalga frekanslarinda bir kanalda calisan bir alci,
alinan sinyalin frekansini bir alt mikro-dalga frekansina ceviren devre, ¢ikis
gucunid yukselten bir yukselteg ve bir vericiden olusur. Uydudaki aktarici
sayisi uydunun iletisim sigasini belirler. Bir iletisim kanalina genellikle bir
renkli televizyon sinyali ya da 1200 tek yonli telefon sinyali yerlestirilebilir.
(Bu ortalama rakami glinimizde ¢ok asan uydular yoriingede dolasmak-
tadir.)

Kullanim siiresi boyunca uydular denetim altindadir. Konumu, degisen
uzay sartlarn (Yerkire, Gunes ve Ay'in yer ¢ekimleri gibi) icinde surekli
yenilenir. Enerjilerini giines pillerinden alirlar. Ginimizde, 1si saglayan ve
bu yolla enerji Ureten termo-elektrik Uretecler de kullaniimaktadir.
Bu calismada uydu teknigi ile ilgili detaylara girmemeye 6zen gdstermekle
birlikte, uydular hakkinda pek bilinmeyen bir-iki noktayr da aktarmakta
fayda oldugu inancindayim.

Uydular yilda iki kez, 44 ginde 70 dakika boyunca yerkirenin golgesine
girerler. Boylece giines enerjisini kullanamazlar. Uydu teknolojisinin emek-
leme donemlerinde ciddi sorunlar yaratan bu pozisyon artik basit bir
akumdalator eliyle ¢ozilmustir. Bir seri yer istasyonu arasinda iletisim
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saglayan uydular grubu, bir ‘uydu haberlesme sistemi’ olusturur. Bu haber-
lesme sistemleri uluslararasi amaglarla kullanilabilecegi gibi, sadece bir
Ulkeye hizmet gotirmek goreviyle de donatiimis olabilirler. Su an Turkiye'de
dahil bir ¢ok Ulkenin bu kalibrede uydulari vardir. Bu satirlarin yazildigi
siralarda ulkemiz yeni bir haberlesme ve iletim uydusunun uzaya gotirme
hazirliklarinin son asamasini yasamaktaydi. 2001 baslarinda Tirkiye,
yepyeni bir uydusunu yériingeye oturtmus olacaktir.

Bazi sistemler sabit olmayan yani gezen birimlere hizmet goturmek
amaciyla dizayn edilip géreviendiriimiglerdir. Ornegin gemiler bu kapsam-
dadirlar ve uydularin bu hizmetinden yogun bigimde yararlanirlar. 1964
yilinda kurulan INTELSAT giinimiizde 100'den fazla iilkeye hizmet
sunmaktadir. Sistem uydularinin gelistirilmesi, bakimi, tasarimi INTELSAT a
aittir, Yer istasyonlari ise bulunduklari dlkenin  kuruluglarinin
sorumlulugundadir. Bugiin icin 160’a yakin llkede 500'den fazla yer
istasyonu faal olarak ihtiya¢ karsilamaktadir.

Tum bunlar basit anlamiyla uydu sistematigi teknolojisinin genel
ifadeleridir. Rusya, Amerika Birlesik Devletleri, Kanada gibi tlkelerin kendi
sistemleri mevcuttur. Yurt i¢ci haberlesme sistemleri, kablolu televizyon
sinyallerinden, gazete ve dergilerin baskiya giren sayfa kaliplannin iletiime-
sine degin detayh bir ¢cok konuda hizmet verirler.

istihbarat Uydulari: Sandigimizdan Daha Giiclii

Daha 6nce de belirttigimiz gibi tlkelerin, hilkimetlerin ve gizli servislerin
istihbarat ihtiyaglarini karsilamada uydular ve bilgisayarlari ayr gdérmek
mimkin degildir. Biri olmadan digerinin optimal sonuclar vermesi ¢ok
zordur. Bunun yani sira uydu eliyle yapilan istihbarati da anlatim ve
kavrama kolayh@l agisindan ikiye ayirmakta fayda var.

Bunlar ‘askeri amagcli uydu istihbaratlarr’ ve ‘sivil amach uydu istihbarat-
laridir. Askeri amagli uydu istihbaratlarinin sonuclan genellikle pratik acidan
elle tutulabilir nitelik tagirlar. Bu hali sabitleyecek ve yasanmis bir cok somut
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ornek vermek mimkiindir. Kosova Krizi ve Korfez Savasi en belirgin tecri-
belerdir.

Yine de bu amagla kullanilan uydularin giici, islevi, cabuklugu, yiriitme
metotlari hatta sayilarl ve nasil durdurulabilecekleri pek bilinmemektedir.
Askeri bir operasyona destek veren bir uydunun veya uydu sisteminin
saglayacag! faydalari kisaca inceleyelim. Gercekte uzay, savasa bugiine
degin hic bilinmeyen dérdiincl bir boyutu getirmistir. Ginimiz uydulari icin
savastiginiz bir dlkenin ka¢ tankinin bulundugunu uydular aracihgiyla
6grenmek isteminiz bu tiirden uydulara haksizlik yapmak olur.

Colde gerceklestireceg@iniz bir operasyon icin, zirhli araclarinizin
batmayacagi ¢ol topraklarinin nem oranlarini bulabilirsiniz. Uydu size bunu
saglayacaktir. Yine uydular savasta verdiginiz veya aldiginiz hasarlari
ustelik fotograflariyla birlikte sunabilirler. Atillacak fiizeleri daha atesleme
asamasinda fark eder ve onlem almanizi ister. Kullandiginiz tim askeri
araclar icin, ister gemi, tank, ucak ister flze olsun sasmaz bir seyir
konfigrasyonu goruntulerler.

Hedefleri tamimlar, hava sartlarindan kurtulmaniza yardim eder. Ozel
harekat birliklerinin ¢ikartma yapacagi sularin derinligini olger, indirme
operasyonlari icin en uygun alanlari bulurlar. Sonu¢ olarak sadece genis
alanli askeri savaslardan spesifik komando operasyonlarina degin genis
acili bir spektrumda yanilmaz bir rol oynarlar. Bugunun silahli kuvvetleri icin
bundan daha buyuk bir gii¢ bulunabilir mi?® Uydu teknolojisi ve kullanimi
askeri gliciin tim dengesini degistirmistir ama dahasi degistirmeye de
devam edecektir. ‘Gelecegdin azaltilmis gugleri i¢in uzaya daha ¢ok baglan-
mak zorundayiz. Sahnede bundan sonra ilk yer alacak olan daimi uzay
sistemleri olacaktir.'®

59 Savas ve Savas karsitt Mucadele, Alvin-Heidi Toffler, 1993, Say: 97

60 ABD Uzay Dairesi komutanligi Baskani Hava General Donald J. Kuty’nin 1994 tarihli basin
aglklamasi, Washington DC.
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Uydu temelli istihbarat ve haber akisinin, bagiml olarak iletisimin en son
ve su an icin tek sayilabilecek 6rnegi yine Kérfez Savasfdir. Bu sireg
icinde, bdlgedeki yerel ama c¢ok kicik caph kapasitelerle ise baslanip,
inanilmaz bir suratle birbirine baglanan karmasik bir aglar sistemi kurul-
mustur. Aglar, uydu haberlesmesi icin 118 hareketli yer istasyonuna,
12 ticari uydu terminaline baglanmistir. Bunlar igin 329 ses ve 30 mesaj
devresi saglayan 8l santral kullanildi. ABD'nin degisik yerlerindeki veri
zeminleri ve bilgisayar adlari da su an dahi son derece sofistike sayilabile-
cek yontemlerle bu sisteme entegre edildi. Bu garip sistem gunlik 700 bin
telefon konusmasi yapilip 152 bin mesaj goénderiyor ve 30 bin radyo
frekansi kullaniyordu. Toplam da sadece uydularin takip ettigi ve yonlendir-
digi hava savaslari icin 30 milyon telefon konusmasi yapild.

Muttefiklere bilginin buyik kismi uydulardan gelmistir. Bu kanaldan
akan istihbarat ABD'nin istihbarat kapasitesini asmistir. Bu asirn yiklenme
yiiziinden bilgilerin analizi ve fotograflar bunlara ihtiyaci olanlarin eline 1-2
haftalik stirelerde gegcmeye baslamistir. Irak'a midahale sirasinda yasanan
sikintilar sadece bu kadar degildir. Yuksek performansli bombardiman ve
sayisiz sortinin yarattiyi hasarlarin tespitinde de sorunlar ¢ikmistir. Hatta
Genelkurmay ve CIA birbirlerine dismustir. Genelkurmayin hasar tespit
raporlarl genel olarak pilotlarin raporlari, ugaklara monte edilmis video
kameralarin gérintileri, ve U2 casus ugaklarinin ¢ektigi fotograflara dayan-
maktaydi. CIA ve DIA ise direkt olarak daha ¢ok uydulardan alinmis gériin-
tilere bilgilerini dayandirmaktaydi. U2'larin ¢ektigi fotograflar VVashington'a
bir hafta gecikmeyle ulasiyordu ama 6te yandan uydular muttefik
saldinlarinin ¢aph saldirilari yizfinden hedeflerin ancak yizde 30’unu
degerlendirebiliyordu. Gozler giicliydi ama sayilar azdi.&

Uydularin savunma amagcli kullaniimasinda ise 6ncelik, 6zellikle fize
saldinlarini 6nlemededir. 1987 yilinda toplam 850 uydu ve fuze firlatiimistir.
Bunlarin 700’e yakini ABD'ye ve o zaman heniiz ayakta bulunan Sovyetler

61 Col Firtinasi, Eric Laurent, 1991, Say:217
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Birligi'ne aittir. Geri kalan 150, diger Ulkelerindir. Sadece iki yil sonra rakam
1700’e ulasmistir. Simdi bunlarin 1000’den fazlasi diger Ulkelere aittir. Farkli
bakis agisiyla zamanin siper devletlerinin disinda kalan ulkelerin uydu ve
fuze sayisi iki yilda yaklasik 10 katina ulagmigtir.

Uydulari bir kenara biraktiginizda fiize kullanabilen ya da kisa siire sonra
bu teknolojiye sahip olabilecek llke sayisi her sene artmaktadir. Bu oldukca
ciddi bir savas tehlikesidir ve saglikli bir savunma icin gerekli olan sey de
yine uydu istihbarat ve dnlemedir. ABD’nin ‘Yildiz savagslar’’ adiyla populer
olan-son zamanlar da yine giindeme tasinan-SDI projesinin belkemigini de
yine uydular sistematigi olusturmaktadir.

Bilgi Uydudan, Analiz Kafadan

Sivil amaglh uydu istihbaratinin verileri elle tutulur sonuglan hemen
aciklamaz ve bunlari sonuglamaz. Bu tiir amagli bilgi edinme sistematigi bir
anlamda zamana dayalidir. Bilgi cogu zaman belli bir asamadan sonra kul-
lanilir. Nedeni, bilginin belli bir olgunlasma haddine erismesini beklemenin
yani sira, arzu edilen istihbarati elde etmenin, bir fotografin ele gegcmesin-
den farkli olarak daha ¢ok teyit ve ek istihbarata ihtiya¢c duymasidir.

Askeri amach istihbarat toplanmasinda birka¢ net yontem izlenebilir.
Bunlardan hemen akla gelen birincisi detayli ve net fotograf saglanmasidir.
Bu yetenekle donatiimis uydular oldukca saglikli ve yakin goriintti verebile-
cek ‘zoom’ donanimlanna sahiptirler. Bu amag igin yuklenen uydularin den-
eme Yyillarinda anlatilan esprili bir hikaye, daha 1970’li yillarda tepemizdeki
gozlerin keskinligini betimlemektedir. Tesadifen c¢ekilen bir uydu
fotografinin diinyanin hangi bolgesinden alindigini belirlemek mumkiin
olmamistir. Ta ki, fotografta yer alan bir insanin fiziki, 6zellikleri fark edilene
kadar.

2000’li yillari yasadigimiz su an igin kat edilen asamayi betimlemek igin
verilen 6rnek ise bu goézlerin kabiliyetini daha carpici olarak anlatmaktadir.
Karanlikta yuvarlanan siyah bir tenis topunun vuruldugu aglyi gérebilmekte-
dir uydular. Yani gece veya giindiiz fark etmez, objenin buyikliga, kigik-
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0ga, hizi, kamuflaji 6nemsizdir. Uydu nereden ve kimin tarafindan
vuruldugunu hile, yuvarlanan topu-eger focus ve dikkat belli bir hedefe
kilitlendiyse-gordiigi anda analiz edebilir.”

Ayni gereksinimlere hitap eden bu uydularin bir diger yetenegi de Is
farkhhklarini sezmeleridir. Hava sartlari zaman zaman optik gdzleri engelle-
mektedir. Kosova'ya yapilan mudahalenin ilk haftasinda miuittefiklerin
harekatlarini  kisa sureligine erteleyen ABD uydularinin yasadigr sikinti
budur. Hava kuvvetlerinin hava muhalefeti dedigi-bu 6rnek igin-sadece
yogun bulut gegisidir. Uydu-istihbaratinin gozleri engellenmektedir.

Ters agidan ise askeri araclar giicli motorlara sahiptirler ve yine buyik
bir kismi 6zel vyakitlar kullanirlar. Cevrelerine motorlarindan ve
egzozlarindan yaydiklari 15, gigli ve siradan araglara nazaran oldukca
farkhidir. Ayrica maket araglar da zaman zaman uydularin keskin gdzlerini
aldatabilmektedir. Kérfez Savagsi sirasinda maket tanklara muttefik ucak-
larin cokca bomba biraktiklari bilinmektedir. Uydu gézlerinin flulastigi
ortamlarda 1si duyarli kameralarin edindigi ‘harita’; bulutlarin, sisin, bom-
bardiman tarafindan kaldirlan toz ve dumanin ardinda dahi bu isiy1 fark
edebilir. Araclari yakit tiriine gore renklendirir ve hatta bilgisayar demo-
lartyla 6rnegin kag tank bulundugunu ve modellerini en ince ayrintilara degin
karelestirebilir.8

‘Camlardan Bile Dinliyorlar!’

Askeri amach uydu istihbaratin kullanimlarindan biri de dinlemedir.
Bu standart uydu eliyle istihbaratin kullandigi dinlemeden farkhdir. Cinku
Ozellikle sicak temas sirasinda ya da barista dahi askeri istihbarat genellik-
le ciddi guvenlik almistir ve gizli tutulan uydu istihbarat modellemelerinden
biridir. Cunki, sadece soylentiler dogruysa dahi dinlenemeyecek hemen
hicbir yerin bulunmadigi gordlur.

Kanal 6, Strateji Programi, Mart 1999, Ardan Zentiirk-Seref Oguz.
6 National SecurityAgency (NSA) WEB saytasi.
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Ornegin bu tir istihbarata karsi yaltiimis bir odada konusulanlarin din-
lenebilmesi icin odada genis¢e sayilabilecek bir cam yiizeyin bulunmasi
kafidir. Hele oda pencere ihtiva ediyorsa-ki ses veya kursun gecirmez
olmasi fark etmez-dinleme bu yolla yapilabilir. Odadaki her ses cam
yuzeyler tzerinde belli bir tini birakmaktadir. Normalde fark edilemeyecek
bu titresimler uydu eliyle algilanir, giiclendirilir ve de-sifre edilir. Yer merke-
Zli bir aktaricinin bulunmasi durumu daha da kolaylastiracaktir. Yani
titresimler tersine bir yolla yeniden sese cevrilir. Kaldi ki de-sifre edilmesi
islemin en kolay boyutudur. Yine de bu konuda saglkh tam bilgiler
kamuoyuna heniiz yansimamistir.

Bu ydntemin somut 6rneklerinden biri, sivil gérevli uydu istihbaratinin
yerylizinden desteklenen bicimiyle Agustos 1980 tarihinde Turkiye'de
yasanmistir. Aktaralim... “12 Eylil'den 21 gin 6nceydi. Atatirk’an 100.
Dogum yili programini gorisecek komitenin Gyeleri Senato Baskan vekili
Mehmet Unaldi'nin odasinda bir araya gelmisler; toplanti éncesinde sohbet
ediyorlardi.

Kontenjan senatdri Metin Toker, Amerikalilarin iran’daki rehineleri kur-
tarma operasyonundan soz etti... ‘Basarisiz operasyon sirasinda bazi nok-
talar karanlik. Bu kadar helikopter ve ugagin iran’in iglerine kadar radarlara
yakalanmadan girebilmesi dikkat cekici.’ Bu soOzler Uzerine hararetli bir
tartisma basladi. Helikopterler radarlara yakalanmadan iran’a girebilirler mi
giremezler mi? Henuiz Genelkurmay Baskani unvanini tasiyan Kenan Evren
de tartismaya katildi: ‘Operasyon riskli.” Sonra tartisma, Sovyetler Birligi'nin
operasyondan haberi olup olmadigi sorusuna kaydi. Biilent Ecevit, FKO mil-
itanlarinin Entebbe’ye kacirdiklan ucaga israil komandolarinin diizenledigi
baskini hatirlatti; ‘Ucaklar radarlarin tespit edemeyecegi kadar alcaktan
ucmuslar. Ama yine de Sovyetlerin bu operasyondan haberi oldugu
savunuluyor. Radar ve dinleme sistemleri artik cok gelisti.

Dinleyenler de bu gorusu destekledi. Herkes teknolojinin ¢ok gelistigini
soyluyordu. Evren de bu goruse katildi. Cami isaret etti: ‘buralarin dinlen-
digini saniyorum. Basbakanlikta bir toplantida mikrofonsuz konusulmasini
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Onermistim. Camlardaki titresimlerden bile konusmalari tespit ediyorlar.’
Evren dogru soylilyordu. Camdan laser yansiticilarla ya da mikrodalgalar-
la uzaktan gizlice dinleme yontemi o yillarda hentiz ¢ok yeniydi. Sonraki
yillarda yayginlasti. Her biri 300 bin dolara satilan laserli dinleme cihazlari
Tirkiye'ye 1990’lardan itibaren geldi."6}

Gercekten de bu cihazlar o yillarda Tirkiye'de dahi islev icra etmislerdir.
Ancak yalnizca uydular eliyle bunun yapilmasi daha yeni tarihlerin igidir.
Yerkire Gizerinde neredeyse tim telefon gdrismelerinin sinyalleri havadan
gonderilmektedir. Yerel telefon gérismeleri ‘telsiz yénli’ iletisimle,
uluslararasi goérismeler ise direkt olarak uydudan ya da fiber kablolarla
okyanus altlindan saglanmaktadir.

1960’ yillarin basinda bu islevden uydular uzaya gonderildiginde, algak
irtifada seyretmekte, Kuzey ve Giney ekseninde hareket etmekteydiler.
Bunlari basit gbzleme uydulari olarak etiketlendirmek olasidir. Kabiliyetleri
de bir takim askeri depolari gdzetlemekle sinirliydi ama yine de o dénem
icin bu istihbarat biyik bir basari olarak goruldi.

Bilgisayar destekli modern dinleme uydusuna ilk 6rnek 1967 yilinda
uzaya firlatilmistir. 500 kilometre yilkseklikten telsiz goriismelerini ve sivil
telefonlan dinleyebilen bu aygit artik bir efsane olarak anilan ‘KEYHOLFE’
sinifidir. Bugiin s6z konusu oldugunda, KEYHOLE tirii ama onun yetenek-
lerini onlarca kez asmis yuzlerce casus uydu uzaydaki yoringelerinde
dolasmaktadir. Bunlar diinyanin neresinde olursa olsun, oda iclerine kadar
detayll gozlem yapabilmekte, uluslararasi telefon, teleks, faks ve ‘veri
baglantilarim’ yakalayarak belli bir diizen icinde izleyebilmektedir.®

Uydularin kontrolinde ya da en azindan denetiminde isledigi
soylenebilecek telsiz telefonlar da bu ‘kapsama alan’ nin igindedir.
AT&T'nin Pazar arastirmacilari 1984’te, 2000 yilinda ABD’de en fazla 900

64  Gizli Kulaklar Ulkesi, Faruk Bildirici, 1998, Say:102-3
6 Bilgi Mafyasi, Egmont R. Koch-Jochen Sperber, 1996, Say:224
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bin telsiz telefonun kullanimda olabilece@ini éngérmislerdi. 1994 yilina
gelindiginde ulasilan nokta tahmin edilenin 12 katidir. 2000 yilinda ise 25
kati. Oniimiizdeki yillar icinde-kisa ya da orta vadeli-ne olacagi konusunda
artik kimse tahminde bulunmak istemiyor.”

Diinyanin tim yoreleriyle birlikte Turkiye’de de durum benzer bir grafik
cizmektedir. BUtin buyudk iletisim sirketleri (kablo TV sirketlerinden
PC {reticilerine degin genis bir yelpaze) aga katiimaya, biyutmeye ve
pay almaya calisiyorlar. "Bu karisima uydu transferi, telsiz telefonlar,
mikro-dalga ve yeni mesaj unitelerini iceren telsiz teknolojisi ve telefon
transferlerinin yani sira televizyon ve radyo sinyallerini de almak Uzere
programlanabilecek kisisel tele-bilgisayarlari da ekledigimizde karsimiza bir
devrim taslagi c¢ikmaktadir.“& Bu c¢ember, uydu istihbarati ‘alan
¢alismasinin’ tam gobegidir.

Kuresel cekisme ve ekonomik rekabet arttikga, diinya cografyasinin her
yerindeki istihbarat kuruluglari da ekonomik ve teknolojik istihbarata daha
cok dnem vermektedirler. Ulkelerin rakiplerini dinlemelerine, fotograflarini
¢cekmelerine veya baska yollardan izlemelerine imkan veren uydu sistemleri
istihbarat merkezlerinin favori araclarindan olmustur. Bilgi stratejisinin ve
istihbaratin dort ana goérevinin edinme, isleme, dagitim ve koruma oldugu
animsanirsa, uydular, bu gézden ¢ikarilamaz gdrevlerin en az ikisinde-edin-
me, dagitim-basat rol oynamaktadirlar.

Piramidin Ucu

Kugukten genisleyerek bitinu gdérmeye ugrasalim. Uydu istihbaratinin
ordudan, guvenlik guglerine, istihbarat servislerinden, basit dinlemeye
degin kullanim alanlari ¢ok biyuk renklilik ve cesitlilik icerir. Silahli
Kuvvetler'in uydulari kullanma yodntemleri ve bu teknolojik-alete nasil
baktiklarina iliskin hususlara degindik. Ordunun uydulari kullanma amaclari

Global Paradoks, John Nalsbitt, Say: 16
67 Ibld, Say:47
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ve yontemleri basittir. Clnki savasin oldugu yerde tek bir hedef, tek bir
amag vardir. Uydular da bu amaca art arta dizilen tespih taneleri gibi
uzayda bir araya gelerek ve yogunlasarak konsantre olurlar. islemin kalin
hatlarla ifasi bu kadardir. Ama sivil kullanimi da mevcuttur ve hem daha
cetrefilli hem de daha pahalidir.

Washington eyaletine bagli Spokane kentinde yasayan William
Jackson, polise 9 yasindaki kizi Valiree'nin bahge kapisindan cikarak
kayiplara karistigini bildirdiginde, karsisindaki dedektiflerin gdzi anlatilan-
lardan cok babanin ayakkabisindaki kan izlerindeydi. Dedektifler, kizin
kayiplara karistigi 18 Ekim'den bir hafta sonra babanin arabasini izlemeye
basladilar. Bu arada arabanin kaybolma ihtimaline karsin bir vericiyi
arabaya yerlestirdiler. Yine de araba ortadan kayboldu ve sinyaller de kesil-
di. Bunun uzerine uydulara arabanin model ve plakasini yuklediler. Araba
kisa strede bulundu ve izlenmeye baslandi. Dahasi stiphelenilen bir bolg-
eye odaklanan bilgisayarlar eve 80 kilometre uzaktaki arazi de bir mezar
bulundugunu da tespit ettiler. Yapilan aramada kizin cesedi ortaya ¢ikt1."

Bu sade drnekteki uydu katkisi nedir? Uydu bir arabayi plakasindan
yakalayabilir mi? O da yoksa, arabanin modellerinden hareketle esi olan
ylizlercesinden nasil ayirnir? Dikkatlerden uzak bir mesafede, topragin
altindaki bir nesneyi hatta organik bir varhg nasil kesfedebilir? Bunlar
gercekten mumkin mu? ‘Bunlar nedir ki’ diyenler ne kadar hakh?

Bir yandan piramitten asagi kayarak aciy1 genisletelim bir yandan da bu
sorulara ve daha sert olanlarina yanit vermeye calisalim. Bir baska haber;
"Irak diktatéri Saddam Huseyin’in kendisi ve yakin gevresine, icinde geyik
ve fillerin yasadigi bir safari park da bulunan dev bir malikaneler kompleksi
yaptirdigi ortaya cikti."™ Ciddi mi yoksa moda oldugu tizere magazinel mi
oldugu bu pek anlasilamayan haberin devami séyle gelisiyor.

8 Sabah Gazetesi, 23 Kasim.1999, Uyduyla Katil Avi.
69 Milliyet Gazetesi, 25 Ekim 2000, Saddam City.
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Bu bilgileri aktaran ingiliz Disisleri Bakanligi'nin istihbarat raporlarina
gore, ‘Saddam’in Tartar Goli'ndeki Mulky’ anlamina gelen ‘Saddamiyet
H Tartar' adll ugsuz bucaksiz eglence ve tatil merkezi, baskent Bagdat'in
135 kilometre batisindaki Tartar G6li'niin kenarinda insa edilmistir. Hatta isi
ciddiye alan ingiliz Disisleri S6zciisii bu konuda bir aciklama dahi yapmis ve
sefa alemleri icin yapilan bu komplekste 625 malikane oldugunu bildirmistir.
Bu bilginin nereden elde edildigi sorusu kendisine yoneltildiginde de
bilgilerin Amerikan uydulari tarafindan cekilen fotograflardan alindigi yanitini
vermistir.0

Bu resimlerden yapilan analizler, Saddam City’de stadyumlar, hastane-
ler, eglence parki ve son teknoloji Uriini haberlesme cihazlariyla donatiimis
oldugunu aktarmaktadir. Buraya kadar cok sasirtici degilse de son notlar
inanilmaz; “Safari Parki’'ndaki hayvanlar da, sadece igme suyunun
kullanildigi son model sulama sistemleriyle yetistirilen taze sebzelerle
besleniyor." Ozel sulama sistemleri toprak altindan gectiginden fark
edilmeleri insan algilamasiyla zaten mumkiin degilken, bir de akan suyun
‘kalitesi’ hakkinda bilgi verilmesi saniriz uydularin abartilan guglerine ciddi
bir 6rnek olusturuyor olsa gerektir.

Uydularin Gézleri mi, insanin Beyni mi

Uydularin gozlem yetenegine iliskin 6rneklerimizi vermeye devam
edecegiz ama dinleme yeteneklerini tanimlayan orneklere ihtiya¢ bulun-
makta. Ustelik uydular eliyle yakalanan istihbaratin, analiz asamasinda bil-
giye verilmeyen gerekli dnemin yarattigi ve bir yoniyle Tirkiye'yi de etk-
ileyen ve tim televizyon ve gazetelere yansimis haliyle. 7L

7 Ingiliz gazeteciler, ‘o zaman onlar neden agiklamadi da siz acikladiniz’ sorusunu gerekli gérme-
misler. Dahasi gazetede yer alan bu haber, ek olarak bir uydu fotografi da sunmaktaydi. Yani
ABD eliyle bulunan istihbarat, Ingiltere tarafindan agiklanmis ama fotograflar da tium ajanslara
servis edilmis. Uydu istihbaratinin nimetlerinden yararlanilirken, psikolojik savasin nimetlerinin
unutulmadigr anlasihyor.

7L Sabah gazetesi, 25 Subat 1999, 7 Terér Girisimi de Engellendi.
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1999 yihinin Subat ayi icinde Tirk basinina da yansiyan bir haber, yine
Unli milyarder terérist Usame bin Laden’in yedi ayn yeri bombalamaya
hazirlanirken durduruldugunu duyurmustur okurlarina.

Amerikan istihbarat servisinin bir yetkilisi USA Today Gazetesi'ne
yaptigi agiklamayla Ladin’in, Suudi Arabistan’da en az 50 savas ugaginin da
bulunduju Sultan Hava Ussirnii, Arnavutluk, Fildisi Cumhuriyeti,
Azerbaycan, Tacikistan, Uganda, Uruguay blyukelciliklerini bombalamaya
hazirlandigini  bildirmistir, Amerikan istihbarat servislerinin bu eylemleri,
Laden’in Afganistan’daki Ussiinden adamlariyla yaptigi telefon
gorismelerinin uydular aracilifiyla tespit ettigini ve adi gecen llke
yetkililerinin hemen uyarilarak bu Ulkeye bombalama amaciyla gelen
suphelilerin yakalandigini da s6zlerine eklemistir.

Uydu istihbaratinin dinleme fonksiyonuyla ele gecirdigi degerli bilgilere
bir anlamli drnek olarak gdsterilen bu olaydan aylarca sonra, bin Laden’e
izafe edilen terér eylemlerinde bir ABD Savas Gemisi'ne (12 Ekim 2000-
Yemen) intihar saldirisi diizenlendi ve Amerikan askerleri hayatlarini kaybet-
tiler. Ayni zamanda haberde sayilan lkelerin ortasinda bulunan
Turkiye'deki tim ABD uslerinde ‘Carli’ alarmi ilan edildi. Giris ve cikislar
yasaklandi. Teroristlerin tipki, USAToday’e konusan istihbarat yetkilisinin
dedigi gibi Tirkiye'ye sizdigi ve bombalama eylemlerine hazirlandiklari
duyuldu. Uydular gérevlerini yapmislardi ama gelen bilgileri degerlendiren
uzmanlar daha yavastilar.

Burada bir diger ilging nokta daha bulunmakta. Uydular dinleme
yaparken, evlerimizde bulunan sabit telefon gériismelerini izlemede daha
¢ok zorluk cekiyorlar. Ancak is telsiz telefonlarin, mobil telefonlarin, ¢canak
anten ve bilgisayarla kullanilan telefonlarin, cep telefonlarinin kullaniimasina
geldiginde kusursuz olgiide hareket ediyorlar. Laden’'i ele veren
konusmanin da bu tip telefonlardan birinden yapildigi biyik ihtimal arz
ediyor. CUnku ayni haber, Afganistan’daki Taliban ydnetiminin bin Laden’in
telefonlarini kestigini de haberle ¢ok ilintili olmamasina ragmen duyuruyor.
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Bir Yilan Hikayesi: Apo’yil ‘Ne’ Yakaladi

Turkiye'nin yogun diplomatik-askeri baskisi sonucu 10 Ekim 1988 giinii
Suriye'den sinir digi edilen ve sansasyonel bir uzun yolculuktan sonra 16
Subat 1999 gecesi Tirk guvenlik kuvvetleri tarafindan ele gegirilerek,
Turkiye'ye getirilen terorist Abdullah Ocalan'in yakalanis hikayesindeki
teknolojik istihbarat notlar da kayda ve dikkate degerdir.

Yakalanisindan sonra uzun sire CIA ve MOSSAD'In bu bllyiik operas-
yona yaptigi katkilarin tartisildidi, ama éziinde Milli istihbarat Teskilat’nin
evrensel istihbarat dinyasina gercek giicini gosterdigi bu operasyon,
klasik istihbarat metotlariyla beraber teknolojik istihbaratin da belki en
yogun kullanildigi harekatlardan biri olarak tarihe gegecektir.

Abdullah Ocalan’'in Suriye'yi terk ettigi ginlerde en ¢ok yaniti aranan
soru kuskusuz, sigindigi yeni yerin neresi olduguydu. Hemen herkes bu
sorunun yanitini artyordu. Zamanin Basbakani Mesut Yilmaz aranan yaniti
bir gece yarisi gazetecilere verdi. Agzindan birebir dokilen soézcikler
soyleydi; “Yabanci istihbarat kaynaklarinin verdigi bilgiye goére Apo,
Moskova yakinlarindaki Odintsovo’da. MIT de bu bilgiyi teyit etti."2

Basbakan Yilmaz bu aciklamalari yaparken o6niinde duran dosyada
Apo'nun bulundugu yerin koordinatlan bile yaziliydi. Dosyadaki kroki uzay-
dan cekilmis bir fotografi andiriyordu. Bu olaydan aylar sonra, Apo
Rusya’dan italya’'ya gegti ve oradan da belirsiz bir yere dogru uctu. Terorist
yine sirra kadem basmisti. Her giin yeni bir dedikodu ortaya uguruluyordu.
Bir giin Giiney Afrika’da oldugu sdyleniyor, ertesi giin Libya 6ne ¢ikiyordu.
Bu sire¢ icinde adi gegen ulkeler kisa bir liste olusturmaya yetip artacak
hale gelmisti. Sudan, Yemen, Beyaz Rusya, Kuzey Kore verilen adresler
arasindaydi. Ama belli bir stire bu istihbaratlarin hi¢ biri dogrulanamadi.

72 Sabah Gazetesi, 26 Mayis 1999, ABD Cik Aradan
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Belirsizlesen ortamda, bu bilgiye bir tirli ulasamamanin verdigi gergin-
lik MIT’in elestirimesine degin uzandi. MIT'in sadece MOSSAD ya da
CIA'den gelen bilgilerlerle hareket ettiginden, Turkiye gibi bir tlkenin istih-
barat servisi olan MIT’in Apo’nun yerini bulabilecek bilgi birikimi ve teknolo-
jiye sahip olup olmadigini kritik eden bir surli elestiri yoneltildi.

Basinda yer alan bir seri kaotik yazinin ardindan nihayet MiT durumu, bir
medyay! bilgilendirme toplantisinda acikladi. Bu toplantida tst duzey bir
istihbarat yetkilisi su cuimleleri sarf etti; "Apo’nun yerini her an tespit ede-
biliriz. Yeter ki cep telefonuyla birka¢ kelime konugssun. Sesinin tim 6zellik-
leri kaydedilmis durumda. Ayni parmak izi gibi. Dinyanin neresinde olursa
olsun telefonda konustugu anda yerini buluruz."

Bu agiklamalar karsisinda konuya ilgi duyan herhangi bir kimsenin
sasirmamasi mumkin degildir. Zira, Ust dizey istihbarat yetkilisinin yaptigi
aciklama, Apo’nun bulunmasi konusunda medyaya ve kamuoyuna bilgi
vermekten ¢ok, adeta bu yizyilin en seckin istihbarat teknolojileri tzerine
ufak caph bir brifing vermek gibidir. Uydu, bilgisayar, izleme, dinleme, ayirt
etme, siniflandirma, teknik koordinasyon turtinden tim teknolojik istihbarat
turlerinin tamami bu birka¢ cimlenin iginde yer almistir.

Bu aciklamadan sonra st dizey istihbarat¢iya gazeteciler, "Peki bu
MIT’in teknolojisi mi, yani Apo’nun yerini ilk dnce MIT mi tespit ediyor"
sorusunu da yoneltmislerdir. Sorunun ikinci bélimd mantik hatasi tasisa da
yanit soyledir; "Bu uluslararasi bir operasyon. Dolayisiyla dost Ulkelerin
istihbarat servislerinden yardim aliyoruz.” Sonugta Apo konustu... Konustu
ve yakalandi.

Close-Trofobi!

Bu teknolojinin islem basamaklarina biraz g6z atalim... Abdullah Ocalan
orneginde teknolojik senaryo muhtemelen soyle islemistir; Terdristin
italya’ya gecisi ve burada yasanip tim diinyaya akseden olaylardan sonra,
Ulkeden ayrilarak mechul bir yere hareket etmesiyle zirveye ¢ikan istihbarat
operasyonlari,-kus bakisi olarak sdylemek gerekirse- kamuoyuna resmi
agizlardan yansitilanlarin oldukga éniinde yasamistir.

feri
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Eger bir istihbarat kurumu veya siyasi yetkililerden biri, medyanin deli
gibi aradigi veya kamuoyunun merakla bekledigi bir hususu acikliyorsa,
istihbarat servisleri bu durumun iki ya da U¢ Ust basamagina ulasmislar
demektir. Zaten tersi mantik disidir. izlemeyi ve yakalamayi imkansiz hale
getirir. Apo olayinda da dyle olmustur. istihbarat yetkililerinin, ‘konussun
yeter, buluruz’ dedigi anlar da, Apo’yu getirecek ugagin kiralanma
prosedurl surmektedir.

Keza, Mesut Yilmaz'in, Apo’nun Rusya’da bulundugu yerin koordinat-
larini ve uydu eliyle cekildigi sanilan fotograflarinin basinda yaptigr acikla-
malar sirasinda, Milli istihbarat Servisi, terdristin muhtemelen gidecegi
yerlere gore dnlemler almaktadir. Ama bunlar istihbaratin klasik metotlariyla
ilgilidir. Teknolojik istihbarat kavraminin operasyona dahil oldugu nokta, bir
anlamiyla sorunun zaten ¢dzuldiigu noktadir.

Apo’nun takibine iligkin teknolojik istihbar faaliyetlerinin Rusya’da
bulundugu anda baslatildigi tahmin edilebilir. Zira, kesin yerinin belirlenmesi
sirasinda yapilan agiklamalar bu y6ndedir. Nasil oldugu konusundaki
bilgiler Kenya operasyonuna nazaran daha sinirlidir. Koordinatlarin ve
fotografin bulunmasi uydu calismasini akla getirmektedir ama uydularin
tesadifi bir seziyle yerlesim yerinin fotografini gekerek Apo’yu tespit etmis
olmalar akla yakin degildir. Burada gerceklesen yine bir telefon gériismesi
ya da yerel bir ajanin supheleri tizerine adi gecen bélgenin takibe alinmasi
eylemidir.

Telefon daha anlamhdir. Ciinki, o dénemde Ocalan’in daha Rusya'ya
bile gitmeden Italyan hikimetiyle iliski kurdugu bilinmektedir. Corriera
Della Sera Gazetesi’ne gére Apo lItalyanlara, “Beni yok etmeye calisiyorlar.
Siginma hakki istiyorum™ sézlerini daha Suriye’deyken sdylemistir.

Takip ve yakalamanin Kenya'ya iliskin teknolojik safahati daha heye-
canhdir. Aciklananlardan anlasildigina gére, Apo’nun sigindidi yer bir siire-
ligine de olsa istihbarat servislerinin izleme alani disina kaymistir. Bu siireg
icinde tim dikkatler Apo’nun bir telefon goérismesi yapmasi ihtimaline
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kilittlenmistir. Ancak bu telefon gériismesini yapsa bile fark edilmesi ya da
bilinmesi zorluklar icermektedir. Dinya Uzerindeki cesitli niteliklere sahip
her telefonun izlenmesi olanak disidir ve optimal degildir.

Geriye iki yol kalmaktadir. Birincisi bu telefon gérismesinin deniz asin
veya uluslararasi olmasidir. Bu her halikarda uyduya cikacak bir iletisim
demektir. ikincisi ise uyduya cikan konusmanin gercekten Apo tarafindan
yapildiginin belirlenmesi asamasidir. Burada agik bicimde istihbarat servis-
leri Apo’nun ses rengine (bantlanna) ihtiyag duymuslardir ve bu bilgi MiT ve
Tirk guvenlik guclerinin elinde vardir.

Bu sesin taranip bilgisayar ortamina aktarilmasi, ses renklerinin ve
Ozelliklerinin-ki her sesin tipki bir parmak izi gibi tamamen kisiye 6zel bilgi-
leri ve dzellikleri tasidigi kabul edilmektedir-tanimlanarak uydulara verilme-
si ikinci safhadir. Bu basit bir islemdir ¢lnki bilgisayarlar tarafindan
yapiimaktadir. Uydu bu goérevi aldiktan sonra kendi tUzerinden gegen hemen
her konusmanin ya da ‘hedeflenmis bir kesim’ konusmanin &zelliklerini
elindekilerle kiyaslayacak, tarayacak ve benzer-ayni renklere sahip
aramalarl kayit edecektir. Yardimci bir teknolojik istihbarat yolu olarak
uydular, kendi Gizerlerine yine bilgisayarlar eliyle yiklenmis ve sadece belli
bir hedefin isaretlerini tasiyan kod kelimeleri de tarayacaklardir.

PKK, Apo, italya, Turkiye, Rusya, Yunanistan, érgiitiin Avrupa’daki diger
bdlgelerdeki militanlarinin isimleri, Apo’nun tim konusmalarinin taranarak
ortaya cikariimis sik kullandigi favori kelimeler, takinti yaptigi deyimler
birkac dilde uydunun aramasina sunulacaktir. Bu ikili aramadan kurtulmak
pek kolay degildir. Eninde sonunda konusmak zorunda kalacaginiz
kesindir. Hele Apo’nun durumunda, &zellikle Avrupa (lkeleriyle yapacagi
konusmalar kendisi i¢in hayati 6énem tasidigindan bu istihbarat plani
kusursuzdur.

Konusma yakalandiktan sonraki kisim saniriz birka¢ saniye igcinde son
bulmustur. Yani aranan kisinin yeri. Uydular icin de bilgisayarlar i¢in de bu,
‘konusmay! yakaladik ve bulduk’ s6zini hemen ayni anda séyleyebilecek-
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leri kadar kisadir. Kullanilan telefonun s6z gelimi Hollanda’dan alinip
Kenya'dan kullanilmis olmasinin énemi yoktur. Oyle de olmustur. Bundan
sonrasl uydularin gorevi belirlenen koordinatlara konsantre olarak
fotograflamalari ve dinlemeleridir. Birka¢ saat icinde o ev igcinde yasananlar
curetkar bir ifadeyle stylemek gerekirse alinan nefese kadar izlenmeye
baslanacaktir. Bundan sonra da ¢ikis yoktur zaten.

Ocalan'in yasadiyi bu duruma iliskin hislerini anlatan en iyi anekdot
Rusya’'da bulundugu stire icinde yerel ve asirn Rus komdinistlerin cikardig
bir gazete olan Zaftra (Yarin)a verdigi millakatta soéyledikleridir. Ocalan
Avrupa Ulkelerini kast ederek, "Su anda dinyada kendimi gulvenlikte
hissedebilecegim higbir yer bulunmuyor. Bana, bu durumun gelecekte de
degismeyecegi soylendi.”

Apo tamamen kusatilmistir ve bunu da iyi bilmektedir. Bu ruh halini
cevresine de yansittigini sdylemek iddiali olmaz. Ocalan'in Hollandall
avukat Britta Boehler'in sézleri bu-teknolojik-sikismislik halini ¢ok iyi
anlatiyor; "MOSSAD, CIA ve Tirk istihbarati isbirligi icinde. Ocalan’in
kahvaltida ne yedigini bile biliyorlar." Bize gore en ilging olan benzetme ise
Belcikalllar tarafindan yapilmistir. Belcika'nin Le Soir Gazetesi, Ocalan’i,
“herkesin uzaklastirmak icin vurdugu yiiksek voltajli bir elektronik topa"
benzetiyor. Bu takibin Avrupalllari dahi ruhsal bunalima ittigini sdyleyen
gazete, "Turk Devleti onu cehennemde bile bulmaya kararl” seklinde
yazmistir. Uydularin ve teknolojik istihbaratin bugiin igin cehennemi izleme-
si pek mimkiin degilse de, izlenenin hayatini cehenneme cevirdiginin en
kesin kaniti terdristin yasadiklarindan kolayca anlasilabilmededir.3

Bu olaylarin yarattigi sansasyon ¢ok buyiik oldugundan ve kamuoyunun
tum ilgisi yasananlara yogunlastiindan, Tirk istihbarat birimlerinin
elektronik istihbarat konusunda eristigi giic de zaman zaman uzmanlar ve
medya organlari tarafindan masaya yatiriimistir. Ancak bu tir

73 Milliyet Gazetesi, Apo: Koseye Sikistim, Cenk Baslamis.

[sn



SIBER ISTIHBARAT

degerlendirme ve elestiriler genellikle, terdristin kagis surecindeki gelisme-
lerle paralel olmustur. Ocalan'n nerede oldugu tam bilinmezken, bu
yondeki elestiriler keskinlesmis-hatta yeniden yapilanma sdzcukleri
dillendirilir olmus-nerede oldugu tespit edildiginde ve yakalandiginda ise,
kisa siire 6nce sdylenenler tamamen unutularak is bir 6vgi saganagina
donusmaustir.

Oysa madalyonun gergek yiiziini ifadelemek ve analizlerde soguk
kanliigr yitirmemek adina basit bir 6rnek kafidir. Tlrk istihbarat birimleri
elbette teknolojik istihbarat konusunda duyarldirlar ve gerekli girisimleri
yapmaktadirlar. Ama bu ¢alismalar tam olarak neticelenmemistir ve her giin
yenilenen bu kaliteli araclarin tamamlanmasi da egitimi de hicbir zaman bit-
meyecektir. Bunun icin Turk istihbarati miittefikleriyle isbirligi yapmaktadir.

Hirriyet ve Radikal Gazeteleri'nden alinarak Disisleri Bakanligi'nin WEB
sayfasina yansiyan "Tirkiye'nin ilk Casus Uydusu IsraiP’den “baslikli bir
haber", yukaridaki paragrafin igerigini onaylamaktadir; "Tdrkiye'nin ilk
casus uydusunun, bir israil sirketi tarafindan insa edilecegi bildirildi. israil'in
Haaretz Gazetesi'nin haberine gore, israil Havacilik Endiistrileri (IAlt adl
devlet sirketi ile Fransiz Alcatel Sirketi'nin yaristigi ihale, israil sirketinde
kalirken, projenin Tiirkiye'ye yaklasik 200 milyon dolara mal olacagi belirtil-
di. Gazeteye gore, casus uydular konusunda israil ve Turkiye’nin pazarlig
iki Ulke arasinda kurulacak savunma isbirligi cercevesinde 1997'den bu
yana suruyordu. Pazarliklar siirerken, Tirkiye'nin actigi ihalede son ikiye
kalan sirketlerden Fransiz Alcatel 350 milyon dolar teklif etti. Basta 480
milyon dolar isteyen IAl ise, son dakikada fiyati 200 milyon dolar civarina
disurdi. Haaretz IAI'nin, tek tarafli gérismeler yuriittigu Singapurla da,
1 milyar dolar tutarinda bir casus uydu anlasmasi imzaladigini yazdi. Varilan
ikili anlasmayla, israil de ilk kez disariya uydu satisinda bulunmus olacak.
ilk kez bir casus uydusuna sahip olacak olan Tirkiye ise sinirlardaki du um
dahil guivenlik 6nlemlerini uzaydan organize edebilecek.“#4

74 Disisleri Bakanhgi Resmi veb sitesi, 6 Temmuz 2000
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istihbarat Tanrisi: ECHELON

Pesinen ve hemen kabul etmek gerekiyor ki; teknolojik istihbarat,
bilgisayarl ve uydulu istihbarat kavramlari indeksi yaratilsa istisnasiz olarak
gorulecektir ki, Uzerinde en ¢ok kafa patlatilan, tartisilan ve kalem oynatilan
konu ECHELON olmustur. Bu sistem Uzerine yazilan haberlerin, raporlarin,
makalelerin, belgesellerin, kitaplarin, TV ve radyo programlarinin sayisini
saniriz kimse tahmin edemez.

Dogrusunu sdylemek gerekirse ECHELON bu kadar ilginin tamamini;
ister elestirel olsun ister 6vgl dolu, bu istihbarat makinasi hakkinda séyle-
nenlerin ve yazilanlarin hepsini hak etmektedir. ECHELON insan oglunun
ulastigi bilgi edinim savasinin zirve noktasidir. Tek ayr tutulmasi gereken,
bu sistem hakkinda Turkiye'de yazilan ve kamuoyuna yansiyan haberlerin
genellikle isin magazinel yoniine doénik, nitelikten yoksun kilinmis olmasidir.
Echelon’un ne olduguna iliskin saglam calismalar elbette mevcuttur. Ancak
Tirkiye'nin giindemine ne zaman bir dinleme olay! gelse, Echelon’a atif
yapilarak, Blyuk Birader benzetmesi asla atlanilmadan adeta ‘mistik’ bir
kavramdan bahsedile gelmistir.

Ornegin, Echelon elbette bir takim iletisim kanallarini dinleyebilme
yetenegine haizdir ama acaba is olarak ne yapmistir? Somut bir eylemi hig
anlatiimis ya da fark edilmis midir? Bunlar gercekten de konunun gercek
uzmanlar disinda pek kaleme alinmamisg, agik¢asi kantarin topuzunun sik
ve ¢okca kacirnldigi bir haber metai haline donustiriimastur.

Echelon hem kendi teknik yapisi ve hem de dogasi itibariyla zaten bu tiir
yaklasimlara aciktir. Temel islevi, nerede olursa olsun bulmak olan bir
devasa makinalar sisteminin bundan azade tutulmasi disunilemez. Ama
bu sasirtici sistemin ne oldugu, nasil calistigi, neler yaptigi tam olarak
aktarilmadan da, gergekten ‘birilerinin bizi izledigi’ ve kurtulmamizin
mimkin olmadigi sonuclarina varmak ilk satirlarda degindigimiz paranoid
yaklasimin bir parcasidir.

2000 yili basinda Avrupa Parlamentosu tarafindan kurulan ECHELON
arastirma komisyonu baskani olan Carlos Coelho bile simdiden bu
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goristedir; "Oyle seyler yayinlandi ki, bunlar teknik olarak miimkiin olamaz.
Ama arastirmamiz ve nasil olabildigini anlamamiz gereken seyler de var.
Vatandaslarimizi ve yatinnmlarimizi korumamiz gerek. Bu bizim vazifemiz."
Echelon’un béyle bir sistem olup olmadigini irdeleyecegiz ve eger Oyleyse,
ne yapilmasi gerektigini de..."

ECHELON, en basit tanimiyla, arkasini yiuksek teknolojiye dayamis bir
istihbarat sistemi. Ne zaman, kimler tarafindan ve nasil kuruldugu asagi
yukari biliniyor. Bu konuda ¢ok fazla tahmin ve veri varsa da, ortak kani,
1947-1948 yillarinda insa edildigidir. En azindan ilk somut adimlarin bu
yillarda atildigi kesin. O zaman icin en buyik disman, ‘kizil seytan’
Sovyetler Birligi ve bagl Ulkeler icin Komiinizme karsi ortak bir tavir olarak
ortaya atiimis.

Arkasinda duran Ulkeler-baslangigta-bes tane. Bu bes blyik tlkenin
imzasini tagtyan ilk adimlar Amerika Birlesik Devletleri, Ingiltere, Avustralya,
Yeni Zelanda ve Kanada tarafindan atilmis. Bu sebekenin gergeklestiriime-
si igin olusturulan platformun el sikisildi§i antlasmanin ismi UKUSA. Adi
gecen (lkelerin ilgili giivenlik ve istihbarat birimleri olan ABD Ulusal
Gulvenlik Ajansi NSA, Ingiltere Hikimet Haberlesme Merkezi.(GCHQ1,
Kanada Haberlesme Guvenlik. Kurulu (CSE),. Ayustralya.’nin Savunma Haber
Direktorliigii (DSP) ve Yeni Zelanda’nin Devlet iletisim Giivenlik Biirosu
(GCSB;j'nin eliyle de uygulamaya hazirlanmis ve sokulmus.

Bu bes llkenin ortak 6zelligi sadece NATO Uyesi Ulkeler veya bu
teknolojinin gerektirdigi cografi dagihma sahip olmalan degildir. Ayni
zamanda ortak bir dile, ingilizce’ye sahip olmalari da birlikteliklerini kolay-
lastirmistir. Hatta ECHELON olusturulurken, o6nce bu ortak payda
dusundlmis ama uluslararasi capta ve c¢ok dilli istihbarat toplayacak
ECHELON icin bu durumun nasil bir avantaj-kendi aralarindaki i¢ islevsel-
ligin daha kolay yuritiilmesi harig-yarattigi sorusu hala tartisi limaktadir.

Takiben NATO Uuyesi Ulkeler bu kurulusa katilimaya baslamislar ve
topraklannda usler vererek hizmetten kendi paylarina disenleri almaya
baslamislar. ECHELON'un ortaya ¢ikmasina-uzun sire son derece gizli
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tutulmasiyla temel bes Ulkenin icinde bile haberdar olmayan Ust dizey
yetkililer bulundugu soéyleniyor-olanak saglayan ilk agiklama 1980’li yillarin
sonuna dogru olmustur.

ABD, yeni ve oldukc¢a gizli bir istihbarat sistemine ge¢cmesi igin Yeni
Zelanda'yl ikna etmeye ugrasinca, bu konuda gerceklestirilen arastirmalar
ECHELON sisteminin kesfini saglamistir. Yeni Zelanda guvenlik biirosu
GCSB, batili dostlarina Pasifik Kusagi Ulkeleri’'nde bilgi toplamalarinda ve
istihbarat yapmalarinda, Ustelik kendi tst dlzey yoneticilerinin bile haberi
olmadan yardim ediyordu. Bu de-sifre sistem (zerinde bugiine degin
uzayacak tartismalarin da baslangici oldu.

istihbarat sistemini farkli kilan temel niteliklerden biri de kuskusuz, belki
de ilk kez sadece sivil amach ve hedefli olarak insa edilmis olmasidir. Ordu
kullanilan teknolojinin farkinda ve bu teknolojinin belli bir kismini yaratmis
olsa da bu sefer oyunun disinda kalmistir. Askeri olmayan hedefler icin
gelistirilen sistem; hikimetler, organizasyonlar, is diinyasi ve sanal olarak
her tlkedeki kisiler ve bunlarin arasindaki diinyanin herhangi bir yerindeki
iletisim bicimleri istihbar hedefleri se¢mistir. Ordunun ihtiyag¢ duydugu
anlarda ECHELON yardima ¢agrilmistir ama ana prensip budur.

Bazi kaynaklara gore sistemin merkezi Ingiltere’de bulunmakta.
Yorkshire Moors, Menwith Hill Ussii'nde. Ama bu nasil dogdugu belli
olmayan kani c¢ok dogru degildir. Burada konuslandirilan {s ve
ECHELON'un temel parcalari, sistem icinde bulunanlarin sadece en
biyugadir. ECHELON'un merkezi Amerika Birlesik Devletleri'nde bulun-
maktadir. Fort Mead'da mukim bu sistem direkt olarak National Security
Agency (NSA)'ye bagl olarak calisir.

ECHELON'un sekiz ‘ana Ussl’ yani dinleme merkezi mevcuttur.
Bunlardan iki tanesi ABD’de, ikitanesi Ingiltere’de, iki tanesi Avustralya’da.
Kanada ve Yeni Zelanda'da da birer tane mevcuttur. Ancak is bu kadarla
kalmiyor. Ingiltere’nin saygin televizyon kurulusu BBC'de yayinlanan bir
programa gore, NATO dlkelerinin cogunun bu sistemde ortak katkilari var.
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Biraz daha somutlastirmak gerekirse bu tlkeler ECHELON'uri faaliyetleri
sonucu ortaya ¢lkan Uriinden kendi paylarina disen miktarda ve ‘gerektigi
kadariyla’ yararlaniyorlar. Ama ayni zamanda bu hizmet karsiiginda yine
kendi paylarina diistigi oran da ECHELON'a destek veriyorlar. Bu payin
somut ifadesi, bu Ulkelerin kendi topraklarinda sistemin daha iyi islemesini
saglayacak uslerin kurulmasina olanak ve yer tanimalari.

Bu basit alis-veris zorunlulugu ginimizde tam 50 degisik Ulkede
yaklasik 175 merkez anlamina geliyor. Sistemin kapsama alanini da
ifadeleyen bu yaklasim hedef istihbaratin sinirlarinin olmadigini gosteriyor.
Bu merkezlerin ¢ogu Amerikalilar ve askerleri tarafindan kullaniliyor ve
isletiliyor. Yine bu c¢izgideki iddiaya goére ulkemiz Turkiye'de bu sisteme
dahil. Ve bulundugu cografi ve stratejik konuma uygun olarak; Agri, Antalya,
Diyarbakir, Edirne, Adana, istanbul, izmir, Kars ve Sinop’ta tam 9 Us
barindiriyor sinirlari icerisinde.

ECHELON'un ydnetimi-basta saydigimiz bes ulke kendi icinde 6zerk
olmak sartiyla, yani kendilerini birebir ilgilendiren bilgiler geldiginde
paylasmama haklarini sakli tutarak-ABD ve Ingiltere’ye ait. ABD'de NSA,
Ingiltere’de ise GCHQ (Ingiltere Kominikasyon Merkezi) sistemin genel
koordinatdrliigina yiritiyorlar. iste ECHELON’Un miimkiin olan en genel
ifadelerle temel semasi bu.

ECHELON'u tim dinya Uulkeleri ve istihbaratlari icin en blyuk tehlike,
kullanicilart ve faydalananlari iginse en bulyik silah yapan meziyetlerine
gelince... ECHELON sistemin ugrastigi her ne ise ya da kim ise bu agdan
¢ikisinin pek mimkin olmadigi inanci ortak bir yargi olarak hala sdriiyor.
iddiali sdylemin ardinda yatan bilgilerin bu kaniyi coju zaman hakli
¢lkardigini da sdylemek sart.

Sistem, diinya ¢evresinde bes ana stratejik uydu kullantyor. Bu uydu-
larin her birinin yerylizii Gizerinde bir ana ussi, istasyonu bulunuyor. Bu
istasyonlar, Ingiltere’nin kuzeyindeki Menwvith Hill, Endonezya uydularini
besleyen ve beslenen Avustralya’nin giineyindeki Shoal Korfezi, Latin
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Amerika uydulariyla paslasan Kanada Baskenti Ottovva’'nin guneyindeki
Leitrim, Almanya’daki Bad Aibling ve Japonya’'nin giineyindeki Misawa
istasyonlaridir.

Bu ana ve stratejik uydularin sayisinin 2000 yili iginde arttinldigi
sdyleniyorsa da, bu iddiay! yureklendirecek kanit ya da karineler olgun-
lasmis degil. Buna karsin ECHELON aslinda ¢ok daha fazla sayida irili ufakli
uyduyu kullaniyor ve ydnlendiriyor. Bunlarin sayisi 100 rakamini asiyor.
Spesifik olarak kullanilan bu kiclk uydular genelde iki yolla ana sisteme
dahil ediliyorlar. Birincisi basit uygulamalar adina gérevlendiriimeleri. Ana
uydularin ¢apinin ¢ok altinda kalan, bu ana uydularin hareketlerinin-dinya
ekseninde uygun pozisyonlara alinmalarinin-zaman kaybettirecegi ortam-
larda ECHELON kardes uygulardan yardim istiyor. Ornegin bir ilkede
aranan, takibi kolay adi bir suclunun kagmasini 6énlemek, yerini bulmak ve
yapacag! bir hareketi dnlemek adina. ikincisi ise ana uydularin iletisim
yardimina ihtiya¢ duyduklari anda ortaya cikiyor. Bu ufak uydular, ana
uydularin koérlestigi zamanlar-yine eksende durdugu aginin ve yerin
sagliksiz oldugu zamanlarda-tipki bir yansitici gérevi gorerek agabeylerine
yardim ediyorlar. Bu hallerde ya ana uydudaki bir bilgiyi yerkiredeki
merkeze iletiyorlar veya aldiklari bir bilgiyi ana uyduya ileterek, sisteme
girmesini sagliyorlar.

Sonug olarak bu kiclk uydular da sistem tarafindan kullaniliyorlar ama
asll isveli yuklenen bu bes ana uydu oluyor. Bu uydular eliyle sistemin
dinlemedigi, gdrmedigi, izleyemedigi pek bir sey bulunmuyor. iletisim
imkanlannin neredeyse tamamini-mektuplar haric (l)-tarayabiliyor ve kontrol
altinda tutabiliyor. Telefon, cep telefonu, e-mail'ler, faks, tefe-faks,
bilgisayar ve hatta okyanusun altindan gecen iletisim hatlarinin tamami
izlenebiliyor.

Konuya daha agiklik kazandirmasi icin sadece telefon izleme ve dinleme
rakamlarini aktaralim. ECHELON dakikada 2 milyon, ginde ise tam 3 Milyar
telefon goériismesini izliyor ve dinliyor. Ustelik bu rakamlar yalniz 1998 yilini
ihtiva etmektedir. Yine de her telefon gorismesini izledigini sdylemek
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anlamsizdir. izleyemiyor degil ama izlemiyor. Ciinkii inanilmaz ¢aptaki béyle
bir hareket altindan kalkilmasi, izlenmesi, siniflandiriimasi, de-sifre edilmesi,
tercimesi, depolandirmasi agir 6lgekli bir yigin yaratiyor.

Dijital Dil

Zaman kavraminin temel gerekgelerden biri oldugu ECHELON icin bdyle
bir savasa girmek ihtiya¢ disidir. Kaldi ki, her telefon gdriismesini dinlemek
de gereksizdir. Bu durumda her telefon gérismesinin anlamli istihbarat not-
lar igerdigini kabul etmek gibi mantiksiz anlayisi kabullenmek gerekecektir.
Haliyle ECHELON, gerekKli istihbarat ile gereksiz malumati ayirmak zorun-
dadir. Bunun i¢in dzel olarak gelistirilmis program ve programlar kullaniyor.

Bu programin temeli belli bir hedefi secmeye dayaniyor. Burada hedefi
disman olarak algilamamak gerekli. Sistem belli bir disman tzerinde de
yogunlasabiliyor ama siradan istihbarat arastirmasi igin yarattigi hedefler
farkll. Yazilmlara ve programlara diinyanin hemen tim dillerinde kullanilan
ozellikle secilmis kelimeler yerlestiriliyor. Bu kelimeler uzun arastirmalar ve
analizler sonucunda belirleniyor ve surekli bir bicimde, yani ihtiya¢ duyula-
cak seylerin her giin degistigi fikrinden hareketle sisteme sunuluyor.

Uyusturucu kacakciligi, terérist hareketler, para aklama, sanayi ve
ekonomi Dbilgileri, politik terimler, kisisel notlardan eldelenen kelimeler
ECHELON'un buyik beynine giriliyor. Bundan sonra sistem gdzuni ve
kulaklarini dért agarak bu anahtar kelimelerin gegtigi, gecebilecegi her
iletisimi izlemeye ve taramaya basliyor.

Uydu-bilgisayar ortak calismasinin sonucu olarak bu tarama islem-
lerinde bu kelimelerden herhangi birine rastladigi anda da kayit etmeye
basliyor. Hatta gunlik konusmalar igcinde tesadiifen dahi olsa bu kelimeler-
den birini veya bir kacini kullanmaniz fark etmiyor. ECHELON bunu da
buluyor ve kayit altina almaya basliyor. Anahtarlarin kullaniimasi kafi.

Sistem bu islemi yaparken sadece kayit etmekle kalmiyor. Bir yandan
da konusmanin yapildigi c¢ikis noktasini tespit etmeye calisiyor. Dinya
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Uzerindeki net koordinatlarini ele gegirinceye degin. Evinizin posta adresi
sekilleniyor. Ardin da konusmanin gittiJi noktay! yani karsi tarafin adresini
tespit ediyor ve hafizasina aliyor. Dinleme derinlestiriliyor. Bu islemi uydu
teknolojisinden yararlanarak yaptigi icin, klasik dinleme ve yer bulma
metotlarindan farli olarak ¢ok ama ¢ok daha kisa bir surre icinde amaci
gerceklestiriyor.

Sonra dunyadaki-daha dogrusu dunyanin c¢evresindeki-25 INTELSAT
uydusundan ve kendi uydularinin Gzerinde edindigi tim bilgileri topluyor.
Ardindan da yine bu uydular ve diderleri aracigiyla yer kire tzerindeki ana
Uslere kazanimlarini indiriyor. Bu islemleri gerceklestirirken, basindan
sonuna degin herhangi bir ayrimda, tasnifte veya tasfiyede bulunmuyor.

Ana Uslere gelen bu bilgi yiginlar dijital disklerde depolaniyor. Disklerin
¢capl ortalamanin ¢ok Uzerinde tutuluyor ve o6zel olarak (uretiliyorlar.
Disklerde depolanan bilgiler tasnife gonderiliyor. Aranan ve hedeflenen
istihbarat icin olusturulmus 6zel departmanlardaki birimlerin 6niine gelen
bilgiler kendi alanlarini ilgilendiren bilgi tomarian oluyor. Yani Ortadogu’dan
hasat edilen bilgi kiimeleri konunun uzmanlarina ulastiriiyor. Boylece ilk
kaba tasnif gerceklestirilmis oluyor.

Yukarida yerlerini tam olarak verdigimiz ana Usler, ilk bilgisayar data
merkezlerine de sahiptirler. Bu merkezler uydulara, genel merkezlere ve
birbirlerine ¢ok gizli UKUSA iletisim yollariyla baglantilidirlar. Bu merkezler
tim sistem istihbarat teknolojisinin yaptigi arama, izleme, bulma islemleri
sonuca ‘aglara takilan’ bilgi kutlelerinin aktarildiklar ve toplandiklari yer-
lerdir. Her giin istihbarat calisanlari ve analizcileri Washington, Cheltenham,
Canberra, Ottowa ve Wellington’da kendilerine 6zel bilgisayar ana termi-
nallerine baglanarak sdzcik sistemine girerler. Bu giris sifrelidir. Bu giiven-
lik sifresini-ki dort karakterlidir-girdikten sonra data merkezlerinde bulunan
tum bilgileri farkli kategorilerde listeleyen bir yazilim ydneticisine ulasirlar.
Bu yoneticinin sundugu tercihler arasindan kendi isteklerini belirlerler ve bu
sinifa ait bulunan-yakalanan-datalarin arama sonuglarina ulasirlar.
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isterlerse toplam sonuclari okuyabilir veya cozillen fakslari, telefon
gérisme metinlerini, e-posta iletilerini ekrana tasiyabilirler.

Bu asamadan sonra ayiklanmasi 6ncelikle gelen tesadufi ama ihtiyag
duyulmayan bilgiler oluyor. Her tiirlii olasiliga karsi bu gereksiz bilgiler belli
bir stire-bir hafta-ayri bir yerde depolaniyorlar ve ardindan imha ediliyorlar.
ise yarar bilgiler ise bir Uist masaya, énem sirasina ve gizlilik derecelerine
gore kodlanarak gonderiliyorlar. Son analizde is, ECHELON’un alanindan
¢ikiyor ve insan 6gesine yukleniyor. Gerekli analiz, yorum ve onerilerin belir-
lenmesinden sonra bilgiyi kullanacak son tiketicinin dnune konuluyor.
(Yakin bir dénemde son analizleri yapacak bilgisayar sistemlerinden stz
edilmektedir. Buna ileride degineceg@iz.) Bundan sonra nihayet yine
bilgisayar arsivlerindeki yerlerini aliyorlar.

ECHELON kurulus asamasinda 6zellikle bu tur drnekler icin, e-mail
yakalamak ve okumak, bireylerin faks ve telefonlari Gizerinde taramalar yap-
mak ve istihbarat temini igin kurulmamustir. ilk fikir yillar hesaba katilirsa,
belki biraz buginki yapisinin tersine olacak sekilde énleme amagcl olarak
kafalarda sekillenmistir. YUkl miktarda gerceklesebilecek karsi
komunikasyonun ayrim yapiimadan énlenmesi ve istenmeyen bu bilgi top-
undan ise yarayanlarin ayiklanmasi olarak daha akla yakin bulunmustur.
Zamanla ve gelisen teknolojiyle baglantili olarak sistem kendini yenilemis,
gelistirmis ve buglnki haline ulasmistir. O zamanki haliyle ilk distincelerini
de hayata gecirmeye muvaffak olmustur ECHELON. Gizli dnleme birimleri
duvarlan, uluslararasi iletisim yollarinin icine girmeyi basarmistir.

ECHELON'un genel hasat boyutu ¢ok yonli ve kapsamli bir organi-
zasyon gerektiriyor. Bu organizasyonun bas aktorleri olan uydular ve
bilgisayarlar olmadan anlatilanlarin gerceklestiriliemeyecegini sdylemek
hayal guiciinii zorlamak olmaz. Belli bir kisi veya hedefe yonelik ¢alismasinin
nasil gerceklestigini de daha onceki satirlarimizda belirtmistik. Bulunmasi
istenen kisinin tek bir telefon gorismesi yapmasi kafidir bulgusunu
aktarmistik. Ses renklerinin analizi disinda da bilgi ele gegirmek olasidir
ECHELON igin.
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Sadece izleme sz konusu oldugunda belli bir kisinin bulundugu cografi
konum, seyahatleri, harcadi§i paralar ve ticari islerinin tamami, kredi karti
kullanimi, her tirlt iletisimi, arabasini ¢alistiran ufak bir chip, bilgisayar
ekraninin monitériinin agik olmasi, uydunun odaklanmasini takiben c¢ekile-
cek onlarca fotografi izlemeyi kusursuz hale getirecektir. Final adina basit
bir alinti yaparak ECHELON'un ‘teknik gucl’' igin son s6zi yazalim.
Amerikan Bilim Adamlari Konfederasyonu’ndan analist John Pike sunlari
soyliyor; "Herkes sunu bilsin ki, Blyik Agabey sizi izliyor (!)*

ECHELON teknik istihbarat sisteminin bu kadar detayl tim asamalar
artik bilinse de, dahasi yetkililer tarafindan cesitli zamanlarda yapilan
konusmalarda aizlardan kagcirilsa da, sistemi isleten Glkelerin hikiimetleri
‘varligi'ni hala kabul etmis degildir. Belki istihbarat isinin dogasindan olsa
gerek, uydular, bilgisayarlar bilinse ve usler tek tek gezdirilse bile hicbir
zaman bu sistemin varligi resmen kabul edilmeyecek.

Avrupa Ulkelerinin kiguk bir kismi, Usler eliyle sistemin kiyisindan
kosesinden yer alsa da veya hicbir sekilde bu netameli konuya bulagsmamis
olsa da sik¢a hedefi haline geldikleri bu sistemi onlar da fazlaca agizlarina
almiyorlar. Buna ragmen 1998 yilinda yasanan resmi bir olay Avrupalllarin
‘artik biliyoruz’ demelerine neden olmustur. Ingiliz arastirma kuruluslarindan
Omega Foundation’in Avrupa Parlamentosu igin 6zel olarak yaptigi bir 6n-
arastirma buyuk kulagin Avrupalllar tarafindan sir olarak kabul edilmesinin
online gecti.

ECHELON'un kurulus hikayesi, katilimcilari, NATO Ulyesi Ulkelerin de
sistem icinde yer aldiklari-haliyle Turkiye'nin de-NATO (yesi olmayan
Japonya ve Giney Kore'nin de sistem icinde yer aldigi, bu istihbarat
organizasyonun basat liderinin NSA oldugu, anlasmaya katilan ulkelerin her
tarld bilgi ihtiyacinin karsilandigi ancak birbirlerinin aleyhine kullanabilecek-
leri bilgilerin verilmedigi teker teker bu 6n-raporda anlatildi.

Bu calismaya fikir veren goruslere gore ECHELON'un ABD ve
Ingiltere’nin dnculuginde bir anglo-sakson istihbarat agi olarak olusturul-
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dugu ve soguk savas doneminin sona ermesinin ardindan ekonomik reka-
bete avantaj saglamak amaciyla kullanildigi savunuluyor. Sovyetler
Birligi’nin dagiimasinin ardindan adi gegen Ulkelerin ekonomik rakiplerini
tehdit eder bir 6zellik kazanmasi ve sistemi bu istikamete yonlendirmeleri
gercekten de ilging bir donisimdir. Cunkd bir ¢cok Ulkenin ECHELON'u
bildikleri halde ‘umursamama’ vurdumduymazhgi, sistemin ekonomik
sirlara  yénelmesiyle degisiklik gdstermistir. Sistemin  bu yolla
gerceklestirdigi istihbarat faaliyetlerine iliskin 6rnekleri de verecegiz.

Avrupa Parlamentosu tarafindan olusturulan 36 kisilik arastirma
komitesinin goérev slresi bir yil olacak. Haziran 2001 tarihine kadar
ECHELON hakkinda hazirlanan raporlari inceleyecekler ve bu tarinte kendi
goruglerini parlamentoya sunacaklar. Bir seri gérisme de bundan sonra
yapilacak. Aslinda bu karadan bir yil kadar 5hce ECHELON'un arastiriimasi
Onerisi Avrupa Toplulugu’nun giindemine gelmis ama reddedilmisti. Bu yeni
girisim, tim dunyadan konuyla ilgilenenler tarafindan ilgiyle karsilanmis halde.

Amerikan Sivil haklar Birligi'nin baskan yardimcisi Barry Steinhardt'a
gore arastirmanin bir kez daha Avrupa Parlamentosu’nun gindemine
gelmesi ¢ok dnemli bir adim. ECHELON'un ‘X Files’ malzemesi olarak
degerlendirildigi ve paranoya olarak gortldigu bir noktadan bu asamaya
gelinmesi Steinhardt’l sevindirmis. Baskan Yardimcisi, AP’nun bu mida-
halesinin  konunun agiga c¢ikmasini ve ABD hikiimetinin ECHELON'un
varligini kabul etmesini saglayacagina inaniyor.®

Bahse konu 6n-calisma raporuna donersek, bu calisma daha da ileri
giderek, ECHELON'un her zaman olmasa da tatsizlik yaratabilecek hatalar
yaptigini da Avrupalllara sdyledi. Bu olaylari érnekler vererek sabitledi. ilki
ABD’de Reagan doneminde yasanmis bir olay. Demokrat Parti Kongre
Uyelerinden Michael Bames, Nikaraguall devlet yetkilileri ile bir telefon
gorusmesi yapiyor. Ama konusmanin metni-nasil oluyorsa-basina siziyor.

7B www.aclu.org’a bagl echelonwatch.org sitesi
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ECHELON sisteminin yarattigi istihbarat 6ykileri bitecek gibi degildir ve
her yeni gln siciline farkli eylemler eklenmektedir. Bunlarin en énemlileri ya
da acgiga cikarabilenleri dahi basli basina sasirticidir. Bir elektronik devi
olan Fransiz Thomson CSF firmasi Brezilya’daki yagmur ormanlarinin uydu
eliyle izlenebilmesi igin Brezilya hiikiimetiyle gériismelere baslamistir ve bu
sistemin calistinimasi icin 800 milyon sterlin degerinde bir anlasmayla iha-
leyi kazanma noktasina kadar ilerlemistir. Ancak devreye ECHELON girmis,
gorusme bilgilerini ele gecirerek, detaylariyla birlikte bir Amerikan firmasi
olan Raytheon Corp. sirketine aktarmistir. Sonugta bu dev ihaleyi Raytheon
kazanmistir. Fransizlarin kaybi tolere edilecek gibi degildir.

1993 yilinda Fransa o6nderligindeki bir Avrupa sirketler konsorsiyumu
blyik Airbus firmasi adina Suudi Arabistan Havayollan ile gérismelere
baglamis, biyik miktarda ucak alim-satimi s6éz konusu olmus, ancak
ECHELON yine araya girerek goériismelerin ve taraflarin birbirleriyle yaptigi
gorusmeleri Amerikan Boeing firmasina aktarmistir. Sonucta tahmin
edilecegi gibi bu ihaleyi de bir Amerikan firmasi olan Boeing kazanmistir.

Echelon 1994 yilinda gergeklesen Diinya Ticaret Orgiitii’niin diizenledigi
ve ‘Uruguay Raund’ olarak bilinen is toplantilar sirasinda yine Fransa’nin
gizli sanayi bilgilerini 6grenmis ve farkli eller aracihigiyla agiklayarak,
projelerin dogmadan 6lmesine sebebiyet vermistir. Bu islerden zararli ¢ikan
sadece Avrupa Ulkeleri de degildir. Echelon bizzat Amerika'nin basini
agritmayi da basarmistir. Echelon sistemi icinde gorev yapan Kanadalllar,
Amerika ile Cin arasindaki biyik capli tahil anlasmasinin detaylarini
ogrenerek, ABD'nin teklifinden ¢ok daha ucuz bir fiyat vermisler ve yiikliice
kar birakacak Cin Tahil ihalesini kazanmayi basarmislardir.”

Sistemin blylk sohretini heniiz kazanmadi§i daha eski ornekler de
mevcuttur. iki Almanya’nin ayn oldugu yillarda, Dogu Almanlar batidan bil-
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gisayar ve chip alamamaktadirlar. Ancak dogu kesimindeki Almanlar mafya
eliyle bilgisayar kagirarak islerini yiritmektedirler. Mafyay! takip eden
Echelon, durumu Alman gizil servisine bildirmis,ancak Almanlar bu isleyisi
durdurmamisg, sadece aracilari aradan cikararak ticareti kendi ellerine
almiglardir. Hatta bu isleri yuritmek icin Unlii Siemens firmasini kullandiklar
yine Echelon eliyle NSA'in bilgileri arasindaki yerini almigtir.

Mata-Hari’den Endistri Casusluguna

Konu ister ECHELON olsun ister ileri teknoloji istihbarati, son 10 yil
icinde oldukca hizli ve farkh bir devinim goésteriyor. Bu radikal degisiklik,
sikca belirttigimiz gibi Istihbarat araclarinin sasirtici gelisiminin yani sira
istihbarat faaliyetlerinin hedef degisikliginden de kaynaklaniyor. Boylece
hem araglar hem de bizzat istihbaratin konusu géreceli bir evrimden ge¢gmis
oluyor.

Soguk Savas'in ve Sovyetler Birligi'nin sona ermesinin korukledigi
ekonomik global politikalar ve her diinya dlkesinin sartlarini benimseyerek
ya da benimsemeden kabul ettigi keskin rekabet ortami, istihbaratin
konusunu dramatik bigcimde degistirmis bulunuyor. Hemen her konunun
‘temel’ objesi haline déniismis olan ‘para kazanma'-istihbarat eylemi icin
kazandirma ve zarara sokma olarak terciime edilebilir-cagdas istihbaratin
ilgi alanina girmis durumdadir.

Ekonomik performanslar, ticari hareketler; sanayi sirlarl, patentler,
borsalar, ihaleler, akla gelebilecek her tirden alim-satim igleri, bankalar bu
istihbarat ilgisinin odagina oturmus haldedir. Artik rahatlikla s6ylenebilir ki,
dinyanin krizle yasamaya alismis birka¢ bdlgesi disinda evrensel
istihbaratin tim 6geleri, ilgilerini endistri ve ekonomik istihbarata ¢evirmis
durumdadirlar.

Klasik casusluk faaliyetlerinin yani sira teknolojik istihbaratin konusu da
bu olunca, ortaya inanilmaz dykuler ¢ikmakta. Dine kadar ajanlar belli bir
Ulkeye ya da kuruma karsi istihbarat toplamak veya karsi eylemler gercek-
lestirmek igin canlarini ortaya koyarak calisirlarken bu yeni durum, onlari

0



JEOPOLITIK-STRATEJI-TEROR ARASTIRMALARI DiZiSi

biraz daha oyunun disina itmis géruniyor. Cunku bu tir istinbarat faaliyet-
leri casusluk etkinligine ¢ok fazla imkan vermiyor. Hem istihdam olarak bu
kadar genis bir ilgi alanini kontrol etmek mimkiin degil hem de yeni
istihbaratin konusu olan bilgi ¢ok fazla uzmanlik gerektiriyor.

Bunlara ek olarak arzu edilen bilgiler de siki 6nlemlerle givenlik altina
alinmis durumda. Devletlerin elindeki bilgiler bu tdr istihbaratin tatmin
olmasi icin kesinlikle yeterli degil. Serbest piyasa ekonomisinin ana aktori
devlet olmadigindan, sayilari yiiz binleri asan sirket, firma, borsa, banka,
fabrika, sanayi kurulusunu izlemek imkansiz hale geliyor. Ustelik bu
kuruluslarin hepsi, bir dis cember olarak kendi devletleri ve istihbarat 6rgut-
leri eliyle korunurken, 6te yandan kendi givenlik sistemlerini de devreye
sokmaya didiniyorlar.

Kendi resmi kurumlan da bu konuda onlara destek veriyor ve hem
dijital savunma hem de normal guvenlik icin tesvik ediyor. Kaldi ki,
Almanya, Fransa, Ingiltere ve ABD’de bu konular icin 6zel sektére hizmet
vermek adina kurulmus onlarca 6zel firma bulunuyor. Bu firmalar personel-
lerini de uzmanlasmis ve kariyerlerini genellikle istihbarat servislerinde
gecirmis kisilerden istihdam ediyorlar. Bu kuruluslar sadece hizmet talep
eden firmalan korumakla kalmiyor, isverenlerinin istihbarat ve arastirma
isteklerini uluslararasi piyasalarda yerine getiriyorlar.

Buylk harita bu sekilde kendini ifade ettiginden, istihbarat faaliyetinin
asli oyuncusu, klasik casusluk metotlarindan siyrilarak yerini tamamen
elektronik casusluga devrediyor. Bu akis son 15 yildir akici bicimde
yasanmakta ve kendini her yil biraz daha fazla bir sekilde hissettirmektedir.
Bu gelisimin hedefleri ve kullanicilari genel olarak gelismis Ulkeler olarak
goriinse de, gelismekte ve az gelismis Ulkeler de bu durumdan paylarina
disenleri-daha ¢ok eksi hanelerine yazilmak kaydiyla-almaktadirlar.
istihbarat diinyasinin bu kulvarinda yasanan olaylar da teorik bu yaklagimi
yogun bigcimde desteklemektedir. Bugin icin ekonomik istihbaratin konusu
olan faaliyetler artik kendilerini gazete sayfalarindan gostermekte, TV ekran-
larindan yansitmaktadir. Bu konuda saglikh bir istatistik kesinlikle
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tutulmadiysa da, fark edilmesi kolaydir ki, bu istihbarat faaliyetlerinin varligi
hem medya hem de llkeler tarafindan-daha ¢ok cani yananlar eliyle-
kamuoyuna yansitiimaktadir.

‘Yardimci Olahm’

Avrupa Parlamentosu’nun ECHELON sebekesine karsi kolektif bir tavir
gelistirmeye ugrastiginin ipuglarini vermistik. Ancak ¢ok uyeli bu yapi icinde
ozellikle daha giiclui tilkeler olan Fransa-ilgingtir- Britanya, italya, Ispanya ve
elbette Almanya bu tir islerden canlarinin daha c¢ok yandigini iddia
etmektedirler. Rekabet glicleri ve sanayi durumlari géz 6ntine alindiginda,
istihbaratin ana hedefleri olabilecedi rahatlikla varsayilabilecek bu Ulkeler;
Amerikan istihbarat 6rgutlerinin uluslararasi ihaleler ve 6zel sirketlerinin
diinya Uzerindeki hareketleri konusunda gizli bilgileri yine ABD firmalanna
aktarip aktarmadiklarini tartismaktadir.

ECHELON sisteminin de diger teknik istihbarat organlariyla birlikte bu
milyarlarca dolarlik kavganin en etkin silahi oldugu dusulen notlar
arasindadir. Amerikan firmalan diger Ulkelere gore ¢ok daha fazla bicimde
farkli tlkelerde etkinlik gosterdiklerinden her tilke bu yeni tir faaliyetin uygu-
lama alani haline geliyor. Herhangi bir lilkede agilan biyiik meblagh bir ihale
yarisina Amerikan firmalar ile birlikte ¢cok sayida Avrupa sirketi de katilmak-
tadir. Bu durum Turkiye'de de degismemektedir.

Avrupa ulkelerinin iddialarina goére, bu andan sonra Amerikan ulusal
guvenlik o6rgutleri bu ihaleye iliskin tim e-mail, telefon, faks, 6zel
gorusmeler, anlasmalar, kapali kapilar ardindaki pazarliklari derleyerek
ihaleye katilacak ABD firmalarina aktartyor. Bunlarin tamami uygulanan
faaliyetin dogasi geregi iddia cizgisini asmakta zorlaniyor. istihbarat
orgltlerinin bu turden faaliyetler gosterip gostermedigini bilmek, aslinda
ispatlamak demek lazim, oldukga mesakkatli ugrasilar gerektiriyor. Yani bir
takim endise ve karineler mevcut, ancak kanit bulunamiyor (!)

Bu sdylentilerin yogunlastigi donemlerde Amerikan Kongresi bu ikaz ve
itirazlara kulak vermistir. Bu amagla olusturulan bir komite NSA’in bir
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numarall ismi Michael Hayden'i ve CIA Direktdrii George Tenet'i davet
ederek bu konu hakkinda bildiklerini anlatmalarini istemistir. "House
Permanet Select Commitee" 6niine ¢ikan Tenet ve Hayden’in ifadeleri gizli
tutulmustur. Yine de bu ilging ifadelerin bazi bélumleri disariya sizmistir. Bu
kulvarda yapilanlarin teknik detaylarina giriimemisse de, gizli oturumda
aktarilanlar bu tir istihbar faaliyetlerinin yapildigini ispatlamaktadir.
Amerikan basinina gére bu davetten hi¢ de memnun kalmayan Amerikan
istihbarat orgutlerinin yoneticileri olduk¢a gergin gecen toplantida su
‘hosgorisuz ve sert’ agiklamalar yapmislardir.

Komite her iki gbrevliye de agik¢a sormustur; "Teskilatiniz Amerikan fir-
malari adina komiinikasyon ve endustri casuslugu yapiyor mu?”. Hayden'in
bu net soruya karsilik gelen yaniti ‘hayir gibi’ olmustur; "Bizim ekonomi isti-
hbaratindan amacimiz ve ¢calismamiz, yabanci gigclerin ekonomi politikalar
hakkindaki sorulari yanitlamak, kithk, sel, veya sivil karisikliklar gibi spesifik
ekonomi olaylaryla ilgili konularda bilgi edinmek, 6zellikle ‘rouge state’lere,
(bu 6zel bir terim, kabaca ‘serseri devletler’ olarak cevrilebilir) Irak, Iran gibi
Ulkelere kimyasal silah tasinmasi ile ilgili ekonomi olaylarinda, kitle imha
silahlarinin alinip satilmasi, silah satisl, uyusturucu ticareti, para aklama
veya milletlerarasi kurallarin ihlali konulannda bilgi topluyoruz.“77

CIA direktori Tenet ise konusmasinda bu soruya yanit verirken, ‘ekono-
mi casuslugu’ kavramina yabanci sirketlerin verdigi ve aldigi risvet
kavramini da eklemigtir. Tenet’in bu komisyondaki beyanati ekonomi
Uzerinde odaklasan teknik istihbaratin en ciddi delillerinden biri olarak kabul
edilmelidir; "Bazi haller oluyor ki, bazi yabanci sirketlerin veya onlarin
hikimetlerinin Amerikan sirketlerini saf disi birakmak igin rusvet verdikleri,
yalan soyledikleri, hile ve hirsizlik yaptiklarini 6greniyoruz. Konuyu diger
uygun kuruluslara gotiurup, onlarin da konudan haberdar olmalarini
sagliyoruz. NSAve CIA, bu gibi bilgileri, diger yollan ve kanallan kullanarak
Amerikan sirketlerine yardimci olup olamayacaklarina bakmaktadir."8

77 Aylik Platin Dergisi, Haziran, Bilyik Birader ihale Casusu Gibi, Lawrance Philby.
78  Aylik Platin Dergisi, Haziran, Biiyiik Birader ihale Casusu Gibi, Lawrance Philby.
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Tenet'in konusmasinin bu kismi sadece CIA'yi deg@il NSA'yi de sistemin
icine cekerek, ufak capli bir arkadan vurma olarak gorulebilirse de, sonug-
ta her iki kurum da sdyleyebilecekleri kadar ‘yaptiklarim’ kabul etmislerdir.
Bu kurumlarin elde ettikleri bilgileri direkt olarak firmalara vermek yerine,
ABD Ticaret Bakanligi'ni araci olarak kullandiklan yéniindeki sav kanitlana-
mamissa da, ekonomik istihbarat faaliyetlerinin ortaya ¢ikmasini da ‘para-
van’ yontemiyle engellemigtir.

Midas’in Kulaklari

ileri teknoloji vasitasiyla yaratilan carpici ekonomi-endiistri istihbarat
orneklerine gegcmeden evvel bir konunun altini 6zenle gizmek gerekmekte-
dir. Son 20 yil icinde hemen tim ulkelerin ve Tirkiye'nin yasadig
ozellestirme islemlerine 6zel bir 6zen gdstermek gerekiyor. Ozellestirme
ekonomik performansin yikseltiimesi ve kiresel ekonomiye entegrasyon
acisindan saglklh bir argiman olarak kabul edilebilir. Bu dogrudur da.
Ancak bu ekonomik uygulamanin ulusal giivenlik vechesinin de atlanma-
masi gerekmektedir. Bu uyari, devletci ekonominin geregi olarak degil,
aclk¢a elimizde tuttugumuz istihbarat degerlerinin korunmasi, isin bu
yoniunin de gbzden irak tutulmamasi basit anlayisindan gelmektedir.

iletisim hizmetlerinin serbest rekabete acilarak yeni yatirnmlara yonelin-
mesi makuldur. Ancak Yunanistan 6rnegi gdzden kagiriimadan. Yunanistan
Telekomu (OTE) milyarlarca dolar yatirim yaparak Turkiye'yi gevreleyen
Ulkelerde ozellestirilen telekomlara ortak olmakta ya da satin almaktadir.
Simdiye degin Bulgaristan, Sirbistan, Romanya, Moldova telekomlarinin
yuzde 35’ine, Arnavutluk Telekomu’nun yizde 42’sine ortak olmustur. Yine
Ulkemizin yani basindaki kadim komsumuz Ermenistan’in telekom sirketinin
de ylzde 90"ini satin almistir. Ayni hizla, 1999 yili icinde ihaleye ¢ikan Misir
Telekom’a da teklif gotirmastir.

Yunanistan 90’ yillar icinde telekominikasyon hizmetlerini
liberallestirirken, devlete ait bulunan Yunan Telekom’u 6zerk hale getiril-
mistir. BOylece uluslararasi ihalelere girme ve yatirm yapma olanagina
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kavusmustur. Bahse konu (lkelere olan siyasi yakinligini avantaj olarak
kullanip ekonomik baglamda cazip teklifler vermistir. Bu isin ekonomik
yanidir. Ancak kabul etmek lazimdir ki Yunanistan ayni zamanda jeopolitik
avantajlar da elde etmistir. iletisim firmalarina ortak oldugu bu (ilkelerdeki
telefon, kablolu yayin, uydu ve internet gibi tim bilgi iletisimini kontrol
altinda tutabilecektir.

Ornegin  Ermenistan’daki bitin  telefon goriismeleri, internet
baglantilari, uydu haberlesmeleri, ekonomik, ticari ve belki askeri yazismalar
Yunanistan'in bilgisi dahilinde olacaktir. Resme bu makro acidan
bakildiginda, Yunanistan'in Ortadogu ve Balkanlarin telekom ve bilgi
merkezi olma yolunda ilerledidi rahatlikla sdylenebilir. Dogal olarak bu
durum Turkiye icin de cesitli riskler icerecektir.® Telekomiinikasyonun,
Yunanistan ve Tirkiye arasinda turizmden savunmaya degin genis capli bir
rekabet ortaminin alt yapisi oldugu disunildigiunde, bazi yetkililer tersini
stylese de kaygi duymamak mimkin degildir.

Kaldi ki, bu konuya ilgi duyan bilim adamlarinin yaptigi calismalar da bu
pozisyonu dogrulamaktadir. Ankara Universitesi iletisim Fakiiltesi Ogretim
Uyesi Dogent Haluk Geray, Yunanistan'in ‘Enformasyon Toplumu’ bashg
altinda bir rapor hazirladigini belirterek, Yunanistanin bu rapor ¢izgisinde
Tarkiye'yi cevreleyen cografyada telekominikasyon sektoriine yatirim
yaptigini séylemektedir.®

Geray’'a gore Yunanistan bu konuda Tirkiye ile bir giic micadelesine
hazirlanmaktadir ve bu ‘elektronik istihbarat’ yoniinden Tirkiye'nin ulusal
giivenligine tehdit olusturabilecek bir gelismedir. Selanik ve Ege adalarinin
sanal birer liman olarak kullanilacagini, Tirkiye'nin de, ‘Turk Ulusal
Enformasyon Altyapisi’ ismiyle bir rapor hazirladigini ve bu calismanin
Ulastirma Bakanligi’'ndan onay bekledigini belirten Geray, bu planin bir an
once kabul edilmesi ve Tiurk Telekom yabanci hisse satislarinda dikkatli

Milliyet Gazetesi, 7 Haziran 1999, Bu da Yunan Kulagi, Sule Kocabiyik.
Milliyet Gazetesi, 7 Haziran 1999, Bu da Yunan Kulagi, Sule Yiicebiyik.
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olmasi yonundeki tavsiyelerini-hatta biraz daha detay vererek,
Yunanistan'in hisse almaya calisabilecegi uyarisiyla-tekrarlamaktadir.
Konu basinda belirttigimiz gibi 6zellestirme elbette yapilmalidir. Ancak tim
yonleriyle incelendikten ve gerekli dnlemler alindiktan sonra.

Teknolojik istihbaratin inanilimaz Ekonomik Maceralari

Oncelikle ‘teknoloji (endiistri) istinbaratr’ ile ‘teknolojik istinbaratr’ bir-
birinden ayirmak gerekmektedir. Bize gtre ve genel olarak teknolojik
istihbarat bilimin getirdigi yeniliklerin bu alanda kullaniimasiyla ele gecirilen
bilgiler olarak alinmalidir. Teknoloji istihbarati ise daha genis bir anlamdadir.
Patent hirsizigindan, nikleer silahlara iliskin bilgilerin sizdirimasina, sanayi
faaliyetlerinden yeni bir Urinin yapisina kadar uzanmaktadir. Teknolojik
istihbari faaliyet, teknoloji bilgilerinin de elde edilmesinde kullaniimaktadir.
Burada felsefik bir mantik hatasi-teknolojik istihbarat araglarini kullanarak
bir bagka tlkenin ya da firmanin bilgilerini ele gegirebilen bir servis, gercek-
ten bu bilgilere ihtiya¢ duyar mi, hele hedef ke bunu engelleyemiyorsa-var
gibi gorlinse de, pratikte casusluk faaliyetleri bu sekilde islemektedir ve
ornekler de bu yéndedir.

Bu alandaki casusluk faaliyetinin ilk hangi olayla basladigi tartismali olsa
da, kuskusuz en sohretli 6rnek Rosenbergler olayidir. Kavradigimiz
anlamiyla ‘teknolojik istihbarat’ 6rnegi olmasa da gelisimin kavranabilmesi
adina ve Soguk Savas literatirinde 0zgiin bir yere sahip olmasi
gerekcesiyle deginmekte yarar vardir.

Elektrik muhendisi olan Julius Rosenberg 1939 yilinda Amerikan
Komunist Partisi’'nin faal bir Oyesidir. 40'ta Amerikan Hava Kuvvetleri
Muhabere Alay’'nda gérev alir. Bu gorevi sirasinda elde ettigi bazi gizli
bilgileri esi Ethel (Greenglass) ile birlikte Sovyetler Birligi'ne aktarmaya
calisir. Ginimizde Cin-Amerikan istihbarat savaslarinin dnemli bir alani
olan New Mexico’daki Unli Los Alamos bolgesinde yiritulen ve Manhattan
Projesi ismi verilen atom bombasi Uretim projesinde bir teknisyen olan
Ethel'in kardesi David Greenglass da Rosenberglere gizli bilgiler verir.
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Bu bilgilerin hepsi Sovyetler'in ABD’deki casusluk sebekesinin bir kuryesi
olan Isvicre asilli Harry Gold’un araciliyiyla New York'taki Sovyet Konsolosu
Anatoli Yakovlev’e ulastinlir.

Gold 1950’de tutuklanir. Ardindan da Rosenbergler ve Greenglass g6z
altina alinirlar.  Grennglass 15 yil hukim giyerken Rosenbergler 6lim
cezasina mahkum edilirler. Bundan sonra olaylar ¢ok buydr ve ¢iftin su¢suz
olduguna inanan genis bir grupla dénemin McCarthy taraftarlari arasinda bir
savasa donlsir. Ancak sonug degismez ve Rosenbergler Califomia’daki
Unltr Sing Sing Hapishanesi'nde 1953 yilinda idam edilirler. Teknoloji casus-
lugunun soguk savas dénemine disen ilk 6limlu ve buylk 6rnegi bu olay
olmustur.

Cagimiz orneklerine gegelim... Turkiye'de ylizde olarak az olsa da,
dinyada buyik holdingler ve sirketlerle her turden ticari kurum, gizli
bilgilerini ve bilgisayarlarini ‘yiksek teknoloji’ drinii 6zel programlar
duvariyla giivenlik altina aliyorlar. Ancak bu koruma sanildigi kadar kolay ve
tam saglikli degil. 1998 yilinin Haziran ayinda Paris’in en liks otellerinden
olan Intercontinental ve Crillon’un ‘bilgisayarla korunan’ gizli musteri listeleri
calinmistir. Air France Sirketi’nin birolari da ayni tarzda gergeklestirildigi
varsayllan bir saldirlya hemen hemen ayni dénemlerde maruz kalmistir.
Paris'teki olay, teknolojik istihbaratin ekonomik versiyonu adina laboratuar
deneyi gibidir.

Sirketlerin buylk fobisi bilgisayar sistemlerine yapilabilecek bir saldin
Uzerinde odaklansa da, yiuksek teknolojili istihbarat islerinde calisanlar
ekonomi casuslugu icin cogu zaman sofistike teknolojiler kullansalar da, bu
teknoloji, sanayi ve ekonomi casusluklari, bazi zamanlarda internet
Uzerinden ya da farkli iletisim yollarindan olmuyor. Sirket i¢i glvenlik
yetersizliginden kaynaklanan sizmalar da bu alanin sorunlarindan birisidir.

Elbette sirketlere maliyetleri zaman zaman milyon dolarlari bulan bilgi-
lerin, gizli goérismelerin, anlagsmalarin, patenti alinmamis buluslarin, hizmet
listelerinin ve hatta i¢ isleyislerinin tamamen korunmasiz olduklarini séyle-
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mek zordur. Bu amagla yetismis son derece kalifiye kisiler ve sirketlerin kul-
lanildigini daha énce belirtmistik. Bunlarin icinde en yetkin olanlardan birisi
de Amerika Birlesik Devletlerinde bulunmaktadir. 1990 yilinda eski bir
Pinkerton calisani olan William Johnson tarafindan Seattle’da kurulan,
'Ekonomi Casuslugu Kontrol ve Onleme Dernedi (BECCA) biinyesinde
yuzlerce kargi casusluk uzmani barindirmaktadir.

Bu kurulus 1998 wili icinde diinya uzerindeki tim girketlerin 6énem
vermesi ve ellerinin altinda bulunmasi gereken bir uyari yayinlamistir.
Bu bildiriye gore, ekonomik casusluk en ¢ok sirketlerin biro ve subeleri
arasinda yapilan ¢zel bilgi alis-verisi sirasinda-metodolojisini daha 6nce
aktardigimiz gibi- ‘araya girerek’ gerceklesmektedir. Artik hemen her yerde
kullanilan, bilgi alis-verisini otomatik olarak saglayan ‘software’ler gergek
bir acik kapi niteligindedir.

Ancak kurumun verdigi orneklere gore ileri teknoloji kullanimi, iletisim
Uizerinden yapilan casusluk yerine, sirketlerin haberlesme sistemlerine
bakim yapan taseron bir firmanin ‘su¢ ortaklijiyla’ da saglanabilmektedir.
Bu gerceklestiginde hi¢ fark edilmeden bir sirketin telefon ve bilgisayar
haberlesmesine gizlice ve uzaktan baglanmak mimkin hale gelmektedir.
Yine ayni sekilde ve basit bir ydntem olarak sirketin dahili hat numaralarini
bilen biri icin-ki giinimizde bir sirkette calisan ve ayrilan herkes tim dahili
hatlari neredeyse ezbere bilmektedir-ofis telefonlarinin ‘konferans’
fonksiyonunu uzaktan kumanda kullanarak ac¢ik hale getirebilir ve bu teknik
acidan ¢ok kolaydir.

Bir toplanti odasindaki konusmalari, cep telefonunun alicisini parame-
trelestirerek dikkat cekmeden dinlemek de mumkundur. Yine ayni dernek
uzmanlanna goére, ‘ofis camlanndaki titresimleri’ dinlemeyi saglayan lazer
sistemleri de c¢ok kullanilan metotlar arasinda bulunmaktadir. Calismalar,
inanilmaz bicimde ve coklukta teknik bazli ekonomik casusluk yapildigini
ortaya koymaktadir.

ABD ve Avrupa'da ust Uste bu konuda 6nlem hazirlayan ve satan
firmalarin yukselise ge¢cmeleri, sayillannin da her gegcen giin katlanarak
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artmasi bu yogunlugun goéstergelerinden birini olusturmaktadir ABD'de
‘Technical Servis Agency’, Fransa'da ‘Alain-Pierre Laclote’, Ingiltere’de
Owen Lewis Tel Evaluation’ firmalari, alanlarinin 6nde giden kuruluslari
olarak simdiden isimlerini duyurmayi basarmis teknik temelli karsi-casusluk
kuruluglaridir. Bu firmalarin ortak bir dille sdyledikleri sey, dinleme cihazlari
ureten sirketlerin yaptigi Urinleri hiikiimetler kadar 6zel kisi ve kuruluslara
da sattiklardir.

Elektronik casusluk malzemelerini Ureten ve pazarlayan firmalarin
kiinyesi de bugiin igin sir degildir. Hatta, tipki 6nleme sirketleri gibi bu kuru-
luglarin icinde soOhretli olanlar mevcuttur. Danimarka’da mukim
‘Spectronic’, italya’da bulunan ‘ATET’, AlImanya’'da faaliyet gdsteren ‘PK
Electronic’ bunlardan sadece birkagidir. Bu firmalarin mali kazanclarini bir
kenara birakirsak, ulastiklar teknik yeterlilik ve donanim kalitesi icin de
soylenecek iddiali bir tanim bulunuyor. Dunyanin en guic¢li donanimlarina
sahip oldugu bilinen ve kabul edilen NSA dahi bu firmalarin ulastigi teknik
diizeyin ancak birka¢ yil 6niinde bulunmaktadir.

Bunu sdyleyen ise NSA'dir. Yine NSA durumun tehlikesini belirtmek igin
somut drnekler de kullanmistir. Bu firmalarin gelistirdigi ve sattigi arac-
gereg icinde, ‘konusma esnasinda degisen frekanslari saniyede 12 kez
tasiyan transmitorler’ ve casuslar tarafindan gézetleme icin en cok yeg
tutulan sabit kullanimli transmitérler bile elden ele dolasir hale gelmistir.

Orta-Asya’da Maden Savagslari

Hal bdyle olunca, bilgisayar merkezli istihbaratin tim yonleriyle ortaya
cikardigi ve bilgi olarak kamuoyuna da ¢ok az yansiyan bir garip Oyklyi
calismamiza tasilyalim. Orta-Asya’da calisan ve ismi ‘Avrasya Grubu’ olan
bir bllylk sirketin ana hissedarlari-ki gercek kimliklerini de ortaya ¢ikaran bu
surukleme programlarinin bankalar ve adliye uzerindeki c¢alismalari
olmustur-Patokh Chodiev ve Rueben, Kazakistan’da bulunan Pavlador,
Donskoy, Aktubinsk, Aksu ve Rudneyev madenlerini kontrolleri altina almak
icin 1994 yilinda U¢ ‘off shore’ sirketi kurmaya karar verirler.
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Bu madenler ve sahibi sirketler ‘uzay sanayi' icin hayati ihtiya¢ olan
‘Galyum’ tiirli madenler urettikleri icin degerlidir. iki ortak Kazakistan'i ikna
ederek 1996 basinda bu madenlere sahip sirketlerin 6zellestiriimesini saglar
ve satin alirlar. Dahasi Avrasya Grubu bu isleri tek basina yapmaz. Ingiliz
Trans World grubunu ortak alarak bu ise girisir. Bu el degistirme sonrasinda
ingiliz sirketinin destegiyle madenler bilyiik bir canlanma yasamaya baslarlar.

Borclar ve maaglar diizenli olarak 6denir. Ancak bir siire sonra maden-
leri isleten adi gecen sirketlere, yine bu ortaklarin beraber calistiklar bir
banka olan United Global Bank'in bir kolu olan Zalog Bank tarafindan yizde
24 gibi bir faizle blyuk borglar verilmeye baslanir. Sonra da beklenen olur
ve maden sirketleri borglari 8deyemez hale gelirler. isci ticretleri bile tikanir.
1997 yilinda Kazakistan Cumhurbaskani Nursultan Nazarbayev bu durum
karsisinda kandirildiklarinin farkina varir. Nazarbayev bu kizginlhkla Trans
World’'ii Kazakistan’dan c¢ikartmaya karar verir. Bu karardan sonra isler
tamamen Arap sagina doéner. Yakin zamana degin karli oldugu denli strate-
jik madenler Ureten bu sirketlerin karsiliki davalari dinyanin degisik
cografyalarina sigrayivermistir.

Bilgisayar-yazihm bazli yiksek teknolojili istihbaratin sagladigi imkanlari
yeniden betimlemek adina stylemek gerekiyor ki, bu garip hukuk savasi
Virgin Adalari, Ingiltere ve Roterdam’da slrmektedir. Savasin taraflari da
¢ogalmistir. Chodiev, Reuben ve Kazak ortaklarinin, Ingiliz ortaklan ile arasi
bozuldugundan onlar da dava agmislardir. Reuben madenleri gézetim altina
aldirirken, ortagi Chodiev’e bu sefer Belgika’da dava agilmis haldedir.

Gunimize gelindiginde-davalar hala sirse de-Chodiev ve Kazak
ortaklari Ibragimov ve Alexander Maskevich sirketlerin kontroliinii tamamen
ele gecirmis durumdadirlar. istihbarat servislerinin bu sadece hukuk
mucadelesi gibi goriinen olaya teknolojik gugleriyle neden ilgi duyduklarinin
sebeplerine gelince; Bu istihbarat takibini zorunlu kilan ve elektronik
istihbaratin biraz da olayin uluslararasi mahiyeti yiziinden mecburen el
koydugu, ama en 6nemlisi arastirma programlari basit taramalanndan ¢ikan
basit bir bilgi yliziinden istihbaratin ilgi odagi olmasi bunlardan birincisidir.
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Chodiev kagit Uzerinde bir Belgika vatandasidir. Gercekte ise bir Rus.
1979-1989 yillar arasinda Sovyet-Japon Ticaret Odasi baskanhgr yapmis,
ayni dénemde bu konumu yiizenden Moskova'daki Disisleri Bakanhgi'nda
onemli bir pozisyonda da oturmustur. Soguk Savas sona erdikten sonra
sahibi oldugu Kanada kdkenli Seabecco Moscow sirketi, Sovyet Komuinist
Partisi'nin parasinin neredeyse tamamini Rusya disina tasimistir. Hatta KGB
gorevlisi Boris Birsthein’in yardimlarini da bu igleri halletmek igin almistir.
iste yukarda anlatigimiz olayin cikis noktasi, bilgisayar istihbaratinin
sorguladigl ‘Chodiev kimdir’ taramasiyla baslattigi ilk adimdir.

Chodiev bu para aktarma ve aklama olaylari sirasinda, servet sayilan
meblagin bir kismini da zimmetine gegirmis ve bdylece Rusya'ya donmesi
imkansiz hale gelmistir. Ardindan da Avrasya Grubu’'nu kurmustur.
Gercekte bu firma da bir paravandir. Arkasinda Belcgika ve Fransa sirketleri
bulunmaktadir.8 Avrasya Grubu’'nun arkasinda duran iki gigclu firmanin
uzmanlhk alanlar enerjidir. Paravan bag burada da kesilmemektedir. Bu iki
firma bir baska holdinge baglidirlar ve bir Fransiz-Belgika ortakhigi olan
sirketin ismi Tractabel'dir.

Bugilin Chodiev artik Kazakistan'da ‘metal krali’ olarak taninmaktadir.
Hatta sinirdas olan Tirkmenistan, Ozbekistan, Kirgizistan, Mogalistan,
Rusya gibi Ulkelerde de. Elinde tuttugu madenleri isletebilmek icin simdi
Japon Chrome Corperation, Amerikan Whitewan Worldwide ve lvedon
International ile birlikte calismaktadir. Kazakistan tim bu islemlere karsi
uluslararasi bir para aklama davasi acmistir.@

Sonug olarak tim bu olaylar ve iligkiler Turkiye'nin de yakinin da,
diinyanin her bolgesinden ulkeler ve sirketlerin ¢atistigi bir degerli maden-
ler savasi olarak anilacaktir. Ancak hemen tahmin edilebilecegi gibi bitiin
bu baglarin ortaya cikariimasi ve izlenmesi yiksek teknolojili istihbarat
sayesinde olmustur.

8 ilgi duyanlar igin bu firmalarin isimleri Almaty Power Conslidated ve Glabol Gas
Coorperation’dir.

& Aylik Macro Economy Dergisi, Agustos 1999, Ekonomik Casusluk Metodlari.
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NISSAN - RENAULT ve GM

Bilgi guivenligi konusunda ilging bir érnekte taninmis Japon NISSAN ve
Fransiz RENAULT firmalari arasinda yasanmistir. Japonlarin teknoloji istih-
baratina verdikleri dnemi gdsteren bu kisa 6ykl gercekten de dnemlidir.
1999 yili baslarinda ortaklik yolunda dnemli adimlar atan bu iki firma guven-
lik konusundaki bir puriz yizinden catismali bir konuma iteklendiler.
Prensip anlasmasini takiben iki grubun ekonomi givenligi ve is istihbarati
politikalarinin uyumlu hale getirilmesi igin bir toplanti diizenlemigtir.

1998 Haziran ayinin basinda Deaville’de gergeklesen ve Renault’'un
givenlik bolim baskani Pierre Marie Forret'in  baskanlhiginda yapilan
toplanti, iki grubun ashinda bazi énemli konularda ayni fikirde olmadigini
ortaya ¢itkarmistir. Nissan firmasi ekonomi giivenligi ve istihbarati konusun-
da global bir yaklasimi benimsemekteydi. Oysa Renault, Japonlara gore
daha klasik bir ¢izgide durmaktaydi. Sadece tesislerin giivenligi ve yoneti-
cilerinin riskli bélgelere seyahat ederken saglanacak givenligi gibi spesifik
konulari 6nemli bulmaktaydi.

Japonlar ise bu konuda ¢ok daha hassastilar ve ortak calismalarda
kendi sirketlerine ait bilgilerin korunmasi konusunda titizlik gésteriyorlardi.
Fransiz meslektaslarinin aralarindaki haberlesmeleri bile sifrelememelerini
panik halinde karsiladilar. iki firmanin birlesmesi uzun siire bu anlasmazlik
ylzden askida kalmistir.

Ekonomik bilgi giivenligi ya da populer sdylemiyle endistri casuslugu
konularinda gosterilen titizlige bir baska sasirtici 6rnek ise ederi 6 milyon
dolari asan bir anlasma ile ilgilidir. Dinyaca Unli General Motors sirketi
Pinkerton firmasi ile ABD’deki tesislerinin giivenligi icin yaptigi daha énceki
bir anlasmayi genisleterek, bu anlasmanin kapsamina Kanada ve
Meksika’daki fabrikalannin givenligini de dahil etmistir.

Bu anlasmanin degeri tam 6 milyon dolardir. Bu 6zel glivenlik anlasmasi
1998 yilinin Kasim ayinda yapilan 15 milyon dolarlik General Motors ve
Delphi Automotive Systems’in ‘operasyonlari’ i¢in yapilan bir diger
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anlasmanin disindadir. Haberi duyuran uluslararasi goézlemciler GM’un
amacinin tim Kuzey Amerika'yl kapsayan bir glvenlik kusagi olusturmak
oldugunu sdylemektedirler. Bunun nedeni ise bu anlasmanin ayni zamanda,
giivenlik danismanligi, personel korumasi, ‘telif haklarinin korunmasr’, kriz
yonetimi ile birlikte, ‘bilgisayar glvenliginin’ saglanmasi ve casusluk
olaylarina karsi tedbirleri icermesidir. isvecli Securitas AB grubunun bu
anlasmadan 6nce Pinkerton'u 384 milyon dolara satin aldigi disindlurse,
GM’un 6 Trilyon ddeyerek sagladigi iletisim ve karsi-casusluk hizmetinin
onemi de ortaya ¢ikacaktir.&

FBI Silikon Vadisi’'nde

ABD yiksek teknolojisinin kalbi sayillan yerlerden biri olan Silikon
Vadisi'nde yasanan bir teknoloji casuslugu olayi, sonuglariyla birlikte farkli
acllarla disunmeyi de beraberinde getiriyor. ABD'nin 6nde gelen ileri
teknoloji Ureticisi sirketlerinden Tandem Computers'in yoneticileri Nisan
1998 tarihinde imha edilmesi gereken bilgisayar ekipmanlarinin gizlice
disariya satildigindan sipheyle bu casuslugun sorumlularini ve yéntemleri-
ni bulmak icin Federal Sorusturma Burosu FBI'dan yardim istemiglerdir.

Her birinin degeri 10 milyon dolarin tzerindeki bu yiiksek teknolojiye
haiz malzemelerin akibetinin bulunmasi 18 aylik bir operasyon sonunda
saglanmistir. Olayin ¢6zUmu icin bir baska sirkette miifettis olarak calisan
bir gorevli, Tandem Firmasi’na masteri kiliiyla yaklastiriimis ve malzemeleri
satan 5 kisilik bir ekip FBI tarafindan ele gecirilmistir. Ancak teknoloji
hirsizigina 6rnek verilebilecek bu olayin asil ilging yani, teknoloji sektériniin
gosterdigi reaksiyon olmustur. FBI ve iki sirket igbirlikleriyle éviiniirken
sektdrdeki kuruluslar FBI'in ézel firmalarla ortak isler yapmasinin haksiz
rekabet yaratacagini ileri sirmektedirler.

&8 Aylik Macro Economy Dergisi, Agustos 1999, 6 m’un 21 Trilyonluk Korkusu.
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Onlara gore devletin elektronik birikim seviyesinde en ciddi ve guglu
kuruluslarindan biriyle isbirligi yapiyor olmak, ayni sektérdeki firmalara karsi
avantaj saglamak anlamini tagimaktadir. ishirligi suca karsi yapiliyor olsa da
FBI'In elindeki ¢ok 6zel sanayi bilgilerinin firmalara akmasi ihtimali mevcut-
tur. Bu kavranmasi zor tavir, ekonomi diinyasinda bilgiye ve bilginin
gizliligine verilen 6nemi gdstermektedir. Bu gergekten de hassas bir
konudur ve bu giivenligin yasalar eliyle de saglanmasi gerekmektedir.8t

Bir cok Bati Ulkesi kisa sayilacak bir zaman 6ncesine kadar bile olsa
Ekonomi Casuslugu Yasalarini olusturmaya baslamistir.&

Bu konferanslardan 14’'ncusi 1998 yilinin Mayis ayinda Kanada’'nin
Montreal sehrinde gercgeklestirilmistir. Toplantida bir stredir yurtrlikte olan
Ekonomi Casuslugu Yasas! tartisiimis ve Uyeler lzerindeki etkisi belirlen-
meye ugrasiimistir. Bu oturumlarda sunulan ve New York’lu bir avukat olan
Richard Horowitz tarafindan anlatilan ‘Rekabetci istihbarat ve Ekonomi
Casuslugu’ baslikh rapor, organizasyonun etik yasalara da itaat eden
tyelerinin  EEA’dan-bu yasalari uygulayan bir kurulus-korkmalarinin
gereksiz oldugu anlatiimistir.

Bahse konu bu yasa Bati'da ve 6zellikle ABD'de ilk kez uygulamaya
sokuldugunda is diinyasi tGzerinde ciddi bir endise kaynagi olmustu. Ciinki
bir yandan ekonomik casuslugu yasaklarken 6te yandan kanunlara uygun
() rekabetci istinbarati tesvik etmekteydi. Kisaca haklar koruma ajtina
alinlyordu ama sektorleri daha gelistirebilmek adina ahlaki degerleri zorla-
mayan istihbarat faaliyetlerine izin veriliyordu. iste ABD ve Avrupa’nin 6zel
sektére bu baglamdaki bakisi bdyledir. Bir ¢ok Ulke heniiz yasalari bile
hayata gecirememisken, diinya sirketler arasi istihbarat faaliyetlerini tesvik

Aylik Macro Economy Dergisi, Eylul 1999, FBI 6zel Sirketler Calisiyor.

Ulkemiz ise ekonomi casuslugunun Ust diizey eylemleri bir yana korsan bilgisayar yazilimlari
acisindan bile cennet halindedir. Son birkag yildir bu konuda ¢alisan kuruluslar ortaya ¢ikmistir
ama bunlar yeterli degildir. Oysa Batr'da bu isi 10 yillardir strdiren demekler dahi faal
haldedir. Bunlardan bir tanesi de 'Rekabetci istihbarat Profesyonelleri Dernegi'dir. Bu dernek
her yil capli konferanslar duzenlemektedir.
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eder hale gelmektedir. Konunun dogrusu ve yanlisi ayr bir tartisma konusu
olmakla birlikte, bu ve benzer yasalarin tim olcller gbz 6nunde tutularak
yaratilmasi ve islerlik kazandiriimasinda zaman kaybedilmemelidir.*

33 Bin Dolarlik Riusvet Raporu

Teknolojik istihbarat konusunda etkin ve donaniml yapisiyla en avanta-
jli tlke konumundaki ABD’nin bu yondeki istihbarat faaliyetleri yuriitmesine
gerekce olarak, Amerika disindaki ulkelerin ve firmalarin islerini yuriturken
rusvet aldiklarini-verdiklerini, bu yizden de ABD istihbaratinin tlkesini ve
sirketlerini korumak igin ‘izleme’ yaptigi mazeretini NSA ve CIA yodnetici-
lerinin agzindan belgelemistik. Yine bu gerekgenin hakli olup olmadigina
bakacagimizi da eklemistik. ABD'nin risvet vermedigi zimni kabulinin
cikacagdl bu iddia pek dogru degildir. Dogru olmadigini da ‘rakip ulkeler’
hem de teknolojik istihbarat ¢alismalari sonucunda ispatlamiglardir.

1998 yilinin sonlarinda karargahi Paris'te bulunan ‘Merkezi istihbarat ve
Strateji Danismanlik Sirket’ SALAMANDRE, Avrupa Givenlik ve isbirligi
Teskilati (AGIT) eliyle is yapan dev firmalarla ilgili olarak ¢ok iyi calisiimis ve
her sayfasi ‘cok gizli’ damgali bir rapor hazirlamistir. Onemini daha iyi
belirtmek ac¢isindan az sayida basilan bu raporun her bir adetinin yaklasik
33 bin dolara satildigini belirtelim.&

Kurumun guivenirliginin siiphe uyandirmamasi igin de dernegin yapisina
basitce g6z atalim. Salamandre sirketinin sahibi 33 yaslarinda ¢ok iyi bir
egitimden gectigi bilinen Pierre Sellier adinda bir Fransiz. Sirketin calisan
sayisi sadece 10.1997 wili net kari 1 Milyon 100 bin dolar. Firmanin ydneti-
cileri_RGPP'nin" eski mudurld Jacques Genthial ve DGSE’nin eski baskani
Claude Bardon. Bardon ve Genthial ayni zamanda Paris merkezli bir
istihbarat ve guvenlik sirketi olan SAS'I da isletmektedirler.

88 Aylik Macro Economy Dergisi, Temmuz 1999 BITE AKAR, T iirk Bakar.
87 Aylik Macro Economy Dergisi, Temmuz 1999 Amerikan Sirketleri Nasil Rusvet Verir?

88 Renseignements Generaux de la Prefecture de Police de Paris” Polis istihbarat Teskilati.
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Merkezin hazirladigi raporun bashg bile oldukg¢a ilging; “Yolsuzluklar
Savasl: Amerikan Uygulamasinin Analizi". Rapor Amerikan Sirketleri'nin
AGIT'in koydugu kurallari nasil by-pass ettiginin hikayesini somut érnekler-
le anlatmaktadir. Teknik istihbaratin temelini olusturdugu bu rapor, ABD’de
1997 yilindan beri yururlukte olan ve Amerikan firmalarinin yabanci firma,
devlet kurumlan veya aracilara rigvet vermesini yasaklayan ‘Yabanci
Yolsuzluk Uygulamalari Kanunu'na (FCPA) elestirel bir tutum takiniyor.

Salamandre raporunun iddiasina goére yasa, son 20 yil boyunca
Amerikan sirketlerini, muhasebecilerin ve uzman vergi tahsildarlarinin
sezemeyecegi bir bicimde ve son derece sofistike yollar kullanarak risvet
vermelerine-sasirtici olsa da-imkan saglamistir. 62 sayfalik rapora gore bazi
Amerikan firmalarinin fark edilmeden rusvet vermek Uzerine gelistirdikleri
yontemler bulunmaktadir.

Ornegin ABD sirketlerinin yakalanmadan riisvet verebilmek adina
kullandiklar favori yéntemlerden birisi-ki bilgisayar bazl istihbaratin ilk
bilgileri bu yoldan yakaladigi varsayilabilir-taseron firmalari kullanmak.
Bu metot basitce, bir taseron firma kurularak rigvetin bu firma eliyle
verilmesi esasina dayanmaktadir. Rapora gore buradan verilen paraya
‘komisyon’ denmektedir. Rapor daha da ileri giderek somut isimler ve
olaylari da ardi ardina siralamaktadir.

Calisma bu olaylari kesin bicimde ispatlama olanaklarinin bulunmadigi
serhini diiserek, Suudi Arabistan’daki Litton Sanayi, israilde General
Electric, Almanya’da Mason Muhendislik ve benzerlerini ifsa etmektedir.
Kuskusuz bunlar raporun iddialaridir. Ayni rapor rigvet verme metotlarini
cesitlendirmeye devam ediyor. Sirket yoneticilerine sadece kendilerinin
sahip oldugu bir takim bilgileri vererek, yasal yollardan para kazanmalarini
saglamak kullanilan yéntemlerden birisi olarak aciklaniyor.

Ornegin bir inale ya da uluslararasi borsalarda yiikselecegini bildikleri bir
sirketin hissesini risvet vermek istedikleri kisilere fisildiyorlar ve para
kazandinyorlar. ihale konusunda da ya kazanacak grubu belirleyerek
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adamlarinin bu grubun icinde yer almasini sagliyorlar veya direkt olarak ona
kazandiriyorlar. Bununla ilgili olarak ciddi lobi calismalarini, buna gicu
yetmeyecek sirket veya kisi adina yuruttyorlar. Yine kendi holdinglerinin bir
farkh sirketinde gorev veriyorlar, o sirketin bir baska Ulkede girdigi ise ortak
ediyorlar, emekli olduktan sonra kendi biinyelerine katiyorlar veya hedef
kisinin ailesinin diger bireylerine ¢esitli is imkanlari saghyorlar.

AGIT'in Uye Ulkeler girisimcileri adina beraber is olanag arastirdigi ve
buldugu Ulkelerde calisan ABD firmalarinin kullandigi illegal yéntemlerin
analizini anlatan raporun genel hatlar bu sekilde cizilmis. Bdylece ABD
firmalarinin da riisvet verdigi ve bu karmasik finans islemlerinin sadece ABD
tarafindan izlenmedigi de ortaya c¢ikmaktadir. Bu konudaki gergeklerin
arastiriimasina iliskin bir komisyonun kurulmasi yolunda-AGIT icinde-1999
yili basinda calismalar baslatildi§i duyumlari gelmektedir.®

Bir ‘Enter’lik iligkiler

Genis capli suclarin ve blyik menfaatlerin organize tavirlar gerektirme-
si, teknolojik istihbaratin ilgisini ¢ektigi kadar, bu suclarla ilgilenmesini de
mecbur birakmaktadir. Sadece llke menfaatleri degil, izleme-belirleme
zorlugunun yiksekligi de ileri teknoloji kullanimini tesvik etmektedir.
Bunun giizel érneklerinden biri de Ingiltere’de yasanmistir ama sadece c¢ikis
noktasi bu ulkedir.

Ingiltere’nin ciddi dolandiricilik suglarini arastirmakla gorevli ‘Serious
Fraud Office’ (SFO) kurumu; irlanda’da, Ticaret, Yatinrm ve Ekonomi
Bakanliklarinin ulkede faaliyet gbsteren yabanci sigorta firmalari icin ¢ok
daha siki kanunlar hazirlanmasina neden olabilecek bir sucu ortaya
cikarmistir.  Dublin  merkezli ‘Merrion Reinsurance’ (MR) sirketinin
uluslararasi is iliskileri ve baglantilari Gizerinde yapilan takip ve arastirma,
sirketin Litvanya ve Bati Samoa olmak Uzere 14 ilkede bulunan gizli

Aylik Macro Economy Dergisi, Temmuz 1999 Amerikan Sirketleri Nasil Rusvet Verir?
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ortaklar araciligiyla blyiik meblagl kanun disi sigorta policeleri sattigini
belirlemistir.®

MR’In ve isbirligi icinde bulundugu Milan merkezli italyan sirketi SIAC
MR’in Londra’daki burosunun islemleri SFO tarafindan izlenmis ve sonun-
da merkezi basiimistir. Baskin sirasinda daha dnce fark edilen islemlerin
belgeleri, deniz sigorta poligeleri, bilgisayarlar ve hard copy dosyalarina el
konulmustur. Teknik istihbarat yonteminin bu olayda nasil isledigini goster-
mek adina ekleyelim; MR’in, 1989 yilindan beri Dublin’de Ulkenin sigorta
faaliyetlerini takip eden DTEE'ye kayith 150 firmadan biri olmasi izleme
islemini kolaylastirmistir. Yine bir off-shore sirketi olmasi, ABD ve Ingiliz
ticaret yayinlarinda ¢ikan bazi raporlar, Mali Polis kayitlari Dolandiricilik
Arastirma Birosu’'nun gozlerini bu sirkete ¢evirmesini saglamistir.

Firmanin énde gelen yo6neticilerinden biri olan Paul Deynolds’'un daha
once Belcika'da kayith bir reusurans sirketi ve 1995 yilinda 300 milyon
borcla batan Dai lehi Kyoto firmasinda calistigi ortaya cikmis, Fransiz
sigortaci Dominigue Testu’'nun, 1996'da gerceklestirilen bir dolandiricilik
olayindan dolayr ABD’de 9 yil hapse mahkum edilen sigorta komisyoncusu
Ferrel Riley'le yakin is baglantilar tespit edilmis ve nihayet Testu’nun
Bolivya ve Dominik Cumbhuriyeti'nde sigorta satmak icin illegal bigcimde
Dublin’i kullandigi ortaya cikariimistir.

Elektronik istihbaratin ve yiiksek teknolojinin bu ¢apta kullanildigi bir
blylk ve kaotik dinyada, 6zel guvenlik kuruluglarinin bu uygulamalara
verdikleri 6nem de isin ciddiyetini isaretlemektedir. Bugiin diinya utzerinde-
ki bir ¢cok firma bahse konu calismalar i¢cin uzmanlasmis insanlari
biinyesinde toplamaya ugrasmaktadir. Ve bu insanlar konularinin, dijital isti-
hbarat dinyasinin gercekten de o©Onemli kigileridir. 1984 yilinda
VVashington'da kurulan DFI, strateji ve lke riski danismanlik hizmetleri ver-
mektedir. Bu sirketin yakin zamana degin gergeklestirdigi ilging transferler
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konuya verilen 6nemi betimlemektedir. Bu sasirtici transferlerden birincisi,
Amerikan Kongresi'nin ABD Balistik Fize Tehdidi Degerlendirme
Komitesi'ne énerdigi ve CIA Baskani George Tenet'in atadigi 9 iyeden biri
olan Barry Blecman’dir. Belcman simdi DFhn basina getirilmistir.4

Daha once CIA’e teknik askeri analiz hizmeti veren, sonrasinda
Georgetown Universitesi'nde Uluslararasi iliskiler profesérligi yapan inli
Brent Sterling de sirkete danisman olarak getirilmistir. Amerikan ordusunda
23 yillik bir ge¢cmise sahip olan Albay Michael Smith DFl ve Savunma
Bakanli§i arasinda, Pentagon’un ‘yeni Afrika’ icin Stratejik Arastirmalar
Bolumu'nd kurmak Uzere calismaktadir. Avrupa Siyaset ve Planlama
Bolimi'nde calismis olan Yarbay Stephen Foster de simdi Uluslararasi
Giivenlik Konulari Bslimi'ne alinmistir. Foster ayni zamanda, DF ihracat
Yoénetimi Birosu adina, ‘ABD’nin Cin Cumhuriyeti'ne Ticaret Teknolojisi
Transferi’ baslikli raporu hazirlayan kisidir. Bu rapor Amerikan havacilik,
otomotiv ve elektronik sirketlerine Cin pazarinda yer edinebilme karsiliginda
teknoloji transferi yapmalari konularinda yapilan baskidan s6z etmektedir.
Sadece bir sirket 6zelinde verilen bu drnekler dahi diinya ¢apinda is yapan
kuruluslarin konuya nasil 6nem verdiklerini gbstermektedir.2

Keza bir Amerikan istihbarat ve Arastirma Sirketi olan Decisien Strategy
Feirfax (DSFX) Avrupa pazarlarini ele gecirebilmek icin yeni bir atihm
baslatmistir ve 1999 Mayis ayinda acilan Londra merkezinin basina ABD
Adalet Bakanligi Uluslararasi iliskiler Bolimii eski uzmanlarindan Linda
Carter’ getirmistir. Merkezin arastirma boéluminin basina da Scotland
Yard’'da 20 yil ¢alismis olan Michael Walsh atanmistir.

Teknolojik istihbarati ¢ok cesitli yonleriyle kullanan firmalarin ataklari
sadece kaliteli uzman personel istihdam politikalariyla sinirli degildir. Bu
kuruluslar diinya tzerinde sirket alimlaryla da yayllmaya ugrasmaktadirlar.
Yine bir ABD sirketi olan, diinya Uzerinde yaygin bir séhret kazanmis Kroll
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O’Gara, kisa bir zaman 6nce Honk Kong merkezli Fact Finders LTD'yi satin
almistir. Ustelik bu alim icin bir yillik cirosuna denk diisen 3.2 milyon dolari
g6zden cikararak.

Fact Finders sirketi Cin'in 10 buyik sehrinde yan sirketleri ile birlikte-
adindan da anlasilabilecegi gibi-teknolojik ve bilgisayar telif haklari
hirsizliklari konusunda calismaktadir. Kroll O’Gara firmasi bu sirketin satin
alinmasinin gerekgesi olarak, Asya’da buyuk zararlara yol agan 6zellikle de
Batili sirketleri zor durumda birakan telif hirsizliklari konusunda 6nlem almak
ve bir yandan da sirketin ‘istihbarat ve Arastirma Faaliyetleri'ni gelistirmek
istegini gostermistir. Her iki gerekce de teknolojik istihbaratin konulan
arasindadir.8

Firmanin satin alma yoluyla genislemesi bununla da sinirli kalmamistir.
1998 Aralik ayinda 36 milyon dolar degerindeki Laboratory Specialists
kurulusa katiimistir. Bu sirketin uzmanlik alani ise kanuna aykiri uyusturucu
maddeleri meydana cikarmaktir () Bir diger alim ise Arjantin’deki Holder
Associates Uzerine yapilmistir. Bu kurulusun faaliyet alani ise ‘sirket
arastirma’ ve guvenlik danismanligidir.

istihbarat calismalarinin kapsadigi alani isaretlemek icin ve Kroll
O’Gara’dan bahsetmisken, Guney Afrika'yida ele almakta fayda vardir.
Avrupa ve Amerikall istihbarat firmalari gectigimiz 1997-98 yili icinde bu
bdlgede ciddi bir rekabete girmislerdir. Bu istihbarat firmalarinin basinda
Ingiliz CieX (Campaigne X) ve ABD'li Kroll O'Gara gelmektedir. Giiney
Afrika’da irkgi dénemin yasandigi siralarda ulkenin istihbarat servisinde
calisan Chris Clark isimli bir ajan, Ingiliz istihbarat Servisi MI6’in eski
baskan yardimcisi Michael Oatley’'in, Londra’da bulunan Afrika Ulusal
Kongresi'nin elektronik yolla dinlenmesini istedigini Agustos ayinda
aclikladi. 9t
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60’ll yaslarini siren Oatley, MI6'in efsane isimlerinden biri olarak
taninmaktadir. 32 yillik uzun hizmetini takiben uzun stre 6nce Kroll
Associates’e girmistir. Ancak daha sonra 1994 yilinda arkadasi Patrick
Grayson’la birlikte Krol’dan ayrildi ve CieX'i kurdu. CieX kisa zamanda
blylidu ve 1999 yilinin Ocak ayinda Gulney Afrika’da bir mahkemeye rapor
sunacak kadar genigledi. Rapor Ulkenin en buyuk bankalarindan ABSA ile
ilgiliydi ve eski irk¢i hiikiimetin emirleri dogrultusunda bazi gizli operasyon-
lara finansman saglanmasinda rol oynadigini kriptolu belgelere dayanarak
gostermigtir.

Bunun gibi arastirmalar CieX'i ginimiizde Gilney Afrika'yi ydneten
hukiimetin gézdesi haline getirdi. Ta ki Chris Clark’in yaptigi aciklamalarina
degin. Chris’in firmanin elektronik istihbarat yoluyla illegal bilgileri ve
yontemleri kullandigini aciklamasi firmayl zor durumda birakmistir. Bu
noktadan sonra da Kroll devreye girerek Guney Afrika guvenlik birimlerinin
egitimini Londra’da vermeye baslamistir.

Ruslar’da Basarir ama israil’le

Teknolojik istihbarat konusuna verilen 6nemin altini ¢izmek adina
verdigimiz érnekleri ASiS’le noktalayalim.

ASIS, Amerikan Endiistri Guvenligi Birligi’dir her yil konferanslar diizen-
lemektedir. 199(Tdeki oturumunu 27-30 Eylul tarihleri arasinda
VWashington'da yapmistir. Endustri givenliginin konu edildigi ve ileri
teknoloji sirketlerinin Griinlerini acik¢a sergiledigi bu konferansa tam 10 bin
profesyonel katilmistir. Resmi kurumlarin disinda teknolojik istihbaratin
zirvesi saylilan bu konferansta, Sug ve Zararini Onleme, istihbarat Metotlar,
Personel ve Fiziki Guvenlik tiriinden konular ayri oturumlarla incelenmistir.%

Bu konferansin katilimcilart da resmi kurumlarin 6zel kuruluslan
desteklemesi ve bizzat hikimetin konuya verdigi 6nemi ispatlamaktadir.
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FBI, Hukuimet istihbarat Servisi uzmanlari, Gizli Ajanlar Dernegi de oturum-
lara istirak etmis ve ‘Orgiitsel ve Siber Uzay Tehditleri’ baglkli calismalarini
sunmuglardir.

ileri teknoloji istihbarat savaslarinin en iyi érneklerinden biri de kuskusuz
KGB'nin, yeni ismiyle FIS'In bir operasyonudur. Bu operasyon hem teknolo-
ji hem de teknolojik istihbaratin ciddi emsallerinden birini teskil etmekte.
Sovyet gizli servisinin dinya capindaki orgutler skalasindaki yeri son 20
yillik strede ciddi itibar kaybetmistir. Ancak net sdylenebilecek bir husus
varsa o da servisin ilgi alanini ve yatirimlarini neredeyse tamamen ekonomik
istihbarata ¢evirmis oldugudur.

Federal Almanya uzun suredir-en azindan calisildigi konusunda pek de
gizli tutulmayan-yeni jenerasyon bir ugagin iizerinde yogunlasmistir. ismi
Eurofighter olan bu ugagin yapim ihalesini kazanarak ¢alismalanni strdiiren
firma ise diinyaca taninmisg Daimler Chrysler Aerospace sirketidir. 1999 yil
baslarinda Alman istihbarat teskilati Ruslarin bu ucakla ilgili gizli bilgileri
ortulu bir harekat ile ele gecirdigi istihbaratiyla sok gegirmistir.

Arastirmalarn siresince iki kdstebekten suphelenilmis, Lenkflugkoerper
Systeme GmbH'ta calisan 52 yasindaki bir mihendis ile diger kostebek
Hannover Havaalani'nda Moskova ucagina binerken yakalanmislardir. ilk
kostebegin gizlilik dereceli dokiimanlan bilgisayar aracihgiyla bir is adamina
verdigi tespit edilerek Minih yakinlarindaki Ottobraun’da yakalanmistir.

Kostebekler casuslukla suglansa da bilgilerin Ruslara ulastiriimasina
engel olunamamistir. Ugaga ait anti-tank teknolojisi, flize menzili, hatasizlik
degerlendirmeleri, hentiz uygulanmamis ileri teknoloji tavsiyeleri Ruslarin
eline gegmistir. isin mizahi bir tarafi da ortay ¢ikmis, bu kadar kaliteli casus-
luk yapan Ruslari protesto etmek isteyen Almanya’nin Moskova
biyikelgisi-o zaman-sikga degisen Rus hikimetleri ylzinden derdini
anlatabilecegi bir yetkili dahi bulamamustir.

Basta soyledigimiz gibi diinya tizerindeki istihbarat servislerini sasirtan,
bu basarili teknoloji casuslugunu Ruslarin nasil gerceklestirdigi sorusu
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olmus, isin pesi takip edilince de ortaya bir baska Ustiin teknoloji kullanan
servis olarak MOSSAD-israil cikmistir. Alman istihbarat servislerinin
(Bundeskriminalamt ve Verfassungsshutz) mifettisleri, aktarilan belgelerin
israil'e gittigine iliskin ciddi kanilara sahip olmuslardir.

Karineler, DASA'nin gidimli roketlerindeki teknoloji stunligunden
faydalanmak arzusundaki rakiplerin, bir istihbarat elde etme operasyonunu
ortaklasa duzenledikleri fikrini kuvvetlendirmektedir. Konuyla ilgilenmek
tizere gorevlendirilen Alman Federal Savcisi Key Nehm, DASA mihendisi
kostebeklerden Peter Sommer’i tank savunma sistemi ve Eurofighter’in
flize sistemi ile ilgili bilgileri Rus SVR firmasindan bir casusa iletmekle
suglamistir. Bu casus-isadami Koch da ele gecirdigi bilgileri eski KGB
teknisyeni Valentin Glkow’a vermis. Almanlari israil konusunda iyice
kuskulandiran ise Sommer’in, Viyana'da yasayan, Ozellikle Rus ve Cin
savunma sirketlerine danismanlik yapan Norbert L. isimli arkadasinin 6zel-
likle israillilerle yakin baglari oldugunun ortaya cikariimasidir. Cin-Israil
arasindaki yakin gelismeler de Almanlari bu konu Uzerinde diusunmeye
daha cok iteklemigstir. 8

Sonucu her ne olursa olsun bu olay, tasidigi tim niteliklerle beraber bir
teknoloji istihbarati ve teknolojik istihbarat drnegidir. Gergekte bu durum
Almanlarin Uzildigu kadar yabancisi oldugu bir yeni gercek degildir. Bazi
tahminlere gére hem dogulu hem de batili (iclerinde Almanlarin da ortak
oldugu NATO dilkeleri dahil olmak Uzere) istihbarat teskilatlarinin bu yollar-
la Alman ekonomi sistemine ydnelik casusluklari Aimanlara yilda 21 Milyar
dolardan fazlaya patlamaktadir.

Bu ornekleri detaylandirarak c¢ogaltmak her zaman mimkindir.
Dinyanin tim dlkeleri bu alandaki Usttnliklerini pekistirmeye ugrasmak-
tadirlar. Bir yandan her an yeni bir teknolojiyi kendi istihbarat sistemlerine
eklemlendirirken, bir yandan da kendi giivenliklerini saglayacak kararlari

% indigo Publlcotions, Intelligence Online, www.Indigo-net.com


http://www.lndigo-net.com

SIBER ISTIHBARAT

almakta ve uygulamaktadirlar. Daha 1999 Eylul ay1 baslarinda Fransizlar
deniz asin Ulkelerle is yapan Fransiz sirketlerine yeni imkanlar saglamak ve
ihale kazanmalarina destek olmak adina istihbarat ag ordularini
kuvvetlendirmeye baslamislardir. Fransiz Maliye Bakanhgrna bagl olarak
hizmet veren DRRE.9 bu igin sorumlusu kilinmistir.

Uzmanlasmis bir kadroyla calisan departman, firmalarin ve Fransa
disindaki ticaret yetkililerinin kullanacagi 6zel bir internet adi olusturma
asamasindadir. Kanada Guvenlik ve istihbarat Servisi, Kanadall firmalar
icin, ticari ve bilimsel casusluga karsi kendilerini koruyabilmeleri ile ilgili
dokimanlar yaymilamistir. Bu dokiimanlara gbre Kanadall isadamlarinin
Ozellikle denis asir seyahatlerinde dikkatli olmalari 6nerilmekte, kaldiklar
otel personeli dahil olmak Uzere sirket islerinin yabancilarla konusulmamasi
tavsiye edilmekte, telefonlarin dinlenebilecegi, otel odalarina gizli izleme ve
dinleme aygitlan yerlestirilebilecegi hususlannda uyarilar sayilmis, hatta otel
kasalarinin yabanci istihbarat servislerinin kolayca erisimine acik oldugu
dahi rapora eklenmistir.8

iliskili olarak resmi istihbarat servislerinin kendi ekonomi kuruluslarini
desteklemeleri yalniz korumayla ilgili degildir. Ayni zamanda 6zel bilgilerle
ve firmalarin yalniz baslarina ulasamayacaklari ‘tiyolarla’ girisimler
kuvvetlendiriimektedir. Ornegin soyle bir bilgiye ilk kez rastlandijinda
aklmiza ‘ne olacak ki?" umursamaz sorusu gelmektedir ancak konuyla ilgili
bir firma icin ayr bir anlam ve firsat ifade ettigi agiktir.

Mauritius Adalar’nda c¢alisan Chmicel Fertilizier Industry, Ispanyol
Union Espafiola de Explosivos sirtketi ile patlayicilarda kullanilan Amonyum
Nitrat Uretimi adina bu adalarda kurulacak bir fabrika icin ortaklik imza-
lamistir. Haberin ortaya atildigi yil olan 1999'un sonunda 5 bin tonluk bir
randiman beklenmektedir. CFl adada 20 kadar sirketi de kontrol etmekte-
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dir. Hint okyanusu bélgesinde bulunan Hindistan, Madagaskar, Giiney
Afrika, Zambiya, Zimbabwe ile de anlasmalari vardir. Uretimin yakin zaman
icinde g katina ¢ikacagi beklenmektedir. Kendi basina ilkel bir haber olan
bu detayll istihbarat iki yonlu kar birakmaktadir. Birincisi bu sirket borsa da
kota haldedir ve anlasmanin duyulmasiyla birlikte hissi senetleri yiksele-
cektir. Ikincisi ise bu anlasmayla ortaya cikan fazla malin nereye
satilacagidir. Bu da ayri bir ticari gelir yolu agmaktadir.”

Komor Adalari ciddi bir Vanilya ureticisidir. 1999 yilinda bu adalarin
yapti§i Vanilya ihracati hacim olarak azalmis, buna karsin malin degeri
ylzde 21 oraninda artmistir. Yani geliskili bir durum vardir. Mal ¢coktur ama
bulunamamaktadir, ihracat bile yapilamamis ve fiyat inanilmaz d&lgide
artmistir. Bu durumun arastiriimasi sonucu ortaya ¢itkan sonug, Ulkenin
1999 il igcinde Urettigi Vanilya'nin-tretim miktar olarak artmasina karsin-
tamaminin bir ‘kisi, sirket ya da llke’ tarafindan tamamen kapatildigidir.
Diunyanin en biyuk Vanilya ureticisinden bu mali kim almistir ve sadece
elinde tutarak yaptigi kar ne olmustur? Uluslararasi borsalardaki yansimalari
nedir?1

Paralel bilgiler biyik bir yogunlukla ticari kuruluslara aktariimaktadir.
Teknolojik istihbaratin bu alandaki koruma, faydalandirma, bilgi edinme
yonlerinin yani sira ‘saldir’ diyebilece@imiz bir ydoni de vardir. Bu saldiri
bicimi ¢ok cesitli yontemlerle olabilmektedir. Bir blyik firmanin itibarinin
zedelenmesinden, para kaynaklarinin kurutulmaya calisilmasina kadar
uzanabilecek genis bir yelpazenin kullanilabilecegi bu alanda, teknoloji
kullammi lkeler aleyhinde de isletilebilmektedir.

Benzer sayilabilecek carpici bir érnek -sayilabilecek diyoruz cunki
arkasinda ne oldugu ya da ne olabilecegine iliskin calismalar yapilip
yapillmadigi veya yapildiysa alinan sonugclarin ne nitelikte olduguna iliskin bir
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bilgi bulunmamaktadir-tlkemizde yasanmistir. 2000 yili Ekim-Aralik déne-
minde Turkiye bir ekonomik calkanti yasamis, bazi bankalara el konulmus,
piyasadan ciddi miktarda déviz cekilmis ve borsa inanilmaz bir disus
yasamistir.

Bu olaylarin yasandiyi donemde isin perde arkasinda neler olduguna
iliskin bir kbse yazisi kaleme alan Hurriyet Gazetesi Genel Yayin Yonetmeni
Ertugrul Ozkok, Bankacilik Diizenleme ve Denetleme-Kurulu Baskan
ZekeriyaTemizel ile gerceklestirdigi 6zel bir gérismenin igerigini aktarmak-
tadir. 1L

Ozkok goriismeyi soyle aktarmaktadir: "Bankacilik sisteminin basindaki
insandan bu krizin ilging teshisini dinliyoruz. Kriz iki asamada tetiklenmis.
‘Her sey Amerika merkezli iki hacker fon’un bir milyar dolar cekmesi ile
baslad’’ diyor. Hacker kelimesi, sitelere saldiran internet korsanlari icgin
kullanilan bir kelime. ABD’'de Hacker Fund denilen bazi korsan fonlar
varmig. Korsanliklari da bazi piyasalara girip ¢ikarak spekulatif kazanclar
sagliyorlarmis. Yaptiklari is belki kanun disi degil ama piyasalar etkiliyor-
mus. Iste bu hacker fonlardan ikisi Turkiye’de faaliyette bulunan bir yabanci
banka aracihgiyla bir milyar dolar ¢ekince piyasa bir anda tedirgin bir
bekleyise ge¢cmis. Temizel buna psikolojik atak diyor. Yani panik atak gibi
bir sey. Bu psikolojik atakla birlikte krizi tetikleyen ikinci psikolojik dalga
gelmis. Bazi bankalar bunu firsat bilip, piyasada kan davall olduklari daha
kiicik bazi bankalara karsi saldirlya ge¢mis. Bu ikinci dalga, krizi borsadan
bankalara sicratmis. Temizel'e gore krizi baglatan ve yayginlastiran iste bu
iki psikolojik atak dalgasi olmus." Oldukga ilging bu vaka, kimlikleri aciklan-
mayan hacker fonlarin eger arkasinda gercekten ne oldugu sabitlenebilirse
oldukga 6zel bir drnek-teknolojik istihbaratin ekonomi alanindaki saldiri
fonksiyonunu tanimlama agisindan-haline gelecektir.

T Hiiyet Gazetesi, 8 Aralik2000, Kiid i Hecker Fon Bglatt, Brtuiyul Crkek



JEOPOLITIK-STRATEJI-TEROR ARASTIRMALARI DiZzisi

Teknolojik istihbaratin Teorik istihbarati!

Elektronik, teknolojik, uydu-bilgisayar istihbaratlari modern cagin
casusluk ifadesi olarak kullanilirken, insanlara acik bicimde yansiyan
yonlerinin fazlaligi su an igin bile sasirtici. Bu istihbarat sistemleri (izerine
yazilanlara bakildiginda insanin aklina, ‘geriye ne kaliyor ki zaten’ sorusu
geliyor. isin asli bu ydndeki bilgilerin iki yonden araz tasidigidir. Birinci, bu
bilgilerin cogunlugu dogru olsa bile geride kalan kisimlarinin biyiik él¢iide
ortdlu oldugudur. Yani bize yansiyan yizlerinin gergekte son derece sinirl
olmasidir.

ikinci yonii ise, yogun bicimde sinirlar asarak kamuoyuna yansiyan
bilgilerin ne kadarinin saghkl oldugudur. Clnki istihbarat servisleri cogu
zaman hem kendi guglerini hem de ulkelerinin giclerini abartmak ve
imajlarini saglamlastirmak adina bu tirden propaganda yollarini severek
kullanmaktalar. Ozetle ifade gerekirse, ileri teknoloji istihbarat
kullanimlarinin, araglan da sonuclari da ydntemleri de hala ¢ok acik degil.
Cogu kez kullanilan ydntem ve araglardan ziyade, ortaya ¢ikan olaylar eliyle
yaratilan sansasyonlar arka odalardaki calismalari gizlemektedir.

Konuya iligkin bir emsal séylemek icap ederse, ilk akla gelenlerden biri,
giinimiuzde de gecerliligini koruyan meshur SD1 yani Yildiz Savaslari
Projesi’dir. Bu proje teorik temellerini daha 1970’li yillann sonunda-fikir
bazinda-attiysa ve de ABD’nin eski baskanlanndan Ronald Reagan
déneminde agik¢a konusulmaya baslanip, eski Sovyetler Birligi liderliginde-
ki Varsova Paktrndan yonelecek bir uzun menzilli fize saldirisina karsi
tasarlandiysa da, Star Wars adiyla populer olan sistemin ‘onayl’ dahi ancak
1999 yilinin Mart ayinda mimkun olabilmistir.1

Bu konuda gokga yapilan spekilasyon, Reagan doneminde SSCB'yle
yurdtilen soguk savasin yani sira, psikolojik-propaganda savasinin bir
parcasi olarak bu projenin sirekli olarak giindemde tutuldugudur. Bu

1" Hiriyet Gazetesi, 19 Mart 1999, Senatottbn Yildiz Savaglan'na Qrey.
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projenin varligi ve hayata gecirilme ihtimali o ddnemde SSCB'yi gercekten
de sarsici dlgiilerde rahatsiz etmistir. Oyle ki isin siyasi safahati bir kenara
birakilirsa, Sovyetler bu projeyi asmak adina zaten ¢ok kisith olan
butgelerinin blyuk kismini benzer projelere ve karsi savunma sistemlerine
aktarmistir. SSCB’nin ¢bkmesini analiz eden hemen hicbir ¢alisma bir etken
olarak Yildiz Savaslar’'ni yok saymamistir. Bugiin Amerikan Senatosu’ndan
onay alan sisteme iligkin elle tutulur fiziki bir sey-hemen hemen-hala yoktur.
Ustelik amacida degismis, bir serseri devlet saldinsi veya yanhshkla
firlatilacak bir nikleer fizeyi engelleyebilmek adina hayata geciriimesi
disiincesi benimsenmigtir.

Durum béyle olunca, teknolojik istihbaratinin somut érnekleri kisitl ve
supheli bicimde ortaya ¢ikmaktadir. Ancak teknolojik istihbaratin, uydu, bil-
gisayar, dinleme, izleme vb gibi kelimeler hi¢ karistinimadan da su yiizine
¢ikan oOrnekleri mevcuttur. Zaman zaman bir gazetede okudugunuz bir
haberin, geldigi kaynagin neresi olabilecegine iliskin basit bir soru bile, ‘bu
ancak teknolojik istihbarat yontemleriyle elde edilmis olabilir’ yanitini almak-
tadir. Kaldi ki, bilgilerin hangilerinin bu kaynaklardan geldigine iliskin boyle
bir yol ye§ tutuldugunda, agikca dillendiriimis ve evlerimize deg@in ulasmis
basit haberler farkl bir boyut kazanacaklardir.

CIA, 1999 yilinin Subat ay1 basinda Amerikan Kongresi'ne sundugu bir
raporda, iran’in kitle imha silahlarini iretme kapasitesine sahip olmak icin
calistigi ve niikleer kapasitesini de gelistirdigini ifade etmistir. Raporda
iran’in elinde buyiik bir kimyasal silah stoku bulundugu ve biyolojik silah
programini baslattigi da belirtilmistir.

Ayni Raporda, Rusya ve Cin’deki bilim enstitiileri ve sirketler gibi bazi
kurumlarin yine Suriye ve Iran gibi kaygi verici Ulkelere 6nemli teknolojileri
veren organizasyonlar arasinda bulunduklari belirtilerek; Rusya, Cin ve
Kuzey Kore ‘arz’ Ulkeleri, Iran, Irak, Suriye, Libya, Sudan, Misir, Pakistan ve
Hindistan'da 'talep’ Ulkeleri olarak belirlenmistir. Bu genel kapsamli istih-
barat hangi yontemler kullanilarak ele gecirilmektedir? Klasik, binlerce
casus istihdam edip, sizma yontemleriyle adi gecen Ulkelerde bu kadar
saglikh is gortlmesi akil alir gibi degildir.
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Teknolojik istihbarat yontemlerinin kullanimini agik eden olaylar sadece
bu tir rutin beyanlarla kisith degildir. Zaman zaman yapilan hatalar da ayni
minvaldeki ip uclarini medyaya yansitmaktadir. CIA baskani George Tenet,
Georgetown Universitesi'nde katildigi bir toplanti sirasinda yaptigi
konusmada, 6rgutiiniin yaptigi bazi hatalari kabul etmistir. Bu hatalar ayni
zamanda teknolojik istihbaratin kullanimini gésterdigi gibi, bu gizli bilgilerin
kullaniminin da her zaman dogru ¢ikmadigini isaretlemektedir. Yugoslavya
midahalesi sirasinda NATO’nun yanlishkla Belgrad'daki Cin Biyukelciligi'ni
bombalamasi benzeri hatalar yaptigini kabul eden CIA direktorli, hatanin
Belgrad’da yasanan ‘enformasyon hatasi’ ylzinden bu bombalamanin
gergeklestigini, ancak sorunu ‘tanimlayarak’ gerekli énlemlerin alindigini
belirtmistir.

Ayni konugmada Tenet, 200’U agkin kisinin 6limuyle sonuglanan Kenya
ve Tanzanya'daki ABD buyukelciliklerine yonelik saldirilarin ardindan,
Sudan’da belli hedeflerin yani sira kimyasal silah Urettigini belirttigi bir ilag
fabrikasini da bombaladiklarini ve bunun dogru bir eylem oldugunu
aciklamistir. Bu operasyon teknik istihbarat tarafindan projelendirilmis bir
harekat olarak tanimlanmistir. KezaTenet’in Sudan’daki fabrikanin kimyasal
silah drettigine iliskin kesin bilgileri bulundugunu 6ne siirmesi bu agiyi
netlemektedir. Ancak CIA, Hindistan'in nikleer silah denemesi konusunda
yanlis degerlendirme yaptiklarini uydu-bilgisayar istihbaratinin patlamayi
fark ettigi anda anladiklarini ortaya koymustur.1B

Batl ve 6zellikle Amerikan uydu-bilgisayar aginin pratik giiciinin ¢apini
tanimlayan bazi mizahi yonli olaylar da olmustur. Dinyanin herhangi bir
yerinden gelecek yiksek teknolojili bir tehdit uyarisini alip, karsilik olarak
ayni felaketi yine tek tusla gerceklestirebilecek tek kisinin Birlesik Devletler
Baskani oldugu ‘yan saka yari ciddi’ prensip olarak kabul edilmektedir.
Ancak bdyle bir seyi hangi yolla yapacagi bugin icin gizli bir bilgi degildir.

1B Himiyet Gazetesi, 19 Bkim1999, AAHidann Kaod B,
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Amerikan Bagskani her zaman icin yaninda bir 6zel ¢anta tasimaktadir.
Nedeni bilinmemekle birlikte ‘futbol’ adini tasiyan bu ¢anta tlkenin nikleer
saldin kodlarini barindirmaktadir. Yanindaki bir askeri danisman tarafindan
her yere goturilen bu ¢anta, tasiyan subayla birlikte unutulmustur. Katildigi
bir toplantlyr gizlice ve erkenden terk eden Baskan, cantasini geride
birakmig, gorevli subay cantayl Beyaz Saray’a yuruyerek goéturmustur.
Diinyada gergin anlar yasandigi dénemlerde canta kullaniima ihtimali ile
yakin takip konusu olmus ama zaman icinde unutulmustu. Hala kullanimda
oldugu da bu yolla 6grenilmistir. Canta direkt olarak ‘uydular ve bilgisa-
yarlar’ eliyle tim istihbarat servislerinin bagl bulundugu Ulusal Guvenlik
Ajansr'yla iligkili olarak calismaktadir ve gercekten de givenlik sifrelerinin
girilip onanmasinin ardindan ‘tek tusla’ dehset verici sonuglara sebep
olabilecek potansiyeldedir. ‘Futbol’ gercek bir teknoloji savas! Urinudar.

Elektronik istihbaratin ¢ekincesiz kullanimini tam olarak ispatlayan en
renkli drnek, Amerika’nin Birlesmis Milletler’i kullanmasi olayinda kendini
gostermistir. istihbarat servislerinin, BM'nin haberi ve onayl olmaksizin
Irak’taki BM Silah Denetim Komisyonu (UNSCOM) personelini igine alan ve
casusluk techizati sizdirarak, t¢ yil sureyle Irak ordusu hakkinda casusluk
yaptiklari ve ordunun tum gizli haberlesmelerini dinledikleri ortaya
cikmistir. 15

ilk kez Washington Post'un hiikiimet calisanlarina ve operasyonlar
anlatan belgelere dayanarak yayinladigi habere gére, Casuslarin BM
denetcisi kimligi altinda t¢ yl casusluk yaptiklari ve BM’nin UNSCOM
ekibinin bundan haberi olmadigi belirtiliyor. Bu istihbarat uzmanlarinin
bahsedilen techizati, Irak’taki uzak noktalari gozlemek i¢in kullandigi video
kameralariyla degistirdigi sirada yerlestirdiklerini kaydeden haber, Amerikan
hidkimetinin, UNSCOM igin uzaktan kumandali kamera sistemi kuran teknik
personelinden ikisinin CIA i¢in ¢alistiklarini soyliyor.

104 Hurriyet Gazetesi, 26 Nisan 1999, Clinton Nukleer Cantay! Unuttu.

16 Miliyet Gazetesi, 3 Mirt 1999, AABWAi U Wl Kullarms, Serre, Birgglu
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Yarim Katrilyonluk Bilgi Tegkilati

Elektronik istihbaratin kullaniip kullaniimadigi ya da nasil kullanildigi,
nihai analizlerinin agiga ¢ikmasi genellikle basit yontemlerle olmaktadir. Bu
basit olaylar cogu zaman istihbarat servislerinin higbir sekilde bilinmesini
arzu etmedikleri bilgileri de tim dinyaya duyurmaktadir. Amerikan gizli
servislerinin basina gelen bdyle bir olay, gizli kalmasi istenen bilgileri agiga
citkarmasi kadar, elektronik istihbarata ne kadar para ayrildigini bile gozler
onune sermistir. 1%

Amerikan istihbarat servisleri, karsi karsiya kaldiklari siradan bir dava
sonucunda tarih boyunca ilk kez butgesini sdylemek durumunda
birakilmistir. 1997 yilinda gerceklesen bu olay neticesinde, ayni yilin mali
biitgesinin bu servisler icin 26.6 Milyar dolar oldugu bildiriimistir. Davayi
acan da ilging bir kurulustur. Amerikan Bilim Adamlar1 Federasyonu-belki
de teknolojiye ne kadar para gittigini 6grenip sevinmek icin (I)-mahkemenin
davaci tarafi olmus, gizli servisler agik¢a ortaya cikarak bu bilginin ulusal
guvenlige zarar verecegini sdylemelerine ragmen sonug degismemistir.

Yine de sadece biitgenin ana ederinin agiklanmasi saglanmistir. Bu
miktarin departmanlar arasinda nasil pay edildigi yolundaki tahminler de
bundan sonra ortaya atilmistir. Bu tahminlere gore, bitcenin 10 milyar
dolari kita komutanlarina ulastirilacak ‘veri ve bilgiler’ icin askeri istihbarata
gonderilmekte, dort milyar dolari ‘elektronik istihbarat’ toplayan NSA
kurulusuna, altt milyar dolari ‘casus uydulardan’ sorumlu NRO'ya, bir
bolimu ‘Harita ve Gorlintt Dairesi’ne ve geri kalan ufak bir bélumi de FBI
ile Digisleri ve Enerji bakanliklarinin istihbarat toplama faaliyetlerine
ayrilmaktadir. CIA’in kendi bitcesinin ise ¢ milyar dolar oldugu tahmin
edilmektedir.

Hemen fark edileceg@i gibi Amerikan istihbarat organlarina ayrilan bu
devasa meblagdin neredeyse tamami elektronik istihbarat faaliyetine gitmek-

106 www.sori.niv.edu, infowar archives
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tedir.X¥ Tahminler dogruysa, 27 milyar dolara yakin toplam bitgenin
yaklasik 22-23 milyar dolan bu kitabin konusu olan elektronik istihbaratin
her bir parcasina gonderilmistir. Bu bilangco ayni zamanda baskaca bir delile
gerek kalmadan, dunya istihbarat sistemi igleyisinin klasik yontemlerden,
yiksek teknolojili istihbarat akimina nasil doéndstugini tartismaya yer
birakmayacak bigcimde ortaya koymaktadir. Gelismis diger bati Ulkeleri
istihbaratlarinin harcadigi para da hesaba katilirsa, yer kirenin elektronik bir
casusluk agina simdiden doniistigi pekala sdylenebilecektir.

Turk istihbarat servislerinin de bu konuya ayri bir 6énem verdiklerini
sdylemek iddiali olmayacaktir. Basta Milli istihbarat teskilati olmak iizere
ilgili tim kurumlar bu konuda gerekli ¢calismalan yapmaktadir. Dogal olarak
MiT’in de detayl biitcesi bilinmemekte ve buradan teknolojik istihbarat
faaliyet ve araclarina ne kadarlik bir imkanin ayrildigi sakl tutulmaktadir.
Yine de teskilatin kendini tanitan bir WEB alaninin bulunmasi, daha da ileri
giderek bu sayfalarda teknolojiye ve bu yolla yapilacak istihbarata bakig
acllarinin anlatiimasi, kendi ¢alismalarinda ne kadar ilerlendiginin ifadesidir.

Milli istihbarat Tegkilat elektronik istihbarata bakisini ve vizyonunu
kendi sitesinde, Elektronik ve Teknik istihbarat Bagkanhigi bélimiinde soyle
anlatmaktadir; "Gunumuizde teknoloji bas dondurici bir hizla gelismekte
ve buna paralel olarak teknik imkanlardan da yasamin her alaninda Ust
dizeyde yararlaniimaktadir. Teknoloji diinyay! adeta kugiltmis, denizlerin
binlerce metre altindan gecen kablolarla, gokyliziinde cesitli yoringelere
oturtulmus uydularla elektronik bir kafesin icine almistir. Elektronik ve
teknigin yasamimizda her gegen giin daha fazla pay sahibi oldugu gergedi,
tim dlkelerde istihbarat kuruluslarini bu imkanlari degerlendirmeye y6nelt-
mis, gelisen teknolojinin ve elektronigin trlnleri, haber toplama alaninda da
kullanilmaya baslanmistir. Turkiye’de 1949 yilinda baslatilan elektronik isti-
hbarat calismalari, giiniimiizde MiT’in énemli birimlerinden Elektronik ve
Teknik istihbarat Bagkanligi’nin olusturdugu cagdas ve giiclii bir yapi ile
tim Ulke sathinda sirdurilmektedir. Turkge'de karsihg elektronik istihbarat

107 www.sorl.nlv.edu, infowar archives
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ve sinyal istihbarati olan, ingilizce’deki karsiliklarinin kisaltilmisi ile Ighnt’ ve
Iskjlol * seklinde ifade edilen faaliyetlerin yani sira, sifreli haberlesmelerin
saglanmasi, sifrelerin ¢ozilmesi gibi calismalar da bu baskanhgin gorevieri
arasindadir. Bagkanlik, yasa ile verilen gorev ve sorumluluk cergevesinde,
milli butinligimaze yonelik tim elektronik ve teknik saldirilara dncelikle
karsi koyma ve gerektiginde karsilik verme faaliyetini basari ile yuriitmekte-
dir."'(®

Bu metin detaylara girilmeye hi¢ ihtiyag gostermeksizin Tark Milli
istihbarat Teskilatinin elektronik istihbarat konularinda énemli atiimlar
icinde oldugunu, gerekli mekanizmalara sahip bulundugunu ve en dnemilisi
konunun éneminin bilincinde oldugunu gostermektedir.

Ote yandan konuya azami énem veren ve gerekli énlemleri aldiyi hemen
anlasilan kurumlardan biri kuskusuz Turk Silahli Kuvvetleri'dir. Ordu eliyle
yapilan teknolojik istihbarat bu ¢alismanin konusu olmadigindan, sadece
TSK’'nin vizyonunu yansitacak belgeleri yansitalim. Milli Savunma
Bakanligi'nin 1998 yilinda hazirladigi, Tirkiye'nin savunma politikasi ve
askeri stratejisinin anlatildiyi Beyaz Kitap-98, silahli kuvvetlerin 2000l
yillarda nasil olmak istediginin isaretlerini acikca vermektedir.

Turkiye'de yabanci diplomatlara, Turkiye Buyuk Millet Meclisi tyelerine
gonderilmek {izere Tiirkce ve ingilizce olarak hazirlanan kitap Tirkiye”in
askeri stratejilerini aktarirken, gindemde olan ana modernizasyon projeleri-
ni de aciklanmaktadir. Bu projelerin neler olduguna bakalim; insansiz hava
araclari, kara gozetleme radan, hedef tespit radan, muhabere ve elektronik
istihbarat projesi, ates desteginin otomasyonu, taktik balistik fuzeler, vb...
Gorulecegi gibi icinde bulundugumuz vyillar icin silahli kuvvetlerimiz
istihbarata ve bunun elektronik yolla yapilmasini saglayacak modern
teknolojilere buyuk ilgi gbstermektedir. 18

108 Milli istihbarat Teskilati Resmi Web Sitesi, www.mit.900.tr
109 Milliyet Gazetesi, 2000'lerde Orduya Akilli Fuze
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Jane’s Defence Weekly dergisine yaptigi bir agiklamada Milli Savunma
Bakani Hikmet Sami Tirk, Turk Silahli Kuvvetleri'nin sadece bu tlirden
teknolojik istihbarat araglarina sahip olmak yaninda, bu konuda acilimli bir
bakis agisi ve teorik temellere sahip oldugunu gésteren ilging bir beyan da
vermigtir. Bakan, Turkiye'nin Silahli Kuvvetleri'nin hem ulusal hem de NATO
seviyesinde 21. ylzyilin ‘bilgi harekatina’ hazirlandigina isaret etmektedir; “
Belki de savasin 5. Boyutu bilgi harekati olacaktir. TSK, musterek harekat-
lari desteklemek icin NATO ve disinda Ulkelerle entegre olabilen komuta,
kontrol, haberlesme, ‘bilgisayar ve istihbarat sistemini’ kurmaktadir." Bu
yaklasim kafidir. Tirk Silahli Kuvvetleri'nin bu alanda da onciilik ettigi
anlasiimaktadir. Kaldi ki, ayni sdyleside Bakan Turk, bu amaglarla Musterek
Haberlesme Sistemleri, Komuta Kontrol Bilgi Sistemleri, TURKSAT Uydu
Projesi, Telsiz Sistemleri, Elektronik Harp Sistemleri ve benzerlerinin asama
asama gerceklestirildigini sozlerine eklemistir.1D

Dinleme

Uydular ve bilgisayarlarin ortak ¢alismalariyla dinleme yapildigina iliskin
bilgileri hem verdik hem de gayet imkanl oldugunu belirtmistik.

istihbarat servisleri agisindan en basit kullanim araclarindan birisidir din-
leme. Ancak konu elektronik istihbarat oldugunda, ‘dinleme’ kendi basina
farkh bir anlam ifade etmektedir. Bu farkli anlam direkt olarak populer
kiltirden kaynaklanmaktadir. Cunki elektronik istihbaratin dinleme
fonksiyonu, tim modern tarih icinde hem diinyada hem de llkemizde en
¢cok adi gegen metotlardan biri olmustur.

Yuksek teknolojili istihbaratin bu fonksiyonu, bu yonilyle en ¢ok ortaya
¢ikarilan, yakalanan, ve tanimlanan kulvarlarindan birisidir. Hal béyle olun-
ca da, konu uzerinde yasananlarin sayisi onlarca kitabin kapasitesini ¢ok
asacak bir bilgi seviyesine ulasmistir. Bugtn i¢in diinya zerinde mevcut
higbir tlkenin bu konuda yasanmamis bir tecriibesi olmadigini séylemek
imkansizdir. Her Ulke ve bolgede dinleme yapilmaktadir.

10 Yeni Safak Gazetesi, Tirkiye Balistik Flze Pesinde, 14.09.190,
117



JEOPOLITIK-STRATEJI-TEROR ARASTIRMALARI DiZisi

Bazen yabanci istihbarat servisleri eliyle, bazen bizzat o Ulkenin gizli
kurumlan vasitasiyla ve hatta 6zel kisiler eliyle dinleme islemi gerceklestiril-
migtir. Dinleme yoluyla yapilan istihbaratin bu kadar yaygin ve bilinen
olmasi, ayni zamanda bu kulvarin teknolojilerini de tabir yerindeyse ‘ayaga
dusurmustur. Kuskusuz buyuk servislerin teknolojik imkanlarina siradan
insanlarin vakif ve sahip olmasi mimkin goézikmemektedir ama Bat
Ulkelerinin bazilarinda bu tirden dinleme cihazlari artik magazalarda satisa
sunulacak, gazetelere ilanlari verilerek ‘eve teslim’ edilecek denli agik hale
gelmigtir.

Bunun sonucu hemen her giin diinyanin degisik bir bolgesinde dinleme
olaylarinin yarattii sansasyonlara rastlanmaktadir. Dinleme kavraminin
icerigi de ¢ok genisletilmisir. Uydulardan, denizlerin dibindeki fiber optik
kablolardan gecen konusmalari yakalamak da dinlemeyle ele gegcirilen isti-
hbaratin icindedir, basit telefonlara giris yapilarak saglanan istihbarat da.
Gunimuzde konuya merakli olan herhangi biri, basit dinleme cihazlarini
internet lzerindeki bilgilerden ya da kitaplardan 6grenebilmekte, daha ileri
giderek yapabilmektedir. Evet bu yontemle saglanan bilgi de elektronik
istihbaratin kapsami icindedir belki ama bu cizgideki operasyonlar gelinin
noktada ilkel kabul edilmektedir. Bu haliyle dinleme kamuya mal olmus bir
hava tasimaktadir. Tablo bu kadar ¢ok rengi ayni anda yansittiginda
dinleme amaclarinin sayisi bile artmistir.

Genel kabul olarak dinlemenin iki hedefi oldugu varsayilabilir. Birisi delil
toplamaktir, ikincisi ise ulusal giivenlikle ilgilidir. Sug islediginden emin olu-
nan ama hukuki sartlarin olusmasi icin kanitlara ihtiya¢c duyuldugunda
yapilan dinleme ile ulusal glivenlige zarar verebilecek, terér, 6rgatli suglar,
karsi istihbarat, kamu guvenligi vb saldirlar 6nlemek adina yapilacak din-
leme, cercevesini genisleterek 6zel kisilerin kisisel amagcli dinlemelerine
kadar ulasmistir. Bu sekilde nitelik degistirmis istihbarat metotlar pek az
bulunmaktadir. Sonug olarak sdylenebilir ki ‘dinleme’ su an i¢in insanhigin
hakkinda en ¢ok bilgi sahibi oldugu istihbarat yontemlerinden birisidir.
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Nasil

Klasik dinleme yontemlerinin neler oldugu ve bu uygulamalarin nasil
yapildigi sorusu akla geldiginde, tlkemizde bu anlamda-dinleme 6zelinde”
yapiimis calismalarin basinda gazeteci/Faruk Bildilici’'nin ‘Gizli Kulaklar
fflkesPlsimTi kitabi  Ssvird kaynag: olabilir. Bildirici'nin dinlemenin nasil
yapildigi ve 6zellikle telefonlarin dinlenme yontemlerini aktardigi satirlari
dogrudur. Bu beisle kitabin ilgili satiriarini-tekrara diismeme amaciyla-
izleyelim;

“Klasik yodntemler, agirlhkh olarak uygulayanlarin 6zel yeteneklerine
dayaniyor ve bu nedenle de CIA ajanlarin 6zel egitimlerden gegmeleri
gerekiyordu. CIA ajanlarinin, telefon hatlarini dinleme, fotografcilik, zarf
acma ve muhir sokme, gizli mirekkeple yazisma tekniklerini 6grendigi
kurslar haftalarca siriyordu. CIA'nin telefon dinlemede en ¢ok uyguladigi
ve en givenli buldugu yontem, o Ulkedeki yerli servisten yada yerli bir ajan
aracilifiyla santralden dinlemekti. Kimi zaman da dinlenecek kisinin
telefonuyla santral arasindaki hatta kanca atiliyor, bir verici takiliyordu.
Telefon ahizelerinin igine minik verici yerlestirerek, hem telefonu hem de
oday! dinleme ydntemine CIA’'de ‘kacak mikrofon’ adi veriliyordu. ‘Mikrofon
ve tel’ adi verilen, gizli mikrofondan ¢ikan telin dinleme noktasina uzatiimasi
yontemi, teli takip edenin ‘dinleme merkezi'ne ani baskin diizenlemesine
bile yol agiyordu.

Ajanlara dinleme cihazlar yerlestirmek amaciyla duvarlarda ve tavanda
toplu igne basi blylkligiunde delik agma da 6gretiliyordu. Ajanlar agilan
deliklerin fark edilmemesi icin duvarin rengini tutturmayi saglayan 50 ayri
renkte, kokusuz, aninda kuruyan boyalardan olusan ‘yamalama ve boya
takimi’ tagiyordu. Kuguk deliklere yerlestirilen verici mikrofonlar, uzaktan
gonderilen komutla harekete gecerek cevredeki sesleri aktariyordu. Telefon
konusmalarini kaydeden dinleme noktalarinda, telefon caldiginda ya da
ahize kaldirildiginda ses kayit cihazini harekete gegiren baska bir cihaz
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bulunuyordu. Kulakhkla dinleme yapanlar, dinlenen telefonda cevrilen
numaralari kagit izerine gegiriyorlardi. 1

Bu yontemlerin en biylk dez-avantaji, dinlemenin fark edilmesi tehlike-
siydi. Ayrica gizli dinleme operasyonlari en ¢ok 1.5-2 yil surdirulebiliyor,
uzun 6mdarld olamiyordu. Mikrofon bulunuyor, piller eskiyor ya da cihaz
bozuluyordu.”12

1980'li yillarin sonunda adeta bir ¢i§ gibi buyliyen ve yayilan cep
telefonlarinin hayatimiza girmesi, dinleme tekniklerinin ve hedeflerinin
degismesine neden olmustur. Bu araclarin kullaniminin artmasi ilging bir
bicimde dinleme karsisinda guvenilir olduklarina iliskin bir kanaatin
dogmasina neden olmustur. Bu tarihten ¢ok once ozellikle uluslararasi
iletisimde uydularin kullaniimaya baslandigi hesaplandiginda, cep telefon-
larinin sifreli yollar izlemesine ragmen dinlenemeyecegi fikrinin nereden
ortaya ciktigi, hatta bu tartismanin 1997, 98, 99 yillarini da asarak hala
surdigu de animsandiginda anlamak zordur. Bildirici'nin kitabindan ilgili
bolumu izleyelim.

“GSM teknolojisini kullanan cep telefonlar kriptolu haberlestigi icin
konusulan hattin yakalanip dinlenemeyecegi savunuluyordu. istihbarat
orgutlerinin tek yolunun, telefon sirketlerinin bagli bulunduklari sistemlerin
frekans atlama aralik ve hizlarina ait algoritmalari almalar ya da ¢ozmeleri
oldugu ifade ediliyordu. CIA gibi biyiik istihbarat orgdtleri 6ncelikle bu tele-
fonlara ‘Clipper’ olarak adlandirnlan ve gerektiginde dinlenmesini sadlayacak
anahtar yerlestiriimesini istediler. Bu tartismalar strerken de algoritmalari
¢o6zmek yolunda bulylk adimlar attilar. Bazi elektronik firmalari da farkli

11 Bu yéntem yakin zamanadegdin kullanilmistir, dyle ki istihbarat ajanlannin telefonlar butonlu
olmadan 6nce, cevrilen telefon numarasini klik seslerini sayarak ve hissederek 6grenmelerini
saglayacak bir egitim de verilmekteydi. Dijital telefonlara gegisle birlikte, her numaraya basis
sirasinda farkli bir ses c¢iktigindan, bu numara tespitleri bilgisayarlarla yapilmaktadir.
Gunumuzde bu teknoloji de eskimistir. Telefon karsi hatti caldirdigi anda bile aranan numara
ekranda gozikmektedir. Ancak sadece oda dinleniyorsa, telefon bitanlarindan ¢ikan sesler
kaydedildiginden bunlar bilgisayara yiklenerek de-sifre edilebilmektedir. N.E.

112 Gizli Kulaklar Ulkesi, Faruk Bildirici, 1998, Say: 291 -292
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teknikler gelistirdi. Der Spiegel’in duyurdugu yeni bir sistem, Almanya’daki
Rhode&Schwarz tarafindan dretildi. ‘IMSI-Catcher’ adi verilen sistem, cep
telefonlarinin sifre verilerini aldatarak, kendisini cep telefonu sisteminin réle
istasyonu olarak goésteriyor ve bdylece havadaki sifreli frekanslari yakalayip
dinliyordu... BND ise cep telefonu sahibinin yerini saptamakla kalmiyor, ayni
zamanda cep telefonunun mikrofonunu uzaktan devreye sokarak cevrede-
ki sesleri de dinleyebiliyor.

Turkiye'de ise istihbarat orgutleri kripto ¢6zmek gibi yuksek teknoloji
oyunlarina basvurmuyor. Turk Telecom’un merkezi uclandirma yardimi tim
sorunlari gézmeye yetiyor. MIT ve Emniyet istihbarat bu yardim sayesinde
aldiklari uclarla Turkcell ve Telsim’in telefonlarini dinleyebilmek igin gerekli
hatlara sahip olabiliyorlar. Hedef sézcuklerle yapilan genel dinlemelerin yani
sira asil yogunlasilan dinleme yontemi, hedef numaralarin izlenmesi.
Bu numaralarin izlenmesinde de bilgisayarlar ve otomatik kayit sistemleri
devreye giriyor."13

Dinleme yoluyla istihbarat eldelenmesi goruldigi gibi basit bir metottur
ve hala kullaniimaktadir. Telefonlarin ye odalarin dinlenmesi basit ilkelere-
onceki bolumlerde deginilen yeni yuzyilin dinleme imkanlarina nazaran-
dayanmaktadir. Her biri basl basina ayr bir 6ykd olabilecek kalitedeki
gecmis Ornekleri de sayillamayacak kadar coktur. Brezilya’da telekom
6zellestirmesi gunlerinde tlkenin Devlet baskani Fernando Cardos’un siyasi
glicini ihaleye katilan firmalardan birinin lehine koydugu, (lkede
yayinlanan gazetelerden birinin gizli telefon dinleme sonucu kayda alinan
bantlarin de-sifre edilerek yayinlanmasiyla ortaya ¢ikmistir.

italya’nin eski bagbakanlarindan ve Ozgirlilkk Cephesi'nin lideri Silvio
Berlusconi’'nin, bagkent Roma’daki burosunda bulunan ¢alisma masasinin
arkasindaki bir isiticinin i¢ine gizlenmis bir yuksek teknolojili dinleme aletinin
bulunmasi bilyiik sok yaratmistir. Bu konuda italya’da capl bir sorusturma
aciimistir. Amerika’da benzer Watergate skandalinin yasandigi ginlerde,

K4l



JEOPOLITIK-STRATEJI-TEROR ARASTIRMALARI DiZiSi

¢ok daha uzaklarda Japonya’da da benzer bir dinleme olaylr giindeme
gelmistir. Japon parlamentosunda konusma yapan bir milletvekili Komunist
Parti’nin, baskaninin ve partiye ait bazi birolarin dinlendigini ileri stirmds,
zamanin Japon hikimeti tarafindan bu iddia kesin bir dille yalanlanmissa
da, ayni hikimet tarafindan ellerinde bdyle bir giu¢ ve hukuki yetkinin
bulundugu kabul edilmistir.

Belcika'da bizzat basbakanin telefonu dinlenmistir. Yine ulkedeki bir
gazetenin ortaya cikardi§i skandala gore bu dinleme esnasinda basbakanin
hemen tim telefon goértismeleri 6zel dinleme cihazlariyla kontrol altinda
tutulmustur. Basbakanin telefonuna yerlestirilen mikrofonlar ele gegirilmis,
Basbakanlik bu haberler tizerine ancak ‘yorum yok’ agiklamasinda bulun-
mustur. Bir baska dinleme ilkesi de ingiltere’dir. Riisvet almak iddiasi ile
yargilanan iki guvenlik servisi gorevlisinin eylemlerini ispatlayabilmek igin
mahkemeye birden cok ses bandi delil olarak sunulmustur. ingiltere’ye
iliskin ¢cok sayida dinleme olayl basina yansimistir. Tahminlere gore bu
tlkede sayilar 10 binleri cok asan o6l¢ide dinleme yapiimaktadir.

1970l yillarin basinda Danimarka'da gizli dinleme merkezleri ortaya
cikarilmistir. iddiaya gore bu merkezler ayni zamanda NATO'nun da
kontrolti altindadir. Ayni sorun Hollanda’da gindeme gelmis, Hollanda
hikimeti kendisine yoneltilen bu yondeki, ‘bizde de var mi’ seklindeki
sorulara yanit vermekten kaginmistir.

1989 yilinda Yunanistan’da Cumhurbaskani Kostantin Karamanlis’in
telefonlarinin dinlendigi belirlenmistir. Keza Yunanistan istihbarat Orgiitii
(KIP)'in ¢ok sayida gazetecinin telefonlannin dinledigi de belirlenmis,
sasirticl olay bununla da kalmamis, muhalefet lideri Mit¢otakis’in U¢ ayri
sevgilisiyle yaptigi telefon goriismelerinin varhgi 50'ye yakin kaydedilmis
bantla ortaya serilmistir. Kaldi ki eski Yunanistan Basbakani Papandreu’yla
evlenmesi diinyada olay haline gelen Liani'nin bazi telefon gérusmeleri de
basina satir satir yansimistir.

ingiltere’de telefon gériismeleri yakalanan ve izlenenler sadece takip
altindaki vatandaslar olmamistir. Ingiliz hanedanina mensup kisilerin ¢ok
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sayida gorismeleri dinlenmis ve ortaya cikmistir. Prens Philip’in bir bayan
dostuyla yaptigi uzun sureli bir gériisme, 1995 yilinda tamamen tesadiifi bir
yontemle amatdr bir telsizci tarafindan yakalanmis ve basina satilimistir.
Yine Prens Charles’in sevgilisi Camilla ile yaptigi bir telefon goériismesi de
medyaya konu olmustur. Bu konusma prensin ask tercihlerini yansitacak
kadar detaylidir.

Bundan baska Leydi Diana'nin sevgilisi James Gilby'le yapti§i ve
aldatildigini anlattigr bir telefon gorusmesi cesitli vesilelerle kamuoyuna
sunulmustur. Ingiltere 6rnek gosterildiginde en carpici-ve ciddi drnek-ise
istihbarat servisi gorevlilerinden birinin silahlanma karsiti organizasyonlarin
gizli servis tarafindan dinlendigini itiraf etmesi olmustur.

Fransizlarin da dinleme eylemlerinde oldukc¢a mahir olduklanni gésteren
olaylar yasanmistir. Eski Cumhurbaskani Francois Mitterand’'in sevdigi
kadin Carole Bouquet'yi elde edebilmek igin sirlarini 6grenme amaciyla din-
lettigi artik biliniyor. Kizinin hayatini kaleme alan bir arastirmaciyi dinlettigi,
hatta kizinin annesinin yasadiyi apartmanda magazasi bulunan bir kisinin
de telefonlarini dinlemeye aldirdii basina yansimistir.

Batill komsularina nazaran dinleme, olaylarina fazlaca alisik olmayan
Fransa'da saskinlk yaratan ‘zincirleme’ bir dinleme olayr en énemlilerden
birisidir. Pompediu ddéneminde Giscard D’Estiang’in arabasina dzel
konusmalarini kaydetmek icin minik bir verici yerlestiriimistir. Bu olayda
mazlum durumundaki D’Estiang ise o kadar masum olmadigini Canard
Enchaine gazetesini dinleterek gosterdi. Buna ragmen Fransa'da dinleme
konusunda en buyiik sarsintiyr Mitterand yaratmayi basarmistir.

ik kez 1993 yilinda Liberation gazetesinde ilk isaretlerini ‘Elysee’nin
Koca Kulaklar’ bashgiyla veren haber, 114 kisiyi asan bir dinleme serisini
ortaya cikarmistir. Bu kisiler 6zel hayatlarina tecaviiz edildigi gerekcesiyle
davalar acmislardir. Aralarinda gazeteciler, politikacilar, burokratlar,
artistler, avukatlara degin genis alanda kariyer yapmis kisiler bulunmak-
taydl. Bu olaylarin sonucunda bir arastirma komisyonu kurulmustur.
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Komisyon Elysee Saray’'nda 1982 yilindan beri 20 hatlik kontenjandan
faydalanan bir dinleme merkezinin varligini ispatlamistir. 14

Kuskusuz artik mazide kalmis bu olaylarin icinde en séhretlisi Watergate
skandalidir. Watergate sadece dinleme yapilarak sansasyon yaratmakla
kalmamis, siyasi sonuglarinin yani sira dinleme konusunda adeta bir doniim
noktas! yaratarak, bu tir konularin incelendigi her kaynakta mihenk tasi
olarak mutlaka ele alinmistir. Watergate ayni zamanda 6nemli bir gazeteci-
lik basarisi olarak da animalidir. 1972'deki ABD baskanlik secim
hazirliklarinin yapildi§i esnada, Demokrat Parti'nin Watergate adl genel
merkezine gizlice girmeye ugrasan 5 kisinin yakalanmasiyla su yiziine
cikmistir. Gazetecilerin olayin Ustiine gitmesi sonrasinda iyice bulyiyen
olay, ABD Bagkani Nixon’un istifa etmesine neden olmustur. Bu olayin yeni
ortaya c¢ikan bazi belgeleri, Watergate olayinda uzunlugu 4 bin metreye
yaklasan bantlarin bulundugunu gostermektedir.

Eski dinleme olaylarina deginirken bu konuda tartisiimaz basarilari
oldugu sdylenen israil gizli servislerinin dinleme maceralarina deginmeden
gecmek haksizlik olacaktir. 1967 yilindaki savas sirasinda israilliler Araplarin
tim telefon goérismelerini rahatlikla izleyebilmislerdir. Ancak diger érnekler-
den ayri olarak israil'in bu tarihlerdeki avantaji Araplarin telefon kablolarini
¢Ol kumlarinin ¢ok derin olmayan bdlumlerine yerlestirmis olmalaridir.
Boylece israil istihbarat uzmanlari ¢élde bu kablolara ulasarak elektronik
kayit cihazlarini yerlestirmeyi basarabilmisler ve c¢ok o6nemli bilgilere
ulasmiglardir. israil'in giiniimiiz dinleme teknolojilerine olan hakimiyeti o
yillardan sonra cok biyilk 6lciide gelismis haldedir. israil'in havadan
gerceklestirilen haberlesmeleri yakalamaya ve izlemeye yarayan oldukca
gelismis bir istihbarat sistemi vardir ve bu sistem olduk¢a genis bir alanda
istihbar imkani yaratmaktadir.

Bildirici’nin aktardigi bir benzer olay da israil dinleme teknolojilerinin
gelistigi kadar yayginlastiginin bir 8rnegi olarak da okunmalidir; “israil'de

W Ihd Say: 273

1V N



SIBER ISTIHBARAT

elektronik dinleme tekniklerini sadece MOSSAD degil, gazeteciler de
kullaniyor. Bu gercegi ABD’nin iran’a diizenledigi basarisiz rehine kurtarma
operasyonunun, israil radyosunda calisan muhabir Michael Gurdus
tarafindan dinlenmesi ortaya c¢ikardi. Amerikan askerlerinin telsiz
gorismelerinin frekansini belirleyerek dinleyen Gurdus, C-130 Hercules
nakliye ugaginin operasyon sirasinda bir helikopter ile carpismasi sirasinda
gecen heyecanli haberlesmeyi banda aldi. Gurdus, basarisiz operasyonda
kullanilan erken uyar sistemiyle donatiimis bir ucagin da Tirkiye'den
kalktigini saptadi. 35 yasindaki gazeteci, daha énce de Alman timlerinin
Mogadisu baskini sirasindaki telsiz gérismelerini dinlemisti."” 5

Bu Oykiler uzunca bir zamana ve dinyanin gesitli Ulkelerine dagilmis
dinleme oykileridir. Hala kullanildigina iliskin yakin &rnekleri de verelim.
Sadece 1998 yili baz alindiginda bile diinyanin her tarafindaki tilkelerde din-
leme olaylarl meydana gelmistir ve biyuk yankilanmalara neden olmustur.

1998 Ocak ayinda Fransa Nice'deki ceza mahkemesi gizli telefon
dinlemelerine bagh olarak bir firma yoneticisinin muhasebe muduriniin
telefonlarini gizlice dinlemesi yuzinden agiimis davada 10 ay hapis cezasi
vermistir. Mossad ajanlari Sii Hizbullah ajani olduklanni sandiklari bir kiginin
evine mikrofon yerlestirmeye hazirlanirlarken isvicre’de yakalanmislardir.
Yine Fransa’da Kkatil olduklar slphesiyle izlenen kisiler telefonlarinin
dinlenmesiyle Mart ayi iginde ele gegirilmiglerdir. Almanya’da parlamento-
hararetli tartismalara sebep olsa da ¢ikar amach 6rgut suglariyla micadele
edebilmek icin gizli telefon dinlemenin capini genisleten degisikligi kabul
etmistir.

Londra’da islamci bir liderin evine mikrofon yerlestirmek isteyen-yine
Mossad-ajanlari Ingiliz polisi tarafindan yakalandilar. Japonya’da Tokyo
polisi haberlesme sistemlerinin acikga dinlenmekte oldugu gerekgesiyle
sifreleme degisikligine gidildigini agikladi. Romanya’da gazeteciler cep tele-
fonlannin dinlendigi iddiasiyla 6zel yasamlanna miidahale edildigini acikladi.

15 1d Say: 277
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isvigre’de bir avukat savundugu bir kisinin lehine gizli bilgiler sagladigindan
stphelenilmesi yiiziinden telefon hattina girilerek gizli dinleme yapildidi icin
bu lkeyi insan Haklari Mahkemesi’'nde cezalandirtmistir.

Macaristan’da c¢alisan telefon sirketlerine organize suclarla daha iyi bir
mucadele yapabilmek icin, cep telefonlarinin dinlenebilmesi yolunu agan
hatta zorlayan bir genelge yayinlandi. Avusturya’da asiri milliyetcilerin
baskani, hikimet organlarinin bir siireden beri kendilerini gizli dinlemeye
aldiklarini - acgiklamistir. Hukimet bu durumu yalanladi. Ispanya’da
hukimette bulunan koalisyon ortagi Herri Satasuna’in lokalinde illegal
dinleme sistemi bulunmasinin Uzerine, Ulkenin savunma bakanhgr bir
sorusturma baslatmistir.

israil'lde Maariv gazetesinin eski genel yayin ydnetmeni, rakibi olan
Yediot Aharonat'a dinleme cihazlar yerlestirmekten suclu bulundu, ilgingtir
Yediot Aharonat gazetesinin eski genel yayin ydnetmenlerinden biri de
Maariv  gazetesine dinleme cihazlan yerlestirmek yizinden
cezalandinimisti. italya’da yiritilen bir tefecilik kovusturmasinda, Naples
kardinalinin hicresinin telefonunun dinlemeye alinmasi Uzerine Vatikan
diplomatik bir protestoda bulundu. Almanya’da Helmut Kohl, guvenlik ve
istihbarat birimlerine dinleme yetkisi tanityan bir yasanin, ¢cete mensuplarinin
evlerini dinlemede ¢ok fazla yasak ve engel getirdiginden rahatsiz oldugunu
ve iktidara gelince bu yasayi degistirecegini acikladi. Danimarka’'da kiskang
bir koca kansinin telefon goérusmelerini dinlemek igin kendi telefonuna
dinleme cihazi yerlestirmek yuzunden cezalandirildi.

Fransa, sahibi oldugu bir savas gemisini, Ulkenin askeri ve sivil istihbarat
servisleri icin dinleme yapabilmek adina yeniden donatti. Liberetaion
Gazetesi Fas'ta yasa disi telefon dinlemelerinin var oldugu haberini
yayinladi ve konuyu tartismaya acti. Paris Belediyesi’'nde gorevli bir memur
bazi memurlarin birolarina mikrofonlar yerlestirerek yasa disi dinleme
yaptigini itiraf etti. israil Calisma Bakani'nin evinde ¢ok gelismis bir dinleme
cihazi bulundu. Ingiliz General Michael Rose, Times Dergisi’ne verdigi bir
réportajda, karargahinin-Bosna’da BM kuvvetlerinin komutanhgini yaptigi
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esnada-olasilikla ABD istihbarat orgitlerince dinlenmis olabilecegini
acikladi. Ingiltere’de bir polis memuru goérevi sirasinda yaptigi telefon
dinleme uygulamalari yizinden isitme sorununa ugradigini soyleyerek
tazminata hak kazandi.16

Yerel Ornekler

Turkiye, gizli oldugu kadar yasadisi dinleme olaylarinin sikca
yasandigibir tlke konumundadir. Son 40 yil igcinde kamuoyuna yansiyana
dinleme olaylarinin sikh@, adet olarak fazlahg kadar dinlenen kisilerin
statiileri acisindan da sasirtici bir dokim icermektedir. Turkiye'de siyasi
iktidarlar dinlettigi kadar siyasi iktidarlar da dinlenmistir. Bu genis sire
icinde tercih edilen metot hemen hemen her zaman icin telefonlarin kontrol
altina alinmasi seklinde olmustur.

Belirli dbénemlerde basina yansiyan haberler Turk istihbarat
teskilatlarinin dinleme ve izleme icin farkli teknolojiler kullandigina iliskin
haberleri de icermektedir. Yine de ama¢ dinleme oldugunda telefon veya
oda dinlemelerinde klasik yontemler tercih edile gelmistir. 1996-1997 yillar
arasinda Turkiye Blyuk Millet Meclisi tarafindan olusturulan bir komisyon-
da Turk istihbarat yetkililerinin elindeki dinleme cihazlarina iliskin bilgiler de
gOrusulmis ve kamuoyuna yansimistir.

Anlasildi§i kadariyla-ya da bilinebildigi kadariyla demek daha dogru
olacaktir-Turkiye hentiz "yiiksek" teknolojili istinbarat aygitlari tretmiyor. Bu
tur sistemler ithal edilmektedir. Bati ulkelerinden ve ¢zelliklede ABD’den
getirilen yiiksek teknolojiye haiz dinleme-istihbarat sistemleri istenen
telefonlarin dinlenmesini mumkin kiliyor. TBMM Komisyon ¢alismalari
sirasinda bu teknolojinin oldukca capli oldugu, hatta ABD'nin bile istemesi
halinde, Tirkiye'de istedigi telefonlar rahatlikla dinleyebilecegi, bu sistem-
le dinlenen telefon konusmalarinin CD’lere kaydedildigi, biryere aktariimasi

116 Kiresel Gézalti, Enis Coskun, 2000, Say: 85-88, 1998 yili icindeki dinleme olaylannin
dokuminun tamami sayin Coskun’a aittir.
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gerektiginde de yarim saatlik bir konusmanin 4-5 saniye icinde arzu edilen
yere ulastinlabilecegi komisyonun goéruslerine basvurdugu uzmanlar
tarafindan dile getirilmistir.17

Ulkemizde uydu istihbarat sistemleri uydulara sahip olmamiza ragmen
kullaniimamaktadir. Ancak bilgisayarlardan yararlaniliyor. Buna karsin
Ulkemizde telefon, faks, mobil ve cep telefonlarina iliskin dinleme
yapilabilmektedir. Kaldi ki milyonlarin Uzerindeki cep telefonlarinin
konusmalarinin dinlenebildigi de yine bilinen bir gercektir. Normal telefon ve
fakslar goriisme bir santral aracihigiyla yapildigindan kabloya yapilan bir
baglanti-giris ile dinleme saglanabilmektedir. Mobil telefonlar ise gorisme
bu yolla baz istasyonlara ugramak zorunda oldujundan havada dahi
yakalanabiliyorlar.

Konu cep telefonlari oldugunda ise, bu iletisim araclar dijital
olduklarindan havada yakalanmalari farkli teknoloji ve araclar gerektirmek-
tedir. Bu nedenle sinyaller santrallere ulastiktan, yani tabir uygunsa
dinlenebilir hale donistiikten sonra yine uygun yere yapilan baglantilarla
mumkin olabilmektedir.118

Turkiye'de yasanan telefon dinleme olaylarinin en yakin tarihli olani ve
belki de en ¢ok tepki yaratini 1999 yilinda yasanmistir. Hirriyet Gazetesi'nin
ortaya cikardigi bu skandalin sonunda, igisleri Bakanhdi bir sorusturma
baslatmis ve gorevlendirilen Miilkiye Mifettisleri, Austos 1999'da tamam-
ladiklari raporda elde ettikleri saptamalari belirtmislerdir Buna gére Ankara
Emniyeti’nde olusturulan bir dinleme merkezinde tam 963 kisinin yasa digl
dinlendigi belgelenmistir.

Dinlemenin illegal yapilmasi ve bu kadar ¢ok insanin izlenmesinin
yarattigi saskinh@ asan nokta, dinlenen kisilerin kimlikleri ve pozisyonlari

117 Hurriyet Gazetesi, 28 Mart 1997, 6 Dinleme Ussii, ODTU Elektronik Bélim Baskani Kemal
Inan'in TBMM Komisyonu'na yaptigi aciklama.

118 Hurriyet Gazetesi, 28 Mart 1999, Butin Cepler Dinleniyor.
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olmustur. Aralarinda Cumhurbaskanhgi, Basbakanlk, Genelkurmay GES
istasyonu, Milli Savunma Bakanhgi, MGK, bakanlar, gazeteciler, milletvekil-
leri, belediye baskanlar, biylk holding patronlari, Emniyet Genel Mudurd,
istanbul Emniyet Midiirii, ve daha bir cok telefonun yargi karari olmaksizin
dinlendigi icisleri Bakanligi raporuyla dogrulanmistir.19

Merhum Cumhurbaskani Turgut Ozal'in ilk kez basbakan secildigi 1983
yilinda Basbakanlik konutuna tasinmasini takiben dinlendigi ve bu dinleme
olaylarinin bir cok kez tekrarlandigi da hatirlardadir. Basbakanla gérismek
lizere konuta gelen bir bakanin, bekleme sirasinda tesadifen ahizeyi
sbkmesiyle ortaya c¢ikan minik bir verici ve yatak odasinda bulunan bir
ikincisi bu dinleme olaylarinin ilk basamagidir. Bundan sonra basbakanlik
konutunda onlarca ‘bécek’ bulunmustur. Sadece telefonlarda degil,
duvarlarda, saatlerin arkasinda, saksilarin icinde, birka¢ ayda bir yapilan
elektronik kontrollerde sikga dinleme cihazlari ele gegirilmistir. Oyle ki
durumun 6nii alinamayinca MIT ve Emniyet devre disi birakilarak 6zel bir
yabancl firmadan yardim istenmigtir.

Belki teknolojiye duskunliginden belki de en cok dinlenen siyasi
kimliklerden birisi olmasi vesilesiyle Turgut Ozal, elektronik istihbarat
onlemek igin, elektronik istinbarat araglarindan yararlanan tek politikacidir.
Yurt disindan 6zel cihazlar getirten Ozal, dinlemeye karsi cesitli aletler
ihtiva eden 6zel elektronik bir cantay gittigi her yere tasimistir. Bu cantadaki
aletlerden birisi, bulunulan yerde dinleme cihazi olup olmadigini belirliyor,
bir baskasi konusmalarin yapildigi sirada dinlemeye 6nlemek igin 6zel ses
dalgalan yayiyor ve bir digeri ise Basbakanin gorisme yaptigi telefonlara
yerlestirilerek dinleme yapiliyorsa engellemeye yariyordu.

1994 yihinda Dogru Yol Partisi Genel Baskani Tansu Ciller’in
Basbakanhg doéneminde yasanan ve Tirk siyasi hayatindaki inaniimaz
olaylar tarihinde yerini alan bir olay daha sonra Genelkurmay’in dinleme ile

10 Hiriyet Gazetesi, 16 il 1999
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ilgili bir rapor hazirlamasina da vesile olacaktl. Bir gazetecinin 1D yar
gelismis bir ‘scanner’ araciliiyla yakaladigi bu gérisme buyik tartismalarin
baslamasina neden olacaktir. Bu konusmanin taraflari Bagbakan Tansu
Ciller, Devlet Balani Bekir Sami Dage ve bir dijer Bakan Necmettin Cevheri
arasinda gecen bu iletisimin icerigi, zamanin Genelkurmay Baskani
Orgeneral Dogan Gures'in gorev siresinin bir yil daha uzatilmasinin
yollarina iligkindi.

Siyasi ve medyatik sonuglari bir kenara konuldugunda, tele-konferans
sistemiyle yapilan bu konusmanin taraflarindan biri ara¢ telefonu ile
gorusmeye katilmistir ve karmasik gibi gdrinen bu iletisim sisteminin
yakalanmasi ve dinlenmesi hi¢ de zor olmamistir. Ustelik sivil bir kaynak
tarafindan. Bu basit yontemle ulasilan dinlemenin teknik agidan ne kadar
basarili oldugu disunulirse, zamanin profesyonel teknikler kullanarak
calisan istihbarat servislerinin teknolojik istihbarat imkanlarinin hangi
Olgilerde oldugu da tahmin edilebilir.

Tansu Ciller ve iki bakan arasinda gecen konusmay! takiben
Genelkurmay dinleme ile ilgili bir rapor hazirlanmasini istemistir. L Bu
telefon dinleme raporu Turkiye'deki dinleme safahatini yetkin bicimde
aktarmaktadir. Raporun amaci iletisim ve bilgisayar sistemlerinin disariya
bilgi yolu verip vermedigini anlamak olmustur.

"PTT'de Ozel Birim: MIT, dinleme islemleri icin ana santrallerin bulun-
dugu Ankara-tlus'taki Telefon Basmudurligi biriminde 6zel bir birim
kurdu. Bu istasyon araciliiyla gerekli gorulen telefonlar dinleniyor. Telefon
abonelerinin merkezi santraller Uzerinden izlemeye alinmasi teknolojik
acidan kolayca uygulanabiliyor. Dinleme islemini yapan birimin kurdugu
baglanti aracilifiyla santralin yakininda ya da baska bir yerde de dinleme
yapllabiliyor ve istegi bagh olarak kaydediliyor.

120 Gunaydin Gazetesi’'nden Ali Citak.
121 Gizli Kulaklar Ulkesi, Faruk Bildirici, 1998, Say: 162-164
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Santral Disi Dinleme: Dinleme, izlemeye alinan telefon abonesinin 6zel
hattina girilerek de yapilabiliyor. Ancak bu durumda, ilgili abonenin telefon
kutusuna baglanti gerekiyor. Bu yontem daha dolayli mekanizmalar
gerektirdigi icin Turkiye'de fazla tercih edilmiyor.

Cep Telefonlari: Cep telefonu olarak adlandirilan GSM sebekeleri de
kablo baglantilariyla dinleniyor. Sistemin kriptolu sayisal haberlesme
yapmasli nedeniyle havadaki RF yayinini dinlemek mimkin olamiyor.

GSM sistemini diger sistemlerle haberlesme yapabilmesi icin gerekli
dondsimlerin yapildigi uygun yerlerden kablo ile araya girilerek dinleme
islemi gerceklestiriliyor. Cep telefonundan santrale bagl aboneyle yapilan
telefon gérusmeleri dinlenebiliyor.

Fakslar: Takibe alinan telefonlar aracihigiyla gecilen faks metinleri, istih-
barat birimlerinin kurduklari paralel hatlarla ilgili merkezlerde monte edilen
ekranlara aynen disuyor.

Ara¢ Telefonlari: Mobil NMT ara¢ telefonlarinda haberlesme analog
sistemle acik olarak yapildidi icin dinlenmesi daha basit. Mobil telefon
abonesinin baz istasyonu araciligiyla yaptigi gorisme, havadaki sinyalleri
alinarak dinlenebiliyor. Arag telefonlarindan PTT santraline bagh abonelerle
yapilan gériismeler dinleniyor, istenmesi durumunda kaydediliyor.

Cagri Mesajlari: PTT santraline gegilen ¢agri mesajlari modulator ve
gonderme¢ araciligiyla vericiden cihazlara aktarihyor. Mesaji dinlemek
isteyen birim, aktarici istasyon araciligiyla mesaji aliyor ve demodilétir
araciligiyla 6niindeki ekrana diisiiyor. istege bagh olarak kayit yapiliyor.12

Komutan haberlesmeleri i¢in kripto anahtari sadece silahli kuvvetler
tarafindan bilinen ve yetki verilmis personel tarafindan, cihaza gunlik
kripto anahtari girilecek sekilde ses kripto cihazlariyla emniyete alinmalidir.

2 Qununiyet Gazetesi, KdamYlrteri, 19 BAUl 1996 Feks ve Gagn Ghedan da Dinleniyor,
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Gunlik kod listeleri baska hicbir teskilata verilmemelidir. Uydu haberlesme
sistemleri de dinlenebilecegi icin bu sistemlerle gizli gérismeler yapmak
sakincalidir." Bu raporu takiben bir takim yeni ve gelismis givenlik 6nlem-
lerinin alinmasi icin gerekli girisim ve hareketler TSK tarafindan yapilmistir.

Turkiye'de resmi kurumlarin resmi yollardan yaptigi dinlemelere iliskin
istatistik bilgiler sikca aciklanmamakla birlikte, zaman iginde yetkililere
sunulan total rakamlar da mevcuttur. Buna gére 1997 yilinda kurulan TBMM
Arastirma Komisyonu'na 1995 ve 1996 yilina ait dinlemelerin bir listesi
sunulmustur. Bu resmi rakamlar belirtilen iki yil icinde 5440 ayri olayla iligkili
olarak 13803 kisinin telefonlarinin dinlendigini géstermektedir. Bu olaylar
terdrist, bdlicl, uyusturucu, irticai akimlar olarak da tasnif edilmistir. Ancak
ayni yillarda yayinlanan farkli haberler bu rakamin daha yukarida
olabilecegine iliskin izlenimler tasimaktadir. Ornegin bir gazete haberine
gore 10 milyondan fazla telefon abonesinin guvenlik ve k6t niyetli kisilerin
yakalanmasi amaciyla uzun zamandir dinlendigi belirtilmistir. 13

Ayni dénemde bir cok gazetenin ilgisini geken bu haberin kaynagi Tirk
Telekom Basmudirligimin 14 Mart 1997 tarihli bir genelgesine dayan-
maktadir. "isletmemizde serviste bulunan PTSN (sayisal netwvork) santral-
lerinde, verilen bir sirede kontir degeri asiri ilerleyen abonelerin tespit
edilip; 1. Koth niyetli kisilerin yakalanmasini, 2. Konusma kontir degerleri
asir ilerleyen, ancak kot niyetli olmayan abonelerin ise korunmalarini
saglayacak bir takim munferit tedbirlerin Unitelerimizin kendi gelistirdikleri
bilinmektedir."

Ulkemizdeki dinlemelere iligkin eski ve yeni érneklerin gokluguna iliskin
birka¢ kisa 6rnekle bu bahsi kapatalim. 1973 yilinda zamanin Bagbakani
Billent Ecevit'in telefon goriismelerini yaptigi telefonun MiT’e ait cikmasi,
1971 yilinda yasanan Sikiyonetim Mahkemeleri’ne sunulan bantlar, menfaat
elde etmek adina seks santajl yapan telekomcular ¢etesinin yaptiklari, ciddi

73 Recikal Gazetesi, 30 Mrt 1997,12 Miyan Abore Dirleriyor,
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sancilar yasatan Cakici kasetleri, zamaninda icisleri Bakanligi yapan Meral
Aksener'in acikladiyi kaset, Yargitay'in dinlenmesi, merhum Alpaslan
Turkes'in dinlenmesi, emniyeti dinleyen mafya babalari ve bunun gibi
onlarca 6rnek Tirkiye'de elektronik dinleme yapildiginin heyecanli ve somut
olaylaridir.

Genel secimlere hazirlanildigi 1995 yilindan baslayarak ANAP genel
baskani Mesut Yilmaz’'da dinleme olaylarindan payina diseni almistir.

Bu tarihlerde kendisini ziyaret eden bir yetkili Yilmaz'in telefon ve
c¢alisma odalarinin dinlendigine iliskin bilgileri kendisine aktarmis, bundan
sonra da olay basina genisce yansimistir. Yasanan bazi tesadifler de ANAP
genel Baskanr'nin dinlendigine iliskin karineleri kuvvetlendirmis, Yilmaz
bundan sonra degisik kisilerin tizerine kayith bir ¢cok telefon kullanarak bu
dinlemeden kurtulmaya calismistir. iktidarda olduju doénemlerde bazi
bakanlar da kendisini bu konuda ikaz etmislerdir. Yilmaz'in dinlenmesine
iliskin somut aletler ¢alisma ve toplanti odasinda, 6zel bir firma getirtilerek
cikartiimistir.

‘Hi¢’ lik Teknolojisi

Diinya istihbarat gelisiminde yasanan teknolojik Ustiinlige ve bilime
dayali bu yeni konsept farkli bir ilerleme ve istegi beraberinde tasimistir.
Klasik istihbarat ydntemlerinden elektronik istihbaratin tim argimanlarina
yasanan bu cilgin sigrayis, istihbaratin kavramsal tanimlamalarini ve
gelecegini de bicimlendirmektedir. Deyim yerindeyse ortodoks istihbarat,
kendi gelisimini saglayacak arzu edecegi bilgilere daha kolay, saglkli ve
ucuza ulasmasini temin edecek gelismeleri hep arzu etmistir.

Ancak bu arzu bilingli degildir. Soguk savasin sona ermesi, teknoloji
¢agina gegcis sirasinda yasanan istihbarat krizleri bunun elle tutulur érnek-
leridir. Tipki ikinci dinya savasinda, daha rahat calisabilecekleri llkelere
g6¢ eden bilim adamlan gibi, yasadigimiz son 20 yil iginde eski
istihbaratgilarin bir kisimda ya meslegi birakarak anilarini yazmaya basla-
mislar, halen klasik ydntemleri yegleyen Ulke istihbaratlarinin emrine trans-
fer olmuslar veya bazi 6zel sirketlerin giivenlik danismanhgina gegmislerdir.
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Ancak teknolojik temellere dayali istihbarat bugiin daha farkli, strekli ve
mecburi bir degisimin esigindedir. Bilimin kapilarini ardina degin acgan
istihbarat servisleri her gun yeni bir bulusun, yeni bir izleme, dinleme,
gozleme, derleme, tasnif, depolama imkanini envanterine katmaktadir.
Buglin sasirarak izledigimiz teknoloji ve bilgi kazanma metotlari ¢ok kisa bir
sure sonra eski olacak, bizleri yeni gelismeleri hayretle izler hala getirecek-
tir. Bu donisum kaginilmaz goérinmektedir. ClUnki klasik yéntemlerden
modern ve teknik istihbarat bicimlerine gecisi saglayan, uydu-bilgisayar
ortak galismasini istihbarat servislerinin hayatina tasiyan gelismeler basit bir
bulusun tarihsel doéngusinu degil, sirekli bir degisimin isaretlerini
tasimaktadir.

Bunun icin elektronik istihbaratin bugtin geldigi ve gecirdigi evrimin tarih
taslarina dokunurken, artik daha dnemli olan bir vizyonu netlemek gerek-
mektedir. Simdiki kavrayisimizla rahatlikla sezebilecegimiz bu yeni getiri-
lerin gizli servislerin ve givenlik kuruluslarinin hayatlarina girmek zorunda
oldugu 6n kabull, bu gergekleri kabul edip hayata gecirme imkanini bize
sunacak hayati noktadir. Acik toplum, seffaf devlet ve kiresellesme tirin-
den global yaklasimlar demokratik yasam biciminin normal kabulleridir ama
bunlar bilginin degerini azaltmak bir yana arttirmaktadirlar. Ozel bilgilere ve
buluslara sahip her kisi ya da tlke bunu korumak, kontrol altina almak ve
faydalarindan 6ncelikle kendisi yararlanmak isteyecektir.

Demokratik degerlerin birer argiimani olarak gosterilen yukaridaki
degerler, oncelikle ekonomik ¢izgide bu teoriyi desteklemektedirler. Dogal
olan da budur. Turkiye'nin dinyadaki en gelismis bilgisayara sahip olmasini
kim istemez? Bdyle bir durumda bunu herkese verecek miyiz? O halde
teknolojik istihbarat ve karsi-istihbarat var olmaya devam edecektir. Tek bir
farkla. Elektronik istihbarat her giin kendini yenileyecektir ve bu yenilikler
eskisine oranla aritmetik bir hizla gizli servislere yayilacaktir. Tam bu
noktada bilgi bazli istihbaratin ve gizli servislerin dniinde bir milli gtivenlik
sorusu durmaktadir. Teknolojik istihbaratin gelecegi nedir?

Futurist gelenegiyle taninan iki yazarin kaleme aldigi ve 1980’li yillarin
sonundan, Turkiye'de piyasaya suruldigid 1990 yilinda adeta basucu
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basvuru kaynagi sayilan bir kitap dahi, bu sorunun yanitinin bir kismini o da
ancak bir iki paragrafla verebilmektedir. "Hi¢ kimse, teknoloji ve bilimin
sinirlarini, hayatini nano-makineler gelistirmeye adamis olan Eric Drexler
kadar zorlamamistir. Bir nano-metre, metrenin milyarda biridir. Drexler,
gundn birinde, akhiniza gelen her seyi tek tek Uretebilecek yetenekte ve
sadece birka¢ none-metrelik makineler yaratacagimiza inaniyor. Engines of
Creation: The coming Ero of Nanotechnology (Yaratamin Surikleyicileri:
Yaklasan ,Nano-teknoloji Cagi). adli yapitin yazari Drexler, Zstanford
Universitesinde ders veriyor. Nano-makinalar aracilifiyla, tipki inekler gibi
samandan biftek Uretebilece@imizi ilerisiren Drexler, bu makinalarin tim
fizik evreni yeniden yaratacak gucte olduklarini séyliyor.

Bu olasllik ilk olarak, ‘Surely You're Joking, Mr. Feynman’ (labLklsaka.
yapiyorsunuz Mr. Feynman) adli yapitiyla taninan, diinyanin en degerli
kuramsal fizik¢isi, Nobel ddili sahibi Richard. P. Feynam tarafindan ortaya
atildi. Kuskusuz, Eric Drexler'in nano-makinalar konusunda soéyledikleri
saka degil ve bilim adamlarinca da ciddiye aliniyor."?1

iki 6ngérilil yazann 1989 yilinda sezebildikleri nano-teknoloji ile ilgili
gelismeler o yillarda bu noktadadir. Ancak buglin ¢ok farkli ve gelismis bir
teknolojik seviyeye ulasmislardir. Kisa sirede bilimsel derinlikli ve sokakta
yiriyen insanin ilgisini gekmeyen bu tartismalar pratik sonuglar tretmisler,
bu sikici teknolojik ¢cekismeler karizmatik Urtnlere doniiserek patent altina
alinmaya dahi baslamistir. Yazarlar inanilmaz ve ‘goriilmez’ teknolojinin
kullanim ve kullanicilan arasina istihbaratin ve gizli servislerin girebilecegini
gérememiglerdir. Ama bu durumu hemen fark eden bilim adamlar ve
yazarlar olacaktir aradan gegen sire iginde.

Megatrends’'den sadece 2-3 yil gectikten sonra bir baska kitap bu
teknolojinin mistakbel kullanim alanlar arasina yabanci olmadigimiz
kavramlari sokmaktadir. Alvin ve Heidi Toffler sdyle yaziyorlar; "Bilinen
yasalar ¢ercevesinde bundan daha ilging olasiliklar vardir. Mikro-makinalar

124 Megatrends 2000, John Naisbitt-Patricia Aburdune, 1990, Say: 239.
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ornegin. Bugiin ilk mikro-makinalarin patentleri alinmaya baslamistir.
Ornegin, Profesér Johannes G. Smith’e gére, bir milimetreden kiiciik bir
elektrik motoru, karinca boyunda bir robotu hareket ettirebilir.

CIA’deki Karinca

Yeni motorun patent sahibi olan Boston Universitesi elektrik mithendis-
lerinden Smith, ‘kontrol edebildiginiz takdirde bir karincayla neler yapa-
bileceginizi bir disinin’ demektedir. ‘Onu CIA merkezine bile géndere-
bilirsiniz.” Mikro-robotu hareket ettirecek enerji, sesi elektrige donustiren
bir mikrofonla saglanabilir. Bir robot karinca ordusunun bir disman
radanna, ucak motorlarina ya da bir bilgisayar Merkezine neler yapabilecegi
artik insanin hayaline kalmistir.

Ancak bu tir mikro makineler gelecekteki nano-makinelerle
karsilastirildiginda hantal devler gibidirler. Mikro-makineler hiicrelerle
calisacak kadar kucukseler, nano-makineler hucreleri olusturan molekiller-
le ugrasabilirler. Nano-robotlar insanin damarlarinda denizaltilar gibi
dolasacak kadar kucuk yapilabilirler ve pek ¢cok seyin yani sira hicresel
dizeyde ameliyat yapmak icin kullanilabilirler.11

Nano teknoloji Uzerinde hem ABD’de hem de Japonya’da calismalar
yaplimaktadir. Baslangicta 0Ozellikle medikal uygulamalara gercekgi ve
basarili bir ¢coziim getirmek adina yogunlasilan bu teknoloji artik hemen tim
fizik-matematik kokenli bilim dallarinin arasindadir. Bu teknolojinin, bilgisa-
yar-uydu bazl istihbarat evrimini asacagi hatta ona diisman hale gelecegi
ongoruleri de yapilmaktadir. Ancak kabul etmek gerekir ki bu teknolojinin
kendine hayran biraktiran 6zelligi stphesiz bu makinalarin kendilerini
cogalmaya ve yenilemeye imkan taniyan futurist beklentidir.

Nano teknoloji tzerine calismalar yapan bir seri bilim adamina gore
onimuzdeki 10 ile 25 yil icinde molekuler 6lciide araclar yaratmakla

125 Savas ve Savas Karsiti Miicadele, Alvin-Heldi Toffler, 1993, Say: 118.
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kalmayip bunlan kendilerini taklit eder duruma, yani ¢ogaltmaya getire-
bilecegiz. Bu satirlarin kaleme alindigi yillarin  1992-1993 oldugu
disinildiginde on gorilen tarihin yarisina yakin bir zaman simdiden

asiimistir.

Toffler'lar savas 6zelinde inceledikleri nano-teknoloji konusunda
istihbarat kavramina da uzak kalamamaktadirlar; "Burada daha once
s6zUni ettigimiz ‘kendi kendini Ureten savas makinalarf kavramina
yaklasmis olu-yoruz. Ornegin sensorlar simdiki teknolojinin yakin vadeli
uzantilandir. Rand sirketinin bir fizikcisi syle demektedir; ‘Haberlesme
sistemlerine giren ve yillarca orada kalip uzaktan kumandayla hareket
ettirilmeyi bekleyen sensorlari disinmeye baslayabiliriz. Bunlar toprak
altinda bir toplu igne boyunda olabilirler.’

O zaman birka¢ nano-metre boyunda super akilli sensorlarin ya da
mayinlarin kendi kendine drediklerini dusinin. Simdi de soéyle bir
senaryoyu gozlerinizin éniinde canlandirin. Bir kiiresel polis glicti bunlar bir
parya devletin her alanina serpiyor ve askeri bakimdan duyarli bdlgelerde
belirli  bir yogunlukta tremeleri programlaniyor. Gozle gorilmeyen ve
zararsiz mayinlar, disardan ¢ok kicuk elektrik akim dalgalari génderilerek
silahlandirlabilir. Boyle bir anda Saddam Hiuseyin benzerlerine, kimyasal
silah fabrikasini kapatmasi, aksi taktirde tim askeri uslerinin havaya
ucacagi sdylenir. Tabii, eger diisman bunlari yeniden programlamamissa ya
da uremeyi kesme emrine uymazlarsa." Nano kavraminin kamuoyuna
popiler anlamiyla ilk yansimasini 2-3 yil gece geldigi asama budur. Yazarlar
bu gelismelerin en azindan bir kismini o yillarda hayal olarak gérmektedirler.
Ama gerceklesecegine iliskin inanclari tamdir. Oyle de olmustur.

Damar Casuslari!

Bir nano-metre bir sa¢ telinin ¢apininl/10 bin uzunlugundadir.
Bu teknolojinin temeli, maddeyle molekiler seviyede atom atoma
calisabilme ve yeni molekiler organizasyonlar insa edebilme esasina
dayanmaktadir. Nano-teknolojinin bilimsel gizgideki ilgi alani bu 6l¢ekteki

ra
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malzeme ve sistemlerin yapilarinin ve bilesenlerinin ortaya koyduklari yeni
ve Onemli Olgekte gelismis, fiziksel, kimyasal ve biyolojik 6zellikler ve
asamalardir. Bu amacin hayata gecirilmesi, ilgi alani olan yapilarin
birlesimini kararliligini cok kicik uzunluklarda ve blylik alanlarda saglaya-
bilmek ve kalici kilabilmeye baghdir.

Bu olcekteki yapilar kontrol altina alabildigimizde, maddenin 6zellikleri-
ni gelistirebilme ve maddeyi bugin yapabilecegimizi sandigimiz ve
yaptigimiz her seyin Uzerinde fonksiyonlarla donatmak mimkin hale
gelecektir. Bu bilimsel agidan tam bir devrim niteliinde oldugu kadar
teknolojik istihbaratin tum yapi taslarini da yerinden oynatacaktir.

Nano teknolojinin bir bilgi kinntisi olarak hayatimiza yansimasi ne kadar
yeniyse de, bilimsel calismalara ilgi odag oldugu zaman araligi ¢cok daha
gerilere gitmektedir. Bu konuda hemen hemen ilk calisma sayilabilecek
sunum, yukarida adindan bahsettigimiz Richard Feynman tarafindan daha
1950’lerin sonunda gindeme getirilmistir. Bu siniftaki bir bilim dalinda
calismalar yapmak icin gerekli bilimsel gu¢ ise ancak 1980’lerde
yakalanmistir. ilk yillarda malzemelerin atomik dlciilerde olusturulabilmesi
oldukga heyecan verici ve yeni kesiflerin kapisini aralayacak bir ¢alisma
olarak kabul goérse de Urlinlerin yaratiimasi yasadigimiz ginlere denk
dismektedir.

1980’lerde bu alandaki galismalari kolaylastiracak makinelerin ortaya
¢ctkmasi ve bilgisayar diinyasinin kendini ¢ok asan imkanlari bu inaniimaz
kucuklukteki maddelerin izlenmesini ve davranislarinin kontrol altina
alinmasi c¢alismalarina imkan vermistir. Maddenin bu ¢ok kigik uzunluk
birimlerinin altina inmesiyle ortaya ¢ikan bir baska sonug, simdilik pek
aciklanamayan-maddenin standart davraniglarinin disinda ve kismen-yeni
davraniglarini ortaya ¢ikarmasidir.

Simdi bilim adamlan maddenin molekdlleri arasinda ortaya ¢ikan bu
yeni olaylari incelemek ve kesfedebilmek icin inanilmaz bir yaris sergile-
mektedirler. Bu hirsin 6zU, yeni nano yapilar yaratmak, bunlari belirlemek,
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analiz etmek ve olusturulmasinda prensip sayilabilecek kanunlari ortaya
¢ikartarak kontrol edebilmektir. Buglin gelinen nokta bu nano malzemelerin
bilinen hem cinslerine nazaran inaniimaz o6zelliklerin bulundugu fark
edilmesidir.

Kimyasal reaksiyon hizlarinda, elektriksel iletimde, 1si iletkenliklerinde,
de-formasyon, kirllma, ¢atlama, elastikiyete dayaniklilik ve hatta atese karsi
glvenirlik konusunda c¢ok Ustiin meziyetler ortaya sermektedirler. Nano
kucuklukteki bu malzemelerin tam olarak kesfedilmesi, takiben yeni
malzemelerin yaratilmasi anlamini tagimaktadir. Bunun i¢in molekiler
modelleme ve bilgisayar simulasyonlarina ihtiya¢c duyulmaktadir.
Gunimuizde bu gereklilikler artik temin edilebilmektedir.

Malzeme konusundaki bu karmasik bilimsel yenilikler ne getirmektedir?
Celikten 10 kat daha dayanikli ama 10 kat daha hafif malzemeler, her tirli
yipranmaya dayanikli malzemeler, yanmayan malzemeler, olasi bir hasari
onceden fark edip uyarabilecek akill malzemeler, kendini temizleyen
maddeler! Bu gelismelsrin kullanim alanlarinin skalasi sonsuz derecede
genistir. istihbaratin énemli araclarindan olan bilgisayarlarin bu yolla
kazanabilecegi gu¢ nasil olacaktir?

The Semiconductor Industry Association (SIA) bilgi-islem cihazlan,
sinyal toplama sensorleri, mantik Uniteleri, hafiza kayit Gniteleri, gorinti
Uniteleri, iletisim transfer cihazlarinda kigultmenin, hiz ve glc¢ tiketiminin
azaltimasi alanlarinda sirdurilen gelismeler igcin bir yol haritasi
hazirlamistir. Bu harita 2010 gibi yakin bir gelecekte 0.1 mikron boyutunda
yapilara dikkat cekmektedir. Bu kicUkligin bu rakamla ifadesi gerekli
bilimsel calismalarin tam olarak sonlandirilamamasindan kaynaklanmak-
tadir. Molekiillerin elektronik fonksiyonlar kazandirldigi, kimyasal islemler
kullanilarak sentezlendigi, kendiliginden organizasyon ve yodnlenme
asamalariyla faydali devreler olusturacak sekilde birlestirildigi mikro
elektronik simdiden ¢ok dnemli bir agsamadadir.

Bu konudaki en biyik engel, kimyasal olarak Uretilmis ve birlestirilmis
sistemlerin kusurlu bilesenler ve birlesmeler icerecegidir. Hevvlett Packard
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ve UCLA'daki arastirmacilar mikemmel olarak ¢alisacak silikon bazli bir bil-
gisayar tasarimiyla probleme mimari bir ¢6zumia 1998 yilinda bulmuslardir.
Nano o6lcekteki mikro-cipler komplter hizlarini ve faydalarini milyonlarca kat
arttiracaklardir. Hafiza kapasitesi de bundan kendine dusen pay alacak ve
ornedin  Amerikan Kongresi'ndeki tim bilgiler bir kesme seker
biyuklugindeki Gnitede saklanabilecektir.

Hig’lik teknolojisinin yeni kullanim malzemeleri ve elektronik atenkoda
yarattigi heves, elektronik istihbaratin uzay boyutunda da kendini goster-
mektedir. Uzay calismalarinin tim boyutlari icin devrim sayilabilecek,
ornegin ayni ¢cok ama cok daha kiigik bir hacimle daha uzaklara
gonderilebilecek uzay araclarindan, ucaklar ve arastirma platformlarina
degin uzanan alanlarda kendini gosterecektir.

Ama is uzayi kullanarak yapilan ve uydu teknolojisine kaldira¢ olacak
nano-teknolojiye geldiginde belki ‘istihbarat uzay istasyonlari’ simdikilerden
¢cok daha kisa surede, daha ucuz, daha kiclik ama daha gicli olarak insa
edilebilecektir. Uzay calismalarini yariten gruplarin ilgisi daha simdiden
daha guvenli, ¢cok fonksiyonlu, kendini onaran, programlanabilir hafif ve
dayanikli malzemelerden yapilmis ultra uzay antenlerine, teleskoplarina,
disuk gucte calisan ¢ok yiksek hizli sinyal isleme cihaz ve bilgisayarlarina
kaymaktadir. Bunlarin hepsi hatta mikro-uzay araclari bile elektronik
istihbaratin gelecegidir. Belki de kisa vadeli bir gelecekte, istihbarat
sistemlerinin tamami ve yonetimi bile uzaya tasinacaktir.

Bu teknolojinin getirecegi kullamim alanlarinin ve hayat giiciniin siniri
yoktur. Belki klasik anlamda casuslugun ‘eski altin giinlerinin’ dénmesine
de yardimci olabilecektir. Nano-teknolojinin Uzerinde en c¢ok caligilan
alanlarindan olan saglik konusu bilyilk imkanlar getirmektedir. insan
vicuduna yerlestirilebilecek zeki sensorler, kanin kimyasal yapisini, kan
basincini, organizmanin tim isaretlerini, iletisimde bulunacad ‘disaridaki’

1*  Kirklareli Teknik Egitim Fakultesi WEB sayfasi. Prof. Dr. Mehmet Cem Ece’nin ‘nano-teknolo-
ji’ bashkh 6gretim yil agilis konusmasi.
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cihazlara ileterek olusmaya baslayan bir hastaligi, kalp rahatsizhgini,
enfeksiyonu ¢ok 6nceden bildirebilecektir. Belki tedavi edip kendisiyle bir-
likte onarabilecektir.

Tabir yerindeyse bu uygulamalar, yari organik yari elektronik ‘ylrlyen
casuslarin’ yaratimasinda da kullanilabilecektir belki. Uzerinde degil
vicudunda, mikroskopla bile gorilemeyecek elektronik istihbaratgiyi
taslyan casus nasil yakalanabilecektir? Girdigi herhangi bir ortamin tim
dinyanin neresinde olursa olsun ©nce uydulara sonra yer kiredeki
merkezine indirecek ‘insan’ olamaz demek mumkuin madir artik?

Ruyaya Para Odenir mi?

Bati Ulkelerinde bu tirden ‘riya’ calismalara simdiden her turlu destek
verilmektedir. Bu destegin ana ham maddesi para ve siyasi destektir. Nano-
teknoloji calismalari icin ABD’deki federal hilkiimetin 6deyecegini vaat ettigi
miktar sadece 2000 yil i¢in yarim milyar dolardir. Baskan William Clinton
2000 yihnin basinda Californie Institute of Technology'de yaptigi
konusmada Ulusal Nano-teknoloji Programi’'ni destekledigini acgikca
bildirmigtir.

Bu destegin buyldk kismi, ylizde 70'i isin bilimsel zeminini hazirlayacak
olan uUniversitelere aktarilacaktir. Ulusa). Bilim Vakfi (NSF) bu calismalarin
6nimuizdeki bes yil icinde asilacak basamaklari gosteren stratejik planla-
may! yapmistir. NSF'de nano bilim, muhendislik ve teknoloji ¢calisma grubu
baskani olar Dr. Mike Roco, nano teknolojiyi perondan kalkan bir trene ben-
zetmektedir; "Eger ABD vagona atlamazsa bitin firsatlan kagiracaktir.“27

Simdilik hayal giiciini zorlayan bu c¢alismalann sonugclar icin buytk
paralar 6deyen ve ©Onci konumundaki ABD’nin treni kagirmasi nasil

127 Kirklareli Teknik Egitim Fakultesi WEB sayfasi. Prof.Or. Mehmet Cem Ece'nin 'nano-teknolo-
ji* bashkl 6gretim yili aciis konusmasi.
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mimkin olabilecektir? Ama daha énemli birsoru olarak ¢ok iddiali duran
‘batin firsatlar’ neyi ifadelemektedir? O halde istihbarat alanindaki
kullanimini bir yana biraksak bile-ki blytk zarar getirecek demektir-az
gelismis ya da gelismekte olan ulkelerin durumu ne olacaktir? Teknolojik
istihbaratin temeli bilimsel aktiviteler haline gelmistir. Bu kurala uyan basarih
olacak uymayanlar ise ‘gizlemek istediklerini’ ellerinden kagiracaklardir.

Japonya hiukiumeti ABD’den kisa bir stire 6dnce bu yeni teknolojiye para
ayirmaya baslamistir. Bilimsel ilgi bazinda ABD’nin gerisinde olsalar da
konuya gerekli 6nemin verilmesinin farkindadirlar. Nano-teknoloji alaninda
Japon firmalarinin dnct kilinabilmesi amaciyla yeni ve cesitli programlar
gelistirilmis ve 1997 yili icinde arastirmaya destek saglamak icin 120 milyon
dolar ayrilmistir. Japonya’nin ulusal laboratuarlarinda, Universiteler ve
sirketlerde ciddi alt yapi hazirliklari tamamlanmistir.

Bu konuya ilgi duyan ya da 6nemini fark eden sadece teknolojiyle i¢ ice
yasayan Ulkeler degildir. Esiginde durdugumuz ve katiimak igin &nemli
adimlar attigimiz Avrupa Birligi de bu yeni teknolojiden faydalanmak
istemektedir. 1998 yilinda hayata geciriimeye baslanan AB besinci Cerceve
Programi nano-teknolojiyi de kapsamaktadir. AB'nin ESPRITIBve madde
calismalari uzerindeki BRITE-EURAM projeleri nano teknoloji iceren
calismalardir.

PHANTOM, D nano-elektronik ve nano uretimi tesvik etmek adina 40
tye ile 1992 yilinda baslatilan bir agdir. Avrupa Bilim vakfi nano parcaciklar
hakkinda gerceklestirilen calismalara destek vermektedir. AB Uyesi Ulkeler
bu ortak platform diginda kendi baslarina da bu konu uzerinde 6zenli
calismalar yapmaktadirlar. Federal Almanya bu is i¢in her yil 100 milyon
marka yakin para ayirmaktadir. Alman Arastirma Bakanligi bitcesinden
karsilanan bu para, nano-teknolojinin hizlandirilarak gelistiriimesi yolunda

128 Advanced Research Initiative in Microelectronics.

19 Physics and Technology Mesoscale Systems.
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1998 yilinda yarim diizine merkez insa etmistir. Bu merkezler sadece bilim-
sel calismalar ortaya koymakla kalmiyorlar. Tum guclerini bir araya getirerek
yeni teknolojiler dreten firmalarin hayata ge¢mesini ve maddi kazanimlar
saglamasini da motive ediyorlar.

Ingilizler de nano-teknolojiyle ilgili reel calismalarini Almanlarla birlikte
1998 yilinda baslatmiglardir. Bu calismalara yilda 2 milyon dolar ayrilmak-
tadir. Ingiliz Mihendislik ve Fizik bilimleri Arastirma Konseyi 1994 yilindan
beri nano-teknoloji ile ilgili hayata geciriimeye ugrasilan projelere destek
vermektedir. Milli Fizik Laboratuari, 6zellikle (Universitelerde ve ozel
sektdrde nano-teknoloji calismalarini desteklemek icin bir program
olusturmustur. Ulkenin diinyaca sohretli (iniversitelerinden Oxford ileri
seviyede nano-teknoloji arastirmalarini strdirmektedir.

Alt teknoloji konularinda son 15 yillik dénem icinde 6nemli atilimlar
yapan Taiwan, Sanayi Teknolojileri Arastirma Enstitisi ve Milli Bilim
Konseyi'nin iteklemeleriyle nano-teknoloji arastirmalarini  hizlandirmistir.
ilginctir Taiwan ozellikle ‘iletisim’ teknolojilerinde ®nder ilke olmayi
hedeflemektedir. Kore, nano-teknolojiye ilgi duymaya 1995 yilinda
baslamistir ama milli bir ilgi alani olarak kayit altina almistir. Bu micro
calismalar icin 6zel bir merkez kurmaya didinmektedir.

Avustralya’da Milli Arastirma Konseyi nano-teknoloji ¢alismalarina ve
arastirmalarina 6nemli katkilar temin etmektedir. Singapur bu konu
tzerindeki milli calismalarini 1995’de hayata gecirmistir. Yine son yillarda
elektronik ve ileri teknoloji konularinda ¢ok énemli adimlar atan ve asamalar
da kaydeden, hatta ABD ile bu konularda ciddi bir rekabet icinde bulunan
Cin, nano-teknoloji hususunda da oyun digi kalmamstir. Cin, nano-teknolo-
ji icin 6numizdeki 10 yili kapsayan bir programi tamamlamistir. Bu alanda
yeni calismalar planladigi da bilinmektedir. Avantajli Ulkelerden biri de
Rusya’dir, Bu llke nano-teknoloji konusunda kendine 6zgu bir alt yapiya
sahiptir. Russian Society of Scanning Probe Microscopy and
Nanotechnology’i olusturmustur.
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Nano-teknoloji bugiin; ilk fikirleri ortaya atildigi 1950'li yillardaki riya,
1980 sonlarindaki ‘gelecekte bunlar da olabilir’ boyutundan artik ileridedir.
Nano-teknolojiye iliskin somut adimlar énimuzdeki 10 yil icinde muhteme-
len hayatimiza girebilecektir. Cagdas bilim dallarinin her biri igcin yepyeni
pencereler acacag! asikardir.

Ancak konu elektronik ve yiksek teknoloijili istihbarat oldugunda, bu
sasirtict bilim ve drunleri yeni bir casusluk devriminin isaretlerini de tGzerinde
tasimaktadir. Sezilmesi bile zor kucuklukteki elektronik aletler, kendini
onarabilen mekanizmalar, akilli gerecler, iletisim harikalarl olarak istihbarat
dinyasina girecek bu ‘hi¢’ maddeleri istihbaratin temel objelerine
donusebilecektir.

Ozel bilginin siniflandinimasini, depolanmasini, yénlendiriimesini, tasnif
edilmesini, istihbarat mekanizmalarinin koordinasyonunu saglayan bilgisa-
yarlar bu yeni teknolojiyle yasadiklari biitin sikintilari asacaklardir. izleme,
dinleme, gérintileme sistemlerinin tamami evrimlesecektir. Uydularin bile
fiziki degisimleri mimkiin hale gelecektir. izleyen agisindan hemen hicbir
bilgi gbzden kaciriimayacag! gibi, izlenen agisindan da korunmak gittikce
zor hale gelecektir.

Nano-teknoloji kuskusuz yeni istihbar mekanizmalarini da literatire
ekleyecektir. Hamam bdéceklerinin Gizerine monte edilmis micro makinalarla
yonlendiriimelerine iliskin calismalar énemli bir safhadadir. istedikleri her
yere girebilmekte, zor sartlar altinda yasayabilmekte-niikleer bombalarin
olasi sonugclari Uzerine yapilan bazi calismalar, nikleer saldiriya ugrayan
bdlgelerde hayatta kalmasi en muhtemel canlilar olarak onlari gostermekte-
dir-yakalanma riskleri son derece dusuk olmakta, ‘sirt cantalarindaki’ yeni
makinalarla her bilgiyi merkezlerine aktarabilmektedirler.

istihbarat diinyasinda nano-teknolojinin kullanim alanlarinin saptanmasi
sadece insanog@lunun hayal guctyle sinirh haldedir. Bu satirlarin okurlari
dahi yorulmadan bu minik gereglerle neler yapilabilecegine iliskin tahminler
de bulunabilecek pozisyondadirlar. Simdi ne kadar kicuk olursa o denli
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makbul sayilan cep telefonlari, kulak i¢i cihazlara dénmek Uzeredir. Fotograf
makinalar ve kameralar bir parmak buyukligiine inecegi ani beklemektedir.
Eger dinleniyorsaniz, saksilari ya da duvarlari, telefon ahizelerinizi kontrol
etmek hicbir ise yaramayacaktir. Belki de dinleyen ‘bdcek’, bir yakininiza
kan vermeye gittiginizde bizzat viicudunuza yerlestirilecek nano-casus
olacaktir.

TUm bu 6ngoriler istihbarat calismalarinin dogasinda bulunan komplo
teorileri veya bu kitabin ilk satirlarinda degindigimiz paranoid istihbarat
argimanlan ile ilgili degildir. Zaten bu sekilde agiklanmasi koskoca bir
istihbarat gelisimini atlamak olacaktir. Bu sdylemler bizzat bilimin casusluga
blyldk ve devrimsel katkisi ile ilgilidir. Bu halde geriye bir tek sey
kalmaktadir.

Yeni bir bin yilin esiginde, teknoloji Gretmemek-hele ki istihbarat ve
bilgiye ulasmak adina-bir lke icin basl basina dert anlamina gelmektedir.
Simdi nano-teknoloji alanin da Turkiye'’de kapsamli ve planh calismalann
hazirlanmasi gerekmektedir. Bu calismalar, nano-teknolojinin hitap ettigi
tim bilim dallarinda oldugu denli teknolojik istihbarat ve bilgi savaslari
konusunda da hayata gecirilmelidir. Modem diinyada teknoloji ‘treni’ni bir
sonraki istasyonda yakalamak hemen imkansiz gézukmektedir. Bir sonraki
treni beklemek ise riskli.

Yapay ‘Intelligeme’!

Geng Kadin: Butun erkekler birbirinin ayni.

Eliza: Nasil yani?

Geng Kadin: Durmadan bizimle ugrasip duruyorlar.
Eliza: Somut bir 6rnek verebilir misiniz?

Geng Kadin: Mesela, buraya erkek arkadasimin zorlamasiyla gelmis
bulunuyorum.
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Eliza: Sizi buraya gelmeye erkek arkadasiniz mi zorladi?
Geng Kadin: Hep bunalimda oldugumu séyliyor.

Eliza: Bunalimda olmazina tzuldim.

Geng Kadin: Dogru aslinda. Mutsuzum.

Eliza: Buraya gelmek mutsuzluktan kurtulmazina yardim edecek mi
sizce?

Geng Kadin: Yardima ihtiyacim var, en azindan bu kadar belli.
Eliza: Yardim almanin size ne yarar saglayacagini disiinilyorsunuz?
Geng Kadin: Belki annemle geginmemi saglayabilir.

Eliza: Bana biraz daha ailenizden stz edin.

Geng Kadin: Bana annem bakiyor.

Eliza: Ailenizde sizle ilgilenen baska biri yok mu?

Gen¢ Kadin: Babam var. Siz de bazi bakimlardan babama
benziyorsunuz.

Eliza: Ne gibi benzerlikler géruyorsunuz?
Gen¢ Kadin: Benden korkuyorsunuz.
Eliza: Sizden korktugumu disiinmek hosunuza mi gidiyor?1®

Okudugunuz kisaltiimis bu sdylesi de yer alan psikolog 'Eliza’-inanilmasi
zor gelse de-bir bilgisayardir! MIT Universitesi Bilgisayar Boélimi’nden
Joseph Weizenbaum tarafindan ‘hayat verilmis’ bir psikiyatrist rolund

10 Cagito, Yapay Zeka. 1998, Sayi: 13, Erken Donem Yapay Zeka Sahsiyetleriyle Soylesiler,
Guven Guzeldere, Stefano Franchi, Say:117
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Ustlenmektedir. Eliza’nin yaraticilari, bilgisayann saatte birka¢ yiiz hastayla
otonom olarak ilgilenebilecek bir klinik saglayiclya déniisme potansiyeli
tasidigini dusinmislerdir. Ayni calismada paranoid bir bilgisayarla, son
derece aktif, saldirgan, konudan konuya atlayan muzip bir baska
bilgisayarin konusmalarini, hatta daha ileri giderek iki bilgisayar arasindaki
dialoglari yansitan 6rnekler de mevcuttur.

Ornegin, “Farkindalik bilince benzer. Ruh tine benzer. Ama yumusak
serte benzemez ve zayif gigliye benzemez. Bir araba tamircisi hem
yumusak hem sert olabilir ve bir hostes hem zayif hem guclu olabilir. Buna
felsefe denir ya da dinya gorusu" sozleri, yazihm ve programlama
diinyasinda calisan Tom Etter ve William Vhamberlain’in Urettigi bilgisayar
Racter’e aittir!

Hos ya da ilahi () bir tesadiifle ayni ¢cagrisim ve anlami taslyan, istihbarat
kelimesinin ingilizce’deki karsiigi ‘intelligence’ ayni zamanda ‘zeka’
kavramina denk dismektedir. Bu cagrisimh tesadif, modern istihbarat
diinyasi icin, nano-teknoloji gibi yasanmakta olan bir ileri safhay! da asarak,
gelecek bilgi savaglar icin de ayri bir anlam tasimaktadir. ‘Yapay Zeka
Calismalarr’ Ust bashgr altinda degerlendirilebilecek bu bélim, bu 6zel konu
Uizerinde alinacak pratik sonuglarin eldelenmesi i¢in hentiz erken bir donem
ihtiva etmekteyse de, ‘otonom makineler’ ya da farkli bir deyisle ‘diisiinen
mekanizmalann’ gelebilecedi son asamalardan birinin istihbarat teknolo-
jisindeki kullanim olabilecegini isaret etmektedir.

Yapay Zeka, bilgisayar biliminin akilli, yani dili kullanabilme, 6grenme,
akil yuritme, problem c¢6zme gibi niteliklere sahip bilgisayar sistemleri
Tasarlamakla ugrasan koludur.B Yapay Zeka’nin ne olduguna iliskin birgok
farkli tanim bulunmakla birlikte, hemen hic¢ biri yukaridaki ifadenin sinirlarini
asmamaktadir. Yapay Zeka arastirmalarinin ¢ikis zamanlamasi dijital bil-

1Bl Cagito, Yapay Zeka, 1998, Sayi: 13, Yapay Zeka’nin Dind, Buguni Yarini, Guven Guzeldere,
Say: 27
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gisayarlarin yasam bulma surecine denk dismekle birlikte, ‘makinalarin
kendi kendine yapabilme’ fikrinin ortaya ¢ikisi gok daha eskilere ‘otomatik-
ler’ diyebilecegimiz mekanizmalarin ortaya ¢ikisina degin uzanmaktadir.

Uzerinde kafa yoranlarin ‘makinalar disunebilir mi?’ gibi basit bir
motivasyonla ise basladiklarini sdylemek iddiali olmayacaktir. Cok basit
olarak insan oglunun etrafindaki canllara bakarak, kendi kendine hareket
etme-hatta belki irade ortaya koyma-yeteneg@ine sahip mekanizmalar yarat-
ma isteginin bu calisma alanini yarattigini soyleyebiliriz. Fikir basit oldugu
denli ¢cok yeni de degildir. Antik donemin yaratilis hikayeleri yogun bicimde
ilahi bir varligin yapay zeka projesi ve problemleri izerine insa edilmistir.
Raymond Lully, Bacon, gnostik, Mdisliman, Hiristiyan ve pagan
simyacilarin konusan kafalari mevcuttur. ‘Homonculus’, yapay insan yarat-
ma arzusunu takip etmislerdir. Bu fikir sadece bilgisayar teknolojisini
icermemektedir. Felsefeden, psikolojiye uzanan genis bir bilim yelpazesini
kucaklamaktadir. Dahasi ilk giininden bu ana degin bu fikrin tartismalari
hararetli bigcimde surdurilmektedir. Ancak isin bu kismi konumuzla ilgili
olmadigindan pek az deginecegiz.

Daha 6nceki dénemlerde, yine kullanimi uygun olursa ‘yerini’ Yapay
Zeka'ya birakan Sibernetik (1930-1940’l yillarda daha poplerdi), 6zellikle
mihendislik kavrami icindeki bilgi iletisimi ve enformasyon kontrolii
alanindaki fikirlerin elektronik ve mekanik gibi kompleks sistemlerle,
canhlarin ve cevreleriyle gerceklestirdigi iletisimi irdelemekteydi. Bu haliyle
sibernetik son derece 6nemli bir siyasal ve psikolojik ilgi odagi olmustur.
Daha oOncede belirttifimiz Uzere salt adi gegen bilim dallarini degil,
antropolojiden, biyolojiye, muihendislikten, matematie degin uzun bir
akademik listeyi goreve cagirmaktaydi ve tamamlanamadan yerini Yapay
Zeka'ya devretti.

‘Kriptoloji’ ve istihbaratta bilgisayar kullaniminin tarihsel gecmisinde
ikinci Diinya Savasi'na yaptigimiz génderme, Yapay Zeka icin de gegirlidir.
2. Dunya savasini takiben 6zellikle matematikgi bilim adamlannin elektron-
ik bilgisayarlar konusunda gelistirdikleri modellemeler ginimizde de kul-
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lamlari modellemelerin temelini olusturmaktadir. Savas sireci icinde, 6zel-
likle catisan (lkelerin birbirlerinin sifreli iletisimini de-sifre etmeye ugrasan
istihbarat calismalari, zamanla ilgi alanini Yapay Zeka'ya yonlendirmistir.

Bu kiiresel savasin en azindan cografi olarak uzaginda duran bazi
Ulkelerde-en ¢ok ABD’de-Yapay Zeka'ya iliskin ¢alismalar ‘el yordamiyla’
da olsa hayata gecirilmeye, bir anlamda yonini tespit etmeye baslamistir.
Heniliz 1958 yilinda Yapay Zeka lzerinde calisan Herbert Simon’un su
sozleri gercekten cok sasirticidir.

“Amacim sizleri sasirtmak ya da soka ugratmak degil. Ama anlatacak-
larimi en basit sekilde 6zetlemenin tek yolu, su anda diinyada dusinen,
o6grenebilen ve yaratabilen makinelerin varoldugunu sdylemek olacak.
Ustiine Ustliik, bu makinelerin 6grenme yetenekleri gelecekte daha da hizli
gelisecek, dyle ki, yakin bir gelecekte, ¢cozebilecekleri problemler kiimesi,
insan zihninin ugrasmakta oldugu problemler kimesiyle 6zdes hale
gelecek."?

Simon’un 6ngorulerine goére 10 yil icinde (1968'e degin) Yapay Zeka
runleri sunlan basarabilecekti... "Bir bilgisayar programi, eger turnuvalara
katilmaktan alikkonmazsa, diinya satran¢ sampiyonlugunu kazanacak, yeni
ve Onemli bir matematik teorimi kesfedip kanitlayacak, psikolojide kullanilan
kuramlarin pek ¢ogu bilgisayar programlari bicimine dénisecek, ya da bu
programin 6zellikleri hakkinda niteliksel 6nermeler halini alacaklar.”

Bilindigi Uizere bu iddiali 6ngorilerden ancak bir tanesi, o da 10 yil icinde
degil ancak glinimizden kisa bir siire 6nce gerceklesebilmistir. Yine 1958
icin bu sdylem oldukc¢a parlak ve iddialidir. Kaldi ki bu gecikme Yapay
Zeka'nin 6nemini azaltmamaktadir. Yapay Zeka'ya iliskin detayli calismalar
halen strdurulmektedir.

2 lod Say: 34
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Bu calismalar-Yapay Zeka acgisindan-bir yonulyle de olsa teknolojik bazl
oldugundan gi¢li maddi ve ‘manevi’ desteklere ihtiyac duymaktadir.
Amerika'da bu isin hamisi, teknoloji ve istihbarat konularinda oldugu gibi
Ozel kuruluslarla birlikte yine silahli kuvvetlerdir. 1960’h ve 1970’li yillarda
Yapay Zeka'ya iliskin calismalar destekleyen kurumlarin basinda Amerikan
Savunma Bakanligr gelmektedir. Bu yillar icinde ABD Savunma
Bakanhgrnin PARPAIBboIUmU gercekten de biyiik miktarlarda para girdisi
saglamistir Yapay Zeka projelerine. Yine ordunun cesitli yari-resmi
arastirma kuruluglarinin da benzer projelere destek verdikleri bilinmektedir.
Elle tutulur sonuglari somut hale dénismekte zorlandidi igin bu desteklerin
kismen azaldigi sdylenebilirse de, bu sasirtici ilim alaninin karizmasini
tamamen yitirdigini séylemek mimkin degildir.

Bu konuda umut vaat eden cok sayida sdylem vardir ve belki tek
degisiklik, Simon’un iddiali agiklamalarindan daha rasyonel beyanatlara
yonelmekle kendini gostermistir. Carnagie-Mellon Universitesi'nden Hans
Moravec, Harvard Universitesi tarafindan basilan 1988 tarihli ‘Zihin
Cocuklarr’ isimli kitabinda ‘durumu’ su sozlerle 6zetlemektedir; “Bugin
makinelerimiz ‘zeki’ sifatini hak edemeyecek kadar az gelismis ve yeni
dogmus bebekler kadar anne-baba ilgisine muhtag yaratiklardir. Fakat
oniimuzdeki yuzyilda biz insanlar kadar karmasik sistemler haline gelecek
ve zamanla bizleri ve tahminlerimizi de asan ve bizleri atalar olarak
gordukleri icin gurur duyacagimiz varliklara déniseceklerdir.“13

Goreceli bu yaklasimi asan bilimsel yaklasimlar da yok degildir. Yapay
Zeka ‘akademik evrimini’ noksansiz tamamlayamadigindan, olasi sonuclari
ve kullanim alanlarina iliskin ¢ok net bakislar az olsa da ve hala makinalarin
dustinip disiinemeyecegi daha gekici bir tartisma olmay: strdiirse de, bu
bilim dalinin iddiasI sirmektedir. MIT'den Marvin Minsky’nin séylemlerine

1B Defense Departments Advanced Research Projects Agency.

14 Cagito, Yapay Zeka, 1998, Sayi:13, Yapay Zeka’nin Dund, Bugtnd, Yarini, Glven Gulzeldere,
Say: 41.
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gore, ‘gelecek kusagin bilgisayarlari o kadar akilli olacaklar ki, eger bizi
ortalikta ev hayvani olarak tutarlarsa sansh sayilriz."1%5

Noro-Bilgisayar

Yapay Zeka kavraminin ismini koyan John McCarty termostatlar kadar
basit makinelerin dahi distnceleri oldugunu séylemektedir. Kendisine
yoneltilen, ‘senin termostatinin ne gibi distinceleri var?’ sorusuna verdigi
yanit aciklayicidir (!): ‘Benim termostatimin (¢ tane distincesi var; burasi
¢cok sicak, burasi ¢ok soguk ve burasi gayet iyi sicakhkta.’1% Eglenceli
sayilabilecek bu tartismalar ayni zamanda ciddi bilimsel kritikleri de
beraberinde getirmistir.

Yapay Zeka'nin ilgi alanina girdigi dustinilen alt dallari; ‘uzman sistem-
ler’, dil islemciligi ve 6grenme-akil yiriitme calismalaridir. Suni Zeka ayni
zamanda klasik programlar ve makinelerde kullanilan

iki sayi matematigin tersine herhangi bir sekilde mantiksal ¢ikarimlar
yapabilen bilgisayarlardir. Bu agilimlardan sonra ortaya c¢ikan ve Yapay
Zeka ile ilintili yeni bir kavram vardir ortada. Néro-Bilgisayarlar! Cogu zaman
bu yeni kavram kendisini Yapay Zeka'dan ayri kilmaya didinse de, insanin
sinir sistemini model almasi ve gelisim basamaklari bize gére noro-bilgisa-
yarlari da Yapay Zeka’'nin kapsamina dahil etmektedir.

Bu baglamda robotlar tizerindeki-her giin bir yenisine sahit oldugumuz,
evlerde hizmetcilik yapacak tirevlerinden cocuklari eglendiren kdpek
turlerine kadar interaktif yapidaki robotlar medya hatta artik basit
ornekleriyle evlerimizde-calismalar da Yapay Zeka'nin yan kollarindandir.
Ek olarak ‘sanal gerceklik’ arastirmalari da.

1% Cagito, Yapay Zeka, 1998, Say!:13, Bilgisayarlar Dustnebilir mi?, John Searle, Say: 58
1% Ibid.
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Ya Olursa, Yoksa Oldu mu?

1986 yilinin baslangicinda Amerika tarafindan gercgeklestirilen Libya
operasyonlari sirasinda ugak gemisi Yorktovwn'un ugaksavar sistemi kendi
basina bilinmeyen bir hedeftespit etti. Gemi komutaninin emriyle ateslenen
iki Harpoon Fiizesi ne oldugu tam belirlenemeyen bu cismi yakaladi ve
hedef radardan silindi. Vurulanin ne oldugunu iliskin tartismalar yakin
gecmise degin uzamistir. Kimine goére balikgl teknesi, amatér tekneler,
kimine goére bir hiicumbot veya alcak irtifadaki bir buluttur vurulan bu
nesne.

Kimligi belirsiz bu nesneyi ucaksavar gemisinden tespit eden sistemin
adi Aegis’tir. Amerikan Kongre Uyesi Charles E Bennett'e gore Aegis, su an
icin diinya deniz ordulannda kullanilan en ileri savunma sistemidir. 1990
yillarina dahi henliz ulasmamis bir zaman dilimi icinde gerceklesen bu
aciklama, Argeis’i ayni zamanda, dinyada var olan benzer sistemler
arasinda en ileri ve en karmasik bilgisayar sistemi olarak da tanimlamak-
tadir. Yapay Zeka dunyasi i¢cinde Aegis’in yeri bir ‘uzman sistem’ olarak
betimlenmektedir. Her sart altinda biytk incelikleri bulunan bir ‘enformas-
yon ve kontrol' sebekesidir. Argeis bir ‘otonom’ silahtir. Yani-belli sartlar
altinda-kendi basina hareket eder, kontrol eder, yargilar, uyarir veya
otomatik ‘mood’daysa yok eder.

Bugun icin bu akilli makinenin ilk érnek olup olmadigi pek bilinmemekle
birlikte, Yapay Zeka kavraminin oncil silahi olarak hayatta bulundugu
kesindir. Aegis, bir ¢ok farkh turden elektronik enformasyonu almakta,
bunlari terminal bilgisayarlar, mini bilgisayarlar, biinyesinde barindirdig
¢cokca program tarafindan calistirilan yol araciligiyla insanlara ve silahlara
iletmektedir.

Yapay Zekall Aegis’i dort ayr calistirma yontemi bilinmektedir. Ozel
otomatik, otomatik, yan otomatik ve raslantisal. Bu ayarlarin hepsinde
Aegis bir ¢ok islemi kendi basina yapmaktadir. Hepsinde insan eli bu
makinay! durdurmaya yetkili ve yetkindir ancak yakalamadan yok etmeye
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giden sire¢ te bagimsiz oldugu bir sire¢ te bu secenekler icinde
bulunmaktadir. Kendisine verilmis olan kriterlere uyan ve kendi basina
tespit ettigi hedefleri kimseye sormadan otomatik olarak ates acabilir.

Aegis’in elindeki bu irade, sahip oldugu gi¢ o haldedir ki ne yazik ki
oldukga Uzicu bir olaya bile neden olmustur. Temmuz 1988 yilinda bir Iran
Airbus yolcu ucaginin vurulmasi Aegis’in eliyle olmustur. Aegis’in ekraninda
bu ucak, kalkis zamanina gore yarim saatlik bir fark olmasi ylziinden
kimlik tespit gdézlemcisi tarafindan bir Airbus olarak bildirilmemis ve kimligi
belirsiz bir diisman savas ucagi olarak yansitilmistir. isin daha ilging yani
Aegis’in kendi basina yaptigi bu ve benzer veri analizleri yuzinden,
kumandanin basindaki subaylar da verileri dogrudan degerlen-
dirememiglerdir. Bu tavri sergilemelerinin gerekcelerinden biri Aegis’e
duyduklar given olsa gerektir.

Bu menfi 6rnege karsin Aegis’in mispet calismalari da siklikla gergek-
lesmistir ve bir ¢cok bilim adami, politikaci ve askeri gorevli Aegis’in ise
yarayacagindan emindirler. Bir ¢cok uzmana gore bu seviyede Yapay
Zeka'ya ulasmis makineler hemcinslerinden daha fazla sorun cikartma
imkanina sahiptirler ama agik¢a sOylemek gerekirse, Aegis, bir ‘insan-
makine silah sistemidir’ ve hatalarinin bulunmasi sistemin basarisizliga
ugradigina iliskin bir delil degildir.1¥Bilgisayarlarin ve bagl olarak Yapay
Zeka'nin insanin karar alma sireglerini degistirebilmesi ve bunun 6nemi
gercekten buyuktir. Bu anlayis gelistiriimeye calistinimaktadir. Ancak
Yapay Zeka’nin ve bilgisayarin bu tirden kullanimi elestiriler de almaktadir;
"Bilgisayarlasma ugrasi askeri teknolojiye hakim oluyor, askeri teknoloji
askeri dustinceye, o da dis politikaya, yani uluslararasi politikaya hakim
oluyor. iste bu yiizden siyasal liderlerimiz, hilkiimet biirokratlarimiz ve
genelde kamuoyunun c¢ogu Ustlin bilgisayar teknolojisinin, Ustiin askeri
teknolojiyi garanti ettigini tartismasiz bir veri olarak aliyor. Sonucta sanilyor
ki Ustlin askeri teknoloji Ustlin askeri giicti garanti eder ve Ustin askeri glic

137 Post Modern Savas, Chris Hables Gray, 2000, Say:90.
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de ulusal cikarlarimizin gozetiimesi ve bu konumsa icin uluslararasi
sahnede siyasal etkililigi garanti eder."1B

Dinya artik bilim temelli bir savas yasamaktadir. Ya da tersine bir
soylemle bilimin olmadigi bir savas turii yoktur. Bilimin makineler eliyle istih-
barat savaslarina kattigi sey de bilgisayarlardir ve bu Ustiin bilgisayarlar cok
uzun olmayan bir dénemin sonunda Yapay Zeka'yl zaten kullaniimakta
oldugu anlasilan sicak savastan istihbarat savaslarina transfer edecektir.
Bilgisayarlarin zaten basl basina bir enformasyon islemcisi oldugu kabul
edildiginde, Yapay Zeka'nin da enformasyonu ve onu ele gecgirmeye
ugrasan istihbarati kendi kurallarina gére bastan insa edecegi asikardir.

Pratik Uzerindeki calismalari ne kadar elestiriye acik olursa olsun Yapay
Zeka artik askeri amaglar icin kullaniimaktadir. Askeri amagclarla kullanim
metotlarini harekete geciren malzemeler-elektronik iletisim sistemleri-elek-
tronik istinbaratin araclari ile aynidir. Militer kullanimi agisindan Yapay Zeka
‘Dijital Gergeklik’ kavrami ile bicimlendiriimektedir. Bu yaklasimi akilci kilan
teorik temel ise su alinti ile ifadelenebilir... "Savaslari kestirilebilir, kesin ve
kansiz seyler olarak 6ngérmek ydniinde gugcli, neredeyse evrensel bir arzu
vardir. Dijital Gergeklik bunu yapmanin baslica entelektiel aracidir.
Bu go6ris, dunyanin bir bilgisayarin icine benzedigine inanir. Bir bilgisayari
programlarken her sey acik ve kesindir. Her komut kilavuzda tam olarak
belirlenmis, kolaylikla tespit edilebilir, yalnizca tek bir olasi sonucu olan bir
sey yapar. Bir program ne kadar kucik olursa, higbir strpriz
barindirmaksizin &ngorilebilir bir amaca dogru ilerler. Bu, tanrininkine
benzer bir kesinlik diinyasidir.”

Bilimsel yaklasimlarin ve tartismalarin disinda yeni yizyilin istihbarat
diinyasi icinde Yapay Zeka'nin ne yapabilecegine iliskin acihimlari
belirlemek adina sdylenecekler ‘fictional’ sayilsa bile bu ‘science fiction’
olacaktir. Kaldi ki bu kadar basit bir tanimla dislanamayacak denli hayata

B Ihid Sy 4
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gecmis oOrneklerini vermis bulunuyoruz. Yapay zeka, muhtemelen
istihbaratin araclarindan biri olmakla kalmayacak ayni zamanda belirleyicisi
olabilecektir. Bu haddini asmis duran yaklasimi temellendirecek en yalin
pusula, bugin enformasyonun 6rgutleyici direk olmasidir. Sadece istihbarat
degil, bilim, savas siyaset ve uluslar arasi is diinyasi da enformasyonu en
O6nemlinin merkezine yerlestirmektedir. Bugiin modern akilla kabul ettigimiz
bilim, demokrasi, sanat, ilerleme arzusu disinda tekno-bilim diger bitin
‘Gtekilerin” 6niine gececek kadar dizginleri ele almistir.

Oyleyse, Yapay Zeka, su ana kadar saskinlik ve heyecanla izledigimiz
teknolojik istinbarati da ‘up-grade’ edecektir. EH yordamiyla olmak kaydiyla
neler yapabilecegine iliskin gelecek¢i tahminlerde de bulunabiliriz. Kendi
basina ‘karar veren’ sistemler gelecekte istihbarat diinyasina neler katabile-
cektir? Uydu-bilgisayarlar eliyle ve klasik yontemlerle elde edilen istihbarat
bilgilerinin yakalanmasi, cevrilmesi ve tasnif edilmesi zaten otonom hale
gelmek Uzeredir. Geriye bilginin islenmesi acisindan sadece analiz kalmistir.
Yapay Zeka oOnumuzdeki ylzyilin istihbaratgisina iste bu muazzam imkani
sunabilecektir. Irak ordularinin Kuveyt sinirina yaptiklari yiginagin bir savas
alameti olabilecegini atlayan insanoglu, Yapay Zeka ile bu kritik esigi i1skala-
mayabilecektir. Yapay Zeka’nin programi icin bu kesin bir savas hazirhgidir.

Ama ayni zamanda ikincil ve tgtncul ihtimallerle, insanin aklina o anda
gelmeyen muhtemel ihtimalleri de analiz edip s6yleyebilecektir. Programlari
siki diizenlenmis Yapay Zeka Urini makineler tim dinya Uzerindeki ticari
islemlerden hangilerinin izlenmesi gerektigini de karar verebilecektir. istih-
barat drgtlerinin merkezine gelen duyumlardan sonra, elektronik istihbarat
sistemlerine gonderilecek ‘bunu bir arastirin bakalim’ komutlarina da ihtiyag
kalmayacaktir. Yapay Zeka, kendi aklina uymayan ilk olasi illegal hareketi
buldugu anda ‘kriminali’ izlemeye baslayacaktir. Yoneticiler ‘arastir’ emri
yerine ‘senin elinde ne var’ sorusunu kullanmaya baslayacakladir.

iletisim sistemleri icinde ayni sey gecerlidir. Abdullah Ocalan’in
Suriye’den c¢ikigl basit bir satran¢ analizi olarak belki ¢ok ©nceden ilk
adiminiz atacagi zamana degin bir Yapay Akil tarafindan tahmin
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edilebilecegi gibi, kacabilecegi yerler de ihtimal oranlarina gére-insanoglu
eliyle yapilan analiz safhasi tamamen atlanarak-emirleri verenlerin 6nline
gelebilecektir. Yapay Zeka'nin istihbarat icindeki pratik kullanimina kag
ornek verilebilir ki? 2050 yili iginde ‘sizin yerinize disinen’ araclarin yerini
sizin yerinize karar veren makinelerin alip-almayacagina iliskin etik tartisma,
halen yasanan klonlama Uzerindeki ahlaki cekismelerle paralellik
tasimaktadir.

Savagslardan terorist hareketlere, borsalardan sirketlere, gizli bilgilerin
ele geciriimesinden sanayi casusluguna degin, klasik, modem ve post mod-
ern istihbaratin ilgi alanlari ne ise, Yapay Zeka'nin ilgi alanlari da istihbarat
diinyasi icinde ayni olacaktir. 10 yil 6nce, kendine saldirmasi olasi diigmani
sezen, Onlemleri alan, ilgilileri uyaran ve sonunda yok eden Yapay Zeka, 10
yil sonra bir tlkeye girerek terdrist eylemler yapacak insanlari yakalamak
icin dinyanin 6te ucundaki istihbarat personeline neden emir veremesin?
Hem de kendisini yaratanlar sicak yataklarinda her seyden habersiz
uyurlarken.

Bir serseri tlkenin nilkleer fuze rampasinin ilk hareketini gosterir uydu
fotograflari gizli servislerin 6niine geldiginde ‘neler yapilabilecegine’ iliskin
tartismalar yildirici bigcimde surerken, bélgeye yapilan gizli komando
operasyonunu Yapay Zeka neden yénetmesin? Ya da bugiin ¢ok ilgi ceken
bir bilim alt-dali haline dontismus durumdaki ‘lider analizlerini’ neden Yapay
Zeka yapamasin. Su ya da bu ulkenin basina sasirtict bicimde gelmis bir
insanin davranislarini sezmek, neler yapabilecegini 6ngérmek veya devletler
arasindaki bazi anlasmazlik konulari i¢in ayni masaya oturacak insanlarin
kimliklerini kavramak, yorumlamak ve zayif noktalarini bulmak i¢in gtinlerce
calisan psikolog ve psikiyatristler neden bu go6revlerini, yaratilisinin
temelinde yine bu bilim dallari bulunan Yapay Zeka'ya yiklemesinler. Akla
gelen ve gelmeyen binlerce 6rnek siradadir ()

SONUC YERINE: Ulusal Giivenlik

Bilgi kavrayisina eklenen ‘ag’ kelimesi, birinci basamakta ‘bilgiye
ulasmay!r’ zarif ve kolay bir fille donustururken, hemen ikinci basamakta salt
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bir nesne olarak alglyl zorlastirmigtir... Buradaki modern paradoks, bilgi
aglannin ve teknolojisinin bilgi egoizmini korikledigi, baglantisiziigini
zedeledigi, ayni zamanda da ugruna savasilir bir gergeklik haline getirdigi
gercegidir. A§ Cagi, sessiz ve kansiz yapisiyla ‘Bilgi Savasi’ tanimini da
ortaya koymamis midir? Gec¢mis tim dodnemlerdeki ‘bilgi savaslarfndan
farkli bir bicimde algilamaktayiz buguniin bilgi savaslarini.

Modern (lkelerin tamami yogun bilgi transferini kolaylikla saglayacak
yollar1 bltiin gucleriyle aramayi surdirmektedirler. Burada ‘sikisilan’ nokta;
Ulkelerin, sirketlerin ve bireylerin iki arada kaldigi yer, kisisel ve ticari
Ozgurliklerle devlet-kamu guvenligi arasinda bulunmasi gereken dengenin
hassasiyetidir.

Orneklemek gerekirse, 1993 yilinin basinda Amerikan Ulusal Givenlik
Ajansi tarafindan hazirlanan ve dnerilen bir ‘sifreleme’ politikasini giindeme
gelmigstir. Eski Bagkan Bush doneminden baslayarak hayata geciriimeye
ugrasilan bu politikanin ana mantigi, Clipper isimli bir kripto cihazidir. Ozel
firmalar tarafindan gelistirilen ve piyasaya sirtlen her turli iletisim cihazina
yerlestiriimesi istenen bu ‘mandal’in birer anahtar kopyasinin devletin elinde
bulunacak olmasi yizinden, devletin bu konuda-yani hukuki gerekleri
olmadan kullanilmayacagina s6z vermesine ragmen-kamuoyunu ikna
edememesi ve olusan gulvensizlik duvarini asamamasi nedeniyle askida
kalmistir. ~ Uriinlerinin bu ¢iplerle satiimayacagini anlayan ozel sektor
firmalari uygulamaya karsi ayak sirimeye baslamiglardir. Hukimette bu
uygulamadan vazgec¢mistir.

Bilgi giivenligi ile anlasilan sey yakin ge¢mise deg@in-gok uzun yillar
boyunca-askeri ve diplomatik haberlesmenin bir parcasi olarak
algilanmistir. Sinirlt bilginin guivenli bir bicimde iletimi ile disman Ulkelerin ve
servislerin istihbarat yontemleri ile izlenmesi olarak anlasiimistir. Yukaridaki
emsal ne denli g6z o6ninde tutulursa tutulsun, bugun icin devletin
korunmasi gerekmektedir. Hayati alt yapilarin korunmasinin 6nemi ve
gerekliligi tartisiimazdir. Devletin ekonomik, 6zel ve askeri yapilarinin
korunmasi igin bu aglar sisteminin giivenliginin saglanmasi gerekmektedir.
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Amag gayet basit ve anlasilirdir; Glkenin dismanlarinin (bunlar ister
baska ulkeler olsun ister ulke ici gruplar ya da bireyler) geleneksel olmayan
yontemlerle yapacaklan saldirilarin 6nlenmesi sarttir. Elektronik istihbarat
savagslari dis eylemlere karsi koyma ve dusmanlara bu yolla eylem yapma
gibi siradan bir tanima sahiptir. Belirgin olan bir baska nokta da, bu
muhtemel saldinlarin ¢capinin, devletin elektronik ortamdaki islerinin ¢apiyla
dogru orantili olmasidir. Dijital Devlet tiriinden tartismalarin yogunca
yasandigl ginimizde devletin bu alandan feragat etmesi disinilemez.
O halde saldirlarin ¢api, devletin elektronik ortamlardaki savunma ve saldiri
guclerinin belirginliyle de ters orantilidir.

Simdi ne yapilmalidir?.. Bu alanda yasanacak ulusal guvenlik sorun-
larinin ¢6zUmu igin yeni bir érglitlenme, organizasyon, insa, degerlendirme
ve ¢6zum mekanizmalari gerekmektedir. Konuyla ilgili calisan bir ¢ok
uzmana gore bu calisma bi¢imi olduk¢a karisik, zor hatta iginden ¢ikilmaz
burokratik daglarla orilt bir istir. Gergekte ise bu sorunun ¢dziumi-bize
go6re-metodoloiji ile ilgilidir. Ulkemiz gizgisinde bir degerlendirme yaparsak,
ileri teknoloji konusunda bazi eksikliklerimiz oldugunu kabul etmemiz
gerekmektedir. Ama bu kesin bir dez-avantaj degildir.

Turkiye’nin telefon iletisim altyapisini elden gegirmeye basladigi 1985-
1990 yillan arasinda, emsali Ulkelerden olduk¢a geri durumdaydi. Aradan
gecen zaman iginde diger Ulkeler, o gunlere gére modem olan alt yapilarin
degistirmek yolunda pahali yatinmlaryapmak zorunda kalirlarken ve hatta bu
yuzden yapmazlarken, Turkiye ‘arkadan’ gelmenin avantajini iyi kullanarak
son model alt yapi iletisim techizatlarini yerlestirmeyi basarmistir. Halen
biyuk bir yik tasiyan ve artik zorlanmaya baslayan bu sistemler, yine kabul
etmek lazimdir ki, ABDnin bile ilerisindedir. Dogrusunu sdylemek gerekirse
Turkiye bu alanda garip sayilabilecek bir kisisel meraka da sahiptir.

ABD’de c¢ogunluk bir kol buyukligundeki cep telefonlarini kullanmaya
devam ederken (fakirlikten degil, alt yapi sistemlerinin uygun olmasindan),
tlkemizde avug i¢i cep telefonlari milyonlari asan sayilarda kullaniimaktadir.
Tabloya bu agidan bakildiginda tGlkemizin yola ¢ikmak icin bir eksigi bulun-
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mamaktadir. Bunun igin ihtiya¢ duyulan beyin gicii fazlasiyla-hem 6zel sek-
térde, hem ordumuzda hem de kamu kesiminde-mevcuttur. Simdilik
sadece bilim adamlarimizin ya da konuyla burokratik anlamda ilgilenenlerin
tasarrufunda bulunsa da gerekli bilgi birikimi Turkiye’de mevcuttur.

Turkiye'nin  bugiine degin hemen hemen dillendiriimeyen bir 6zel
avantajl daha bulunmaktadir. Bu ileri teknoloji vasitalar kullanarak istihbar
yapan Ulkeler, acik bicimde bu elektronik meydan savasinin daha ¢ok
ortasindadirlar.  Belirttigimiz gibi bu aglar dinyasinda bulunus
yogunlugunuz az oldugunda, dismanin yapacaklari sinirh  kalmaktadir.
Birinin telefonunu dinlemek istiyorsaniz, ilk sart o kisinin bir telefonunun
olmasidir. Yoksa elinizdeki cihaz ne kadar iyi telefon dinlerse dinlesin bir
degeri yoktur. Bu ters mantik, yeniden insa icin dnemlidir.

Teyiden sdylemek gerekir ki, elektronik aglar en ¢ok kullanan teknoloji
tlkelerine baktigimizda, siber saldirilara en sik ugrayan ve bu konuda cani
en c¢ok yanan Ulkelerin de bunlar oldugu goriilmektedir. ABD Ulusal
Guvenlik birimlerine gére 2000 yili igcinde saldinya ugrayan Ulasal WEB
alanlarinin orani yiizde 5'tir. Dahasi bu konularda uist Uste dnlemler alinmasi
icin ¢ok calisan ulkeler de bunlardir. Pentagon’a bagli olarak calisan
Savunma Bilimi Kurulu'nun 1994 yilinda agikladigi bir rapora gore,
ABD'nin stratejik amaglh ve sanki birbirleriyle baglantisiz gériintlisii veren bir
‘hacker’ saldinisi goérintisu altinda, bilingli bir dis siber saldirlya maruz
kalabilece@i ve dahasi ABD'nin bundan haberi bile olmayacagdinin ikazi
yapiimaktadir.

Teknoloji Ulkelerinin saldir aktiviteleri de ¢gok yogun degildir. Teknolojik
bir saldiriya ugradiklarinda daha ¢ok sucluyu bulma ve cezalandirma yollari
icinde kendi yuksek techizatlarini donanmaktadirlar. Basit bir sdylemle
sonlandirmak gerekirse, camdan bir evde oturduklari i¢in baskalarina tas
atmaktan cekinmektedirler.

Bu yaklasim elbette bir yonilyle sakattir. Elektronik menseli saldirilara
karsi koymanin yolu bu gereclerden uzak durmak olamaz. Dogrusu, bu
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gerecleri saglikli bir bicimde yaratmak, Uretmek, kullanmak, givenligini
saglamak, savunmak ve gerekirse saldirmaktadir. O halde yapilmasi
gereken tim arti ve eksi tecribelerden faydalanarak, Ust bir elektronik
istihbarat ve glivenlik sistemini, ulusal guvenligin hizmetine sunmaktir.
Bunun igin hizh davranmak gerekmektedir ama hizi hareket etmek panige
kapilmak demek degildir.

Sira Bizde

Ulusal guvenlik icin siber savasin ya da bir ayri bélum olarak elektronik
istihbaratin yeniden ingasi ve sekillenmesi igin, bir cok yorumcu tarafindan
nasil bir yol izlenecegine iliskin metodolojik tartismalar yapilmaktadir. Batil
ornekler daha cok kullanilan burokratik ve elektronik sistemlerin
karmasikligindan ve uyumsuzlugundan yakinirken, yerli érnekler zaman
kaybinin yasandigi endisesini dile getirmektedirler.

Her ikisi de kendi bakis acilarindan dogrudur. Ortak noktalari ise bu
yapilanmanin ‘tek bir elden’ yonetilmesi gerekliligidir. Merkezi bir sorumlu-
luk makaminin bulunmasi sarttir. Yine buna bagh olarak savunmaya
yonelik, saldin bicimlerini ve siddetini belirleyecek, analiz ve tehdit
degerlendirmelerini yapacak, bu yondeki isaretleri sezecek bir merkezin
yapilandirlmasi da uygun gorilmektedir. Fazla detaya girmeden ve konuyu
uzatmadan belirtmek gerekirse, bu isten sorumlu bir kiginin-ki genel olarak
kabineden bir sorumlunun, tercihen Savunma Bakani ya da Basbakan-
belirlenmesi ve bu yetkilinin baskanhginda bir merkezin olusturulmasi arzu
edilmektedir. Bu yaklasim dogrudur.

Bir diger 6nemli husus, bu konuda gerekli entelektiiel yapinin olusturul-
masidir. Ust diizey yoneticilerin, ister kamu ister ilgili 6zel sektdr yoneticileri
olsun gerekli bilgilerle donatiimasi gerekliligidir. Bu hareket, file gegmeyi ve
konunun 6neminin yerlestiriimesinin sacayaklarindan birini olusturmaktadir.
Ne yazik ki bu konuda yerlesik kanaat, gerekli bilgi birikiminin yeterli
0zenle paylasamadigidir. Yaklasim, kurumlar arasi bagi guclendirecegi icin
de onemlidir. Ozel sektdr, ekonomi kurmaylari, askeri uzmanlar ve hilkiimet
arasinda bu alanda siki bir bagd yaratiimalidir.
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Bundan sonraki asama kritik ve stratejik sayilan alt yapilarin durumunun
netlestiriimesidir. Bu belki en énemli basamaklardan biridir. Clnki hem
elektronik saldiri hem de jstihbarat kritik alt yapi merkezlerinin zaaf tagiyan
cephelerinden yapilmaktadir. Korfez savasl sirasinda Irak’in iletisim alt
yapisinin tamamen ve kisa bir sire icinde c¢okertilmesinin altinda yatan
gerekge ne olabilir? Bu sorunun yaniti basittir. Irak’in iletisim sistemini
yaratan firma ABD’nin AT&T firmasidir ve dogal olarak bu sistemin planlarini
ordusuna vermistir (!)

Stratejik alt yapilarin-akliniza ne geliyorsa, su elektrik; posta, uydu
iletisimi, ulastirma, egitim vb-bunlarin halihazirdaki durumlari tespit edilmeli,
eksiklik ve zaaflari belilenmeli, gerekli 6nlemler ivedilikle alinarak,
yenilenme sureci es gecilmeden tamamlanmalidir. Bir siber savasin ya da
elektronik istihbaratin ilk hedeflerini bu alt yapilarin olusturdugu artik ¢ok
bilinen bir gercektir.

Bir farkli alt baslik senaryolarin yaratilmasi gerekliligidir. Yukarida bahsi
gecen merkezin asli gorevlerinden biri bu olmalidir.

Herhangi bir saldiriyr karsilama konusunda neler yapilacagi, her birim ve
alt yapi adina ayri ayri olusturulmaldir. Ek olarak bir karsi saldiri icin de neler
yapilabileceginin senaryolarinin gerceklestiriimesi gerekmektedir. istihbarat
savagslarl kendi kulvarinda caligsa bile, siber savasta size meydan okuyan
bir dis gliciin, devlete ait bir web sitenizi hack ettiginde telefon sisteminin
calismaz hale gelebilecegini ‘bilmesi’- esit bulun veya bulmayin-6nemlidir.
Bu senaryolarin yaratimi, merkez iginde gorev alacak kurum temsilcilerinin-
Milli istihbarat Teskilat, Savunma Bakanhgi, ilgili Bakanliklar, Emniyet
istihbarat, kritik 6zel sektér, TUBITAK ve bu konuda en ciddi bilgi birikimine
sahip ve muhtemelen gerekenleri simdiden yapmis Turk Silahli Kuvvetleri-
eliyle gerceklestiriimesi saglanmalidir.

Konu elektronik istihbarat ve daha caph haliyle siber savas oldugunda
Arastirma ve Gelistirme (AR-GE) faaliyetleri can damari durumundadir.
Bu faaliyetler kesin bicimde desteklenmeli, her zaman yeni bir seyler

ERI



JEOPOLITIK-STRATEJI-TEROR ARASTIRMALARI DiZzisi

yaratilmasi i¢in motive edilmeli, gerekli ekipman ve personelle-6zel sektor-
den ya da kamudan fark etmez-desteklenmelidir. Ar-Ge yerel ya da kiresel
tim orneklerinde goéruldigi gibi bu isin ana mihverini teskil etmektedir.
Bilimsel calismalar olmadan bu yapinin bir ayagi degil kalbi ¢alismaz hale
gelecektir. Unutulmamalidir ki, elektronik istihbarat dinyasini da basit
haliyle interneti de hayatin en basit alanlarina sokan bilimdir. Ko&tu
kullanimini da etkin kullanimini da ve hatta gerekli hallerde bir silah olarak
kullanimini da bilim saglayacaktir.

Genel ¢ercevesini ¢izdigimiz bu isletim mekanizmasinin kani ise, yeterli
kaynak yani paradir. Gerekli bltce bu organizasyona tartismasiz bicimde
saglanmalidir. Sadece bilimsel calismalarin somut sonuclarini gérebilmek
icin diinyada bu alana akitilan meblagin sinirlari dahi bilinmemektedir. Yakin
bir tarihte, 1998 yili Ocak icinde Ulusal Bilimler Akademisi’nde yaptigi bir
konusmada Birlesik Devletler Baskani, bu ve benzeri alanlardaki calismalar
icin 10 Milyar dolarlik bir rakamdan bahsetmektedir ve bu ederin 1.5 milyar
dolarini direkt olarak bilgisayar guvenligine ayrilmasi gerektiginin altini
gizmistir. Ustelik bu rakam resmi bitgenin bir ifadesidir. Ozel sektor
rakamlan bunun da Uzerindedir. 2000 butcgesi icinde de ihtiya¢ duyulan
bilgisayar uzmani personelin maaslarinin da iginde bulundugu 2.8 milyar
dolardan s6z etmistir Baskan Clinton.

Bu organizasyonun ihtiyag duyacagi dayanaklardan birisi de yasal
cercevedir. Dis tecribelerden yararlanmis, kendi ihtiyaclarini iyi tespit
etmis, ¢cdzume yonelik, kagit tGzerinde kalmayacak ve saglikli bir hukuki
cerceve olusturulmalidir. Degisen diinya ve teknolojinin gereklerini yerine
getirmede, bu organizasyonu kisa sure sonra zorlamayacak yapida bir yasal
cercevenin belirlenmesi iyi olacaktir. Bazi kisilerin telefonlarinin
dinlendiginin ortaya c¢ikmasi, organize sug¢ Orgitlerinin takibini
kolaylastirmak icin ‘elektronik izlemeyi’ saglayan yasanin Tirkiye Biyuk
millet Meclisi'nden c¢ikmasini hizlandirmistir. Ama temelli bir guvenlik
sisteminin olusturulabilmesi icin yasal glice daha ¢ok ihtiya¢ vardir. 18

18 CikarAmacli Sug 6rgutleriyle Micadele Kanunu, Kabul Tarihi: 30.07.1999, Kanun no: 4422.
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Turkiye stratejik sektdr ve trtnlerini saglikh belirlemek zorundadir. Daha
ileri giderek bu alanda s6z sahibi olacak gucliu firmalarin yaratilmasina
destek vermelidir. Kendi 6zel sektérinin yaratiimasi rekabet igin ¢ok
o6nemli bir doping sayillmaktadir. Global ornekler, istihbarat savagslarinda
kullanilan temel techizatin, kesfi, gelistiriimesi, tretiimesi asamalarinda 6zel
sektor firmalarin biyuk katkilarinin oldugunu goéstermektedir. Bu bakis, ayni
zamanda devletin tUzerindeki mali kulfetin bir kismini da alacaktir.

Bu organizasyon disandan gelecek stratejik kullanim alanina haiz ve
tuzaklar icerebilecek materyalin temizligine de dikkat etmelidir. Ticari
yapillanmalari ve serbest piyasayl sarsmadan, disaridan gelen kritik Grin-
lerin ulusal guvenlik hassasiyetlerini asindirmayacak olmasina 6zen goster-
melidir. Bu bir gorev bigimidir ve belki yasal ¢cerceve iginde de yer almalidir.
Organizasyon ve eylem semasi bu kadarla sinirli olamayacaktir stphesiz.
Ancak konumuz geregi O6nemli baslklarin bunlar olmasi gerektigine
inanmaktayiz. Uzmanlarin gereklilikler konusunda kamuoyuna daha
percinlenmis yaklasimlari yansitacagindan eminiz.

Elektronik istihbarat ve siber savas olusumlarinin saglikli isleyisi
baglaminda ileri teknoloji kullaniminin yogun olarak kullanildigi Bati lkeleri
de bizden daha enerjik bir bicimde bu konuda calismalar yuritmektedirler.
Ozellikle birokratik safahat konusunda atilmis ciddi adimlara sahiptir bu
Ulkeler. Bir ikisine deginmekte yarar goriiyoruz.

Amerika’da 1952 yilinda kurulan ve hakl bir s6hrete sahip NSA, kendine
6zgu bir yere sahiptir. Ulke cikarlari dogrultusunda bir yandan uluslararasi
elektronik istihbarat yapmakla gorevliyken o6te yandan da ulkenin bilgi
giivenligini saglamakla yikimluddr. Savunma Bakani’nin yetkisi ve deneti-
mi icinde ama diger bagh kurumlara kiyasla bagimsiz bir statiidedir. Ulkede
bulunan 13farkli istihbarat kurumuyla birlikte ve benzer amaclarla Savunma
Bakanlig'nin catisi altinda birlesmistir. Ancak bu kurum bilgi politikalarini
belirleme yetkisine sahip degildir. Bu siyasi erkin elindedir. Ayrica ticarete
de karismamaktadir (kagit Gizerinde dyle gozikmekte!) Bir cok kurum bilgi
guvenligi konusunda faaliyet gostermektedir. Bu durumun ABD icin cesitli
sikintilari beraberinde getirdigi sik¢a dillendiriimektedir.
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Ingiltere ve Almanya’da da benzer kurumlar bulunmaktadir. ingiltere’de
Kamu Haberlesmesi Koordinasyonu (GCH) bu gorevi yuriutmektedir.
Almanya'da ise Enformasyon Teknolojileri Givenlik Kurumu bu alanda
yetkilidir. Ingiliz GCH’in islevi NSA ile hemen hemen aynidir. Almanlarin
kurulusu ise biraz daha eskidir ve yeni yeni modern asamalara gegcmeye
ugrasmaktadir. Digerlerinden farkl olarak bir istihbarat islevi yoktur ve daha
cok bilgisayar teknolojileri ve glvenligi konularinda hassas calismalar
yuritmektedir. Ancak yardim isteyen servislere hizmet vermektedir.

Fransa’da sifreli yazilim ve donanim ‘mihimmat’ olarak kabul edilmek-
tedir. Disaridan getirilmesi ve kullanimi agikca devletin onayina bagladir.
Kisa bir stire dncesine degin Ulkede is yapan firmalar dahi bu tirden bilgi-
lerine Fransa hukiimetine bildirmek zorunlulugu altinda tutulmuslardir.
Fransa elektronik istihbarat konusunda en ¢ok sikayeti bulunan ulkelerin
basinda gelmektedir ve ABD ve Ingiltere gibi Ulkeleri bu anlamiyla hasim
olarak gormektedir. Ulusal guvenlik orgutleri icinde ozellikle elektronik
istihbarat ve glvenlik alaninda son yillarda ciddi atilimlar yaptigi belirtiimek-
tedir. italya, Almanya gibi yakin zamana kadar daha esnek politikalar
izlerken, simdi bu konuya ayri bir ehemmiyet gostermektedir.

israil, liberal 6rneklerin karsisinda daha muhafazakar bir tutum izlemek-
tedir, elektronik istinbaratin kurumsal yapisi icin. israil ordusu ve MOSSAD,
elektronik istihbaratin yuritilmesinde birbirlerinden bagimsiz hareket
etmektedirler ve her birinin kendi iclerinde, teknolojik saldir ve savunma
bicimlerini organize eden yapilanmalari vardir. Ancak bu aci, her iki kuru-
mun rekabet icinde olmasi anlaminda degildir. Ulusal giivenlik konusunun
¢ok hassas bulundugu bu ulkede, ortak calisma hirsi benzerlerinden ¢ok
daha yuksektedir. Haliyle Ordu istihbarat ve MOSSAD, elektronik istihbarat
konusunda verimli ortak calismalar yiritmektedirler. Sorumluluk, yetki ve
denetim ise hukimettedir.

Hemen yapilmasi gerekenlerin ve eksiklerin yani sira, Turkiye'nin attigi
somut adimlar da mevcuttur ve bunlarin i¢inde en 6nemlisi kuskusuz, Turk
Uzay Ajansi’nin kurulacak olmasidir. Dogrudan Basbakanliga bagli olacak
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ve ABD’deki NASA ile Avrupa Birli§i'ndekijESA'yj 6rnek alacak Tirk Uzay
ve Havacilik Ajansi'nin hayata gecmesi énemli bir acigi kapatacaktir.

Bu gelisme ilk olarak 2001 yili Subat ayi toplantisini gergeklestiren Milli
Givenlik Kurulu'nun agikladiyi basin metninde yer almistir. Bu, konuya
verilen 6nemi gostermektedir. Ajans, Ulke icindeki tim havacilik ve uzay
projelerini koordine edecektir. Ajansin bes ana boélimden olusturulacagi
soylenmektedir. Ulkemizde Tiirksat uydulariyla baslayan ve askeri gozlem
uydulariyla devam eden gelismeler neticesinde, bu calismalari organize
edecek kurumsal yapiya ihtiya¢ duyulmustur ve ajans bu ihtiyaci karsilaya-
caktir. 0

Buraya kadar okudugunuz satirlarin tamami, yayin evine ve editdre
e-posta yoluyla gonderilecektir. Ve muhtemelen, icerdigi ‘netameli’
kelimeler yiziinden, (NSA, CIA, istihbarat, guvenlik, dinleme, izleme, gizli
servisler, Baskan ve bunun gibi pek ¢ogu) sizden daha énce meraklilar
tarafindan okunabilecektir. Elektronik istihbarat dogasi geregi yayginhgi,
giicu, gelisimi ve hatta sasirticiigr konularinda ilgillere somut skalalar
sunmuyor. Bunun icin hem birey hem de ulusal giivenligin dijital sinirlar bizi
ne kadar koruyor bilemiyoruz.

Ne kadar guvenlikteyiz sorusu, kisisel bir kaygi ifade etmektedir ve
aslina bakilirsa insan ve hukuk haklari baglaminda bir soru ciimlesidir. Oysa
konuya istihbarat servisleri ve llkeler agisindan bakildiginda, durum cok
daha ciddidir ve ‘ulusal guvenliki ilgilendirmektedir. GUnumuz idea’si
elektronik ve ileri teknoloji gelismelerinin durmayacagini ve hatta daha ivme
kazanarak gelisecegini ima etmekte. Haliyle elektronik istihbarat da
degisecek ve degistirecek.

Bundan bir sekilde kurtulus olmadigini kabul etmek ve onunla yasamak
zorundayiz. Dahasi, elektronik savas, kansiz ve sesiz oldugu igin, bu
yontemi kullanma egilimini tetiklemektedir. Yine de tim bunlardan
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kurtulmak mimkin midar?.. Evet... Oniiniizde iki yol bulunuyor... Birincisi
bir odaya kendinizi kapatin ve higbir elektronik alete dokunmayin hatta
yaklasmayin! ikincisi ise ‘onlardan’ daha guglii bir sekilde bilime ve
‘intelligence’a sahip olun. Onlarin kurallarini degil kendilerinizinkini yaratin.
Saniriz bizler igin degilse de Ulkemiz ve devletler icin simdilik daha iyi bir yol
simdilik bulunmuyor.
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Ek

(Fabrizio Caivi ve Thierry Pfister tarafindan kaleme alinan ve bu konuda-
ki saygin ‘gazetecilik’ ¢alismalanndan biri olan ‘Washington’'un Goz{’ isim
kitap yayinlandigi donemde blytk ilgi cekmistir. Sadece elektronik
istihbarat yoniyle degil, devletlerin ve gliciin hem dosta hem de diismana
karsi acimasiz kullanimiyla da ilgilidir. Kitabin iki yazariyla L’Express dergisi
tarafindan gerceklestirilen asagidaki bu soylesi, énce Cumhuriyet
Gazetesi’'nin 13 Temmuz 1997 tarihli nishasinda yayinlanmis ardindan da
Enis Coskun’un ‘Kiiresel Gozaltr’ isimli galismasinda kullaniimistir. Onemli
buldugum igin paylasiyorum.)

L’Express - Ylzlerce casus, bir cok bakan, kiyamet kadar ceset, garip
intiharlar, uyusturucu kacakcilari, silah tacirleri. Bunlarin hepsi gezegeni-
mizde cirit atiyor. Ama sok yaratan sirpriz, Amerikan ve Israil gizli
servislerinin 1980’li yillardan bu yana dinyanin hemen tim ulkelerinin
haberlesme sistemlerine tuzak kurarak dinlemeye aldiklarinin ortaya
¢itkmasi. Arastirmaniz okundugunda sanki bu olup bitenler kott bir diisten
baska bir sey degil. En azindan insana dyle geliyor.

F.Calvi, T.Pfister - Evet, bu inanilmasi gu¢ bir dyki. Ne var ki buttniyle
gercek. Konunun arastiriimasi icin Birlesik Devletler’de iki komisyon kurul-
mus. Biri Senato’nun digeri Kongre’nin. Ug de dava var. Olayin oyuncu-
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larinin ifadelerine bakildiginda-ki bunlar cogunlukla dogru diizgiin insanlar
degildir ve bu bdylesi operasyonlarin ortak yanini olusturmaktadir-Inslavv
adi verilen bu dosya habersizlestirmeleri, karanlik yanlari, dogrulanmasi
olanaksiz disleriyle bitiinyle tabu niteligindeydi. Dogrulari ortaya ¢ikar-
mak icin butin bunlar birer birer ayiklamamiz gerekti. Cunki olay, itiraf
edilmesi olanaksiz tirdendi. Manipulatérlerin, tipki manipule edilenler gibi
her seyi agiklamalari mimkiin degildi. 21 Nisan 1991'de New York Times'-
da ciddiyeti tartisiimayan ve CIA ile iligkileri bilinen biri High-Tech Bir
Watergate basligi altinda zehir zemberek bir yazi yayimlamisti. Yazar,
Nixon'un eski Adalet Bakani Elliot Richardson'dan baskasi dedgildi.
O siralarda Watergate skandalim 6rtbas etmeyi reddetmis ve gonulli olarak
bakanliktan istifa etmisti. Richardson bugun, o cilgin olayin kurbani
haberlesme sirketinin, yani Inslaw’'un patronu Bili Hamilton’un avukatidir.

L'Express - Her sey siradan bir sanayi milkiyeti anlasmazligiyla mi
bagladi?

F.Calvi, T.Pfitser - Gergekten de dyle oldu. Hamilton, Ulusal Guvenlik
Ajansi'nin (NSA) eski ajaniydi. Merkezi Maryland eyaletinde, Ford Meade’de
bulunan NSA, gezegenin elektronik dinleme merkeziydi. Muhendis olan
Hamilton, NSA ajani olarak Vietham’da bulunmustu. Bu goérevden
ayrildiktan sonra 1970 baslannda kendi sirketini kurdu. O siralar mini
bilgisayarlann dénemiydi ve bu alan biyik gelecek vaadediyordu. Sugla
savas icin Adalet Bakanhgi-tipki CIA ve FBI gibi-bagdasmayan seyleri
bagdasir hale getiren bir bilgisayar disliyordu. Her savcih@in ginliik
olaylarla ilgili kendi bilgisayari, verileri, arsivleri vardi. Aslinda yanitlanmasi
gereken soru suydu; Acaba her savciligin tim veri ve arsivlerini birbiriyle
irtibath kilacak bir bilgisayar duisunulebilir miydi? Bill Hamilton kamu
fonlarindan yararlanarak Promis adi verilen bir bilgisayar gelistirmekte
gecikmedi. 70-80"i yillar arasinda da haberlesme teknolojileri buylk atihim
icindeydi. Makinanin gicinit ve hizini belirleyen bit’ler 8’'den 16'ya
ulasmisti.

L’Express-Ama bitun bunlar Carter’'in programi durdurmasini engelle-
meyecekti?
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F.Calvi, T.Pfister - Evet Oyle. Reagan 1980'de Beyaz Saray’a
yerlestiinde program durdurulmustu. Ama Hamilton 6zel fonlarla-ki
sonunun tim belirsizligi de bu noktadadir-VAX VMS bilgisayan uzerinde 32
bit’lik bir versiyon gelistirmeyi basaracakti. Lojisyeli gelistirilien Promis
bdylece mucize bir cihaza donusmusti. Promis artik bir devletten 6tekine,
bir Ulkeden baskasina, gaz, elektrik, su faturalanni, para dolasimini, banka
hesaplarini, uUlkelere giris cikislari denetleyebilecekti. Evet, Promis akla
gelen hemen her seyi yapabilecek bir konuma gelmisti. Hangi ulkeye
mensup olursa olsun, herhangi bir kisi hakkinda her seyi bilmek artik
mimkindu. Hamilton, Amerikan savciliklarinin Promis’le donatiimasi igin ¢
milyar dolarlik bir kontrati koparmakta zorlanmayacakti.

L’Express - Saninm endiseler de bu andan itibaren basladi.

F.Calvi, T.Pfister - Adalet Bakanligi Inslaw sirketini batirmak igin her
yola basvurmaya kararliydi. Amaci sirketi dize getirmekti. Kavga, 6kuzin
altinda buzagi arama, 6édemeleri geciktirme dahil her yola basvuruluyordu.
Tek istedikleri, Hamilton’'un Promis’in yeni VAX VMS imalatinin gizli
planlarini kendilerine vermesiydi. Hamilton parasini kurtarmak igin 1982’de
Promis’in 32 bit'lit versiyonunun bir kopyasini Adalet Bakanligi'na vermeyi
kabul etti. Ama yine de parasini alamamisti. Mucize bilgisayarini kamu
fonlariyla gerceklestirmis olmakla suclaniyordu. Hamilton suglamalari kabul
etmiyordu. Ama nafileydi. iflasi isteniyor, vergi gérevlileri izerine saliniyor,
sirketin feshi icin davalar aciliyordu. Hamilton saskindi. Olup bitenlerden
hi¢bir sey anlamiyordu.

L’Express - Peki bu tiir bir korsanhgin bas oyuncusu kimdi?

F.Calvi, T.Pfister - 1981'de Promis’i kamu 6ninde goklere cikaran ve
olay! ¢ok yakindan izleyen Beyaz Saray danismani Ed Meese oyunun bas
oyuncusuydu. Daha sonra Adalet Bakanligi'na getirilmisti. Ed Meese’nin
karisi ise, Earl Brian'in Hadron sirketini de denetleyen holdingin hissedarlari
arasindaydi. Ama is, Ozellikle Beyaz Saray’'in gizli servislerinin ilgi alani
icinde yer aliyordu.
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L’Express - Bu arada israil gizli servisleri de devreye girmisti. Promis’i
onlara kim, ni¢in vermisti?

F.Calvi, T.Pfister - Nicin mi? Burada iki varsayim 6ne surulebilir. Birincisi
israil, Reagan yonetiminin ve Birlesik Devletlerin ayricalikli ortagiydi.
ikincisi, bu lojisyelin, kuskusuz tuzak kurularak diinya uluslarina satisi s6z
konusu oldugunda, israil'in bunu Amerika’nin diismanlarina satmasi daha
kolay olacakti. Buna karsillk Amerika da Promis’i israil'in diismanlarina
satmakta zorlanmayacakti. Promis’in satisinin israillilere veriimesinin temel
nedeni buydu. Peki is israil’de kime verilmisti? Hemen séyleyelim. Is, haber
alma ve casuslugun efsanevi ismi Rafi Eytan'a verilmisti. Eytan, 1960
Mayis'inda Nazi kasabi Eichmann’i Buenos Aires’de kdseye sikistirip israil'e
getirilmesi olayinin kahramaniydi. Tek basina calisan biriydi. 1982'de
Savunma Bakani Ariel Saron, ona, gizli servislerinin en gizlisi Lakan'i
emanet etmisti. Lakan’'in gergeklestirmeyi basardigi isler arasinda
Fransizlarin Unli Mirage FL savas ucgaginin planlarinin ¢alinmasi da yer
aliyordu. Rafi Eytan’in yardimcisi askeri haber almanin aslanndan biri olan
Ari-Ben Menase idi. Menase ayni zamanda Samirin terdrle ilgili
danismaniydi ve Entebbe baskininin planlayicilan arasindaydi. Tahran’daki
rehine krizi sirasinda da bu ikili, Dr. Brian ve yardakgisi Michael
Riconosciuto ile birlikte calismisti. iran’da sahin adamlannin ilkeyi terk
etmeden 6nce sabote ettikleri haberlesme sistemini tamir eden oydu. Bu
dort kisi bir aile gibi bir araya gelmislerdi.

L’Express - Promis, Ortadogu’da ne gibi bir rol oynayacakt?

F.Calvi, T.Pfister - Bir kez intifadanin doruga ciktigi bir sirada Israil,
Promis araciligiyla isgal altindaki topraklarda Filistinlilerin fislenmesini
gerceklestirmisti. Daha sonra Brian’in adamlari Promis’i pazarlamak tzere
Urdiin’iin yolunu tuttular. Lojisyel tuzakliydi. Urdiin'in gizli servislerinin
Filistinlilerle ilgili olarak depoladiklari ve depolayacaklan tim bilgi ve veriler,
otomatik bir bicimde Amerika ve israil'in eline gecmis olacaktl.



L’Express - Peki, bilgisayarla nasil tuzak kuruluyordu?

F.Calvi, T.Pfister - Baslangicta bu basit bir yontemle yapiliyordu.
isi  bilen herhangi bir uzman bunu kolaylikla gerceklestirebiliyordu.
Lojisyelin ¢izgi okyanusuna fazladan bir kod cizgisi ilave etmek yetiyordu.
Boylece bilgisayara emir iletiliyor ve makine tiim bilgileri israil gizli servis-
lerinin Urduin’deki gizli barinaklarindan birinin telefonuna aktariyordu. Bu
genellikle bir is adami aracilhgiyla yapiliyordu. Daha sonra olay ¢ok daha
karmasik bir teknoloji yardimiyla ¢ozilecekti. Butin mesele, birbirlerine
tipatip benzeyen bir mikro-¢ip okyanusuna bir smart chip yerlestirmekten
ibaretti. BOylece tim bilgiler elektrik akimina geciyor, oradan da uydu
araciifiyla NSA'ye aktariliyordu. Ustelik, bilgisayar darmadagin edilse bile,
casus ¢ipin tespiti hemen hemen olanaksizdi.

L'Express - Promis bagska hangi ulkelere pazarlanmisti?

F.Calvi, T.Pfister - israil izerinden Sili ilk sirada olmustu. Sili gizli polisi
Dina, Promis’in yoénetiminin bir bolumuni gercek Nazilerden olusan bir
tarikata, Colonie Dignidad’a vermisti. Guatemala ve Giiney Afrika icin ise
israil isi tictincil bir kisiye emanet etmisti. Bu kisi, silah satisindan gelen kara
paralan aklayan ve su anda hayatta olmayan Robert Maxwell’di. Sunun da
aciklanmasinda yarar var: Promis, elektrigi, gazi ve suyu keserek bir isyeri
ya da meskenin bazi kisiler tarafindan kullanihp kullaniimadiginin da
saptanmasina olanak saghyordu. Bu yolla da muhtemel gizli saklanma
yerleri ortaya ¢ikarabiliyordu. Promis, ayrica baski ve sindirme eylemlerinin
daha etkili olmasini sagliyordu. Guatemala'da i¢ savas 20 bin kisinin
yasamina mal olmustu. Promis’e figslenen herkes yasamini bir ¢ukurda
yitirmenin de riskini tasiyordu. Guney Afrika'da da durum bundan farkl
degildi. ANC tarafindan toplanan bilgiler Buthelezi'nin Inkatha'nin
Zulu’larina aktariliyor. Onlar da gerekeni yapiyordu.

L’Express - Ari Ben-Menase'ye gore pazarlamaci ajan Robert Maxwell,
Promis’i Sovyetler'e de satmisti.

F.Calvi, T.Pfister - FBI arsivlerinde bu sorunla ilgili yirmi sayfa vardi.
S6zi edilen sayfalarda Maxwell, Promis ve Ruslar sdzciikleri ¢cogunluk-
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taydi. Gercekte Sovyet Askeri Haber Alma Servisi GRU'ya, kolaylikla
anlasilabilecedi gibi, tuzakli bilgisayarlar satilmisti. Bu arada israilliler,
Amerikalilarin Saddam Huseyin'e silah sattiklarini  6grenmislerdi.
Ben-Menase araciliglyla Samir, CIA'yi durumdan haberdar etmekte
gecikmemis ve Amerika'yl, buna hemen son verin, aksi halde durumu
Ruslara bildirecegiz diyerek uyarmisti. Ancak Amerikalilar satisa devam
edeceklerdi. Garip bir rastlanti eseri, GRU'nun bilgisayarlari o sirada bir
hafta sureyle anzalanmisti. Ruslar muhtemelen bilgisayarlari de-monte
etmigler ve cihazi derinlemesine incelemislerdi. Promis’in pazarlamasi isine
bu kez, Arkansas milyarderi ve Demokrat Parti'nin finansérlerinden
Whitwater gayrimenkul olayinda Clinton’larin is ortagi Jackson Stevens’in
girdigini goriiyoruz. Stevens’a, ondan daha da ¢ok Clinton’lara baghhgiyla
bilinen Beyaz Saray’'in avukati Vince Foster, 20 Temmuz 1993'te intihar
etmisti. Olaydan birka¢ giin dnce Foster’e biri NSA; 6burl Promis’le ilgili iki
dosya ulasmisti. Sekreteri bu olayr dogruluyordu. Dosyalari bizzat kendisi
acmig, daha sonra da kasaya kilittemisti. Ama daha sonra dosyalar kasada
bulunamamis, sirra kadem basmislardi. Promis’in yaraticisi Hamilton olup
bitenlerden habersizdi. Ama o hakkini aramaya devam ediyordu. Actigi ilk
davada federal hikimet yasal olmayan yollardan Inslaw’i iflasa
surtiklemekten suclu bulunmustu. Kararl veren yargi¢, beklenenin aksine
isinden olmamisti. Ama yerine yine benzeri gérilmemis bir bicimde davada
hiikiimeti savunan avukat atanmisti. ikinci bir dava olayin yasal olmadigina
bir kez daha karar vermekte gecikmedi. Bir dizi gérevsizlik evresinden sonra
olaya Kongre el koyacaktl. Sonunda dava Kongre tarafindan yetkilileri
arttinlan bir ticaret mahkemesine verildi. Ac¢ik olan bu olayin ortaya
¢ctkmasini  kimsenin istemedigiydi. Hamilton Watergate'in yildizi ve
Washington Post’un 6nde gelen ismi Bob Woodward’in da kapisini calmisti.
Ama Woodward, ‘bu is devlet guvenligi ile ilgili, gazetenin patronu Kathy
Graham bu tlr bir hikayeyi yayimlamama asla izin vermez' diyerek
Hamilton’u geri cevirecekti. Vietnam'da My Lai katliamini ortaya cikaran
Pulitzer 6dulli Seymoor Hersh derinlemesine bir arastirma yapmayi kabul
etmig, ama arastirmasini yayimlayacak yayinci bulamamisti. Cunki Promis’i
kullananlar gizli servisler. Onu dostu dismani dinlemek i¢in tim dinyaya
pazarlayan da Beyaz Saray'in gizli servisleri. Bu ylizden kimse isi sonuna
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kadar gotirmeye niyetli degil. Gergek su ki, gezegensel toplum demokratik
yasalarla ydnetilmiyor. Gegerli olan tek sey orman kanunu. Salt gii¢lti olanin
borusu 6tuyor. Bu miuttefikler igin de gegerli. Blyik kulak dostu da diismani
da dinlemek istiyorsa dinliyor.
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