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DARON DEDEOGLU

iktisat egitimini Anadolu Universitesinde, isletme yiiksek lisansini istanbul Bilgi Universitesinde
tamamlamistir. Tlrkiye'nin ilk Tirkce icerikli eglence portali olan Kahkaha.com’'un yayina
baslamasiyla bilisim hayatina atiimistir. Ardindan uzun yillar Byte, PC World, PCnet gibi Turkiye'nin
onde gelen bilisim yayinlarinda editorliik gorevini Gstlenmis ve RIM (BlackBerry), Yandex gibi
uluslararasi teknoloji sirketlerinde gelistirici iliskileri yoneticiligi gorevi yapmistir. Son yillarda
Blockchain teknolojisi ve kripto para tabanli 6deme sistemleri tizerine ¢alismalarini stirdlrmektedir.



Yazim siirecinde bana destek olan egim ve kizima ithafen...



ON sOz

Diinya degisiyor. Web 1.0 ile baslayan ve hayatimizi kokiinden degistiren, internet tabanl
evrim caglarni hizlica tiiketiyoruz. Artik YouTube'un, Facebook’'un, Twittern ya da
Whatsapp'in dogdugu ¢agda yasamiyoruz. Sosyal aglarin damgasini vurdugu Web 2.0
cagini coktan gegtik. Arama motorlarinin akillandigi (semantic web), kullanicinin zevklerini
ve aliskanliklarini “6grenerek” kisisellestirilmis sonuclarla bulusmasini saglayan Web 3.0
cadi da noktalandi. Artik sanal ve uzatilmis gerceklik ile harmanlanmis yeni nesil internet
cadi olan Web 4.0'in icerisindeyiz; ancak kagimiz bunun farkinda?

Nasil ki Orta Cag'da yasamis olan insanlar, aslinda Orta Cag diye tanimladigimiz o zaman
araliginda bulunduklarinin farkina varmamislarsa biz de internetin caglara ayrnimis
killt dénemlerinin hayatimizdan akip gidisinin farkina varamiyoruz. Ustelik simdilerde
hayatimiza sessiz sedasiz girmis olan baska bir teknoloji ile Web 4.0 ve interneti farkh bir
perspektiften izleme firsati yakaliyoruz: Merkeziyetsiz yapilar! Merkezi olmayan, Web 2.0
déneminde dogup adeta interneti catallayarak (fork) kendi alternatif evrenini yaratan
“internet’in parasi’,“dijital para”ya da nam-idiger kripto para perspektifinden bahsediyorum.

Blockchain, kripto para, ICO, akilli kontrat, madenci... Evet, Bitcoin hayatimiza girdiginden
beri bunlar gibi bircok anahtar sézciikle tanistik. Haberlerde, gazetelerde, dergilerde, sosyal
aglarda kisacasi kafamizi cevirdigimiz her yerde bu ve benzeri Bitcoin evrenine ait anahtar
sozclkleri goriiyoruz. Kendi basina bir yapi olarak dogusunun ardindan, onu taban alan
klonlar (altcoin’ler) ve bash basina kendi icerisinde bagimsizlasmis borsalar, yatinmcilar,
gelistiriciler ve uzaktan izlemeyi tercih eden meraklilariyla koskoca bir evren! Peki, bu
evrene ait terimlesmis sdzcuiklerin ne kadarinin anlamini gercekten biliyoruz? Ya da Bitcoin
diinyasinin hayatimiza kattigi ve golgesinde kalmaya basladigi Blockchain teknolojisini ne
kadar taniyoruz?

Bu kitabl, son yillarda adini siklikla duydugumuz Bitcoin sayesinde tanidigimiz ve bircok
otoriteye gore Bitcoin'den ¢ok daha devrimsel bir yapi olan Blockchain (dilimize blok zinciri
olarak ge¢mistir) teknolojisini her yoniyle anlatmayr amaclayarak kaleme aldim. Kitabi
okurken “Blockchain teknolojisi nedir?’; “Nasil gelismistir?”; “Kac cesit Blockchain vardir?”,
“Neden Blockchain'e ihtiya¢ duyariz?” ve “Blockchain'’i is hayatimizda nasil kullanabiliriz?”
gibi sorulara yanitlar bulacaksiniz. Ayrica projelerinizde ya da is fikirlerinizde Blockchain
teknolojisine yer vermek isterseniz, basit adimlarla nasil kendi Blockchain aginizi
kuracaginizi 6rnek kod bloklariyla anlattigim uygulama boliimlerini cok begeneceginizi
distnliyorum.



VIl

Kitapta Bitcoin, Ethereum ve IOTA gibi kendi Blockchain yapilarini olusturmus kripto
paralara da yer verdim (bu Ug Blockchain teoride ayni amaca hizmet etmekle birlikte
gelistirilme yapilari ve yetenekleri birbirinden oldukga farkhdir). Ancak herhangi bir yatirim
Onerisi ya da gelecege donik “tiiyo” bekliyorsaniz bu kitabin bunu amacglamadigini bastan
belirtmek isterim.

Bu kitabi, genel okur kitlesini hedefleyerek yazdigimdan herhangi bir iktisadi ya da yazilim
gelistirme bilgi birikimine sahip olmaniz gerekmiyor. Ancak, komplike bir Blockchain ag
gelistirmek ya da Blockchain ile yliksek yapili projeler tasarlamak istiyorsaniz, basta GNU/
Linux isletim sistemi olmak tizere, C / C++ dillerinden en az birine ve kriptografi konusuna
asina olmanizi siddetle tavsiye ederim.

Simdi s6zU fazla uzatmadan gelin, beraberce “Blockchain nedir?” sorusuna yanit bulalim.
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KiTABIN AMACI VE HEDEF KIiTLESiI

Cok yeni bir kavram olan Blockchain ya da dilimize gegis yaptigi sekliyle blok zinciri, kripto
paralarla anilan yeni nesil bir veritabani tiirevi olarak karsimiza cikiyor. Bu yapi hakkinda
yazilip cizilenlere baktigimizda, dezenformasyonlarin yani sira genellikle herhangi bir
kripto paranin odaginda yapilan anlatimlarla karsilasiyoruz. Bu nedenle konuya ilgi duyan
gelistiriciler ya da girisimciler kripto para golgesinde kalan bir yapi ile bas basa kaldiklarin
dislinebiliyorlar. Daha da koétisu, ulasabildikleri kaynaklarda adi gegen kripto paralarla
calismak zorunda olduklari gibi yanhs yonelimlere kapilabiliyorlar. Bu kitabi kaleme als
amaclarimdan birisi de glindemi en ¢cok mesgul eden tartismalarin basinda gelen, “Kripto
parasiz Blockchain olabilir mi?” sorusuna yanit vermeye calismaktir. Bu sorunun cevabini
aldiginizda hem Blockchain teknolojisine hem kripto paralara hem de gelistirmeye
cahstiginiz is modelleri odaginda yeni ekonomiye farkh bir perspektiften bakmayi
o0greneceksiniz.

Bu kitap, kripto paralarla hayatimiza giren Blockchain teknolojisi hakkinda net ve
dogru bilgiler vererek gerek yatinm piyasasindaki gerekse de gelistirici dlinyasindaki
dezenformasyonlariortadankaldirmaamaciylakalemealindi.Kitabinilerleyenbdlimlerinde
Blockchain’in ne oldugunu, tiirevlerini, temel prensiplerini ve kullanim alanlarini detayli bir
sekilde aciklamaya calistim. Ayni zamanda “Blockchain gergekten kirllamaz mi?’; “Kuantum
bilgisayarlar Blockchain icin risk mi?”, “ylizde 51 saldirisi ne demek?’, “Blockchain gercekten
merkeziyetsiz mi?” gibi cok tartigilan sorulara yanit vermeye calistim.

Hedefini Blockchain diinyasina ¢evirmis olan yazilim gelistiricilerinin, kod bloklari arasinda
dolasip Blockchain yapisinin nasil calistigini goriip anlayabilecekleri workshop bélimlerini
cok begeneceklerini dustiniyorum. Bu asamada hemen belirteyim; Blockchain 1.0
tarafinda genel olarak kullanacagim dil yapis, yillarin eskitemedigi C++ olacak. Clinki bize
bu teknolojinin kapilarini agan Bitcoin ve Ethereum bu dil kullanilarak gelistirilmisti. Elbette
farkli diller kullanarak kendi 6zel Blockchain yapilarinizi olusturabilmeniz de mimkiin.
Ancak bu konu oldukca derin ve detayl oldugundan bu kitabin amacini asiyor. Belki o
konuyu da ileride kaleme alinm. Kitaptaki workshop bdélimlerinde kaleme aldigim web
tabanli uygulamalarda PHP; akilli s6zlesmeleri gelistirirken de Ethereum’a ait olan Solidity
dillerini kullanarak ornekler paylasmaya calistim. Tabii ki amacim size yol gostermek ve
kendi is fikirleriniz Gzerinde Blockchain yapisini hayata gecirebileceginiz cesareti bulmanizi
saglamak olacak. Belki de bu kitabi okuduktan sonra, mevcut is modelinizin Blockchain
olmadan daha efektif kullanilabilecegine kanaat getireceksiniz. Yani bu kitapla sizleri
bir hedefe kilitlemek istemiyorum; aksine, konuya hakimiyetinizi artirip kendi kararinizi
verebilmenizi hedefliyorum. Bu nedenle sizlere objektif olarak Bitcoin ile tanidigimiz
Blockchain teknolojisini, Ethereum ile hayatimiza giren Blockchain teknolojisini ve IOTA ile
tanidigimiz Tangle teknolojisini anlatmaya calistim.



Ben kisisel tercihlerim dogrultusunda GNU/Linux isletim sistemi kullanmayi seviyorum.
Kitabimda da &rneklemelerimi GNU/Linux tlirevi olan ve kullanici dostu oldugunu
diisindigim Ubuntu Linux dagitimi tizerinde anlattim. Tabii dilerseniz Debian, MacOS X ve
hatta bir iki eklenti kurarak Windows tizerinde de ¢alisabilirsiniz. Ancak kendi deneyimlerime
dayanarak soyleyebilirim ki ciddi projeleri emdlatorler ile gelistirmeye kalkmak ciddi riskleri
beraberinde getirir. Ayrica bu kitap disinda kalan online ya da basili kaynaklara bakacak
olursaniz yine gelistirme ortamlarinda hakim olan sistemin GNU/Linux tiirevleri oldugunu
goreceksiniz. Bu nedenle GNU/Linux konusunda acemi ve/veya hi¢ deneyimi olmayan bir
kullaniciysaniz size acilen bu isletim sistemini 6grenmeye baslamanizi tavsiye ederim.

Bu kitap ayrica, yatirimcilari ve yatinnmci olarak bu diinyaya giris yapmayi amaclayan kisileri
de hedefliyor. Blockchain ve kripto paralarla birlikte hayatimiza giren ICO (initial coin
offering) ve yeni yeni duymaya basladigimiz IEO (initial exchange offering) gibi kavramlara
yakindan bakarak sirketlerin hayatlarinda neleri degistirebilecegine deginecegiz. Erken
doénem yatinm yapmay!i seven yatirimcilarin ICO mantigina nasil yaklasmasi gerektigini
ve yatinm yapmayi hedeflediginiz bir ICO'nun nelere sahip olmasi gerektigini sizlerle
paylasacagim. Yalniz hemen belirteyim ki; bu kitapta 6zellikle kripto para odakli yatirim
onerileri bulunmayacak. Yani su “coin” ylikselecek ya da bu “token” gelecek vaat ediyor
gibi paylasimlarin veya Onerilerin pesindeyseniz bu kitapta aradiginizi bulamayacaksiniz,
lizglinim. Ama paranizi bu diinyaya akitacaksaniz en azindan Blockchain ve kripto para
hakkinda dogru bilgilere sahip olmaniz, piyasaylr dogru okumanizi saglayacaktir, diye
distiniyorum. Unutmadan ekleyeyim; kitapta ayrica “coin” ve “token” arasindaki temel
farklara da degindim. Keyifli okumalar.
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ESKIDEN
YENIYE KISA
BIR YOLCULUK

Bitcoin adli kripto paranin hayatimiza girmesiyle birlikte adini duymaya
basladigimiz Blockchain teknolojisi, sessiz sedasiz gecirdigi yillarin ardindan,
ozellikle takvimler 2017 yilini gosterdiginde yavas yavas golgelerden siyrilip
endamini gostermeye basladi. Kripto paralarin durmak bilmeyen yikselisi
yatirrmcilarini sarhos ederken gelistiriciler ve futiristik ekonomistler gozlerini
kripto paralardan ziyade, ardinda yatan teknolojiye odaklamaya basladilar;
yani Blockchain teknolojisine. Aslinda ilk kripto para olan Bitcoin tasarlanmaya
baslandiginda, ardinda Blockchain teknolojisi yoktu. Hatta, Bitcoinin o
donemdeki en blyik sikintisi ¢ift harcamalarin nasil 6niine gecileceginin
tam olarak bilinmemesiydi. iste tam da bu noktada Bitcoin’in harcama ve
muhasebelestirme asamalarindaki sikintilari ¢6zebilecek bir yapi arayisinda
olan Satoshi Nakamoto (Bu isim gercekte yasayan bir insana ait olmakla birlikte
Bitcoin ile bir iliskisi olmadidi tespit edilmistir. Simdilerde Bitcoin’i gelistiren ya
da gelistirenlerin Satoshi Nakamoto adini “nick name” olarak kullandiklan tezi
hakimdir. Aksi ispatlanana kadar ben de bu tezi kabul edecegim.), temelleri 1991
yilinda Stuart Haber ve W. Scott Stornetta tarafindan atilan “Merkle Agaci’
yontemini Bitcoin’in temel yapisi icine entegre ederek gliinimuiziin Blockchain
tabanli ilk kripto parasini ¢ifte harcama riskinden kurtarmis oldu. Bu satirlari
okudugunuzda akliniza bazi sorular takilabilir; mesela, “Bitcoin’in temelleri daha
once atilmis olabilir mi?” gibi... Bitcoin 6ncesi mikro 6deme yapilari hakkinda
detaylara kitabin ilerleyen sayfalarinda yer verecegim.

U
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Simdilik net olan durum su: Satoshi Nakamoto kendinden énce yapilmis olan
bagimsiz calismalar, kendi ideasi merkezinde ¢ok iyi harmanlayip Bitcoin
merkezinde kavramsallastirmistir. Bu nedenle Bitcoin ve Blockchain yapisini
kendisine atfetmekte sikinti gérmuyorum.

Bitcoin ve onun given sikintisini ¢6zen altyapisi Blockchain, gelistirici diinyasi
ve futdristler icin devrimsel bir cagi baslatmis olsa da eski nesil ekonomistler ve
iktisatcilarin géziinde hala biiyiik bir soru isareti var: O da kripto paralarin sahip
olduklari deger karsiliginin dayandigi temeller. Kripto paralari basindan takip
etmis olan okurlar “Bitcoin bir balon mu?” benzeri basliklari hatirlayacaklardir.
Aslinda her ne kadar bu tarz sorulari eski nesil diye tabir ettigim ekonomistlere
atfetsem de kripto para diinyasina adim atmis olan hemen her kesimden
kisinin aklinin bir késesinde bu soru, ayaklari yere basan bir cevap bulmaya
calisiyor. Bu kitabi kaleme alirken cevaplamaya calistigim sorulardan belki
de en 6nemlisi buydu diyebilirim. Ancak bu sorunun cevabini net bir sekilde
verebilmek icin Oncelikle para, ticaret ve muhasebe kavramlarinin nasil
gelistigine kisaca deginmemiz gerekiyor.

PARA VE MUHASEBENIN
KISA TARIHI

Sekil 1.1: Bitcoin bize insan eliyle yaratilan, tamamen dijital ve karsiligi ayrilmamis bir

yapinin, yakin gelecekte itibari para olarak kullanilabilecegini gosterdi.
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Bir Blockchain kitabinda tarih, para ve muhasebeden bahsetmemiz size garip
gelebilir; ama iktisadi enstrimanlar hakkinda konusurken ister istemez tarihe
bakmamiz gerekiyor. Hele ki insan eliyle gelistirilip degeri bilfiil onu kabullenen
kitle tarafindan atanmis olan kripto paranin, gliniimiz parasinin evrimlesmis
hali oldugunu savunuyorsak para dedigimiz kavramin dogusunu ve gelisimini
irdelememiz gerekiyor. “Para hayatimiza ne zaman girdi? Hangi problemi ¢ézdii
ve o dénemdeki insanlar bu yeni araci ne siirede benimsediler?” gibi sorularin
cevaplarini, Bitcoin'in hayatimiza girmesinden sonra, ayni sorularin kripto
para ozelindeki cevaplariyla kiyaslamaliyiz. Tahmin ettiginiz izere aynisini
genel gecer muhasebe sistemimiz ve Blockchain 6ziinde de yapacagiz. Bu
bolimin sonunda, “Kripto para giiniimiiz fiyat paralarin evrimindeki son faz
mi? Kripto paralarin ardinda toplanan para bir giin buhar olur mu? Kripto para
dedigimiz rakamlardan ve hash’lardan olusan olgu bir balon mu? Muhasebe
sistemimiz ne kadar yeterli? Blockchain 21. yiizyilin yeni muhasebe sistemi olabilir
mi?” gibi sorularin cevaplarini bulmus olacagiz. Fakat endiselenmeyin; tarihsel
ve sikici gibi duran bu fazi oldukga ylizeysel ve kisa tutacagim.

insanoglu yerlesik hayata gecis yaptigi andan itibaren sistematik olarak
Uretmeye ve (Urettiklerini de Uret(e)medikleriyle degis-tokus yapmaya
baslamistir. Bu sekilde ticaret dedigimiz olgu, insan eliyle ve insani ihtiyaclarin
karsilanmasi hedefiyle hayata gecirilmis oldu. Ticaretin giin yiiziine ¢iktig
o erken doénemlerde (yaklasik 150 bin yil éncesinden bahsediyorum) elbette
adina para dedigimiz ve amaci “degis-tokus” lizerine kurulmus basit ticaret
yapisinda deger belirleme araci olmak olan itibari ve sanal yapi heniiz
kurgulanmamisti. Ama yine de insanlar birbirleri arasinda degis-tokus
yaparken adetler Gzerinden degil tamamen subjektif olarak belirlenmis olan
karsiik esasina bagl kalyorlardi. Ornegin 1 adet yumurta karsihginda 1
adet tavuk alamiyordunuz; ama belki de 1 kg bugday karsiliginda 40 adet
yumurta alabilirdiniz. Tabii ki o dénemlerde bu tarz karsilik esasli degerleme
bicimleri Uretilen uriinlerin miktar1 ve temel ihtiyaclarin degiskenligi ile
yogruluyordu. Yani 1 kg bugdayin kag tavuk ettigi aslen o an bugdayi ureten
kisinin tavuga olan ihtiyaciyla orantiliydi.
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Sekil 1.2: Ticaret, degis-tokus mantiindan ginimuzin gelismis ticaret aglarinin yapisina
varana dek blyuk bir evrim gecirdi.

Arkeolojik calismalar bize degis-tokus alanlarinin her uygarhdin hemen her
blylk sehrinde “pazar yerleri” olarak kurulmus oldugunu gosteriyor. Ancak
farkh toplumlar farkli Grinler Urettigi ve farkh ihtiyaclara sahip oldugundan
degis-tokus, zamanla anlamini yitirmeye basladi. Sonugta insanlk ve cografi
kesifler gelisimini siirdirdiikce isin icine kumaslar, aletler, farkh iklimlerde
yetismis farkli sebze, meyve ve baharatlar girince onlarin degerini yumurta,
tavuk ya da bugday cinsinden élcimlemek ¢ok kolay olmasa gerek. iste bu
noktada otoriter bir yapi (ki bu noktada Lidyallardan bahsetmekle birlikte
aslen devlet elini kastediyorum) tarafindan ortaya atilmis “para” kavramiyla
tanisiyoruz. M.O. 7. yiizyila denk gelen bu dénemde karsihg: sabit olan bir
parayla tanismis olmamiz oldukga ilging. Ciinkli o doneme kadar insanoglu,
karsiligr sabit bir degere oturmus ve hemen her seyin degerini belirlemek
icin gosterge fiyat olma 6zelligi tasiyan bir araca ihtiyac duymamisti. Ve bu
tarz yenilik¢i bir yapiyr kabullenme hizimiz da oldukga yiiksek olmus. M.O.
7. ylzyildan sonra hizli bir sekilde bircok Ulkenin kendi parasini basmaya
basladigini goériiyoruz. Bu durum, gunumuz uluslararasi ticaretinin de
temellerini atmis oldu. Ancak o doénemlerde kullanilan para, hemen her
uygarlhigin goziinde ayni degere sahip olan altin gibi bir elementten
yapiliyordu. Zamanla bu kervana gimus, bakir ve bronz gibi materyaller de
eklendi.
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Yalniz bu noktada akliniz karismasin, hala ginimuzin itibari parasindan
bahsetmiyoruz. Aksine, karsihgi bir madene baglanmis, “darp” teknigiyle
Uretilmis, kendi 6z degeri de olan madeni bir paradan bahsediyoruz.

Sekil 1.3: ik madeni paralar darp yontemiyle basiliyor ve kolay islenebilen altin, giimus gibi
madenlerden imal ediliyorlardi.

Paranin itibari degerle tanismasinin temelleri ise M.O. 479 yilinda Persler
ve Yunanlilar arasinda yapilan savasin Yunanlilar tarafindan kazanilmasinin
ardindan basilan ve bu zafere atfedilen hatira parasiyla atiliyor. O zafer sonrasi
bircok farkh zafer, kutlama ve kisi adina hatira paralar basilmaya devam etti.
Boylece paranin bir baska uygulama alani daha agiimis oldu.

Degerli metallerle para basiimasi elbette bir stire sonra sikintili bir stire¢ almaya
basladi. Ozellikle niifusu ve ticaret hacmi yiiksek olan krallik ve imparatorluklar
para basma konusunda yeni yollar ve yontemler arayisina girdiler. Bu siire¢ M.S.
6. yizyihn Cin‘inde ilk kagit paranin basilmasiyla son buldu. Aslinda bu kagit
paralar ilk etapta “para’dan ziyade ticarette kullanilmak Uzere diizenlenen
“senet’lerdi. Ancak kisa slrede senet amacindan ziyade para amaciyla
kullanilmaya baglandi. M.S. 1279 yilina kadar da gecerliligini korumayi basardi.
Bu adim diinyanin geri kalani icin ticaret yapisini tamamen degistirdi ve kendini
Asya'da ispatlayan “kagit para” nihayet M.S. 1661 yilinda Avrupa kitasina
sicrayarak isve¢ tarafindan da basilmaya basladi. O dénemde okyanusun
Obur ucundaki Amerika kitasinda yeni yeni olusumunu tamamlamaya calisan
glinimiiziin Birlesik Devletleri'nde de kagit para mantigi, gimdis dolarlarin
yerini almak icin harekete gecti.
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ilk hamle Massachusetts ydnetiminden geldi ve Amerikan tarihinin ilk
banknotu basilarak kullanima sunulmus oldu.

Gordigilniz gibi aslinda para dedigimiz olgunun evrimi, insanin evrimiyle
dogru orantili olarak gelisimini siirdiirmiis ve siirdiirmeye devam etmektedir.
GuUnimizde paranin nakit olarak kullanimi olduk¢a azalmis, gerek gunlik
gerekse de uluslararasi ticarette para, bankalar arasinda gidip gelen rakam
dizilerinden ibaret hale gelmistir. Bu siirecin gelisimini tetikleyen en biiyik
etkense 20. ylzyil insanini sanal parayla tanistiran kredi kartlari olmustur
diyebiliriz. Kredi kartlari, elimizle tutmasak da hesaplarimizda duran ya da
gelirimize endekslenmis kredi limitlerimiz icerisinde kalan parayi kullanmamiza
imkan veren araclardir ve paranin evriminde mihenk tasi olabilecek
kadar buyulk bir rol oynamislardir. Bugiiniin e-ticaretinin olusmasinda ve
gelismesinde de buyuk paylari vardir. Peki, kredi kartlari nasil giin yliziine ¢ikti

dersiniz?
IDIN:::::“BM .ﬂ}ﬂﬂ 2
CARD
Samuel A. Jeffrles ﬂgua@ﬂ“

S.A. Jeffries Co,
105 Forrest Ave.
Narberth, Pa.

EXPIRES DECEMBER 31, 1951

Sekil 1.4: Frank McNamara'nin kisisel bir ihtiyacindan dogan kredi kartinin amaci, Gzerimizde
para olmasa da Uye restoranlarda yemek yiyebilmemizdi.

Tarihte ilk kredi karti aslinda giiniimiizde de plaza insaninin vazgecilmezi
olan yemek kartlariyla ayni amaca hizmet ediyordu. Hatta ilgin¢ bir de
hikayesi vardir: Hamilton Credit Corporation adli, donemin ileri gelen kredi
kurumunun baskani Frank McNamara, dostlariyla yemege ciktiginda yaninda
para olmadigini fark ediyor ve hem misafirlerine karsi hem de restorana karsi
bliyik bir mahcubiyet yasiyor. Bu mahcubiyet sonrasi hemen tim zamanini,
lizerinde para olmayan zamanlarda alisveris problemini ¢ézebilecek ve ayni
zamanda paranin yerini alabilecek olan bir model gelistirmek icin harcamaya
bashyor. Sonucu tahmin ettiniz degil mi?
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Guniimiiz clizdanlarinin vazgecilmezi olan kredi karti ortaya cikiyor. ilk kredi
kartinin anatomisi glinliimizdeki gibi plastik degildi. Kalin bir kartondan
olusuyordu. Arkasinda ise bu yeni “6deme araci” ile kabul anlasmasi yapmis
olan New York'un 6nde gelen 14 restoraninin adi yaziyordu. Bu karti kullanmak
icin de glinimizde oldugu gibi yillik aidat 6denmesi gerekiyordu. Bu bedel, o
zamanin ekonomik sartlari diistintlerek 3 dolar olarak belirlenmisti.

Kredi kartinin hayatimiza girdigi o andan itibaren hemen tiim banka ve kredi
kuruluglari kendi kart modellerini gelistirmeye basladilar ve glnimizin
kredi karti sekillenmeye basladi. Ancak kredi kartlari gelistikce farkli
ihtiyaclar da beraberinde getirdi. Bu ihtiyaglarin en buyugu nakit islemlerinin
yapilabilmesini saglayacak otomatlardi. Yani gliniimiz ATM’leri...

Sekil 1.5: Tarihin ilk ATM'si bir cikolata otomatindan devsirilmisti ve Barclay’s bankasi
tarafindan kullaniimaya baslandi.

ilk ATM atagi, gliniimiiz bankacihginin icat edildigi ve ilk bankaya ev sahipligi
yapmis olan ingiltere’den geldi. ingiltere'nin énde gelen bankalarindan
Barclay’s, kredi kartlarinin kullanimini yaymak ve mudilerine rutin mesai
saatleri disinda da islem yapabilme imkéani sunmak adina ATM fikrini benimsedi.
Fakat hi¢ 6rnedi olmayan bir otomati tasarlamak ve hayata gegirmek cok
kolay bir is degildi. Bu gorev John Sheperd-Barron’a verildi. John Sheperd-
Barron, ATM fikrini tasarlarken hemen herkesin severek kullandigi bir ¢ikolata
otomatindan ilham aldi. Bu sayede kredi karti kullanicilari zamanin ilk ATM'sini
kullanirken korkmayacak, zaten cikolata ve sekerleme almak icin alisik oldugu
bir otomatin benzerini kullanacagindan kendini rahat hissedecekti.
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John, 1967 yilinda Kuzey Londra'da ilk ATM'yi kurmayi basardi ve kredi
karti kullanilarak ATM Gzerinden ilk islem gergeklestirilerek ticaret tarihinde
bir mihenk tasi daha désenmis oldu. Frank McNamara'nin kendinden yola
¢ikarak bir ihtiyaci kesfedip buna yonelik bir Grin gelistirmesi; Barclay’s
Bank'in bu Uriin izerine bir vizyon yaratmasi ve John Sheperd-Barron'un ATM
tasariminin basarili olmasi, ticaret dlinyasini ve insan hayatini degistirdi. Kisa
strede ATM kavrami tim diinyayl sarmayi basardi. ATM’ler hala hayatlarimizin
vazgecilmezlerinden biri olmaya devam ediyor.

Gorduguniz gibi, yaklasik 150 bin yillik bir siireg icerisinde degis-tokus esasina
dayali olarak baslatilan ticaret, ginumuzdeki haline gelinceye kadar hep
insanin ihtiyaclar dogrultusunda, insanlarla birlikte, stirekli yeni araclar (para,
kredi karti, ATM gibi) gelistirerek evrimlesmeye devam etmistir.

Elbette glinimiiz ticaret ve finans diinyasinda insan eliyle yaratiimig
enstriimanlar para ve kredi karti ile sinirli degil. Senet, bono, tahvil, hisse,
¢ek ve tim bunlarin islem goérdigu borsa yapilari ile son yillarda oldukga
popller olan, kaldiragh finansal yatirim araglari dur durak bilmeden
gelistirilmeye devam etmis ve etmektedir. Ozetlemeye calistigim bu tarihsel
sirecte, paranin ihtiyaclarimiz dogrultusunda yeni tiirevlere birindigini
goriyoruz. Bu tiirevlerden biri de son yillarda hayatimiza giren Bitcoin oldu.
Bitcoin aracihigiyla hayatimiza giren kripto para yapisi sayesinde artik finans
ve ticaret diinyamiz ¢ok farkli bir ufka yelken acabiliyor.

iktisat ve ekonomi perspektifinden bakildiginda, gelistirilen finansal bir
uygulamanin ya da enstrimanin insan hayatinda birtakim iyilestirmeler de
yapabiliyor olmasi gerekir. Bu pencereden bakinca, “Kripto para giiniimiiz fiyat
parasinin evrimlesmis hdli oldu” demek pek yeterli kalmiyor. Kripto paranin
glinlik finansal hayatimizda birtakim “sorunlarn” ¢6ziyor olmasi ve birtakim
“yenilikler” ya da “kolayliklar” sunuyor olmasi gerekiyor. Simdi gelin, hep
beraber kripto para bu perspektifteki ihtiyaclari karsilayabiliyor mu, bakalim.

Glinimuz finansal islemleri ne yazik ki mesai saatleri disinda islem yapmamiza
izin vermiyor. Ustelik hemen her islem icin “middle man” ya da Tirkce
tabirle “ortadaki adam” modeline ihtiyacimiz var. Bu modelde banka ya da
islem yaptigimiz finans kurumu, yaptigimiz isleme onay vererek islemimizi
gerceklestirmemizi saglyor. Tahmin edebileceginiz gibi bu yapinin sinirlari ve
maliyetleri bulunuyor.
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Glnlimiz finansal diinyasinda bir baska sorun da paranin maliyeti. Yani
paranin basimindan dagitimina kadar siren yolculugun ciddi bir maliyeti
bulunuyor. Biraz durup distindligimuzde ayni kagit, mirekkep ve baski
maliyetine katlanarak piyasadaki en kiglk banknotla en biliylik banknotu
basabiliyoruz. Bu noktada anladiginiz tizere, tedaviildeki en kiiclik para ile en
biliylik paranin piyasada dolasima girme maliyeti ayni ise devletler hakli olarak
alim gicil daha yliksek olan banknotu basmayi tercih edecektir. Bir ekonomi
icerisinde alim glicii kiiglik olan banknotun piyasadan cekilebilmesi icin
enflasyona ihtiyac¢ vardir. Tabii ki biz vatandaslar (hangi (ilkede ya da rejimde
oldugunuz fark etmez) enflasyonun pek de iyi bir sey olmadigini, alim glicimiiz
Uzerinde yarattigi negatif etkiden biliyoruz. Para 6zeline bakildiginda isin
bir de giivenlik ve takip sorunu giindeme geliyor. Hemen her yil diinyanin
bircok Ulkesinde sahte para operasyonlari gerceklestiriliyor. Kalpazan
dedigimiz yapilar ve orglitler, sahte para basarak llke ekonomilerine ciddi
darbe vuruyorlar. Bunun 6niine gegmek icin devletler gesitli glivenlik dnlemleri
almak zorunda kaliyor. Bu oOnlemler de ciddi maliyetlere yol actigindan
Ulkeler icin para basimi ¢ok ciddi bir ylk haline geliyor. Paranin bir noktadan
baska bir noktaya fiziki olarak tasinmasi da ciddi bir baska sorundur. Biyik
glivenlik 6nlemleri esliginde 6zel kargo yontemleriyle para tasimak, finans
kurumlarinin ciddi maliyet kalemlerinin basinda gelmektedir. Banka ve finans
kurumlan eliyle devletler, harcanan paralarin kaydini tutmayi severler, bu
baglamda Ulkeler kendi paralarini takip edebilmek icin gesitli 6zel yontemler
gelistirmislerdir. Bu yontemlerin en bilineni kuskusuz SWIFT yontemidir. ABD
tarafindan ABD dolarinin (USD) uluslararasi ve yurtici baglamda hareketlerini
takip etmek icin gelistirilmistir. Bu tarz yapilarda ayni bankanin ayni sehirdeki
subeleri arasinda bile USD'nizi havale etmek istediginizde SWIFT kullanmaniz
gerekir. Bu tarz islemler, zaman ve para maliyetlidir.

Ancak bu gibi yontemlerin (SWIFT vb.) gelistiriimedigi bir gerceklik hayal
edecek olursak bu defa da tlkelerin birbiri tGzerinde uyguladiklan cesitleri
ambargo ve yaptirimin kaliciligi saglanamaz, illegal olusumlarin para trafikleri
tespit edilemez ve kayit disi ekonominin 6ni alinamaz. Gunumuz fiyat
parasinin ve sisteminin eksileri elbette bu kadarla sinirh degil, ancak kripto
paranin bu siraladigim sorunlarin en azindan birkagini ¢dzmesi bile, benim
tezimi dogrulamam icin yeterli olacaktir.
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Kripto para dedigimiz yapi, tasarimi ve kurgusu acisindan aracilari (middle man)
ortadan kaldirarak paranin A kisisinin clizdanindan B kisisinin ciizdanina hizlica
transfer edilmesini sagliyor. Middle man olmadigi zaman, islemi onaylamanin,
paray! transfer etmenin maliyeti ciddi anlamda diistiriimus oluyor (bazi kripto
para modellerinde transfer maliyetleri -transportation fee- alinmadigindan sifir
maliyetle islem gerceklesebiliyor). Ustelik onay siirecleri kripto paranin bagl
oldugu Blockchain yapisinda otomatik olarak tamamlandigindan, mesai
saatleri icerisinde islem yapan insan bagimini ortadan kaldirmis oluyor. Bu
sayede 7 giin 24 saat ve her tirli resmi ya da dini bayram tatillerinde bile
saat farklari gozetilmeksizin A kisisinin clizdanindan B kisisinin clizdanina
para transferi gerceklestirilebiliyor. Kripto paranin anatomik yapisi itibariyle
100 milyon esit parcadan (genellikle her kripto para icin bu en kii¢iik parcalara
Satoshi adi veriliyor) olusuyor olmasi ve her bir parcanin harcanabiliyor
olmasi tek tip para mantigini devreye soktugundan, piyasada birden fazla
banknota ihtiya¢ olmuyor. Kripto paranin en biyilk alametifarikalarindan
birisi de enflasyon sorununu kodkten ¢6ziiyor olmasidir. Kripto paralarin hemen
hepsinde (Doge Coin gibi kuralin disina ¢ikmis kripto paralar da vardir) toplam
para arzinin sabit ve sonlu bir say1 olarak sinirlandiriimistir. Bu sayede en
nihayetinde bloklar icerisine gizlenmis tiim 6dul paralarin madencilik esasiyla
arz edilmesi tamamlanacak ve tim arz piyasada dolagsima girecektir. Toplam
arzin sabit ve degistirilemez olmasi esasi, enflasyonun olusumuna mani
olacaktir. Ustelik madencilik diye tabir ettigimiz blok ¢éziiliip 6diil paralarin arz
edilmesinin maliyeti belli bir periyodik surecte yariya disurildiginden, arz
kontrolll bir sekilde azalacadi icin birim kripto para degeri stirekli artacak ve
enflasyonun (ve tabii ki devaliiasyonun) olusumuna izin vermeyecektir.

Blockchain mantigi (ilerleyen béliimlerde detayli olarak ele alacagiz) her
islemin kaydini tutmak, bu kaydin agdaki herkes tarafindan kontrol edilip
onaylanmasini saglamak ve agin disindakiler icin bile yapilan islemlerin agikhk
ilkesi tabaninda incelenebilmesine olanak saglamak lizerine kurgulandigindan;
SWIFT benzeri yaplilara, yiksek glivenlikli para basma ve paranin fiziki olarak
bir noktadan bagka bir noktaya tasinmasi maliyetlerine katlanilmasina gerek
kalmiyor.

Tim bunlar g6z 6nlne alindiginda kripto paranin, paranin evriminde,
gliniimz fiyat kurlarinin tabi oldugu “itibari para“dan sonraki halka oldugu
kesindir.
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Peki, ya Blockchain yapisi? Blockchain yapisi icin gliniimiiz muhasebe sisteminin
evrimlesmis halidir diyebilir miyiz acaba? Hadi gelin, muhasebenin kisa tarihine
beraberce bakalim.

Muhasebe 101 dersinden hatirladigim kadanyla, finansal karakterli, para ile
ifade edilebilen islem ve olaylarin kaydedilmesi, siniflandiriimasi, 6zetlenerek
raporlar halinde sunulmasi ve yorumlanmasi ile ilgili bir sistem olarak
tanimlanmaktaydi muhasebe. Tabii muhasebe sistemi de insan, ticaret ve para
tarafinda oldugu gibi ihtiyaclarimizin evrimi sonucunda durmadan geliserek
glinimuzdeki halini almistir.

Muhasebeyle ilgili tarihsel siirece baktigimizda ilk uygulama érneklerinin M.O.
5000'li yillara kadar uzandigini goriiyoruz. Babil, Misir, Eski Yunan, Roma,
Eski Avrupa ve Orta Cag'a ait belgelere baktigimizda, muhasebe tanimimiza
uyan ¢ok sayida kayda rastlayabiliyoruz. Ancak bu kayitlar inceledigimizde,
glinimiiz muhasebesinde kullandigimiz sistematik yapilardan ziyade,
envanterlerle ilgili listeler, Ucret Odemeleri, bor¢-alacak hesaplar, vergi
takdirleri ile ilgili kayitlar ve istihkaklar odaginda tutulmus belgelerden
olustugunu goéruyoruz. Ticaretteki gelisim sireci parayr evrimlestirdikce,
insanlarin muhasebe kayit yapilarini ve uygulamalarini bu degisime uydurma
gerekliligi dogmus ve yeni yontemler gelistirmek amaciyla bircok bilim insani
calismalar yapmistir. Bu ¢alismalarin en taninani kuskusuz Luca Pacioli adli
italyan rahip ve matematikciye ait olanidir. 1494 yilinda Luca Pacioli “Summa
di Aritmetica, Geometria, Proportionni ét Proportionnalite” adli eseri
yayinlamis ve bu kitabin bir bolimiini muhasebe konularina ayirmistir. Pacioli
bazi kaynaklar tarafindan cift tarafli kayit esasli muhasebe sisteminin kurucusu
kabul edilirken kimi kaynaklarda reddedilir. Detayl arastirmalar gostermistir ki
Orta Dogu ve Asya Ulkelerinde Pacioli'den daha once cift tarafl kayit sistemi
kullanilan muhasebe belgelerine rastlanmistir. Ancak Pacioli bu asamada ¢ok
daha iyi bir tanitima sahip oldugundan ve kitabinda sistematik olarak cift
tarafli muhasebe kayit sistemini anlattigindan dolayr muhasebe alanina ismini
yazdirmayi basarmistir diyebilirim. Pacioli ortaya koydugu muhasebe yapisini
sistematige dokerken ayni zamanda muhasebecilerin tuttuklarn defterlerin
yetkili makamlar tarafindan denetlenip onaylanmasini; stpheli alacaklar
icin amortisman ayrilmasi gerektigi gibi bircok muhasebe esasini da ortaya
cikarmistir.

1

1
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Sekil 1.6: Luca Pacioli, giniimiz cift tarafli kayit esasini muhasebe sistemine sokan kisi
olarak tarihe gegmistir.

1540 yillina geldigimizde ise “Quaderno Doppio” adli eserin yazari olan
Domenico Manzoni hem kuram hem de uygulama acisindan cift tarafli kayit
sisteminin ilkelerini tam anlamiyla agikhga kavusturarak giinimiz muhasebe
sistemini ortaya ¢ikarmistir.

16. ve 17. ylzylllara geldigimizde ise cift tarafli kayit sisteminin Avrupa
tarafindan genel gegcer muhasebe sistemi olarak kabul edildigini gériiyoruz.
Bu genislemenin ardindan cift tarafli kayit esasina dayanan muhasebe
sistemine olan ilgi artmis ve katkilar, gelismelerle birlikte gliniimtzdeki halini
almustir.

Gordiglnilz gibi muhasebenin gelisimi de ticaretin insan hayatindaki
yukselisini tamamlamak ve paranin evrimiyle ortaya c¢ikan yeni finansal
dizenleri kayit altina alabilmek icin gelisip glinimuizdeki halini almistir.
Ancak burada iki kilit soruya odaklanmamiz gerekiyor: Tarih boyunca cesitli
muhasebe yontemleri o dénemki insanlarin isini gériirken neden cift tarafli kayit
esasina gecilmesi gerekti?
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Ve tutulan muhasebe kayitlarinin otoriter yapi eliyle kontrol edilmesi neden bir
muhasebe esasi hdlini aldi?

iki sorunun da cevabi oldukca basit: Giiven. Evet, ticaretin yazili olmayan
kurallarini hatirlayacak olursak diiriistliik, seffaflik ve giliven ilkelerinin basi
cektigini biliyoruz.

Blockchain ya da dilimize gectigi sekliyle blok zinciri yapisinda ticaretin
olmazsa olmazi bu (¢ ilke bulunuyor. Blockchain sayesinde bir kripto paranin
¢ikis yaptigi cizdandan iki kez harcanamamasini saglayan dagitik mantiktaki
calisma prensibi, ayni zamanda bir akilli kontratin (Blok zincir lizerinde
olusturulmus sézlesmelere kisaca akilli kontrat ya da akilli sézlesme diyoruz.)
olusturulduktan sonra taraflarin kendi ¢ikarlar dogrultusunda, birbirinden
habersiz degisiklik yapmasini da engelliyor. Ustelik yapilan her islemin, ister
para transferi, ister 6deme, isterse de akilli kontrat olsun, taraflari disinda,
Uclinci kisiler tarafindan da kontrol edilip incelenmesine imkan sunuyor. Artik
boylesi muazzam bir teknolojik yapilar butiininiin neden muhasebenin ve
paranin evrimindeki son halka oldugunu daha net anlamissinizdir sanirim.

SAATLER BLOCKCHAIN’E 1 VAR!

Blockchain icin kullanilan en yaygin tanim; kayit iceren bloklarin, sifreleme
ile birbirlerine baglanmasiyla olusan daginik (merkezi olmayan) bir
veritabani oldugudur. Bu tanimda diizeltmemiz gereken en 6énemli nokta
“bir veritabani oldugudur”’ denilen son kisim. Blockchain icin zaman
zaman ben de veritabani sifatini kullansam da aslen Blockchain’e veritabani
demek ¢ok dogru degildir. Clinkl veritabanlarinin amaci veriyi kaydetmek,
gerektiginde silmek, islemek icin cagirabilmek ve degisiklik yapilmis veriyi
eskisiyle degistirmektir. Blockchain'in bize sundugu gliven yapisinda verilerin
sonradan degistirilebilmesi ya da silinmesi ne yazik ki bulunmuyor. Bu nedenle
Blockchain'i veritabani olarak adlandiramiyoruz. Peki, o zaman Blockchain
tam olarak nedir? Bu sorunun cevabini verebilmek icin bloklar olustururken
kullandigimiz veri, veritabani, sifreleme, Merkle adaci, merkezsiz yapi gibi
birtakim kavramlara deginmemiz gerekiyor.
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VERi VE VERITABANLARININ GELIiSiMi

Bilisim teknolojilerinin tizerine kuruldugu ve artik glinliik yasamda da dilimizde
yerlesmis olan, ingilizce kékenli “data” kelimesinin Tirkce karsiligina veri
diyoruz. Bilisim sektoriinde veri ya da data terimi ile islenmemis, ham bilgi
parcacigini kastederiz. Veri, bir blttiniin parcasi olmadigi sirece biranlam ifade
etmez. Veriyi bir blitinuin parcasi haline getirerek yani isleyip anlamlandirarak
kullanmamiz gerekir. Glinimuzde biiyiik veri (Big Data) 6bekleri ile calisan
sirketlerin tam da yapmaya calistiklari budur. Sadece ¢ok daha biyik veri
gruplarini hedeflerler ve isleme ile anlamlandirma konularinda yapay
zekadan destek alirlar. Veriler toplandiktan sonra gruplanarak siralanarak ve
Ozetlenerek elle ya da bilgisayarla islenip enformasyona dénustirtldiklerinde
anlam kazanirlar. Béylece “anlamhi veri"yi farkli amaclarimiz dogrultusunda
isleyebiliriz.

Veri dedigimiz yapi parcalari her zaman kayith olmak zorunda degildir. Kaydi
tutulamayan veri tipleri de vardir. Ustelik giinliik iletisimimizin hatri sayilir
bir kismini gerceklestirdigimiz konusma esnasinda sarf ettigimiz sozciikler,
mizik bestelerinde duydugumuz melodileri olusturan notalar veya bir deniz
fenerinden 1sik olarak iletilen mesajlar, kaydi tutulmayan verilere 6rnek olarak
verilebilir. Bu tarz veriler, vericisi ile alicisi arasinda transfer edildikten sonra
varliklarini kaybederler.

Sekil 1.7: Tarihin ilk kayit defteri diyebilecedimiz Ishango kemigi
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Bizim simdilik odaklandigimiz veri tipi, kaydi tutulan verilerdir. Veriyi (icerigi
ne olursa olsun) kayit altina almak insanlk icin her zaman 6nemli olmustur.
Hatta veri kaydiyla ilgili gecmise baktigimizda insanlik tarihine ait bulunabilmis
en eski kaydin, M.O. 12 binli yillara ait bir maymun kemiginin (zerine atilan
centikler oldugunu goéririz. Glnlimize kadar ulasmay! basaran bu 6rnek,
Afrika’'nin ayni isimli bolgesinde bulundugu icin Ishango kemigi olarak
isimlendirilmistir. Ishango kemigi, bugliin Belgika Kraliyet Doga Bilimleri
Enstitiisiinde koruma altinda sergilenmeye devam ediyor.

Yazinin kesfedilmesi ile birlikte veri kayitlarinin hizla arttigini ve insanlar
arasinda aktarilan bilgi miktarinin ¢ogaldigini goériiyoruz. Yazi bulunduktan
sonra insanlar kaydini tuttuklari verileri (ki o dénemlerde parsémen kullanimi
¢ok yaygindi) toplu halde kitiiphane benzeri merkezlerde saklamaya
basladilar. Bu tarz yerleri giinimuziin veri merkezleri olarak disiinebiliriz.
GUnUmdazidn modern veri merkezlerinin atasi kabul edilebilecek ilk biyik
kiitiphanenin M.0. 330 yillarinda Biiyiik iskender tarafindan kuruldugunu
biliyoruz. Biinyesinde 150 bini askin ciltten olusan, toplamda 900 binden fazla
el yazmasi eserin yer aldigi bu kadim kiitiphane, maalesef 391 yilinda yakilarak
yok edilmistir. Uzun yillar boyunca el yazmalari seklinde kaydedilen veriler, 593
yllinda Cin'de tahta oyma yontemi ile gelistirilen ilk matbaa aracihgi ile daha
hizli cogaltilabilir hale gelmistir. Metal harfler kullanan ilk modern matbaa
ise 1450 yilinda Almanya’da Johannes Gutenberg tarafindan gelistirilmistir.
Bildiginiz gibi bu asamadan sonra verinin “kitap” formunda ¢ogaltiimasi ve
dagitilmasi hizlanmis, boylece veri diinyasinda yepyeni bir ¢cag baslamisti.
Ancak verinin bilgisayarlar yardimiyla islenmesi icin yaklasik 400 yil daha
beklememiz gerekti.
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Sekil 1.8: Korsakov'un, Jacquard'in delikli kartlarini, veri depolamak amaciyla homeoskop
adlricadina déndstirmesi glinimiz veritabanlarinin dndnt agmis oldu.

Verinin insanlarin kontroliinde makine diline doniismesi ise 1801 yilinda
Fransiz bir mucit olan Joseph Jacquard’in karton plakalar tizerinde delikler
acmasi ile gerceklesti. Jacquard tarafindan icat edilen delikli kart metodu
1832 yilinda Rusya'da Semyon Korsakov tarafindan, verinin depolanmasi ve
istendiginde hizli bir bicimde bulunmasi icin, “homeoskop” adi verilen bir
cihaza dondstiralda. Delikli kartlar ile verinin islenmesi, 1950'li yillara kadar
popdlerligini korumus bir yéntemdir.

NASA, ilk insanli uzay ucusunun temellerini olusturacak hesaplamalarin
bir kismini delikli kartlar ile programlanan bilgisayarlar araciligiyla
gerceklestirmistir. Ancak, delikli kartlarin ¢ok fazla yer kaplamasi nedeniyle
alternatif yontemler aranmaya baslanmis ve ilk olarak 1950 yilinda, UNITYPER
isimli ABD merkezli bir sirket tarafindan, bilgisayarlar icin manyetik depolama
sistemi gelistirilmistir. Manyetik depolama sistemleri, uzun yillar boyunca
finans ve bankacilik sektoriinde de kullanilan UNIVAC bilgisayar sistemlerinin
en 6nemli bileseni olmustur. Manyetik seritlerde veri depolama teknolojisinin
1951 yihinda UNIVAC ile birlikte ticari olarak bilgisayar diinyasiyla bulusmasinin
ardindan IBM, 1960 yilinda ilk 8 ing¢ buyukligindeki disketi (Floppy Disk)
gelistirmistir. Bu donemden sonra ¢ok farkli standartlarda disketler Gretilmistir.
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1990'li yillarda CD teknolojisinin hayatimiza girmesi ile birlikte manyetik
diskler yerlerini optik depolama linitelerine birakmis, 1995 yilindan itibaren
ticari CD kaydedici cihazlar ofis ve evlere girmeye baslamistir. Bu gecis
doéneminde disketlerde 1,44 MB gibi kapasiteler konusulurken CD’lerle birlikte
bu miktar 600 MB'in Ustline ¢ikmis ve dijital depolamada devrim niteliginde
bir adim atilmistir. 90'h yillarin sonuna dogru popdiler hale gelmeye baslayan
bir diger teknoloji ise Evrensel Seri Yolu (USB) lizerinden bilgisayarlarimiza
baglanan flash bellekler olmustur. 90’larin sonundan 2000'li yillarin ortalarina
kadar 6nce disk basina 4,7 GB veri depolayan DVD ve sonrasinda ¢ok daha
yiksek kapasitelere sahip Blu-ray optik diskler hayatimiza girdi. Ancak tim
bu gelismeler, USB teknolojisinin yeni versiyonlarinin ¢ikmasi ve kapasitesi
surekli blylyen flash belleklerin uretilmesi ile birlikte 2010 ve sonrasinda
artik bilgisayarlardaki optik disk surlicller bir standart olmaktan ¢ikmisti.
Guiniimiizde cogu diziisti modelde optik okuyucu bulunmuyor bile. internetin
hayatimizin vazgecilmezi halini aldigi 2005 yili ve sonrasinda hayatimiza giren
bir diger onemli veri depolama araci ise bulut (c/oud) kavrami ile internet
Uzerinden sunulan servisler olmustur. 2006 yilinda Amazon Web Servisleri
(AWS) tuketicilere sunulmus, ardindan kii¢lik blyuk bircok sirketin online tabanh
yatinnm maliyetleri hatri sayilir bir sekilde azalmaya baslamistir. Bu servisleri
kullanarak hizla popiiler hale gelen bulut depolama ¢6zimii Dropbox ve
benzeri servisleri ise 2007 yilinda hayatimiza girmistir. 2010 yilindan itibaren,
hicbir fiziksel bilesen icermeyen SSD (Solid State Disk) depolama teknolojisi,
bilgisayarlarda 6nemli bir yer edinmeye baglamisti. Hem ergonomi hem
performans hem de pil dmriinii uzatmasi sayesinde, tasinabilir bilgisayarlarin
vazgecilmezi haline gelmistir. Glnimizde bulut servisleri, maliyetleri
azaltmadaki rolleri basta olmak lzere, ydnetimi ve liclincli parti bircok Griinlin
hayata ge¢mesini sagladigindan teknoloji evrimimizin bir halkasini baglatmistir
diyebiliriz. Ozellikle kripto paralarin gelisiminde diisiik maliyetli bulut sunucu
servislerinin ve sanallastirma teknolojisinin yeri baskadir. Kitabimizin workshop
bolimlerinde Blockchain gelistirmesi yaparken biz de bu tarz yapilardan
faydalanacagiz.Doganin bir parcasi olarak karsimiza ¢ikan cesitli kaynaklardan
(mesela Gtines'ten yayilan 15tk demetleri), insan mudahalesi olmadan tiireyen
verilerden baslayarak insanligin giinimizin en modern veri depolama
sistemlerini gelistirmesine dek gecen tarihsel siireci hizlica g6zden gegirdikten
sonra, elimizdeki veriye, bu veri ile Uretilmis bilgiye ve bunlan saklayacak
ortamlara artik yabanci degiliz.
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Bu noktadan sonra, veriyi depolarken kullandigimiz metodoloji ve sistemlere
yakindan bakacagiz. Verinin evrimini anlattigim satirlarda bahsettigim ve
verinin tarihinde donim noktasi saydigim, delikli kartlarin bir veritabani olarak
kullanilmasini ele alarak hikayemize devam ediyoruz.

Delikli kartlar, veriyi depolamak kadar, organize sekilde saklamak icin de
kullanilan bir yontemdi. Pek ¢ok farkh delikli kart, Gizerlerinde sakli olan verilerin
amacina uygun sekilde kullanilabilmesi icin, 6zel olarak kurgulanmis bir
saklama dizeni icerisinde, oda dolusu dolaplarda saklaniyordu. Amaclari farkh
olsa da guiiniin sonunda veri kimeleri organize bir sekilde saklanmis oluyordu
ve onlarla ¢alisan kisiler istedikleri veri grubuna, bu dolaplardaki saklama
diizeni sayesinde kolayca (!) ulasabiliyorlardi. 1950’li yillardan itibaren analog,
manyetik ve sonrasinda dijital veri saklama yontemleri gelistikce verinin
daha duzenli sekilde saklanmasina olan ihtiya¢ artmaya basladi. Bu sebeple
kokeni yuzlerce yil 6ncesine dayanan kitliphanecilik ve arsivcilik teknikleri
bilgisayar sistemleri ile bulusmaya ve sekil degistirerek modernlesmeye
basladi. “Database” yani Tirkce karsihgi ile “veritabani” kavrami, bilgisayar
sistemleri icin ilk olarak 1960'li yillarda kullanilmaya baslandi. Bu alandaki
ilk modern uygulama, aya gitmek Uzere tasarlanan Saturn V (Satiirn 5)
roketine ait parcalarin listelendigi ve kaydedildigi veritabani sistemi olarak
karsimiza cikiyor. 1970’lere gelene kadar, aslinda veritabani olarak adlandirilan
tim sistemlerin, temelde bugln isletim sistemlerimizle 6n tanimh olarak
gelen ve salt metin icerikler olusturmak icin kullandigimiz “not defteri”
uygulamalarina benzedigini goriiyoruz. 1973 yilinda IBM San Jose Arastirma
Laboratuvarinda calisan Edgar Codd, devrimsel sayilabilecek bir kavrami;
“lligkisel Veritabam” tanimini ortaya koymustur. Bu noktadan sonra bilisim
diinyasinin ve yazilim gelistiricilerin vazgecilmezi haline gelen veritabanlarinin
temeli atilmis oldu.

Codd, kurum icinde gerceklestirdigi sunumda bu tanimi yaparken soyle bir
ifade kullanmistir: “Gelecekte bliyiik veri kiimeleri ile ¢alisacak kullanicilarin,
makinelerin bu veriyi nasil sakladigi konusunda bilgi sahibi olmasina gerek
olmamalidir.”
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Sekil 1.9: Edgar Codd iliskisel veritabani fikriyle bilisim dinyasini kokiinden degistirecek bir

adim atmis oldu.

iliskisel veritabanlari, veriyi tablolarda saklar ve bu tablolar arasindaki
baglantilari olusturur. Kullanicilar verilerin nasil saklandigi ile degil, kendilerine
nasil sunuldugu ile ilgilenirler. Veritabaninda kayith verilerin sorgulanmasi
icin yine Edgar Codd tarafindan gelistirilen SQL dili kullanilir. (Evet, gliniimiiziin
Oracle DB, MS SQL, MySQL, MariaDB ve PostgreSQL gibi veritabani ¢6ziimleri
aslen SQL tiirevleridir ve kullanim sekilleri kii¢iik farkliiklara ragmen, hemen
hemen aynidir diyebiliriz) SQL, 1980°li yillardan itibaren bir veritabani
sorgulama standardina donlsmistlr. 1980°li yillarda kisisel bilgisayarlarin
yayginlasmaya baslamasi ile hayatimiza giren bir diger diizenli veri depolama
¢6zimu ise 90'h yillarda Hesap Tablosu (akliniza hemen MS Excel gelebilir)
olarak da isimlendirilen tablolama uygulamalari olmustur. ilk olarak IBM
Lotus 1-2-3 olarak karsimiza c¢ikan tablolama ¢ozlmleri, ilerleyen yillarda
Microsoft'un gelistirdigi MS Office Urln ailesi icinde yer alan Excel ile birlikte,
temel egitimden en kompleks sirketlerin finans ve muhasebe servislerine
kadar her alanda kullanilan bir ¢dziime déntsmistir. Hatta Microsoft bu is igin
ofis paketi icerisine MS Access adli bir Urlin daha yerlestirdi. Tabii tablolama
uygulamalarinin sinirli veri depolama ve analiz ¢6ziimleri oldugu goézden
kagmamaldir.
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Fakat yine de bircok gelistirici, bu Urtnleri kullanarak bircok farkli is
uygulamasini hayata gecirip sektorde sirketlerin hayatini kolaylastirmayi
basardilar. Artik gelisen teknoloji sayesinde giiniimiiziin devasa veritabanlari
trilyonlarca satir veri icerebiliyor ve boyutlari Petabyte (7 milyon GB'a esittir)
diizeyinde olabiliyor.

2000'li yillardan itibaren kullaniimaya baslayan bir diger veritabani ¢6ziimu
ise NoSQL olarak tabir edilen ¢6ziimler olmustur. Bu veritabanlari, iliskisel
tablolar yerine sabit yapida tekil semalar icerirler ve bu sayede cok buyik
veri kiimeleri icinde ¢ok hizli arama yapmaya imkan tanirlar. Ornegin, Google,
Bing ve Yandex gibi arama motorlarinda bu tarz bir veritabani kullanilir ve bu
sayede milyarlarca web sayfasi icinde aradiginiz bir veya daha fazla kavram
icin milisaniyeler icinde sonu¢ almaniz mimkiin olur. Onceki satirlarda ele
aldigimiz depolama amach kullanilan bulut servisleri, ayni zamanda veritabani
hizmetleri icin de sunulmaktadir. Ornegin Amazon, bu konuda kendi Uriinleri
olan RDS, DynamoDB, Redshi gibi farkli ¢6ziimler sunmaktadir.

NoSQL bize ayni zamanda Blockchain 6zelinde de gordigimuiz dagitik yapilar
icin de bir kapi agmis oldu. Buglin internete baglanan cihaz sayisi insan
niifusunu gecti diyebiliriz. Nesnelerin interneti (IoT - Internet of Things. Bu
yapi, ilerleyen béliimlerde Blockchain tiirlerini irdelerken yer verecegim Tangle
icin temel olusturur) adi verilen bu yapi katlanarak buyirken olusturdugu
ekonomi trilyonlarca dolar olarak kabul ediliyor. Biitiin bu sistem tarafindan
dretilen verinin dagitik sekilde kaydedilmesi ve saklanmasi miimkiin olabilir mi?
Aslinda bu sorunun cevabi uzun yillar 6nce verilmisti. 2000’li yillarin basinda
birbirinden bagimsiz iki proje olarak karsimiza ¢ikan eDonkey ve BitTorrent,
tam olarak internet lizerinde hi¢ tanimadigimiz ama iletisime gecebilecegimiz
diger kisiler, daha dogrusu makineler Uzerinden verinin paylasilmasi icin
gelistirilmis, uctan uca “Peer to Peer - P2P” olarak isimlendirilen bir tur
veri depolama ¢6zimi olarak karsimiza ciktilar. Bu sitemlerde veri, tek bir
merkezde degil, sayisi milyonlar bulabilecek makineler lizerinde dagitilmis
veya paylasiimis sekilde bulunur. Bu makinelerden bazilari verinin tamamini,
bazilari ise kismen belli bir parcasini icerebilir. Ulasmak istediginizde sistem
size bu veriyi, sunulabilecek en hizli diizenlemeyle farkli makinelerden ¢ekecek
sekilde yonlendirir. Siz veriyi kendi bilgisayariniza cekerken aldiginiz veri
karsihginda ayni zamanda diger kullanicilara bir veri kaynadi olarak hizmet
edersiniz.
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Sistemin kullanicilari, sisteme verdikleri destek siireci ile dogru orantili olarak
sistemden faydalanabilirler. Bu platformlar, bulutun 6&tesinde bir ¢6ziim
sunmakla birlikte, icerigin sifrelenmemesi, verinin nerelerde saklanacagina
dair secenek sunmamasi gibi nedenlerden dolayi, kurumsal veya mahremiyet
iceren kisisel veriler icin glivenli bir depolama ¢6ziimii degildir. Ustelik
bilgisayarlarda P2P icin bir port sirekli acik tutulurken tercih edilen P2P,
uygulamanin paylasim klasériini tim agin erisimine agtigindan kimileri igin
ciddi bir giivenlik agigi olarak tanimlanir. Eksilerine ragmen P2P'nin internete
kattig1 bu futdristik yaklasim sayesinde Dagitik Kayit Defterleri (Distributed
Ledger Systems) adi verilen ¢éziimlerle tanismis olduk. Kitabimizin konusunu
olusturan Blockchain teknolojisi de P2P ile tanistigimiz bu ¢6zimin farkl bir
uygulamasi olarak karsimiza cikmistir diyebilirim.

KRIPTOLOUJI

Veritabanlari ve dagitik kayit defterinin dogusu sayesinde temelleri atilan
Blockchain teknolojisinin, P2P ile gelen guvenlik sikintilarindan ve diger
aciklardan korunmasi gerekiyordu. Oncelikle de verinin lclincii gézlerden
saklanmasi ve biiyiik boyutlu veritabani icerisinde hizlica aranip bulunabilmesi
icin saglam bir ¢6ziime ihtiyac vardi. Bu noktada gelistiricilerin aklina
sifreleme yontemlerini aga dahil etmek geldi. Boylece kriptoloji dedigimiz
alanla dagitik kayit defteri mantigi harmanlanmaya baslandi. iste simdi sira,
Blockchain teknolojisinin temelinde yatan ve belki de ¢ok blyiik bir 6neme
sahip olan kriptoloji kavramina geldi.

Kriptoloji her ne kadar kulaga modern ve yakin zamanda ortaya ¢ikmis bir
kelime gibi gelse de aslinda eski bir Yunanca kelime olan kryptos kelimesinden
tretilmistir. Kryptos gizlilik anlamina gelirken kriptoloji gizlilik bilimi
anlamina gelmektedir. Onceki béliimlerde verinin tarihinin ne kadar eskiye
dayandigindan bahsetmistik. Bu noktadan da anlayabileceginiz (izere binlerce
yildir, insanlar Uretilen veriyi kayit altina alirken ayni zamanda istenmeyen
goOzlerden de saklamak istemistir ve kriptoloji yontemlerine basvurmuslardir.
Bu yontemlerin basinda da kriptolojinin bir alt bilim dali olan kriptografi
teknigi gelir. Kriptografi yine eski bir Yunanca kelime olan ve yazi anlamina
gelen graphein s6zcigu kullanilarak tlretilmistir. Kriptografi (cryptography)
verilerin (yazilarin) sifrelenmesini ifade eder. Sifreleme, herhangi bir veri
kiimesini bir kural yapisi kullanarak rastgele goriinen bir veri kiimesine
dondstardr.
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Bu rastgele gibi goriinen veri kiimesi, ancak sifreleme yapilirken kullanilan
anahtara sahip olanlar tarafindan orijinal ve anlamli haline geri
donustirilebilir. Bu anahtara sahip olmayanlar icin ise bir anlam ifade
etmez. Boylece sifrelenmis veri nerede ve ne sekilde depolanirsa depolansin,
sadece anahtar sahibi tarafindan anlamli kalmaya devam eder. Bu kissimdan
anlayabileceginiz Uzere kriptografi yontemleri, Blockchain lzerinde yapilan
islemlerin degistirilmesi ve kripto paralarin ¢ift harcanma riskini ortadan
kaldirmak igin kilit rol oynamaktadir.

Kriptolojinin teknik detaylarina ilerleyen bolimlerde deginecegim.

HASH

Konu Blockchain ve kripto paralar oldugunda, kaynaklarin bircok yerinde
“hash” ve “hash fonksiyonu” kavramlarina deginildigini fark etmissinizdir.
Uygulamali olarak workshop bélimiinde deginecegim hash kavraminin ne
oldugunu ve nerelerde ihtiya¢ duydugumuzu kisaca anlatmak istiyorum.

Hash fonksiyonlarini genellikle kriptoloji tabanli uygulamalarda kullaniyoruz.
Projemizde yer alan herhangi bir metnin sifrelenerek okunamaz veya
onceden tahmin edilemez hale getirilmesini istedigimizde basvurdugumuz
ya da tasarladigimiz algoritma ve donustiirme islemlerine kisaca hash adini
veriyoruz. Hash sistemi daima bir algoritmaya bagli olarak calisir ve glinimuizde
hash'l kullanmak icin MD2, MD5, SHA ve SHA-1 benzeri algoritmalardan
faydalanilir. Mesela, Bitcoin, SHA algoritmasini kullanarak hash degerleri
Uretir ve kendi Blockchain'i lizerindeki islemleri sifreleyerek gliven altina alr.
Kendi Blockchain yapinizi kurarken ya da kripto paranizi olustururken SHA
algoritmasi disinda bir algoritma tercih edebilirsiniz. Burada 6nemli olan bir
hash fonksiyonu kullaniyor olmanizdir. Ancak Bitcoin sonrasi gelistirilen bircok
kripto para projesinde bir kuralmis gibi SHA fonksiyonun kullanildigini gérdik.
Hash fonksiyonu secerken agin genelinde ne kadarlik islem giicii ve kaynak
ihtiyaci doguracagini g6z 6niinde bulundurmaniz gerekiyor.
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Sekil 1.10: Hash fonksiyonlari sayesinde verideki en kiguk degisikligi tespit etmemiz ¢ok
basit oluyor. Sekilde, cimlenin sonundaki nokta isaretinin hash sonucunu bastan asagiya
degistirdigini goriyoruz.

Hash fonksiyonlari, genellikle kripto paralardan sonra yazilim sektori
disindakiler tarafindan duyulmaya basladigi icin bir baska yanilgi da sadece
kripto para ve Blockchain alaninda kullanildigi yoniindedir. Ancak hash yapilari
yillardir bircok farkli alanda kullaniliyor. Ornegin, GNU/Linux dagitimlari her
ISO icin (dagitimlarin disk imajlari .ISO uzantisi tasir) bir MD5 degeri dagitirlar.
Boylece indirdiginiz dagitimin, gelistiricilerin elinden ¢ikmis olan orijinal disk
kalibiyla ayni oldugunu ve degistirilmedigini dogrulama sansiniz olur. Bu
yontemi, dogrulama gerektiren bircok farkl alanda kolayca kullanabilirsiniz.
Veritabanlariyla yogun olarak ugrastigim yillarda verilerin uzunluklanyla ilgili
cok fazla sikinti yasardim. Bu sikintilari ¢ézmek icin kullandigim yontemlerden
birisi de her veriyi hash fonksiyonu ile sikistirip ayni karakter sayisina getirerek
kaydetmekti. Boylece tablolarda ve hiicre yapilarinda hig sikinti yasamazdim.
Ayrica imaj dosyalari gibi veri tipleriyle calisirken hem gizliligi saglamak
icin hem de boyut sikintisi yiiziinden veritabaninda sorgulari yavaslatmasini
engellemek i¢in hash ile sikistirip veritabanina metin olarak yazmak benim igin
cok pratik olurdu. Anlayacaginiz (izere, hash fonksiyonlari yazihm diinyasinin
her alaninda oldukga uzun yillardir kullaniimakta. Blockchain ve kripto paralar
ise bu fonksiyonlarin yogun olarak kullanildigi yeni bir triin sinifi diyebiliriz.

Hash fonksiyonlariyla calisirken bir uygulamanin Otesine gecerek bir aga
yayilacaksak (mesela P2P ya da Blockchain gibi) kontrol tarafinda isimizi
kolaylastiracak bir yonteme ihtiya¢ duyariz. Bu da Hash Agaci (Hash Tree) ya da
Merkle Agaci (Merkle Tree) adiyla anilan yapilardir.
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MERKLE AGACI (MERKLE TREE)

Satoshi Nakamoto Bitcoin mantigini kurgularken nihai hedefi “P2P Para”
yaratmakti, demistik. P2P mantigini 6nceki bolimlerden hatirlarsaniz
bilgisayardan bilgisayara aracisiz bir sekilde dosya paylasmamizi saglayan
dagitik bir ag yapisi sunuyordu. Bu mantikta para transfer etmek istedigimizde
paramizi istedigimiz bir kisi yerine agin tamamina yollamis oluyoruz. Tabii,
amacimiz bu dedgil. Satoshi, dagitik ag yapisini bozmadan hedeflenen bir
clizdana para gondermek icin sifreleme yontemi kullanarak sadece islem icin
Uretilen sifre anahtarina sahip ctizdanin parayi almasini sagladi. Bu yapinin
temelinde hash fonksiyonlarini kullandi. Yazilim diinyasi hash fonksiyonlarina
Bitcoin'den ¢ok daha dnceleri de asinaydi ve verileri gizlemek icin (6zellikle de
veritabanlarini) bu fonksiyonlardan yararlaniliyordu. Ancak Satoshi, Bitcoin'i
tasarlarken 1991 yilinda Stuart Haber ve W. Scott Stornetta tarafindan ortaya
atilan “Merkle Agaci” yontemini Bitcoin'in temel yapisi icine entegre ederek
gliniimizin Blockchain tabanli ilk kripto parasini cifte harcama basta olmak
lizere bircok riskten kurtarmis oldu. Blockchain tarafinda 6zerk calismalar
yapmak gibi planlariniz varsa Merkle yapisini iyi anlamaniz gerekiyor. Simdi
gelin bu yapiya yakindan bakalim.

Hash Hash
0 1
hash{ 3ol ) hash( 2] )
Hash Hash Hash Hash
0-0 0-1 1-0 1-1
hash(L1) hash{LZ) hash(L3} hash(L4)
| Data
L1 L2 L3 L4 Blocks

Sekilde 1.11: Hash dallarindan olusan tipik bir Merkle agac yapisi
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Kriptografi ve bilgisayar bilimlerini bulusturan projelerin vazgecilmezi
diyebilecegimiz hash agaci ya da Merkle agacinda her yaprak dagimd,
veri blogunun 6zet degerini; her yaprak olmayan digim ise kendi alt
digumlerinin kriptografik 6zet degerlerini icerir. Bu sayede, elimizdeki ¢ok
bliylik boyutlu verilerin hizlica organize edilmesi, siralanmasiy, iliskilendirilmesi,
kontrol edilmesi ve degistiriimediginden emin olunarak giivenli bir sekilde
dogrulanmasi oldukga kolay bir hal alir. Bir baska deyisle, Merkle agaci blyiik
veri yapilarinin verimli ve gtivenli bir sekilde dogrulanmasini saglar. Merkle
agaclari, 6zet listeleri ve 6zet zincirlerinin genellestirilmis halidir. Bir yaprak
digimuniin, elimizdeki Merkle agacinin bir parcasi oldugunu gdstermek
icin, agactaki yaprak diigiimi sayisinin logaritmasi kadar birtakim hesaplama
yapilmasi gerekir; bu da yaprak diigiimi sayisi kadar islem gerektiren 6zet
listeleriyle celisir. Merkle agaci kavrami, adini 1979 yilinda Ralph Merkle'nin
patentiyle almistir.

Merkle agaclari bilgisayarlar arasi transfer edilen ya da bilgisayarlarda saklanan,
islenen her tirli verinin dogrulanmasinda kullanilabilir. Kisiden kisiye (P2P)
aglarda alinan veri bloklarinin hasarsiz, degistiriimemis ve hatta sahte olup
olmadigini anlamamiza yardimci olurlar. Merkle agacinin bu fonksiyonel ézelligi
size de Blockchain teknolojisini ¢agristirmadi mi?

Merkle agaclari kriptografik hash fonksiyonlarinda kullanilir. Merkle agaclari
ayni zamanda IPFS, Btrfs ve ZFS dosya sistemlerinde (veri bozulmalarini
saymak icin), Dat protokoliinde, Apache Wave protokoliinde, Git ve Mercurial
dagitik versiyon kontrol sistemlerinde, Tahoe-LAFS yedek sisteminde,
Zeronet, sertifika seffafligi sisteminde ve Apache Cassandra, Riak, Dynamo gibi
bircok NoSQL sisteminde halihazirda kullanilmaktadir. Tabii bir de Bitcoin ve
Ethereum P2P aglarinin temelini olusturur.

Hash, mantik olarak bir veriyi sifreleyerek sikistirmis olur. Bu sikistirilmis
veriyi saklamak, daha az yer kullanmak anlamina gelir. Ancak veriye ihtiyag
duydugumuzda bu fonksiyonu tersine cevirerek veriyi tekrar acariz. Ancak
bu tarz islemler (verinin boyutuna gére) oldukca islem giict gerektirir ve bu
da zaman olarak bize geri déner. Bitcoin ve Ethereum aglarindaki toplam
verinin GB'larca buyuklikte veri oldugunu unutmayalim. Bu durumun ileride
(Bitcoin adindaki kullanici sayisi arttiginda) sorun olusturabilecedini 6ngoéren
Satoshi Nakamoto, Bitcoin uygulamaya gecirildigi asamada Merkle agaclarini
asir boyutlu 6zet fonksiyonlarinin Hizhh Merkle agaclar kullanarak sikistirma
asamasinda hafifletmistir.
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Merkle agaclar bir dosya veya dosya grubu 6rnegdinde oldugu gibi yapraklar
veri bloklarinin 6zeti olan bir 6zet agacidir. Agacta bulunan digimler,
altlarinda yer alan ve kendileriyle iliskili cocuk dugimlerin 6zet degerleri
alinmis halidir. Ornegin, 6zet degeri 0, altinda barindirdigi 6zet degeri
0-0 ve Ozet degeri 0-1 olan dugumlerden olusan veri grubunun, her bir
digimin birlesiminin 6zet degerini hesaplayip bir diger diiglime aktararak
Merkle agaci yapisini olusturmus oluruz. Yani, + isaretinin birlestirme anlami
tasidigini varsayarsak; 6zet 0 = 6zet (6zet 0-0 + 6zet 0-1) ifadesi ile anlatimi
matematiksel olarak yazabiliriz.

Merkle agaci uygulamalari genellikle (Merkle mantigi geregi) ikili sekilde
Uretilir (her diigiim altindaki iki alt diigiim), ancak her digimin altinda cok
daha fazla alt digum de kullanilabilir. Genellikle, 6zet degeri icin SHA-
2 gibi bir kriptografik 6zet fonksiyonu kullanilir. Merkle agacinin yalnizca
istem digi hasarlara karsi korunmasi gerekiyorsa CRC'ler gibi daha az glivenli
checksum’lar kullanilabilir. Bir Merkle agacinin tepesinde bir lst 6zet degeri
(veya kék Ozet degeri veya ana ézet degeri) bulunur. Bir P2P aginda bir dosya
indirmeden 6nce, cogu durumda Ust 6zet degeri indirilecek dosyalara iyi
tavsiyelerde bulundugu bilinen bir arkadas veya bir internet sitesi gibi
giivenilir bir kaynaktan edinilmis olur. Ust ézet degeri varsa Merkle agaci,
P2P agindaki herhangi bir es gibi glivenilir olmayan herhangi bir kaynaktan
alinabilir. Daha sonra alinan 6zet degeri agaci giivenilir list 6zet degeri ile
karsilastirilir ve 6zet degeri agaci hasar goérmus veya sahte ise program en
iyi 6zet degeri ile eslesene kadar baska bir kaynaktan baska bir Merkle agaci
deneyecektir. Ozet degeri listesinden temel farki, ayni anda her agacin bir
dalinin indirilebilmesi ve aninda kontrol edilebilmesidir. Ornegin, yukaridaki
ornegimizde, veri blogu 2 bitinlugu, agacta 6zet 0-0 ve 6zet 1 iceriyorsa veri
blogunun 6zet islemi yapilarak sonucu 6zet 0-0 ve ardindan 6zet 1 ile tekrarh
birlesimiyle hemen dogrulanabilir. Benzer sekilde, ajagta 6zet 1-1 ve 6zet 0
varsa veri blogu 3’lin butlinligu dogrulanabilir. Bu, ¢ok kuigtik veri bloklarinda
dosyalari ayiracak kadar verimli oldugu icin bir avantaj olabilir. Boylece yalnizca
kiiciik bloklar olmasi gerekir ve zarar gérirlerse yeniden indirilirler. Ozet degeri
dosyasi ¢cok buiylikse boyle bir 6zet agaci veya 6zet listesi oldukca buytik olur.
Ancak bu bir agagsa kuiciik bir dal hizli bir sekilde indirilebilir, dalin bitinlugu
kontrol edilebilir ve daha sonra veri bloklarinin indirilmesi baslatilabilir.
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iKiNCi PREIMAGE
(TERS GORUNTU) SALDIRISI

Guvenlik s6z konusu oldugunda Merkle agaci kirilamaz gibi gorinebilir. Hele
ki agda kontroli destekleyen ¢ok fazla kaynak varsa... Ancak Merkle agaci
da teoride birtakim saldirilara agiktir. Mesela, ikinci preimage (ters gériintii)
saldirisi: Merkle 6zet kokii (hash root), bir saldirganin ayni Merkle 6zet
kokiine sahip olan orijinalden farkh bir belge olusturdugu ikinci preimage
saldirisi saglayan agac derinligini gostermez. Yukaridaki 6rnekte bir saldirgan,
iki veri blogu iceren yeni bir belge olusturabilir; ilk 6zet 0-0 + 0zet 0-1 ve
ikinci 6zet 1-0 + 6zet 1-1 seklinde olacaktir. Bu gibi bir durumda agdaki verinin
dogrulugu nasil saptanabilir? Bu sorunun cevabi, Merkle agaci icerisindeki
Sertifika Seffafligi Sistemi dedigimiz yapida sakli. Bu tarz saldirilari 6ngdren
gelistiriciler, Sertifika Seffafligi Sisteminde basit bir dizeltme tanimlamistir:
Yaprak digiim 6zet degerleri hesaplanirken 6zet verilere otomatik olarak 0x00
baytlik bir 6n ek eklenir ve i¢ diglim 6zet degerleri hesaplanirken de benzer
sekilde 0x01 baytlik bir ek eklenir. Bu sayede agda diigiim kontrolleri yapilirken
art niyet iceren bir degisiklik hemen tespit edilebilir. Ancak bu gibi énlemler
aga¢ boyutunda biiyiimeye neden olur. Gerekli durumlarda Merkle agacinin
boyutunu kisitlama yoluna gidilerek bu sorun asilir. Ornegin Merkle agacinin
boyutunu kisitlamak bazi resmi giivenlik belgelerinde bir 6n sarttir ve baz
kanitlan sikilastirmaya yardimci olur. Bazi uygulamalar 6zet agag derinlik 6n
eklerinin 6zet degerini alir ve kendinden 6ncekileri kullanarak agag derinligini
sinirlar; boylece ayiklanan 6zet zincir yalnizca 6n ek her adimda azalirsa ve
yapraga ulasildiginda hala pozitif ise gegerli olarak tanimlanir.

KAPLAN AGACI OZETI

Kaplan agac o6zeti (Tiger Tree Hash) yaygin olarak kullanilan bir 6zet agaci
seklidir. Genellikle 1024 bayt veri blogu boyutlari ve ikili 6zet agag (diigimdiin
altinda kendine ait iki diigiim) yapisiyla kullanilir. Kaplan aga¢ ozetleri,
Gnutella, Gnutella2 , Direct Connect P2P dosya paylasim protokollerinde ve
Phex, BearShare, LimeWire, Shareaza, DC++ ve Valknut gibi dosya paylasim
uygulamalarinda kullanilmaktadir. Merkle agaci, kripto para ve Blockchain
diinyasinin vazgecilmezi pozisyonundadir. Aslinda Blockchain 6ncesi yakin
gecmise baktigimizda hash tabanli calisan harika uygulamalar goruyoruz.
Bunlardan en dikkat ¢ekeni kuskusuz Shazam.
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Apple tarafindan Utopik rakamlara satin alinan uygulama, bildiginiz (zere,
dinlemekte oldugunuz sarkinin adi, kimin soyledigi ve hangi albimde
oldugu gibi bilgileri hizlica telefon ekranimiza yazabiliyor. Bunu yaparken
de veritabaninda yer alan sarkilarin hash degerlerini, ortamda calan ve
adini merak ettiginiz sarkiyi hash ile de sikistirip daha sonra o hash degerini
veritabanindaki hash ile karsilastirarak yapiyor. Ustelik tiim bu islemleri
saniyeler icerisinde yapabiliyor.

MERKEZSIiZ YAPILAR

Kitabin basinda muhasebe ve paranin tarihsel gelisimini kisaca anlatmaya
calismistim. Gliniimiiz muhasebe yapisi basitce gift kayit tutma esasina gore
calisir. Bunun amaci kayitlarin degistiriimediginden emin olmak icin saglama
yapabilmektir. Blockchain tabanli bir kayit sisteminde ise veri, aga bagh her
bir digum ile hash kontroliine tabii tutuldugundan saglamasi ¢cok daha hizl
ve kolay bir sekilde yapilabilir. Ustelik cift kayit tabanli muhasebe sisteminde,
kayitlardan biri veya birkagi degistirilmek istendiginde (art niyetli bir sekilde),
iki tarafta da yapilacak degisiklik yeterli olacaktir. Artik kaydin orijinal haline
ulasilamayacagindan yeni hali kabul edilecektir. Hatta tek tarafta yapilacak
bir degisiklik bile, saglamayi kolaylastiracak Uclinci tip ispat kaynaklan
olmadiginda hangi kaydin dogru oldugu konusunda karar vermemizi imkansiz
hale getirir. Ancak Blockchain gibi aglarda veri tim dagimler tarafindan
kontrol edildiginden art niyetli bir degisiklik yapmak neredeyse imkansizdir.
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Sekil 1.12: Merkezi ve daditik kayit defteri temsilleri

Merkezsiz yapilarin hizli olusu, givenlik algoritmasi sayesinde her turli
miuidahaleye kapali olusu, ag disindakiler icin bile islemlerin takibini mimkin
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kilmasi (seffaflik ilkesi), muhasebe kayit esaslarimizin yakin gelecekte
merkezsiz kayit defteri esasina donisecedini gosteriyor. Eski ekonominin
duayen kaleleri olan bankalar, ¢oktan dagitik kayit sistemleri Uzerine
calismalara bagladilar bile. Peki, nasil isliyor bu diizenek?

Basit bir sekilde anlatmak istersek; elimizde bulunan veriyi internet lizerinden
(herhangi baska bir iletisim teknolojisi de olabilir), 6nceden kurgulanmis bir
aga yollayarak aga bagh kullanicilarin (bilgisayar, cep telefonu ya da aga
baglanabilen herhangi bir cihaz, agimizdaki digimleri olusturur) bu veriyi
indirip dogrulayarak kayit altina almasini sagladigimiz yapilara dagitik kayit
sistemi ya da merkezsiz kayit sistemi diyoruz. Bu noktada kayitlarimiz tim
kullanicilara kopyalanmis oluyor.

Kitabimin onceki bolimlerinde dagitik kayit defteri kavraminin yeni bir
kavram olmadigini ve geg¢miste Kazaa, eDonkey veya Bitorrent gibi P2P
dosya paylasim aglan tarafindan da kullanildigindan bahsetmistim (kripto
para diinyasindaki bircok kisi Bitcoin adinin Bitorrent adindan esinlenildigini
diisiiniir ve buna inanir). Ancak bu ag yapilarinin ¢alisma mantigina yakindan
baktigimizda kicik bir fark oldugunu goriiyoruz. Bu aglar lGizerinde tutulan
veriler genellikle sifrelenmeden paylasildigindan, Blockchain sonrasi nihai
halini alan “dagitik kayit defteri” mantigindan bir hayli farkliydilar diyebilirim.
Ancak o donemlerde bu durum bir eksik ya da hata degildi. Aksine dileyen
herkesin verilere erisip paylasim asamasinda bir diigiim olabilmesi icin verinin
sifrelenmemesi bliylik 5nem tasiyordu. Bu sayede dileyen herkes aga dahil olup
bu verilere erisebiliyordu. Bir baska sekilde ifade etmem gerekirse; Bitorrent
aginda paylasilan verileri sifreleyerek (kriptografi ile), Blockchain mantigindaki
dagitik kayit defterlerine aktarmak miimkin olabilir. Ancak bu durumda veriyi
sifreleyen kisi/taraf disinda hi¢ kimse bu veriden fayda géremeyecektir. Ustelik,
herhangi bir sekilde ag noktalarinin birisinde veri {izerinde bir degisiklik
meydana gelirse verimiz sifrelenmis olsa bile tutarsiz durumlar ortaya cikabilir.
Anlayacaginiz lzere, dosya paylasim aglarinda verinin sifrelenmesi durumu
bilerek uygulamaya alinmamistir.

P2P aglarinda oldugu gibi birden fazla tarafin bulundugu bir sistemde,
sisteme eklenmesi istenen her verinin gecerli bir standarda sahip olmasi
gerekir. Boylece sistemin biitinligu korunabilir. Ancak, dagitik yapilar birbirini
tanimayan taraflardan olusabilecegi icin, sistemin geneli tarafindan kabul
edilmis kurallara bagh bir yapi kurgulamak sarttir.
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Bu kurallar, belli bir amaca hizmet edecek sistemlerin tasarim asamasinda
belirlenir ve farkli ihtiyaglara gore degisiklik gOsterebilir. Bu kurallar
toplulugunun yapisina ve calisma sirecine, her bir uygulamanin kendisine
Ozel olmak Uzere, “uzlagma yapisi” adini veriyoruz.

Belli bir uzlasma yapisi ile kurgulanan sistemler icerisinde, sisteme bagli
tim paydaslarin uydugu kurallarin isleyis yapisina da “uzlagsma siireci” adini
veriyoruz. Sinirli sayida birey bir araya geldiginde el sikisarak s6zIU veya yazili
bir kayit ile bir uzlasma saglayabilirler. Dijital bir sistem Uzerinde uzlagma
yapisinin saglanmasi icin, bunun yazilim kodlar kullanilarak garanti altina
alinmasi gerekir. Satoshi Nakamoto, Blockchain teknolojisini ortaya koyarken
tiim bu sorunlarn ¢ézecegdi bir model kurgulamayi basariyor. Bastan uzlasma
yapisi (kurallarr) belirlenmis sekilde veriyi kaydetmemizi mimkin kiliyor.
Ustelik, daha sonra bu kayrtlar iletisim aglari (izerinden, pek cok noktaya
dagitarak verinin tim noktalarda ayni kaldigina dair glvenilir bir uzlasma
sureci baslatiyor. Hatta bununla da kalmiyor ve tim kullanicilarin verilerini
sifreleyecedi bir ¢6ziim de sunmayi basariyor. Bu asamada Blockchain
teknolojisi, dijital diinyada artik kolaylikla olusturabildigimiz, glincelledigimiz
ve hatta silebildigimiz veri kullanim sekline farkh bir bakis agisi getiriyor;
dagitik bir veri kayit sistemi seklinde karsimiza cikarak kaydedilen bir verinin
sonsuza kadar degistirilemez oldugunu garanti eden glvenilir bir yapi
oldugunu gosteriyor.

BLOCKCHAIN NEDIR?

Buraya kadar olan bolimlerde Blockchain yapisinin kurgulanmasi, hayata
gecirilmesi ve kullanim alanlariyla ilgili evrimsel siirece degindik. Ustelik,
Blockchain tabanh uygulamalar gelistirirken ihtiya¢ duyacagimiz kavram ve
bilgilere de sahibiz. Artik Blockchain yapisini ameliyat masasina yatirip daha
teknik olarak incelemeye baslayabiliriz.

Blockchain yapisi, bircok bilgisayardaki islemleri kaydetmek icin kullanilan,
merkezi olmayan, dadittk ve ada dahil olan ya da olmayan herkesin
inceleyebilecegdi agik bir dijital defterdir. Boylece, yapilan islemden sonraki
tiim bloklarin degismesi ve agin anlasilmasi disinda kayit geriye donuk olarak
degistirilemez bir hal alir. Ayrica bir denetleme ve dogrulama isleminin
gerceklestirilmesi icin, agdaki kullanicilara izin ve 6dil verme imkani saglar.
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Bir blok veritabani, bir P2P agi ve daditilmis zaman damgasi sunucusu
kullanilarak bagimsiz olarak yonetilir. Agdaki hemen herkesin destekledigi,
kitlesel isbirligi ile bloklarin degistirilmedigi dogrulanarak onaylanir. Sonug,
katilimcilarin  veri glvenligi konusundaki belirsizliginin marjinal oldugu
saglam ve siirekli bir is akisi olarak karsimiza cikar. Blockchain agina dahil
olan dijital bir varlik, artik degistirilebilirlik, sonsuz yeniden uretilebilirlik
ve silinebilirlik ozelliklerini tamamen kaybeder. Her bir birim dederin agda
sadece bir kez aktarildigindan, uzun siiredir devam eden ¢ift harcama
problemi ¢6ziilmis olur. Blockchain, Nakamoto tarafindan ayni zamanda
bir deger degisimi protokoll olarak da tarif edilmistir. Bu Blockchain bazl
deger degisim sistemi, geleneksel sistemlerden daha hizli, daha gulvenli ve
daha ucuz bir sekilde tamamlanabiliyor. Ustelik Blockchain, miilkiyet haklarini
atayabiliyor. Clinku teklif ve kabull zorlayan bir kayit yapisina sahip.

BLOK

Blockchain, adindan da anlasildigi Gzere bloklardan olusan bir yapi. Bloklar
veriyi icerir ve veriyle iliskiye giren her islemi kaydedip kontrol ederek onayini
veren kullanicilar arasinda iletisimi yonetir. Bloklar, bir Merkle agacina
hash’lanmis ve kodlanmis gecgerli islemlerin yiginlarini tutar. Her blok, blok
zincirindeki 6nceki blogun kriptografik hash fonksiyonunu icerir ve ikisini
birlestirir. Boylece birbirine baglanan bloklar bir zincir olusturur. Bu sireg
agda sirekli bir dongi icerisinde devam ederken 6nceki blogun bitlinliging,
orijinal baslangi¢ bloguna (Genesis blogu) geri dondigiini dogrular.

Bazi durumlarda es zamanli olarak ayri bloklar Uretilebilir ve ag izerinde gegici
bir ¢atal olusturulabilir. (Kripto para diinyasinda bu islemlere fork deniyor. Ancak
fork islemleri genellikle kalici olarak ilgili Blockchain agina uygulanir.) Guvenli bir
hash temelli tarihe ek olarak herhangi bir blok zinciri, tarihin farkli stirimlerini
puanlamak icin belirli bir algoritmaya sahiptir, boylece daha ylksek bir
degere sahip olan biri digerlerine goére secilebilir. Zincire dahil edilmek lizere
secilmeyen bloklara, yetim bloklar denir. Veritabanini destekleyen esler,
zaman zaman tarihin farkl versiyonlarina sahiptir. Sadece kendileri tarafindan
bilinen veritabaninin en yiksek puanh sirimind tutarlar. Bir es, daha
yuksek puanli bir versiyon aldiginda (genellikle tek bir yeni blok eklenmis olan
eski versiyondan bahsediyoruz) kendi veritabanlarini genisletir veya Uzerine
yazar ve gelistirmeyi eslerine tekrar iletirler. Herhangi bir girisin, tarihin en
iyi versiyonunda sonsuza kadar kalacagiyla ilgili kesin bir garanti asla yoktur.
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Cunki Blockchain tipik olarak yeni bloklarin reytingini eski bloklara eklemek
icin insa edilir ve yeni bloklari eski bloklarin tizerine yazmak yerine zincire yeni
bloklar ekleyerek yapiyi genisletmeyi tercih eder.

BLOK SURESI

Blok siiresi, Blockchain tasarlanirken belirledigimiz bir periyottur. Agin, blok
zincirinde bir ilave blok Gretmesi icin gereken siredir. Blok siiresini belirlemek
bizim elimizdedir. Ancak bloklarin islemleri ve veriyi icerdigini unutmamak
gerekir. Blok UGretme siresini ne kadar uzun tutarsak blok icerisine o kadar
fazla veri alabiliriz ve bloga girmek icin sira bekleyen islemler kuyrugundan
kurtuluruz. Ancak blok siresini kisa tutacak olursak islem hizimiz artacak ve
eger bir para birimiysek arzimiz olduk¢a hizlanacaktir. Yalniz bu noktada
yanlis anlasiimaya mahal vermemek gerekiyor. Blok siiresini ayni zamanda
blok boyutuyla dogru orantili olarak belirlememiz gerekiyor. Ornegin blok
boyutunu 1024 KB olarak belirledigimizde blok icerisine ancak 1024 KB
biyukligiinde veri koyabiliriz. Eger blok suresini 5 dakika olarak belirlersek
blogumuzun kapasitesi doldugunda yeni blok Utretmemiz gerekir. Yoksa
islemler kuyruk haline gelir ve agimizda noktadan noktaya hareket etmek bir
hayli gliclesir. Eger blok siresini kisa tutmayi hedefliyorsaniz blok boyutunu
da ona gore ayarlamaniz gerekir. Blok tamamlandigi zaman, icerilen veriler
dogrulanabilir hale gelir.

Kripto para birimlerine bakacak olursak 6ddeme islemi gerceklestigi zaman
bu hizli bir sekilde gerceklesmelidir. Dolayisiyla daha kisa blok siresi daha
hizli islem anlamina gelir. Ethereum icin blok siiresi 14 ila 15 saniye arasinda
belirlenmisken Litecoin icin 2.5 dakika ve Bitcoin icin 10 dakika olarak
ayarlanmistir. Anlayacaginiz izere en yavas ag Bitcoin agidir.

Yalniz bu noktada, aciklamam gereken bir baska faktor devreye giriyor.
O da agdaki islemi onaylamak icin gereken reyting (blok puani) sayisi.
Yani bir islem gerceklestiinde bu islemin dogrulugu onaylanana kadar
blogun reyting almasi beklenir (onay), bu da agin hizi icin 6nemlidir.
Ornegin, A ciizdani B ciizdanina 0.05 BTC yollamak istediginde, islemi
gerceklestirir ve bu islem siradaki blogun icerisine girmek icin beklemeye
baslar. Agin yapisi geredi bliyliik boyutlu 6demeler her zaman kiicliik boyutlu
0demelerden 6nce isleme alinir. Eger siradaki bloga girmeyi basaramazsa
bir sonraki blogu bekler. Bu da kabaca 20 dakika gibi bir zaman alir
(hatirlarsaniz Bitcoin’in blok liretme zamani 10 dakikadir).
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Blogun icerisine girdigini varsayarsak da en az 3 onay almasi gerekir ki bu
agdaki kullanicilardan en az Gc¢inin bu yeni blogu indirip kontrol ederek
Genesis bloga onay gondermesi anlamina gelir. Uzun lafin kisasi islemimizin
gerceklesmesi bu saydigim adimlara bagl olmak sartiyla 30 dakika ile 60
dakika arasinda bir siireye ihtiya¢ duyar. Ancak kurumuz BTC (Bitcoin’in kur
kisaltmasi BTC'dir) yerine ETH olsaydi (Ethereum’un kur kisaltmasi ETH'dir) islem
1-2 dakika icerisinde tamamlanabilirdi.

HARD FORK (AGI CATALLAMAK)

Sekil 1.13: Catallanmalar Bitcoin'in degerinde negatif etkilere sahip olmakla birlikte;
borsalarda parasini katlamaya calisan “al-sat’cilara daha ¢ok emtia saglayarak piyasalari

canlandiriyor.

Hard fork tabiri Blockchain ve kripto para diinyasinda kullanilan 6nemli
terimlerden biridir. Tam anlami, Blockchain’i kurgularken kullanilan kurallarda
degisiklige gidilmesidir. Degisiklik sonrasi Blockchain artik yeni kurallar
dogrultusunda blok iretmeye baslayacadi icin, eski kurallara gére onaylanan
yazilimlar, yeni kurallara gore Uretilen bloklari gecersiz olarak goreceklerdir.
Hard fork durumunda, yeni kurallara uygun olarak calisacak tim diugimlerin
yazilimlarini yikseltmeleri gerekmektedir. Buradaki “yazilim“dan kastettigim,
“core” diye tabir ettigimiz ve Blockchain agina erismemizi saglayan ciizdan
uygulamalarndir.

Bir diigiim grubu eski yazilimi kullanmaya devam ederken diger digiimler yeni
yazilimi kullaniyorsa béliinme gerceklesebilir. Ornegin, Ethereum, kodundaki
bir giivenlik acigindan istifade ederek saldirlya ugramis olan The DAO'daki
(Decentralized Autonomous Organization) yatirimcilari “biitiinlestirmek” icin
hard fork yapti. Bu durumda, ¢atallanma islemi, bolinmis bir Ethereum ve
Ethereum Classic zincirleri ile sonuglandi.
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2014 yilinda, NXT (acik kaynak kodlu, Bitcoin benzeri, anonim bir kripto para ve
6deme sistemi projesi) toplulugunun, 50 milyon NXT'lik bir hirsizlik olayinin
blyik bir kripto para degisimi isleminin etkilerini hafifletmek icin blok zincir
kayitlarinin geri doniistine yol acacak hard fork’u diisinmesi istendi. Hard fork
teklifi reddedildi ve fonlarin bazilar miizakereler ve fidye 6demeleri sonrasinda
geri alindi.

Alternatif olarak kalici bir bolinmeyi 6nlemek icin, yeni yazilimi kullanan
digimlerin ¢cogu, 12 Mart 2013'te Bitcoin boéliinmesi durumunda oldugu gibi
eski kurallara geri donebilir. Bir ag catallandiktan sonra eski strim yazilim
kullanan digiimlerin blok tiretimi devam edecek olursa eski ag devam ederken
yeni ag tamamen farkli kurallarla blok treterek yoluna devam eder. Bitcoin
catallandiginda Bitcoin Cash, Bitcoin Diamond, Bitcoin Gold gibi bircok
catallanmis zincir hayatimiza girdi. Ancak zaman igerisinde orijinal Bitcoin ve
Bitcoin Cash disinda kalan aglar digimlerini hizla kaybetmeye baslayarak
piyasada erimeye basladilar.

MERKEZSIZLESTIRME

Blockchain teknolojisi, verileri P2P (peer-to-peer) ag lizerinden depolayarak
verilerin merkezi olarak tutulmasi durumunda ortaya ¢ikabilecek bir dizi riski
ortadan kaldirmis olur. Merkezi olmayan Blockchain teknolojisi, gecici mesaj
iletimi ve dagitilmis ag iletisimi protokollerini kullanabilir.

P2P Blockchain aglar, bilgisayar korsanlarinin yararlanabilecegi merkezi
glvenlik acigr bulundurmaz. Ayni sekilde, merkezi bir ariza noktasi yoktur.
Blockchain kodlarinda sakh olan glvenlik yontemleri, acik anahtar
sifrelemesi kullanimini icerir. Agik anahtar (uzun, rastgele gériinen bir sayi
dizisidir) Blockchain agi (izerinde bir adrestir. A§ lizerinden gonderilen deger
belirtecleri bu adrese ait olarak kaydedilir. Agdaki her digim bu anahtara
sahiptir. Bu sekilde agdaki her hareket takip edilebilir. Gizli anahtar ise
sahibinin dijital varliklarina erisim saglayan bir parola gibidir. Bir bagka deyisle
blok zincirinin su anda destekledigi cesitli yeteneklerle etkilesimde bulunma
araclaridir. Blockchain aginda yer alan bloklar icerisinde saklanan veriler, genel
olarak bozulmaz olarak nitelendirilir. Dolayisiyla gizli anahtari unutmaniz ya
da kaybetmeniz durumunda geri getirme sansiniz yoktur. Web sitelerinden
ahisageldigimiz sekilde, “parolami unuttum” secenedi Blockchain diinyasinda
yer almiyor ne yazik ki.
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Merkezi veriler daha kolay kontrol edilirken bilgi ve veri manipilasyonu
mimkindir. Erisilebilir bir defterdeki verileri merkezsizlestirerek ve herkese
acik olan blok diizeyindeki seffaf veriler formuna sokarak agda olmayan kisiler
tarafindan bile incelenebilir hale getirilir.

Merkezi olmayan bir sistemdeki her digim, Blockchain agindaki tim
blok verisinin bir kopyasina sahiptir. Veri kalitesi ve glivenligi, Blockchain
tasarlanirken kodlanmis olan hash algoritmasi ile saglanan kontrol ve
dogrulama yapisi sayesinde siirdurdlir. Blockchain mantiginda hicbir sekilde
“orijinal” ya da “resmi” kopya yoktur ve hic¢bir kullanici digerlerinden daha
fazla “giivenilir’ degildir. islemler, yaziim kullanilarak aga yayinlanir. Mesajlar
en iyi caba esasina gore iletilir Madencilik dugumleri islemleri kontrol
ederek dogrular (madencilik kavramina ilerleyen béliimlerde deginecegim)
ve olusturduklari yeni bloga ekledikten sonra, tamamlanmis blogu diger
diigumlere yayinlar. Blok zincirleri, degisikliklerin serilestirilmesi icin proof-
of-work (yapilan isin kaniti — ki burada isten kastimiz blogu ¢éziip icerisindeki
6diil kripto parayr kazanabilmek icin yapilan hesaplamadir) gibi cesitli zaman
damgasi semalari kullanir. Alternatif konsensiis yontemleri proof-of-stake
icerir.

ACIKLIK

“Acik blockchain agi” mantigi, kamuya acik olsa da hala gériinmesi icin fiziksel
erisim gerektiren geleneksel Blockchain yapisina gore daha kullanici dostudur.
Tum erken Blockchain ag yapilari “izinsiz erisim” mantigi icerdiginden,
blok zinciri tanimlamasi Uzerinde zaman zaman tartismalar ortaya ¢ikmistir.
Bu siiregelen tartismadaki en 6nemli konu, merkezi bir otorite tarafindan
gorevlendirilen ve yetkilendirilen (onaylanan) dodgrulayicilara sahip 6zel bir
sistemin, bir Blockchain agi olarak kabul edilip edilmemesi gerektigidir.

4

izin verilen veya ©zel Blockchain yapilarinin savunuculari, “Blockchain’
teriminin, verileri zaman damgali bloklara bdlen herhangi bir ag yapisina
uygulanabilecegini iddia etmekteler. Bu bloklar, veritabanlarinda MVCC'nin
(Multiversion Concurrency Control) dagitilmis bir versiyonu olarak hizmet
eder. MVCC, bir veritabanindaki tek bir nesneyi ayni anda degistiren iki islemi
onlediginden, blok zincirleri, iki islemin bir blok zincirinde ayni tek ciktiy
harcamalarini énler.
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Mubhalifler, izin verilen sistemlerin geleneksel kurumsal veritabanlarina
benzedigini, merkezi olmayan veri dogrulamasini desteklemedigini ve bu
tir sistemlerin operatdriin onaysiz degisiklik yapmasina ve revizyonuna karsi
zorlastirmadigini soyliyor.

Simdi, bu son kismin biraz karmasik geldigini ve aslinda neyi anlatmaya
calistigimi anlamadiginizi tahmin edebiliyorum. Fakat bu son paragraftan da
anlayabileceginiz lizere, Blockchain yapilarinin izin alarak baglanabildigimiz
ve izin almadan baglanabildigimiz tirleri mevcut. izin almaya ihtiyac
duymadigimiz yapilar icin kripto para aglarini diisiinebilirsiniz. izin almamiz
gereken yapilar 6zel yapilardir ve her digim islemleri kontrol etme ve
onaylama yetkisine sahip olmayabilir. Gelin bu yapilara yakindan bakalim.

iZIN GEREKTIRMEYEN BLOCKCGCHAIN

Acik, izinsiz ya da halka acik bir Blockchain aginin en biyik avantaji, kot
oyunculara karsi korunmanin gerekli olmamasi ve erisim kontroliine ihtiyag
duyulmamasidir. Bu mantik, uygulamalarin baskalarina onaya veya glivene
gerek kalmadan aga eklenebildigi ve blok zincirinin bir tasima katmani olarak
kullanilabilecegi anlamina gelir.

Bitcoin ve diger kripto para birimleri halihazirda bir proof of work (is kanitr)
icerecek yeni girisler gerektirerek blok agini giivence altina alir. Blockchain
aginin blok sayisini artirmak, yani zinciri uzatmak icin Nakamoto, 1990’larda
Adam Back tarafindan gelistirilen Hashcash bulmacalarini kullanir.

Blockchain teknolojisi en ¢ok ekonomi ve finans alanlarinda fayda sagliyor
demistim (ve demeye devam edecegim); fakat ne yazik ki finans sirketleri,
merkezi olmayan Blockchain ag yapilarina oncelik vermiyorlar. 2016 yilinda
ABD'de Blockchain ile ilgili projeler icin risk sermayesi yatirimi zayiflamakta,
ancak Cin'de ilging sekilde artmaktaydi. Simdilerde ise finansal kuruluslar
Blockchain teknolojisini altyapilarinda ya da mevcut finansal aglarin yerine
kullanmaya calismak yerine, kripto paralari yatinm araclari haline getirmeye
cabaliyorlar. Bu girisim sayesinde 2017 Nisani’ndan sonra Bitcoin 20 bin
USD degerine kadar yiikselmis ancak sonrasinda 3400 USD seviyesine kadar
durmadan gerilemistir. izin gerektirmeyen aglara en iyi érnek olarak Bitcoin ve
temel diger bircok kripto para birimi verilebilir.
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Sekil 1.14: Acik ve Kapali Blockchain yapilarinin temsili

izin gerektiren Blockchain ag yapilar, gerekli izin ya da onayl almayan
kullanicilarin erisimine kapali olan yapilardir. Ayrica aga erisimi olan Kkisileri
yonetmek icin bir erisim kontrol katmani kullanirlar. Acik (izinsiz) Blockchain
aglarinin aksine, 6zel blok zinciri aglarindaki dogrulayicilar ag sahibi tarafindan
kontrol edilir. islemleri dogrulamak icin anonim digiimlere giivenilmez ve
ag etkisinden yararlanilmaz. izin gerektiren Blockchain ag yapilar, ayrica

“konsorsiyum” veya “hibrit” blok zincirleri adiyla da anilirlar.

New York Times, 2016 ve 2017 yillarinda pek ¢ok sirketin Blockchain aglarini
“kamu sisteminden bagimsiz 6zel blok zincirleriyle” kullandigini belirtmistir.

Buraya kadar, “Blockchain nedir? Nasil ¢alisir? Hangi anatomik parcalardan
olusur? Erisim bakimindan tiirleri nedir?” gibi sorulara yanit bulduk. Ancak
Blockchain ag yapilarini gelistirmemize sebep olan “eureka” asamasi neydi?

Y
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Aslinda buradaki “eureka”miz buyik ekonomik buhranlardan birisiydi
diyebilirim. Gelin o glinlere dénerek neden Blockchain yapisina ihtiyacimiz
oldu, ona bakalim.

BLOCKCHAIN’I DOGURAN SEBEPLER

Kitabimin girisinde, muhasebe ve paranin kisa tarihini anlattigim bolimde de
bahsettigim gibi insanoglu tarihi boyunca veri kayitlarini tutarken gelismekte
olan toplumlari icerisinde diizenin saglanmasini amaglamistir. Biylimekte olan
toplumlarda, birbirini tanimayan kisi ve yapilar arasindaki iligkilerin kurallara
bagh hale getirilmesi ve bu kurallarin kayitlara gegirilmesi her zaman buyuk
onem tasimistir. Temel olarak glinimize dek kurulan pek ¢ok organizasyon,
dernek, vakif, sirket ve hatta devletler bu kayitlar olusturmak, dizenlemek
ve isletmek icin yine topluluklar ve toplumlar tarafindan kurulmustur. 2008
yilinda, global krizin patlak vermesinden hemen 6nce, ABD ekonomisinin
ve diinyanin en buyik finans kurumlarindan birisi olan Lehman Brothers'in
iflasi dengeleri yerinden sarsmisti. Ustelik bu, géliin durgun sularina atilan
tasin c¢ikarttigi ilk dalgaydi. Bu iflasin ardindan 6nce yikilmaz diye tabir
edilen bankalar, ardindan ¢ok uluslu sirketler ve sonrasinda da ulkeler
ciddi bir ekonomik krizin avcuna diistii. isinden olan binlerce kisi yeni bir is
bulamadigindan kredilerini ve ipoteklerini 6deyemez hale gelerek aileleriyle
birlikte dipsiz bir kuyunun icerisine dusliverdiler. Mortgage krizi de denilen
bu sireg, insanlarin bankalara karsi tavir almasina neden oldu. Bu resimde
her ne kadar bankalar insanlari ve sirketleri batisa stiriiklemis gibi goriinse de
aslinda onlar da batmamak icin mudilerini ve kredi dagittiklari sirketleri dibe
¢ekmeye baslamislardi. Bu zorlu sirecin ilk asamasi olan Lehman Brothers'in
iflasini izleyen sirecte (aslen sadece iki ay sonra) ortaya cikan ve daha 6nce de
belirttigim gibi kimligi hala gizliligini koruyan Satoshi Nakamoto takma adl
kisi veya grubun yayinladigi “Bitcoin: Esten Ese Elektronik Nakit Odeme
Sistemi” baslikli teknik calisma, her ne kadar bir dizi matematiksel ve teknolojik
uygulamayi bizlere sunsa da aslinda makalede verilen temel mesaj gayet insani
ve basitti: aracilarin olmadigi bir ekonomi yapisi kurmak!

Bu durum aslinda son kullaniciya zaman kisitlamasi olmadan, 7 giin/24 saat,
uctan uca para gonderme imkani sunan bir yapi olmakla birlikte; kisi ve/veya
kurumlara kendi kaynaklarini iiretme imkani sunuyordu. Daha da iyisi bu
yeni sistem sayesinde, devletler de en biiyilik maliyet kalemi olan para basma
olayindan kurtulabilirlerdi.
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Bir duslinsenize; 6zel kagit, 6zel mirekkep, filigran ve lg¢ boyutlu glvenlik
onemleri, baski maliyetleri, basilan paranin kontrolii ve fiziki glivenlik
onlemleri egliginde basilan paranin piyasaya arz edilecedi banka sube ve
ATM’lerine ulastiriimasi... Bu sirecin sikintili bir bagka yani da 1 USD basmak
ile 5 USD hatta 20, 50 ve 100 USD basmak ayni maliyete sahip. Bu noktada
devlet olarak 1 USD basmak mi isterdiniz yoksa 100 USD mi? Elbette cevabiniz
100 USD olabilir. Ama bu kolay bir stire¢ degildir. Hele ki mevcut ekonominiz
icerisinde 1 USD hala alim gticlini kaybetmemisse bu karar kolay kolay
alamazsiniz. Yine de 1 USD basmak yerine 100 USD basmak istiyorsaniz
enflasyon yaratmanin yollarini bulmaniz gerekir. Bildiginiz tGzere enflasyon
bir Ulkedeki ¢alisanlarin alim giictinu eriten gliclu bir etken oldugundan pek
sevilmez. iste bu tip senaryolarin digiimledigi ekonomik cikmazlari asmanin
en kolay ve maliyetsiz yolu Blockchain teknolojisi olarak karsimiza cikiyor.
Yani, Blockchain teknolojisini doguran sebeplerin basinda enflasyon, global
ekonomik krizler ve bunlarin sonucunda dogan mali kaynaklara erisim
stkintilari, para basma maliyetleri, paranin giivenligini saglama ve dagitma
maliyetleri geliyor. ikincil sebep ise kuskusuz bankacilik sisteminde artan
komisyon oranlari, para transferlerindeki maliyet artislari ile finansal diinyada
“ortadaki adam” (middle man) diye tabir ettigimiz araci kurumlardan kaynakli
Uclincu parti maliyetler diyebiliriz. Blockchain teknolojisi ve kripto para yapilari
bu sikintilarin tamamini ortadan kaldirmayi vaat ediyor. Bitcoin modelinde
gordigimiz sinirlandirilmis toplam arz miktan (Bitcoin modelinde toplam
21 milyon BTC bulunur ve bu rakamin tamami arz edilerek dolasima katildiginda
arza ek yapilamaz) devaliiasyon ve enflasyon risklerinin olusumunu engeller.

Artik Blockchain teknolojisi neden dogdu ve bu teknolojiye neden ihtiyacimiz
var anlayabiliyoruz. Ancak Blockchain tarafinda kuramsal bazi tartismalar da
mevcut. Ozellikle Blockchain teknolojilerine bilyiik yatinmlar yapan lkelerin
konu kripto paralara geldiginde cok agresif bir tavir sergileyerek yasaklama
yoluna gittiklerini gorebiliyoruz. Hatta Ulkelerin bu teknolojiye bakis agisini tig
gruba ayirabiliriz: pozitif yaklasanlar, nétr duranlar ve negatif yaklasanlar.
Hala eski nesil ekonomik yapilar ve modellere siki sikiya bagl kalan ulkelerin
bu konuda negatif bir durus sergileyerek regllasyonlar baglaminda yasaklama
ya da engel koyma yoluna gittigini gorliyoruz. Bu Ulkelerin bircogunun eski
ve koklu finans kartellerine sahip olmasinin yani sira petrol, altin ve Keynesci
emtialarin borsalarini ydnetiyor olmasi sizleri sasirtmaz herhalde.
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Notr durusa sahip olan tlkeler ise ticaret yaptiklari muttefik tlkelerin kararlarini
desteklemek ya da tepkilerini ¢cekmemek adina cekimser kalmayi tercih
ediyorlar. Ancak Ureten ve 6zellikle de teknolojiye yon vermeyi hedefleyerek
gelecekte oyun kurucu olma hedefi kurgulayan ilkeler tam tesekkilli
yatirimlarla altyapilarini Blockchain ve kripto para teknolojilerine gegirmeye
basladilar bile. Merkez bankasi karsiliklarini Bitcoin’e endekslemeyi tercih eden
Ulkelerin sayisi her gegen glin artiyor. Fakat basini takip eden okurlar hemen
hatirlayacaktir ki bazi tlkeler (mesela Hindistan ve Cin) Blockchain teknolojisine
blylk yatirimlar yaparken kripto paralari ve ICO (Initial Coin Offering)
siireglerini sert bir sekilde yasaklama yoluna gidiyor. Bu noktada akillarda
su soru uyaniyor: Acaba Blockchain teknolojisi kripto parasiz olur mu? Ya da
Blockchain altyapisi olmadan kripto para kurgulanabilir mi? Hadi bu sorunun
cevabini bulalim.

BLOCKCHAIN
KRIPTO PARASIZ OLUR MuU?

Kitabimin  onceki boélimlerinde Blockchain teknolojisinin  gelistiriime
amacinin; daha kusursuz, daha giivenli ve ortadaki adam ihtiyacini ortadan
kaldirabilmek oldugunu séylemistim. Bitcoin ve sonrasinda hayatimiza giren
diger kripto para projelerinden gorebildigimiz kadariyla da bu misyonunu
basariyla yerine getirebiliyor. Ancak Blockchain altyapisinin olmadigi bir
kripto para kurgulamak istedigimizde ¢ift harcama sorunu hemen karsimiza
¢ikiyor. Bunu engellemek icin A clizdaniyla B clizdani arasina bir kontrol ya
da emanet otoritesi konumlandirmamiz gerekiyor ki o zaman giinimiz fiyat
kurlar ve bankacilik sisteminden farkli bir sey yapmamis oluyoruz. Ayrica
blok mantigindan c¢ikip muhasebelestirme anlaminda kayitlar halihazirda
yaptigimiz gibi ¢ift kayit esasinda tutmamiz gerekiyor ki bu da zaten giiven
konusunda kayitlari tutan kisi ve/veya kurumlarin insafina kaldigimiz anlamini
tasiyor. iste, bu perspektiften baktigimizda Blockchain teknolojisi olmadan
kripto para kurgulayamayacagimizi anhyoruz. Yani, Blockchain olmadan
kripto para olamaz diyebiliriz.

Peki, perspektifi degdistirelim ve kripto para olmadan Blockchain olabilir mi,
ona bakalm. Blockchain yapisini olusturan bloklar ve bloklara giren islemleri
onaylayan digumlerin mantigini dnceki bélimlerde anlatmistim.
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Simdi su noktaya odaklanalm: Bir bilgisayariniz var ve calismak icin elektrik,
internet baglantisi, arti sizin eforunuza ihtiyaci var. Bu lic 6geyi harcayarak
bagl oldugunuz agdaki bir para transferini onayliyorsunuz. Parayi génderen
ve alan clizdanlarin sahipleri, islemleri gerceklestigi icin mutlular. Peki, islemin
onay siirecini ve maliyetini karsilayan siz mutlu musunuz? Yani sarf ettiklerinizin
yerini dolduracak ne var elinizde? Hic mi? O zaman géniilliiliik esasiyla bu islemi
kag¢ kez daha yapardiniz? Bu sorunun cevabini biliyoruz sanirim. Fakat insanlar
bu tarz islemleri karsiliksiz yapmadiginda Blockchain teknolojisi caresiz
kalmiyor. Agin kontrol, dogrulama ve onaylama yikiini ag1 kurgulayanlarin
diigiim sunucularina atabiliyoruz. Blockchain teknolojisine ilham veren P2P
dosya paylasim aglarinin yapisini hatirlayin. Dosya direkt olarak kullanicinin
bilgisayarindan diger kullanicinin bilgisayarina paylasiliyordu. Ancak tim
kullanicilar offline ise agda daima online olan sunucular dosyalari paylasmaya
devam ediyordu. Bu mantik, Blockchain icerisinde kurgulanabilir. Agdaki
digimlerin blok onaylama islemini yapmadiklari zaman bu isi Ustlenecek
digim sunuculari devreye alinabilir. Ancak bu bizim gliven esasimizi sarsar
ve agda aclk olusmasina neden olur. Nasil mi? Basit! Agin kurucularinin sahip
oldugu ve yonetebildigi diigiimlerden bahsettigimizden, aslinda onaylanacak
veriye 6nce mudahale ederek degistirip sonra da veriyi onaylama imkanlari
dogar. Bu da verinin degistirilemez oldugu kural ¢ignemekle birlikte, agin
merkezsizligini bozar. Agimiz arttk merkezi bir otoritenin kontroliinde
diyebiliriz. Yani, teknik olarak elimizde dagitik yapida ama merkezi sekilde
yonetilen bir Blockchain tiirevi olmus oluyor. Ayrica kripto para dedigimiz
hash degerleri agimiz icerisinde bloktan bloga hareket etmemizi de saglyor.
Bu noktada Blockchain agimiza yeni bloklar ekleyebilmemiz icin agda
hareket eden kripto paraya ihtiyacimiz var. Bu noktada aksini savunabilecek
meslektaslarim olabilecegini de belirterek sdylemek isterim ki kripto parasiz
bir Blockchain agi kurgulamamiz maalesef mimkiin degildir.

Oyleyse regiilasyonlar araciligiyla kripto paraya, tabiri caizse savas acan (ilkeler
icin bir ¢cikar yol var mi? Aslinda bu sorunun cevabi ayr bir kitap konusu
diyebilirim. Clinkli, para politikasi dedigimiz yapi ve icerisinde barindirdig
para tanimi degistiriimeden bu sorun net bir sekilde ¢oziilemez. Ancak
Blockchain lizerinde hareket eden yapiya kripto para demek zorunda degiliz.
Jeton, kontér, dijital senet vb. isimler vererek para sifatini kullanmayabiliriz.
Dijital deger deposu, dijital finansal aset gibi kavramlar da uydurabiliriz.
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Sonucta bu yapiya ne dedigimizin bir 5nemi olmamakla birlikte Blockchain'den
aylramayacagimiz bir gercek. O ylizden icerisinde kripto paranin olmadigi
bir Blockchain agdi tasarlamamiz ve hayata gecirmemiz pek mimkiin degildir.
Boylelikle sektére girmeyi hedefleyen hemen her kesimden kisinin aklini
kurcalayan sorunun cevabini vermis olduk.

Buraya kadar olan bolimleri okuyan okurlarimizin kafasinda Blockchain
agi, teknik ve kuramsal olarak tek tipmis gibi bir algi olusmus olabilir.
Ancak bir programlama dili ya da tek tip bir matematiksel fonksiyondan
bahsetmedigimizi hemen belirteyim. Blockchain dedigimiz yapi aslinda bir
kayit yontemi ve bu yéntemin tasarima dokilmesi asamasinda farkli amaglara
yonelik 6zellesmis yorumlari mevcut. Bu yorumlar bize temelde ayni amaca
hizmet eden farkl teknik altyapilara ve gelistirme siireclerine sahip mimariler
olarak doéniyor. Simdi gelin, Blockchain teknolojisinde kag farkli mimari var,
yakindan bakalim.

BLOCKCHAIN MIMARILERI

Blockchain ag mimarilerinin ilki, bu teknolojiyle tanismamizi saglayan Bitcoin
agidir. Bitcoin'i temel alan hemen tiim kripto para aglarn blok zamani, toplam
para arzi miktari, onay adetleri ve hash algoritmasindaki degisiklikler disinda
Bitcoin agindan farksizdir. O ylizden Bitcoin agini olusturan Blockchain
mimarisini (catallan ayn tutmadan) éncii mimari olarak tanimliyorum. ikinci
agimiz akill kontrat mantigini kurgudan ¢ikartip hayata gecirmemizi saglayan
Ethereum agidir. Ethereum da gln ylzine cikip kendini ispatladiktan
sonra EOS, NEO, TRON gibi tiirevleri sektore girdi ancak bunlarin da Bitcoin
tirevlerinden farki olmadigindan ikinci 6zgiin mimari olarak Ethereum
agini ele alacagiz. Uglincii mimarimiz ise 10TA ile tanistigimiz TANGLE agidir.
Bircok meslektasim TANGLE agini gercek merkezsiz Blockchain agi olarak
tanimlamaktadir. Son yillarda Blockchain gibi glindemi mesgul etmeyi basaran
bir diger ¢cigir acan teknoloji de loT olarak tanimladigimiz Internet of Things
ya da Tiirkceye gecmis haliyle Nesnelerin interneti kavrami. Bu yapiyi taban
alan bir Blockchain ag sistemi olarak karsimiza ¢ikan TANGLE, gelecekte ¢ok
konusulacak diyebilirim.

Simdi Bitcoin agiyla baslayalim.
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BITCOIN AGI (BLOCKCHAIN 1.0)
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Sekil 1.15: Bitcoin anonim bir yapi olmasaydi, sahibi olan sirket ya da Ulkeye 718 milyar
TLden fazla kaynak yaratmis olurdu.

Bitcoin'in Blockchain adinda, kripto para bir dijital imza zinciri olarak
tanimlanir. Paranin el degistirmesi sirasinda her sahip, parayi bir sonrakine
gonderirken kendi dijital imzasiyla bir 6nceki islemin 6zetini (hash) ve bir
sonraki sahibin acik anahtarini imzalar. Bu imzay! da 6demeye konu olan

paranin sonuna ekler. Odeme alan ciizdan ise sahiplik zincirini ispatlamak icin
imzalari kontrol eder ve dogrular.
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Sekil 1.16: Bitcoin aginda acik anahtarlarin kontrolt ve dogrulama semasi

Agda sadece en eski islem 6nem tasir. Yani daha sonraki harcama girisimlerini
dikkate almiyoruz. Zaten Bitcoin aginin temel prensibinde islemin
gerceklesmedigini kanitlamanin tek yolu, tim islemlerden haberdar olmaktan
geciyor. Merkeze dayali modelde, merkez tiim islemleri bildigi icin hangisinin
once geldigine karar verebilir. Glivenilen bir taraf olmadan bunu basarabilmek
icinislemler agda agikca ilan edilmelidir ve katilimcilarin islemlerin gerceklesme
sirasi konusunda hemfikir olacagi bir yapi kurgulanmalidir. Odeme alanin,
her islem sirasinda, harcamanin ilk kez yapildigi taraf oldugunun diger
digiumlerin cogu tarafindan onaylandidi bir kanita ihtiyaci vardr. iste Bitcoin
agiin temelde yaptigi is aslen budur. Bunun icin de zaman damgasi prensibi
kullanihr.

ZAMAN DAMGASI SUNUCUSU

Satoshi'nin bu noktada kurguladigi yapi, bir zaman damgasi sunucusuyla
bashyor. Bir zaman damgasi sunucusu, damgalanmayi bekleyen bir islem
blogunun o0zetini alarak bu 0zeti agda yayinlar. Zaman damgasi, mesaj
yayinladigi anda verinin 6zete girdiginin, yani var oldugunun kanitidir. Her
zaman damgasi, 6zetinin icinde bir 6nceki zaman damgasini barindirarak bir
zincir olusturur ve her eklenti 6ncekileri gticlendirir.
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Sekil 1.17: Zaman Damgasi 6zet yapisi. Her 6zet kendinden 6nceki zaman damgasi 6zetini
binyesinde bulundurur.

I§ KANITI (PROOF OF WORK)

Esten-ese dagitik bir zaman damgasi sunucusu uygulamasi icin Adam Back'in
Hashcash sistemine benzer bir is-kaniti sistemine ihtiyacimiz var. is-kanitinin
temelinde SHA-256 6zet fonksiyonu ve 6zet ciktisinin belli sayida 0 biti ile
baslamasini saglayacak bir amag¢ dederin aranmasi yatar. Ortalama gerekli is
yuki 6zette amaglanan ve tek bir 6zet hesaplamasiyla sinanabilen 0 bitlerinin
sayisi ile lissel olarak orantilidir.

Zaman damgasl agimiz icin is kaniti modelini, blok 6zeti, istenen sayida 0
biti ile baslayincaya kadar blogun icindeki bir amac¢ degerinin degistiriimesi
lizerine insa ediyoruz. is kanitini elde edecek CPU tiiketimi gerceklestikten
sonra, blok ayni isi tekrar yapmadan degistirilemez. Zincire sonradan eklenen
bloklar 6ncekilere baglh olduklarindan bir blogu degistirmek kendinden sonra
gelen tiim bloklari da tekrar hesaplamayi gerektirir ki bu, cok sayida digimiin
oldugu aglarda imkansiza yakindir.

Blok Blok
_"‘l Onceki Ozet ‘ ‘ Amag ‘ '-"{ Onceki Ozet ‘ ‘ Amag ‘
‘ islem l ‘ islem ‘ l ‘ l islem ‘ l islem I ‘ l

Sekil 1.18: Is-kaniti (Proof-of-Work)

is-kaniti ayni zamanda cogunluk kararinin temsil edilmesi problemini de ¢ozer.
Eger cogunluk karari IP adreslerine dayali bir yontemle hesaplaniyor olsaydi
bircok IP adresine sahip olan kisiler tarafindan suistimal edilebilirdi. is-kaniti
yonteminde 1 CPU, 1 oya esittir. Cogunluk karar, en fazla is kanitinin yapildigi
en uzun zincir tarafindan temsil edilir.
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CPU islem giiciiniin ¢ogunlugu, dirist digimlerin elindeyse dirist zincir
digerlerinden daha uzun olacak ve rakip zincirleri alt edecektir. Ge¢mis
bloklardan birini degistirmek icin saldirganin sonrasinda gelen tim bloklardaki
isi tekrar yapmasi ve diirist digliimlerin yaptidi isi yakalayip gecmesi gereklidir.
Tabii aga yeni bloklar eklendikce, daha yavas bir saldirganin bunlara yetisme
olasihginin Ussel olarak azaldigi asikardir. Artan donanim hizlarina ve degisken
aktif digum sayisina ayak uydurmak Uzere is-kaniti zorluk seviyesi saatte
ortalama blok hedefini tutturacak sekilde tekrar ayarlanir. E§er ¢cok hizli blok
Uretiliyorsa zorluk seviyesi yikselir.

AGIN iSLETME ADIMLARI

Bitcoin aginin isler hale gectigi an itibariyle, blok olusturup onay siireci sonrasi
zincire ekleme prensibi belli bash asamalardan olusur. Bu asamalari su sekilde
siralayabiliriz:

1) Yeni islemler tim diagtmlere yayilr.

2) Her bir digim yeni islemleri bir blok icinde toplar.

3) Her bir diigiim kendi blogu icinde bir is-kaniti bulmak icin calisir.
4) is-kanitini bulan diigiim, bunu tiim diger digtimlere yayar.

5) Diger dugimler blok icindeki tim islemler gecerliyse ve daha ©nceden
harcanmadiysa blogu kabul ederler.

6) Diglmler bir sonraki blogu ¢6zmek igin calismaya koyulduklarinda onceki
blogun 06zetini de yeni bloga dahil ederler, boylece blogu kabul ettiklerini
gostermis olurlar.

Diglimler her zaman en uzun zincirin dogru oldugunu kabul ederek uzatmaya
calisirlar. Eger iki diigiim ayni siradaki blogun farkli versiyonlarini ayni anda
bulup yayinlarlarsa bazi diigiimler birini digerinden 6nce alabilir. Bu durumda
diagiamler ilk aldiklari blogu dogru kabul ederler ve lizerinde calisirlar,
ama diger dal da sonradan daha fazla uzama ihtimaline karsilik saklarlar.
Beraberlik bir sonraki is-kaniti bulundugunda ve dallardan birisi daha uzun
hale geldiginde bozulmus olacak, diger dal Gizerinde calisan diiglimler de uzun
tarafa gececeklerdir.
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Yeni islemlerin tim dugumlere ulasmasi gerekmez. Yeteri kadar digime
ulastiklarinda ¢ok ge¢cmeden bir blokta yer alirlar. Blok yayinlari mesaj
kayiplarina karsi da dayanikhdir.

Eger bir digiim bir blogu alamadiysa bir sonrakini aldiginda kayip olani fark
eder ve istekte bulunur.

TESViK

Kural geregi bir bloktaki ilk islem bu blogu yaratanin sahip olacag! yeni bir
parayi dolasima ¢ikardigi 6zel bir islemdir. Bu, diigimlerin agi desteklemelerini
tesvik eder. Ayni zamanda, para basacak merkezi bir kurum olmadigindan
paranin dolasima katilmasini da saglar. Sabit bir miktardaki para miktarinin
stirekli dolasima girmesini, altin madencilerinin piyasaya yeni altin siirmesine
benzetebiliriz. Bizim durumumuzda tlketilen sey CPU islem giicii ve
elektriktir.

Tesvik islem Ucretlerinden de elde edilebilir. Bir islemin c¢iktisi girdilerinden
kiicikse aradaki fark islem iicreti olarak islemi ihtiva eden blogun tesvik
miktarina eklenir. Onceden belirlenmis toplam arz miktarini (Bitcoin icin bu
deger 21 Milyon adettir) kapsayan paranin tamami tedaviile ciktiktan sonra,
tesvik, islem Ucretinden elde edilir ve enflasyon sifira iner.

Tesvik yapisi ayni zamanda agdaki diigiimlerin diiriist kalmalarini saglar. E§ger
art niyetli bir bilgisayar korsani bitin dirist digumlerden daha fazla islem
glicini toplamayi basarabilirse bu giicl ne icin kullanacagina karar vermesi
gerekir. ilk secenedi tabii ki agdaki tiim 6demeleri calarak insanlari dolandirmak
olabilir. Ancak bunu yapmak yerine yeni para tretmeyi de tercih edebilir. ilk
secenegi tercih ederse kisa siire icerisinde fark edileceginden dolayi itibarini ve
belki de tiim kazancini kaybetme riskine sahiptir. Diislinsenize, Bitcoin gibi bir
yapinin kirilabileceginin ispatlanmasi degerini bir anda sifira yakin bir noktaya
cekebilir. Bu durum bilgisayar korsaninin istemeyecegi bir sonuctur. ikinci yolu
tercih etmesi durumunda ag ¢alismaya devam edecek ve siirekli yeni para arzi
olacagindan korsanimiz daha ¢ok kazanma sansina sahiptir. Bir bagka deyisle,
oyunu kurallarina uygun oynamanin daha karli bir yol oldugunu anlamasi
gerekir.
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DiSK ALANI

Bir paranin kullanildigi son islem, yeteri kadar blogun altinda kaldiginda,
oncesindeki harcama islemleri saklama alanindan tasarruf etmek (izere
silinebilirler. Blogun 6zetini bozmadan bunu saglamak icin islemler bir Merkle
agacinda tutulur ve sadece koki blogun 6zetine dahil edilir. Eski bloklar agag
dallari budanarak sikistirilabilir. Ara 6zetlerin saklanmasina gerek yoktur.
Bu mantik bize agda dolasan 6zet verinin boyutunu asiri blyik degerlere
gelmemesi icin kontrol imkani sunar.

Bitcoin agindaki her bir blok bashgi islemler hari¢ yaklasik 80 bayt
uzunlugundadir. Her 10 dakikada bir yeni blok tretildigini varsayarsak 80 bayt
¥ 6 * 24 * 365 = 4.2 MB/yil eder. 2008 yilinda tipik bilgisayar sistemlerinin 2
GB RAM ile satildigi ve Moore yasasina dayanarak senede 1.2 GB buylime
ongorislyle, blok bashklari hafizada tutulsa dahi, saklama bir sorun
olmayacaktir. Yil 2019'u gosterdiginde Bitcoin’in Blockchain boyutu 65 GB'ti
gecmis bulunuyor.

Blok Blok
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Sekil 1.19: Merkle Agaci yapisi sayesinde agda saklanan veri boyutu daha distk oluyor.
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ODEME DOGRULAMASI

Bitcoin aginda 6demelerin dogrulanmasi icin basitlestirilmis bir yontem de
bulunur. Bu yontem sayesinde, tam bir digim isletmeden de &demeleri
dogrulamak miimkin olur. Basit 6deme dogrulamasi metodunda kullanicinin,
sadece en uzun is-kaniti zincirine dahil olan bloklara ait basliklarin bir
kopyasini saklamasi yeterlidir. En uzun zincire sahip olduguna kanaat
getirinceye kadar agdaki digtmleri sorgulayarak bu basliklari toplar ve islemi,
damgalandigi bloga baglayan Merkle dalini olusturmus olur. Bu yéntemde
islemi kendisi dogrulayamaz ama zincirdeki bir yer ile iliskilendirmekle bir
ag digumdiniin kabul ettigini gorir. Ardindan eklenen bloklar da agin islemi
kabul ettigini onaylarlar.

En Uzun is-Kamiti Zinciri

Blok Bashig Blok Bashg Blok Basligs
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Merkle Koki Merkle Kokl Merkle Kokl
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Sekil 1.20: Basitlestirilmis Odeme Dogrulama yéntemi akis semasi.

Bu yontemde dogrulama islemi, dirist dugumler ag kontroliinii ellerinde
bulundurduklari siirece guvenilirdir. Ancak agdaki hesaplama glcilnin
¢ogunlugu art niyetli bir bilgisayar korsaninin elindeyse bu yontem
savunmasiz hale gelir. Ag digimleri islemleri kendileri dogrulayabilirken
basitlestirilmis yontem, saldirganin aga hakim oldugu siire boyunca urettigi
sahte islemler ile kandirilabilir. Bu soruna karsi korunma stratejilerinden biri ag
digumlerinin gecersiz bir blogu fark ettiklerinde, alarm Gireterek kullanicidan
tim blogu ve siipheli islemleri yiklemesini istemesi olabilir.
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Stk 6deme alan ciizdanlar muhtemelen guvenliklerini saglamada daha
bagimsiz olmak ve daha hizli dogrulama yapabilmek igin kendi ag diigimlerini
isletmek isteyeceklerdir. Bitcoin agina bagh bir sekilde 6deme ve tahsilat
yapiliyorsa en dogru secenek, Bitcoin Core uygulamasini kurarak kendi
diglimiiniizi yonetmenizdir.

DEGERLERI BIRLESTIRME VE BOLME

Bitcoin aginda her bir Bitcoin 6demesini teker teker takip etmek muimkiin
olsa da havale edilecek her bir Satoshi (7 BTC = 100 Milyon adet Satoshi) icin
ayri ayr islem agmak pratik bir yontem degildir. Degerin boélinebilmesi ve
birlestirilebilmesiicin islemler birden fazla girdi ve ¢iktidan olusur. Genellikle ya
onceki blyik bir islemden gelen tek bir girdi ya da kiigclik miktarlar birlestiren
birden fazla girdi olur. En fazla da iki cikti olur: Birisi 6deme tutaridir, digeri
de varsa parayl gonderene geri donen para Ustlidir. (Kripto para islemlerinde
genellikle para (sti 6demesi s6z konusu degildir. 1 BTC 100 Milyon esit parcaya
béliinebildiginden her zaman tam tutar 6demek miimkdiindiir. O yiizden para st
islemlerine gerek duyulmaz.)

Islem
— 1™ Girdi Cikts >
— 1™ Girdi =
— >

Sekil 1.21: Odeme asamasindaki blok girdileri

Unutulmamalidir ki dallanma, yani her bir islemin bircok isleme bagh olmasi
ve o islemlerin de daha da fazla isleme bagli olmalari, burada bir sorun degildir.
Hicbir zaman islem tarihgesinin tam bir kopyasini ¢ikartmaya ihtiyag yoktur.
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GizLiLiK

Geleneksel bankacilik modeli bilgiye erisim yetkisini ilgili taraflar ve givenilir
bir Gglincl tarafla sinirlayarak bir noktaya kadar gizliligi saglar. Tum islemlerin
acik sekilde ilan edilmesi ihtiyaci bu yontemi kullanissiz birakir ama bilgi akisini
baska bir noktadan keserek hala gizlilik saglanabilir. Bunun igin Bitcoin agi, acik
anahtarlari isimsiz tutarak gizlilik saglar. Boylece agdaki birisinin bir baskasina
belli bir miktar Bitcoin gonderdigi izlenebilir ancak islemi kimin yaptigina dair
bir bilgi paylasilmaz. Yani islemler seffaf olmakla birlikte anonim bir sekilde
yapilmis olur. Bu, borsalarin islemlerle ilgili acikladiklar bilgi miktarina benzer.
Tek tek her alis-satis isleminin zamani ve miktari herkesin gorebilecegi sekilde
ilan edilir fakat taraflarin kimlikleri gizlidir.

Bilindik Guvenlik Modeli

Givenilir 3.
l Kimlikler }_"| iglemler’ > Taraf [ >{Karngara{ Herkese Agik

Yeni Guvenlik Modeli

Kimlikler | | | iglemler [—>{Herkese Acik

Sekil 1.22: Bitcoin agindaki gtvenlik modelleri

Bu yapiya ek bir bariyer olarak agik anahtarin sahibi ile iliskisini gizlemek icin her
islemde yeni bir anahtar cifti kullaniimalidir. Cok girdili islemlerde bir miktar
iliskilendirme kacinilmazdir ve islemin girdilerinin ayni kisiye ait oldugunu
aciga cikarirlar. Korkulan olay, anahtarin sahibinin belli olmasi durumunda ayni
kisiye ait diger islemlerin de aciga ¢ikmasidir. Bunun icin Bitcoin agi, 6n tanimh
olarak 6deme almis olan ciizdan adreslerini siirekli degistirir. Odeme alan adres
degiseceginden 6deme alan adreslerle kullanici ve dnceden alinan 6demelerin
bilgisi iliskilendirilemez. Bu durumun ticaret perspektifinde bazi olumsuz yan
etkileri vardir. Bunlara ilerleyen béliimlerde deginecegim.
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AGIN GUVENLIGI

Dirist zincirden daha hizli sekilde alternatif bir zincir olusturmaya calisan
saldirganin senaryosuna geri donelim. Saldirgan amacina ulasabilse bile,
bu olay sistemi yoktan Bitcoin tretmek ya da hi¢ sahip olmadigi bir Bitcoin
miktarini elde etmek gibi keyfi degisikliklere karsi savunmasiz hale getirmez.
Digumler gegersiz bir islemi 6deme olarak kabul etmeyeceklerdir. Dirist
digimler de bu islemleri barindiran bloklari asla kabul etmeyeceklerdir.
Bir saldirgan sadece kendi islemlerinden birini degistirerek yakin zamanda
harcadigi parayi geri almayi deneyebilir.

d

Dirust zincir ile saldirgan arasindaki yarisi “Rastgele Binom Yiiriyiisi”
seklinde tarif etmek mimkiindir. Basarih olma durumu dirist zincirin bir
blok uzamasidir ve +1 puan 6ne gegcirir. Basarisizlik durumu da saldirganin
zincirini bir blok uzatmasidir ve aradaki farki -1 puan kadar azaltir.

Saldirganin belirli bir gecikme farkini kapatabilme olasiligini “Kumarbazin
iflas1” problemine benzetebiliriz. Sinirsiz krediye sahip bir kumarbazin bir
bor¢ ile oyuna basladigini ve basa bas noktasina gelebilmek icin sonsuz sayida
deneme yapabilecegini varsayalim. Kumarbazin beraberlige ulasma olasiligini
ya da saldirganin diirist zinciri yakalama olasiligini s6yle hesaplayabiliriz:

p = diiriist bir diigiimiin siradaki blogu bulma olasilig:
q = saldirganin siradaki blogu bulma olasilig:

gz = saldirganin z blok geriden gelerek beraberligi yakalama olasilig

1 ,PSq

(g/p)" . p>q

p > g varsayimiyla, saldirganin yakalamak zorunda kaldigi blok sayisi arttikca
olasilik Ussel olarak azalir. Kendi dezavantajina isleyen olasiliklar karsisinda
eder en baslarda sansh bir dizi hamle yapamazsa daha da geride kaldik¢a
kazanma ihtimali yok denecek kadar azalir.
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Simdi de yeni bir islemdeki alacakhnin, godnderenin islemi
degistiremeyeceginden emin olana dek ne kadar beklemesi gerektigini ele
alalim. Goénderenin alicly1 para 6dedigine bir sireligine inandirmak isteyen
ve bir slire sonra islemi paranin kendisine geri dénmesi icin degistirmeyi
planlayan bir saldirgan oldugunu varsayiyoruz. Bu olay oldugunda alici
haberdar olacaktir. Ama saldirgan bunun icin cok ge¢ olmasini iimit eder.

Ahcar yeni bir ¢ift anahtar Ureterek acik anahtari imzalamadan hemen 6nce
gonderene iletir. Bu sekilde gondericinin dnceden bir blok zinciri hazirlamasi
ve Uzerinde calisarak ©ne gectigi sansh aninda islemi gergeklestirmesi
engellenir. islem génderildiginde kotii niyetli génderici gizlice islemin farkli bir
versiyonunu iceren paralel bir zincir Gretmek icin ¢alismaya koyulur.

Ahciislemin bir bloga eklenmesini ve ardindan bloga z blok daha baglanmasini
bekler. Saldirganin tam olarak ne kadar ilerleme kaydedebildigini bilmiyordur
ama dirist bloklarin ortalama beklenen zamanda retildiklerini varsayarsak
saldirganin potansiyel ilerleme miktari beklenen degere gdre Poisson
dagilimi olur:

i=zi
p

Saldirganin hala yetisebilme ihtimalini hesaplamak icin her ilerleme miktarinin
Poisson yogunlugunu bu noktadan itibaren yetisebilme olasiligi ile ¢carpiyoruz:

i _ J(alp)Y k<z
k=0 1 k> 2z

Sonsuz dagilim kuyrugunun toplamini almaktan kag¢inmak icin tekrar
dizenliyoruz.

1—;} Ae "(1—(q/p)“_“)
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Simdi bu formiilleri C koduna donustirelim:

#include

double SaldirininBasariOlasiligi (double g, int z)
{

double p = 1.0 - g;

double lambda = z * (q / p);

double sum = 1.0;

int i, k;

for (k = 0; k <= z; k++)

{

double poisson = exp(-lambda);

for (1 = 1; 1 <= k; 1i++)

poisson *= lambda / 1i;

sum -= poisson * (1 - pow(q / p, z - k));
}

return sum;

}

Birka¢ denemenin sonunda go6zlemliyoruz ki olasihk z'ye bagh olarak
katlanarak azaliyor.

g=0.1

z=0P=1.0000000
z=1P=0.2045873
z=2 P=0.0509779
z=3P=00131722
7=4 P=0.0034552
z=5P=0.0009137
7=6 P=0.0002428
z=7 P=0.0000647
z=8 P=0.0000173
7=9 P=0.0000046
z=10P=0.0000012

g=03

z=0 P=1.0000000
z=5P=0.1773523
z=10P=0.0416605
z=15P=0.0101008
z=20P=0.0024804
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z=25P=0.0006132
z=30P=0.0001522
z=35 P=0.0000379
z=40 P=0.0000095
z=45 P=0.0000024
z=50 P=0.0000006

P'yi %0.1'den kiicUk degerler icin ¢cdzdligimiizde su sekilde sonug aliyoruz:
P <0.001

g=0.10z=5

g=0.15z=8

g=0.20z=11

q=025z7=15

q=0.302=24

=035 z=41

=040 z=89

=045 7=340

Bu mini uygulamada da goérdigiiniz gibi, agin saldiri stresi altinda kinlma
imkani yoktur. Bitcoin agi bize yepyeni ve kirilmaz bir veri saklama yonteminin
yolunu géstermis oldu. Ustelik otonom ve merkezsiz bir sekilde... Yakin
gelecekte veri saklama turleri tamamen bu yapilarin lzerine gecis yapmis
olacak.

Bitcoin agi bize Blockchain teknolojisinin ilk 6rnegini sunuyor. Yakin bir
gecmiste Bitcoin destekgileri ve gonilli gelistiricileri tarafindan desteklenen
birka¢ fork (¢atallanma) yasandi. Bu catallanmalar sayesinde Bitcoin agi
gelistirilirken yeni 6zellikler kazanmis Bitcoin tipleri hayata merhaba dedi.
Dikkat ettiyseniz Bitcoin tlirevi demek yerine tipleri demeyi tercih ettim.
Glnkl bu yeni coinler altcoin olmak yerine bilfiil Bitcoin adini kullanmaya
talip olmayi tercih ettiler. Bu asama sancili bir siirecti ve Bitcoin, USD degeri
tarafinda diislis yasamaya devam ettigi icin catallanma destekgileri Bitcoin
adini telaffuz etmeyi tercih ediyorlardi.

Nihayete erdigimizde Bitcoin Cash, Bitcoin adini kullanmaya baslarken;
catallanmaya eski agiyla devam eden emektar Bitcoin ise Core ya da Bitcoin
Core olarak anilmaya baslandi. Tabii piyasalarda bomba etkisi yapan bu kokli
degisimlerin fitilini atesleyen yapi, Ethereum olmustu. Onceleri, yatinmcilarin
ciddi bir kazang yasamasina neden oldugu icin glindeme oturan Ethereum,
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sonrasinda guvenlik acigi yiliziinden catallanmaya giderek Ethereum ve
Ethereum Classic adli iki farkli aga boliindi. Ethereum bu bolinme sonrasinda
hizla yayilarak akilli s6zlesmelerin (smart contract) hayatimiza girmesini
sagladi. Su an, akilli sozlesmelerden bahsettigimizde aslinda Ethereum
hakkinda konusmus oluyoruz. Peki, nedir bu Ethereum? Nasil calisir? Ne vaat
eder? Hadi yakindan bakalim.

ETHEREUM AGI

4 Ethereum vy

o

B O & conmarkeicap.com
£1.130,24 1ry (9,46%)

< Paylay ¥ lzle

B m Piyasa Deferi Hacim (24s) Daolagan Arz
& Wab sitesi

M Duyury £119.833.115.867 TRY £63.852 736,646 TRY 106.024.459 ETH

Q Explorer
Q. Explorer 2
Q Explorerd

= Mesaj Panosu

W Sohbet

<> Kaynak Kodu

B Teknik Balgalar

*

8 R e e

=

Sekil 1.27: 2019'da Ethereum, tek basina (lzerinde kurgulanan token piyasasi hari¢) 119
Milyar TL degere ulasarak Bitcoinden sonra piyasayr domine eden ikinci kripto para olmayi

basard!.

Mantik olarak Bitcoin'in actigi yoldan ilerleyen Ethereum, Vitalik Buterin adli
geng bir yazilimci tarafindan, 2013 yilinda, Bitcoin Magazine (bitcoinmagazine.
com adresli online yayin Vitalik’e aittir) web sitesinde yayimlanan bir yazi ve
ardindan Github (izerinde paylastigi whitepaper ile dogdu. 2014 yilina
geldigimizde ise Miami'deki Kuzey Amerika Bitcoin Konferansi'nda resmi
olarak ilan edildi. O andan itibaren kripto para ekosisteminde erken dénem
yatirim yapmayi seven hemen herkesin gézdesi oluverdi.

Ethereum (kisaca ETH), Bitcoin'den farkli olarak merkezsiz yapilar kurgulamak
ve merkezsiz uygulamalar gelistirmek isteyen yazilimcilar igin programlanabilir
Blockchain yapisi barindiriyor. Bu satirlari okudugunuzda akliniza programlarin
ayni anda bircok bilgisayarda calistirilmasi nedeniyle yiksek islem gici
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saglanmasi ve paralel islem giici elde ederek karmasik islemleri hayata
gecirmenin kolayhgi gibi grid yapilarin sundugu avantajlar gelebilir ama
ne yazik ki Ethereum agi lizerinden yazilimimizin elde edecedi fayda bu
degil. Bilakis, Ethereum adi Uzerinde daditik olarak program calistirmak,
normal bir masaistu bilgisayar Gzerinde calistirmaktan ¢ok daha verimsiz
olur. Clinkli Ethereum ag, paralel programlama veya grid computing gibi
mantiklar Gzerine kurgulanmadigi icin yiksek islem giici ve performans
elde etmek mimkin degildir. Burada Uzerine yogunlasmamiz gereken asil
fayda, calistirilan programin hicbir zaman ¢6kmeyeceginin garanti edilmesi,
programa miidahalenin miimkiin olmamasi, hata toleransinin saglanmasi,
programa saglanan verinin Blockchain Gzerinde tutulmasi nedeniyle verinin
degistirilemez olmasinin garantisidir.

Ethereum, temelde (¢ ana yapidan olusuyor diyebilirizz Ana Ethereum
Blockchain yapisi, EVM kisaltmasiyla kullandigimiz Ethereum Virtual
Machine ve Uglinct parti uygulamalarin sahip oldugu yan aglar ile bunlara
bagl token'ler. Token yapisi icin bir akilli sézlesmenin nihai sonucu da
diyebiliriz. Ancak teoride bu kadar yenilik¢i ve faydali olan bir teknolojinin,
pratikte yoz bir sekilde, sadece kripto para Gretmek icin kullaniimasi, Bitcoin
madenciliginde oldugu gibi Ethereum tarafinda da kaynaklarin gereksiz
tiiketimini beraberinde getiriyor.

Ethereum aginda bir merkezsiz uygulama gelistirmek istediginizde Solidity
adi verilen 6zel bir programlama dilini kullanmak durumundasiniz. Bu dil ile
uretilen kod bloklari, EVM Uzerinde yorumlanarak ciktilar, Ethereum agdina
bagl calisan merkezsiz uygulamalar olarak karsimiza geliyor. EVM ve Solidity
sayesinde olusturdugunuz bir akilli sézlesmeyi tekrar cagirp Uzerinde
degisiklik ya da gelistirme yapma imkaniniz da var. Workshop boélimiinde bu
dil hakkinda daha kapsamli bilgiler sizleri bekliyor.

Ethereum’un Bitcoin'den ayrildidi bir baska nokta da toplam arz konusudur.
Bildiginiz Uzere Bitcoin aginda madencilik yontemiyle Uretilebilecek
maksimum coin sayisi 21 milyon adettir ve degistirilemez. Ethereum toplam
arz tarafinda bir sinir uygulamaz. Yani sonsuz sayida ETH vardir diyebiliriz.
Ancak enflasyon ve piyasadaki ETH degeri noktalarindaki endiseleri gidermek
adina her yil madencilikle arz edilecek token sayisi sabitlenmistir. Madencilik
tarafinda Ethereum agi da Bitcoin aginda oldugu gibi PoW (Proof of Work)
yontemini kullanir. (Bu ydntemin yakin zamanda PoS -Proof of Stake- ile
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degistirilmesi glindemdedir.) Burada kullanilan hash algoritmasi ise SHA-3
olarak adlandirilan, Ethereum ekibi tarafindan gelistirilmis bir algoritmadir.
Bitcoin ise bu asamada genel kabul gérms hash algoritmalarindan birisi olan
SHA-256 kullanir.

Simdi Ethereum agini olusturan parcalara yakindan bakalim.

TOKEN
C o= |§m coinmarketcap.com 't/ tokens, fur} D
Piyasa Degerine Gdore , en iyi 100 Token’lar
Kripto Para Birimleri - Borsalar - lzleme Listes! TRY = Sonraki 100 —  Taming Gérdntile
# Ad Platform Plyasa Dogerl Fiyat Hacim {245} Dolagan Arz  Degigim (248 Fiyat Grafigi (Tg)
1 @ Tether amn B16.659.255.003 00 L1ZRI0L021550 27I6SU5.205
2 Maker Fihereum £3424 384T0 43 £16 838 854 1,000,000
A Basic Atten...  Ethersum CLIS0ATEAET 2,18 CHTOBTA0EE  1.261.406.599
4 B Cryptocom .. Etheroum 2 IA0RILATI 0408300 LTTRATA  BTI0.045662
&) UsD Coin Ethereum 1453785440 598 Z.466.511.380 326,608,851 -0, 58%
6 E° OmiseGO Ethereum &1 464 RAT0AT £10.44 140,245 558 3 A
7 3 Chainlink Elhereum 143618291 4,10 350,000,000 1,675
& @ TrueUsD Fihereum 1405 518916 6,00 234.148.207 -0,54%
8 Augur Ethereum t1.330.684.986 12098 £74.300.382 11.000.000
10 O Paxos Stand...  Eihersum £1.143.966.235 £599 01036447710 190,934 502 -0,50% “

Sekil 1.28: 2019 yilinin ilk ceyreginde, en popiler ilk 10 token'nin piyasa degeri 30 Milyar
TLnin Gzerindeydi.

Yukarida yaptigim giriste “Coin” yerine “Token” tabirini kullandigima dikkat ettiniz
mi? ingilizce dilinde “coin”; madeni para, jeton ve Blockchain sonrasindaki
bilisim diinyasinda kripto para anlamina geliyor. Ancak jeton anlamina gelen
bir ingilizce kelimemiz daha var: “token”,

Ethereum agi hayata gecip akilli s6zlesmeler araciligiyla yeni kripto paralar
Uretilmeye baslaninca Blockchain ekosistemi bu iki tanimi birbirinden ayirdi.
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Artik kendi 6zel Blockchain agina sahip kripto paralara “coin’, mevcut bir
Blockchain agi Uzerinde yan ag olarak (side-chain) calisan kripto paralara ise
“token” demeye basladik. Yani biri size token diyorsa bunun kendi blockchain
ag1 olmayan ama Ethereum agi lizerinde bir akilli s6zlesmeyle tiretilmis, yan ag
oldugunu anlamaniz gerekiyor. Mevzu bahis olan para bir coin ise onun kendi
0zel Blockchain agina sahip oldugunu anlamalisiniz. Bu neden énemli? Token
dedigimiz yapilar, kurgulandiklari modelden farkli olarak hareket edemezler.
Yan ag yapilari, Gzerinde kostuklari ana agdan bagimsiz olamayacaklari icin
ana agin tim zayifliklarina ve kisitlarina sahiptirler. Bu noktada farkl uygulama
alanlarina sahip modeller arasinda gecisler 6ngériiyorsaniz, ya her modeliniz
icin yeni akilli sézlesmeler olusturacaksiniz ya da ETH agini kullanmak yerine
kendi 6zel Blockchain aginizi olusturacaksiniz.

Bitcoin
Ik Durum islem Siireci Son Durum
1BTC 5.5 BTC
Ao Al
920 btc 925.5 bte
4 BTC
Gonderen: Génderen:
30 btc 25.5 btc
0.5 BTC |
Ethereum

ilk Durum Son Dururm

Al Al

920 eth . L 930 eth
Islem Siireci

Gonderen: Génderen:

30 eth Kirme: 20 eth
a3fa29ce
Kimden:
bd2bagbl
Miktar
10 eth

Sekil 1.29: Bitcoin ve Ethereum aglarinin arasindaki farklardan birisi de agdaki islemleri
kaydetme yontemleridir. Ethereum banka mantiginda islem kaydi tutarken BTC aginda,
clizdanlardaki miktar yerine clizdandan clizdana yapilan génderimler hesaplanir.

Konuya yatirnmci perspektifinden baktigimizda ise Ethereum agi Uzerinde
token olusturmanin kolayligi ve ICO c¢ilginliginin moda haline gelmesi
ylziinden piyasada kripto para enflasyonu yasandigini goriiyoruz.
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ilk dénemlerde 1000 adeti asmayan kripto para tiirleri, Ethereum sonrasinda
10 bin adete merdiven dayadi. Durum bdyle olunca hacmi azalan kripto
paralarin stirekli borsalar tarafindan liste disi birakildiklarini gériiyoruz. Tabii bu
durum sektoriin gelisimindeki en blylk engellerden birini olusturuyor. Ancak
handikaplardan bir baskasi da giiniin birinde Ethereum aginda olusturulmus
bir token'in deder bakimindan Ethereum’u geride birakabilecegi inancidir.
Unutulmamalidir ki yasamsal fonksiyonlari Ethereum agina bagli bir token hig
bir zaman Ethereum’dan fiyat kurlar (USD, EUR, GBP ya da TL gibi (ilke paralarina
fiyat kurlar diyoruz.) tabaninda daha degerli hale gelemez. Token olustururken
onceligi piyasadaki borsalarda alinacak hacim ve degerden ziyade, kurgulanan
merkezsiz yapidaki is modeline vermelisiniz. Bu sayede agin amacina uygun
sekilde, merkezi olmayan uygulamalar gelistirebilirsiniz.

Ethereum Uzerinde uygulama yazmak ya da en basit haliyle hesap acarak ETH
yatirimi istiyorsaniz 6ncelikle bir hesap olusturmaniz gerekiyor.

Her ag yapisinda oldugu gibi Ethereum aginda da islemler gerceklesmek icin
yetkilere ve hesaplara ihtiya¢ duyar. Ethereum aginda iki tip hesaba sahibiz:
Harici Olarak Sahip Olunan Hesaplar - Externally Owned Accounts (EOA)
ve S6zlesme Hesaplari - Contract Accounts.

EOA, yani harici olarak sahip olunan hesaplar, 6zel anahtarlar (private key)
tarafindan kontrol edilir. Bitcoin'de oldugu gibi genel kullanimdaki normal
hesaplardir. Bir hesap icin 6zel anahtara sahipseniz o hesaptaki ETH transferi
dahil tim gonderim (transaction) islemlerini gerceklestirme yetkisine
sahipsiniz demektir. Sahip oldugunuz ETH miktarini tutar ve transfer islemleri
yapmaniza imkan tanir. Eger bir gelistiriciyseniz ve Ethereum agi tzerinde bir
merkezsiz uygulamaniz varsa (bu bir akilli sézlesme de olabilir) onu tetiklemek
icin de kullanabilirsiniz.

Sozlesme Hesaplari, aga bagl kullanicilar tarafindan kullanilamazlar. Bu
tip hesaplarin yonetimi ag Uzerinde kodlanmis merkezsiz uygulamalar ya da
akilli s6zlesmeler tarafindan yapilir. Uygulama Uzerinde sahip oldugumuz
ETH miktarini tutarlar. Bu hesap tipinde, uygulamanin calismasi icin diger
hesaplardan gelen génderiler (transaction) veya mesajlar gereklidir.

Tetikleyici gonderiyi kendi hesabinizdan yapabileceginiz gibi baska bir otonom
akilli s6zlesmeye de yaptirabilirsiniz.
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ETHEREUM VIRTUAL MACHINE
VE AKILLI SIEIZLE@MELER

Ethereum Uygulamasi

e ) D (i g 7
& 5 | - fihas |
B - veri . miktar D miktar s ven
100 lira Fatura Faturania odedsniz
bdemeniz var,
Ciizdan BV Clizdan

Paylagilmag Ethereum Ag)

Sekil 1.30: EVM, Ethereum aginin Uzerinde olusan hemen her islemi yorumlayarak isleme
alan yapidir.

Ethereum Virtual Machine ya da kisaca EVM, Ethereum Blockchain’i
Uzerinde kodlanan programlarin calistiriimasini Gstlenir. Okurlar arasinda Java
programlama diline hakim olanlar varsa bu yapiy! Java Virtual Machine ile
benzestirebilirler. Aslen mantik aynidir. Blockchain tizerinde kosan yazilimlarin
ag uzerinde daditik sekilde calisabilmesi icin EVM onlari yorumlayip agdaki
bilgisayarlara (diigiimlere) gonderir. Burada tim yukin EVM tzerinde oldugunu
anlamissinizdir sanirim. Hem Ethereum ana agini hem akilli s6zlesmeler ve
token’ler ile gelen yan aglari, hem de dagitik yapidaki merkezsiz uygulamalari
denetleyip calistirmak agir bir yiktur.

Ethereum aginda uygulama yazarken Solidity dilini kullaniyoruz demistim. Bu
dil ile yazilan uygulamalara Smart Contract ya da Tirk diline ge¢mis haliyle
Akilli S6zlesme diyoruz. Akilli sézlesme adi telaffuz edildiginde akillarda
glnlik evrak islerinde siklikla kullandigimiz anlasmalar gelir. Aslinda bu
kismen dogrudur. Yani bir is s6zlesmesi ya da sigorta policesi yerine gegecek
akilli sézlesmeler kodlayabilirsiniz. Ancak bunlarin disinda ug¢tan uca para
transferi, anlik sohbet uygulamalari ya da yenilik¢i bir sosyal ag gibi projeler de
kolayca Solidity ile akilli s6zlesme adiyla hayata gecirebilir. Bu tanim yerlesmis
bir tanim oldugundan kitapta degistirmek ya da esnetmek istemiyorum. Ancak
siz akill sozlesmeler denildiginde hem karsilikli bir akit, hem de bildigimiz
kurulabilir uygulamalar ya da web projeleri gibi her tiirli yapiyr anlamalisiniz.



62 A’DAN Z’YE BLOCKCHAIN

Bunu bir 6rnekle agiklayalim:

Hakan ve Burak aralarinda bir iddiaya girerler. Hakan'in iddiasina gore Besiktas
- Galatasaray macini Besiktas kazanacak ya da berabere bitecek. Burak’a gore
bu durumun tam tersi gerceklesecek. Kaybedenin 10 TLyi kazanana verecegi
konusunda aralarinda anlasirlar. Fakat para konusunda ikisi de birbirine hig
guvenmezler, Burak bunu bir akilli s6zlesme kodlayarak c¢ozebileceklerini
bildiginden hemen bir kontrat yazip devreye alir.

Bu 6rnege gore akilli s6zlesmemizin akisi su sekilde gerceklestirir:

Oncelikle Hakan ve Burak’tan 10’ar TL alarak bloke eder. Ardindan mag
tarihi gelip de sonug kesinlestiginde, skoru cekerek kimin kazandigina karar
verir ve 20TLyi kazanan kisiye transfer eder. Bir akilli sézlesme, agdaki diger
kullanicilardan farksiz bir statlide oldugundan kosullar dogrultusunda bir
hesaptan belli bir miktar paranin ¢ekilmesi, bloke edilmesi ve sonra tekrardan
bir hesaba yollanmasi ¢ok sorunsuz ve basit olur. Ayrica bir akilli sézlesme
baska bir sézlesmeye mesaj gonderebilir, onu tetikleyebilir. Bu sekilde
birbirinin devaminda farkli sirecleri isleten birden fazla akilh s6zlesmeden
olusan zincirler ile uygulama sireclerinin daha da gelistirilmesi miimkindur.
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SOLIDITY PROGRAMLAMA DiLi

# remix.ethereum.org/#optimi +commit.c8aZcbB2.js

* € I prowserballotsol * > G
1 pragma solidity >-0.4.22 <0.6.0;
2~ contract Ballot {
3
4~ struct Voter {
5 uint weight;
6 bool wvoted;
T uintd vote;
8 address delegate;
9 t
10 - struct Proposal {
pla uint woteCount;
12 3}
13
14 address chairperson;
15 mapping(address == Voter) voters;
16 Proposal[] proposals;
ir7
18 /// Create a new ballot with $(_numProposals) different proposals.
19> constructor(uint® numProposals) public {
20 chairperson = msg.sender;
21 voters[chairperson].weight - 1;
2z proposals.length = _numProposals;
23
24
25 A4/ Give §(toVoter) the right to vote on this ballot.
26 /77 May only be called by $3{chairpersonj.
o function giveRightTovote(address tovoter) public {
¥ @ o [2] only remix transactions, script ~ Q' Search transactions

» Checking transactions details and start debugging
» Running JavaScript scripts. The following libraries are accessible:

o web3 version 1.0.0
e ethers.js
& SWATMgW
o compilers - containg currently loaded compiler

EXecuting COMmON COMmand to interact wWith the HemixX interrace (see list of commands above).
Hote that these commands can also be included and run trom a JavaScript script.

Use exports/.register(key, obj)/.remove(key)/.clear() to register and reuse chject across sc
ript executions.

>

Sekil 1.31: Solidity dili icin gelistirilmis en basarili IDE’lerden birisi, web tarayicinizda eklenti
olarak ¢alisabilen Remix'tir. https://remix.ethereum.org/ adresinden ulasabilirsiniz.

Akilli s6zlesmeler gelistirme siireci Solidity programlama dili ile yapilir demistik.
Solidty, Ethereum cekirdek ekibi tarafindan gelistiriimekte olan aga 6zel bir
gelistirme dilidir. Dolayisiyla yazilan kodlar Ethereum agi disinda ¢alisamazlar.

Yapisi biraz Python, biraz C/C++ ama daha c¢ok da Javascript dillerinin
yazim yapisina benzeyen bir programlama dilidir. Solidity ile bir akilli
sozlesme programladiginizda kodlarinizin Solidity derleyebilen bir derleyici
ile derlenmesi gerekir. Ardindan derlenen uygulamanizin Ethereum agina
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gonderisi (transaction) yapilir. Boylece uygulamaniz dagitik yapi icerisinde
calismaya baslamis olur.

Ornek bir akilli s6zlesme kodu:

pragma solidity ~0.4.0;
contract SimpleStorage {
uint storedData;
function set(uint x) public {
storedData = x;
}
function get () public constant returns (uint) {
return storedData;

Solidity kodlayabilmek icin bir derleyiciye ihtiyaciniz var. Ethereum ekibi
bunun icin browser tabanh calisan ve internet baglantiniz yokken de kod
yazabileceginiz bir test ortami gelistirmis durumda. Kullanimi oldukc¢a pratik
olan derleyiciyi Chrome motoru ile kullanabilirsiniz. https://github.com/
ethereum/browser-solidity/tree/gh-pages adresindeki ZIP dosyasini indirip
hemen ilk s6zlesmenizi yazabilirsiniz.

Solidity ile ilgili daha detayli bilgi ve uygulama oOrneklerini workshop
boliminde bulabilirsiniz.

iSLEM UCRETLERI VE GAS

Ethereum aginda akilli s6zlesmelerin ¢alismasi ve clizdandan clizdana para
goénderme gibi islemlerin gerceklestirilebilmesi icin bir lGcretlendirme sistemi
mevcuttur. Bu Ucretlendirme sistemine Gas adi verilir ve Gas tahsilatlarinda
Ether para biriminin en kiiclik parcalari kullanilir. Gonderim islemi veya akilh
sozlesme kodunun calisabilmesi icin gerekli Gas miktari ve kullanabilecegi
maksimum Gas miktari belirlenir. Aslinda bu yapiyi Bitcoin agindaki génderim
komisyonu (transaction fee) ya da islem iicretine benzetebiliriz. Gas icin
sabit bir deger araligi yoktur. Kodladiginiz akilli s6zlesmenin ¢alisabilmesi icin
agda kullanilan islem glicU, veri erisim miktari, kullandigi kaynak veya diger
belirleyici unsurlara gére gereken Gas miktari artar ya da azalir.
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Akilli s6zlesmelerin calismasi icin gerekli olan Gas harcamalari, hesabinizda
bulunan Ether (ETH) ile satin alinir. Programi c¢alistirmak icin gaz
gereksinimlerini karsilayacak yeterli Ether yoksa islem iptal olur ve tim ara
durum degisiklikleri islem ©ncesi anlik durumuna geri doner. Bunun igin
mutlaka clizdaninizda bir miktar ETH bulundurmalisiniz.

Gas ayni zamanda, Ethereum'daki karmagsik hesaplamalari ag Uzerinde
calismak icin guivenli ve kontrolli hale getiren hayati bir mekanizmadir, ¢linki
kot amacli ya da kontrolden ¢ikmis programlar yalnizca ¢alistiriimasini isteyen
gelistiricilerin clizdanlarindaki ETH finansmani bitene kadar hayatta kalacaktir.
Gas 6demeleri tahsil edilemez hale geldiginde, madenciler akilli s6zlesmenin
islemi Uzerinde calismayi durdururlar. Agda bir uygulamay: Ucretsiz olarak
calistirma olanagi olmayacagindan sisteme yapilmasi muhtemel DDOS gibi
olasi saldirilarin maliyeti cok yliksek olacaktir ve bir anlamda bu sekilde sistem
glvenligi garanti altina alinmis olur.

Ethereum aginin gelir modeli islem Ucretleri Gzerine kurgulanmistir. Dolayisiyla
uygulamalarinizin siirekli ve kesintisiz bir sekilde calismasiniistiyorsaniz Ether
clizdaninizi stirekli dolu tutmaya calismalisiniz. Bunun ilk yontemi bir borsa
yapisi Uzerinden ETH satin almaktir. Ancak ETH kuru stirekli dalgalandigindan
sizin icin asin maliyetli bir hale donusebilir. Zahmetli ama daha karli olan yol,
madencilik yapmaktir. Bu sayede kendi kaynaginizi lGretmeye baslayarak
surekli bir dongi yaratmis olursunuz.

IODTA AGI: TANGLE

Sekil 1.32: IOTA Tangle blok, zincir ve madencilik barindirmayan bir merkezsiz ag 6rnegi
olarak karsimiza ¢ikiyor.

IOTA, 2015 yilinda David Senstebg, Sergey Ivancheglo, Dominik Schiener
ve Dr. Serguei Popov tarafindan bir vakifla birlikte kurulmus 6zel bir kripto
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para birimidir. Bu bélimde yer almasinin sebebi, kendine 6zel bir ag yapisina
sahip olusu. Tangle adiyla anilan bu yapi, teoride Blockchain gibi caligsa da
blok ve zincir yapisi bulundurmadidi icin Blockchain olarak adlandiramiyoruz.
Ama Blockchain perspektifinden baktigimizda sektérde iigilincii bir ag
alternatifi olarak kendini kabul ettirmis durumda.

IOTA ekibi, gelistirdikleri Tangle adli dagitik ag yapisinin mevcut Bitcoin ve
Ethereum aglarindan cok daha ileri bir noktada oldugunu savunuyor. Ustelik
Tangle'nin “gergekten” merkezsiz calisan tek ag yapisi oldugunu vurguluyorlar.
Simdi gelin IOTA nedir, ne ise yarar ve Tangle, atalan sayabilecegimiz Bitcoin ve
Ethereum aglarindan ne kadar farkli yakindan inceleyelim.

IOTA, adindan da anlayabileceginiz Uzere, gelecegin Uzerine insa edilmeye
baslandigi loT (Internet of Things) yani Nesnelerin interneti teknolojilerine
odaklanmis bir platform ve kripto para birimi. Amaci da her tiirden elektronik
cihazi birbiriyle, IOTA agi (yani Tangle) (izerinde iletisime sokabilen bir platform
olmak.

Tangle ag, kimliksiz ve merkezsiz bir dagitim modeli tizerine kurgulanmistir.
Ekip, bunun temel amacini veri transferlerini kullanmasi seklinde acikliyor.
Ag Uzerindeki dugumlerden toplanan veriler anonim bir bicimde kullanima
sokuluyor. Yani IOTA'nin hedefi, kullanici verilerini toplamak ve isleyerek aga
sponsor olan firmalara raporlar sunmak.

Tabii toplanan veriler ag icerisinde IOTA kripto parasiyla dolasiyor olacagindan,
IOTA'nIn islem goérdigu borsalardan I0TA aldiginizda ayni zamanda data da
satin almis oluyorsunuz. loT ve datanin her sey oldugu bu gilinlerde IOTA'nin
kurguladigi data paylasim modeli oldukga efektif duruyor. Tabii teknik anlamda
calistyor olmasi ¢ok bir sey ifade etmiyor. Ayni zamanda ciddi bir kullanici
sayisina ulasilmasi sart.

Bitcoin ve Ethereum gibi madencilik esash adlarda islemler cogunlukla
madenciler tarafindan onaylanir. Bu nedenle yiiksek islem Ucreti 6neren islem
sahiplerinin gonderimleri hemen ve oncelikli olarak onaylanir. IOTA'da blok
mantigi ve madencilik olmadigindan islemlerin onaylanmasi tercih edilen bir
Ucretli is degildir. IOTA clizdanina sahip her kullanici kendisinden dnceki iki
islemi onaylar ve sistem bu sekilde devam eder. Dolayisiyla IOTA aginda para
gonderimlerinde islem Ucreti yoktur.



ESKIDEN YENIYE KISA BiR YOLCULUK 67

OLCEKLENEBILIiR OLMAK

B El 8 Eocke xembourg 5.4 e bilockchain, com/bi firmod-transact U

BLOCKCHAIN WALLET

6144 DOQrUIanmam|§ i§lem|er Yeni bitcoin islemlerinin canli glincelleme listesi

Hzot Durum:bagh
Toplam Derater 1783023627 BTIC
Topiam boyut 189184,235 (KB)

Saniyecs |gismisr iz

Today D032:45

Today 00:32:45

Today 00:32:45

0.085T254T BTC

Sekil 1.33: Bitcoin aginda dogrulanmayi bekleyen islem sayisi oldukca fazla. Bu durum agin
yavaslamasina neden oluyor. Sebeplerin basinda ise islem Ucretlerinin madencileri tatmin
etmemesi geliyor.

Bitcoin ve Ethereum aglarina katilan her yeni kullanici sistemde gerceklesen
yeni bir islem demek oluyor. islem yogunlugu arttikca altyapi zorlaniyor ve
kurgulanan sistem kullanilabilir olmaktan uzaklasiyor. Tangle ag yapisi bu
sorunun Ustesinden gelmek adina yapisal degisiklikler barindiriyor. Ornegin
Blockchain'in aksine Tangle Uzerinde sisteme katilan her yeni kullanici bir
diigiim olarak (node) tanimlanip sistem lzerindeki yukin yogunluguna ortak
ediliyor. 2019 Nisan ayi itibariyle Blockchain Uzerinde her saniye ortalama
50000 islem onaylanmak icin sirada bekliyor. Ustelik yaklasik 6000 adet islem
onay icin kuyrukta bekliyor.
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Saniye basina gerceklesen islem sayisi bir finansal altyapinin 6lceklenebilirligini
goOstermesi agisindan 6nemli bir indikatoér ve asagidaki tabloda bazi finansal
sistemlerde 1 saniyede gerceklesebilen islem sayisi yer aliyor.

Para Birimi - Finansal Altyapi | islem / Saniye
Bitcoin 4,5
Ethereum 13
Paypal 113
VISA (Karth Islem Saglayici) 4.000
IOTA 500

Sekil 1.34: Finansal altyapilar ve saniye basi disen islem adetleri

Mevcut kabul gérmus finansal yapilara meydan okumak igin, ortaya konulan
sistem performansinin mevcuttaki muadillerine goére daha kullanilabilir
olmasi beklenir. Oyleyse Bitcoin ve Ethereum gibi aglarin daha cok yolu
varken IOTA'nin VISA'y1 yakalayabilmesi icin sisteme katilan kullanici sayisinin
katlanarak artmasi gerekiyor.

KUANTUM BiLGIiSAYARLI HACKER

Kripto para diinyasindaki en biyik korkulardan birisi, tim givenlik yapilarinin
gecilerek agin kirilmasi ve kullanicilarin paralarini kaybetmesidir. Bu tarz
bir senaryo imkansiz olmamakla birlikte oldukca diigiik bir ihtimaldir ve
yapilabilmesi icin de donanim teknolojisinin geliserek kuantum bilgisayar
dedigimiz cihazlarin gériiciiye cikmasi gereklidir. iste IOTA tam da bu noktada
bizlere kuantum islem guicline sahip bilgisayarlarin 10 yil sonra glinlik
kullanimda olmasinin beklendigini hatirlatiyor ve Blockchain altyapisinin
calisilabilir durumda kalmasi icin gerekli kiimiilatif islem giiciintin (Hashcash)
neredeyse tamamini bir kuantum bilgisayar tarafindan karsilanabilir seviyede
olacaginin altini ¢iziyor. Yani 10 yil sonra bir hacker, kuantum bilgisayarinin
islemci gliciini kotu niyetle kullanmak isterse Blockchain mantiginda calisan
ag yapilarini manipulasyona acik hale getirmis olacak. IOTA aginda ise bir
kuantum bilgisayarin toplam Tangle islem glicinin (Hashcash) %34'lne
(IOTA kuruculari bu oranin %51 ile esdeger oldugunu belirtiyor) tek basina sahip
oldugunu varsayarsak bile tim agi manipile etme olasihdi yaklasik olarak
%29'dur. Tangle, kuantum islemcilerin kot niyetli kullanilma ihtimaline karsin
yapisal olarak Winternitz One-Time Signature 6zelligi kullanir.



ESKIDEN YENIYE KISA BiR YOLCULUK 69

CEVRIMDISI TANGLE KUMELERI

——1
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Sekil 1.35: Tangle aginin en biyuk artilarindan biri cevrimdisi olan digum kimelerinin de
islem yapmaya devam edebilmesi diyebilirim.

Tangle, bir alt sistem ana agdan koptugunda bu alt sistemin kendi icinde
ticaret yapmasina ve firsat bulup ana aga baglandiginda tim kullanicilarin
olusturdugu konsolide bilangoya, séz konusu ¢evrimdisi ticarette gerceklesen
islemlerin eklenmesine olanak tanir. Boylece IOTA aginin Uyeleri kisa ya da
uzun sureli olarak internete bagli olmasalar bile Tangle icerisinde 6demeler
gerceklestirilmis olur. Bu 6zellik diger ag yapilarinda bulunmuyor. Kimilerine
gore buylk bir firsat, kimileri icinse agin bir a¢igi durumunda. Aslinda
bunu degerlendirirken biyik resme bakmamiz gerekiyor. Tangle lizerinde
madencilik ve blok mantigi olmadigindan cevrimdisi islemler manipulatif etki
yaratmiyor.
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SON sOz

Uc farkli Blockchain yapisini her yéniiyle birka¢ sayfaya sigdirmamiz kolay
degil. Ancak en carpici taraflarini ve calisma mantiklarini sizlere aktarmaya
calistim. Bu bolimde Blockchain yapilarinin aslinda ne kadar gelismis kayit
tutma aglan oldugunu gordiiniz. Bu yapilarin giinimiiz muhasebe kayit
sistemlerinden en buyiik farki, icerisinde canli ve siirekli biiyliyen bir ekosistem
barindirlyor olmasidir. Bu yapi sayesinde Uzerlerine farkli yapilar insa etmek de
kolaylasiyor. Akilli sézlesmeler bu tarz isler icin bicilmis kaftan. Ancak Tangle
gibi cevrimdisi da kayit tutabilen yapilar yakin gelecekte bizleri cok hizli bir
sekilde hayal diinyamizin sinirlarina tastyacaklar.

Bu béliimden anlamanizi bekledigim iki sonuc var: ilki, gelecegin kusku
gétiirmez bir bicimde bu aglarin egemenliginde olacagidir. ikincisi ise gelecegi
yakalamakta gecikmeden uygulama fikirlerinizi ya da mevcut is modelinizi
Blockchain teknolojisine gecirmeyi disinmenizdir. Bunu yaparken ihtiyag
analizinizi ¢ok iyi yapmanizi ve fikrinize en uygun olan ag yapisini se¢gmenizi
oneririm.
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Sekil 1.36: Yeni ekonomi ile dogan e-ticaret, kredi kartlari ve online 6deme sistemlerinin
gelismesinde biyUk rol oynadi. Ayni zamanda global ekonomide kargo tasimaciligi basta
olmak Uzere, lojistik ve ithalat — ihracat alanlarinda ciddi bUuylime yasanmasina neden oldu.

Kitaba ticaret, muhasebe ve paranin tarihi gelisimiyle baslamistim. Aslinda
muhasebe ve para dedigimiz olgular, ticaretin evrimiyle karsimiza gelen ve
insan eliyle yaratilmig yapi tagslaridir. Yasayan, 6grenen ve siirekli gelisen
yapilardir. 1950'lilerden bu yana bilgisayarlarin hizla gelismesi ve ucuzlayarak
evlerimize kadar girmesi, kayitlarin bilgisayarlarla dijital ortamlarda
saklanmaya baglanmasina neden oldu. Ancak 80’li yillardan sonra hayatimiza
giren internet sayesinde “isin sekli” degisti. Artik is, internette yapiliyor ve
satislar bir araci olmadan kolayca gerceklesiyordu. Hem de 7 giin ve 24 saat
ahsveris yapilabiliyordu. Ticaret evriminin yeni halkasina gelmisti ve ekonomi
ister istemez ikiye ayrildi: Yeni Ekonomi ve Eski Ekonomi.
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Blockchain Oncesinde bildigimiz “yeni ekonomi’, online Urlin satisi, icerik
Uretimi ve cok cesitli alanlara dagilmis, online servislerden olusmaktaydi.
Mdsteriyi tanima, musteri odakli ve anlik pazarlama yapabilme, sosyal ag
merkezli ¢esitli gelir modelleri ve “Big Data” 6zelinde kurgulanmis yapilardan
ibaretti. Blockchain ile bu yapi ¢ok farkl bir noktaya ulasti. Artik yeni ekonomi
denildiginde, kisinin veya sirketin prosediirlerden bagimsiz sekilde kendi
kaynaklarini Gretebilme gliclinii de icerisinde barindiriyor. Bu glig, devletleri ve
kartelleri korkutuyor, kripto para odakli piyasalarin gelismesine zaman zaman
kostek olabiliyor... Tabii simdilik!

Son yillarda yapilan arastirmalar, is dinyasina atilacak genclerin buyik bir
¢ogunlugunun bilisim, teknoloji ve loT alanlarinda girisimlere odaklandigini
gOsteriyor. Eski ekonomi icerisinde olmak isteyenlerin neredeyse tamamina
yakini internet araciligiyla genis pazarlara acilabileceklerinin farkindalar. Ustelik
son glnlerin popller terimlerinden biri haline gelen “e-ihracat” kavrami
sayesinde yeni ekonomi capini blylitmeye devam ediyor. Eski ekonomi ise her
gecen dakika kligcilmeye devam ediyor (evet, yanlis okumadiniz, dakika dedim)
ve yeni ekonominin islem hacmi icerisinde yok olup gidecegi ani bekliyor. O
an geldiginde artik biz de ayrim yapmayi birakip sadece “ekonomi” demeye
baslayacagiz. Sanki tarih tekerriir ediyor degil mi?

Blockchain teknolojisi dogdugu anda kripto paralar ve sosyal aglarin ¢arpan
etkisiyle yeni ekonomiyi daha da buyutlp eski ekonomiyi tarih kitaplarina
yollayacak siireci baslatmis oldu. Ozellikle 2017 yilinda 800 milyar USD piyasa
degerini de asip bircok kokli sektoriin islem hacmini geride birakmayi basardi.
Ancak yasal bosluklar, regiilasyon eksikleri ve devletlerin tavrini ¢ekimser
tutmasi gibi nedenlerden dolayi, e-ticaret diinyasina niifuz etmek yerine izole
bir yapi haline geldi. Eger kripto para ve Blockchain diinyasini e-ticaret (yeni
ekonomi) icerisine tam olarak entegre etmeyi basarabilirsek e-ticaretin hacmi
trilyonlarca USD degeri asarak eski ekonominin fisini cekecek glice kavusabilir.

Peki, bu entegrasyon nasil olabilir? Béylesi bir devinim devlet eliyle mi olmali
yoksa bu devinimi bireysel olarak yapabilir miyiz? Bu sorunun cevabi her ikisi
de olacak. Ama sosyal aglar ve e-ticaret alanlarinda devletlerin diizenleme
yapmak disinda miidahale ettigini gérmiyoruz. Yeni ekonomideki dongd,
bireylerin, fikirlerini internete tasima karari almasiyla basladi. Tipki bireylerin
sosyal hayatlarini dijital sosyal aglara tasima karari almasi gibi...
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Blockchain ve kripto para diinyasini e-ticaret icerisine almak icin ilk adimin
bireylerden gelmesi gerekiyor. Bireysel girisimler belli bir hacmi buldugunda
devletler regiilasyon c¢ikartmaya ve midahil olmaya mecbur kalacaktir. Tabii,
Blockchain teknolojisi yeni ekonomi dedigimiz e-ticaret olgusunu da ciddi
oranda degisiklige suriikleyecek, hatta tanimini degistirecek diyebilirim.

Buraya kadar her sey glzel, Blockchain teknolojisini 6grendik, anladik ve
kullanmaya hevesliyiz. Peki ama nereden baslayacagiz? Baslayacagimiz nokta
her zaman su sorunun cevabini almak olmali: Modelimizin gercekten Blockchain
agina ihtiyaci var mi? Blockchain teknolojisini ¢ok sevmis, benimsemis ve
gelecedin, onun bloklari icerisinde oldugunu disunuyor olabilirsiniz. Ancak
eger is modeliniz icin Blockchain efektif bir ¢c6ziim olmaktan ¢ok, ayak bagi
olacaksa Blockchain macerasina atilmaniz yersiz olacaktir. En azindan mevcut
projeniz lizerinden.

BLOCKCHAIN
HANGiI IS MODELLERINE

COzUOM OLUYOR?

Simdi, bu kisimda sizlere diger Blockchain kaynaklarinda oldugu gibi birkag is
modelinden olusan bir liste vermem gerekiyor. Siz de bu listeye bakarak isinizi
Blockchain ile kurgulayip kurgulayamayacaginizin kararini vereceksiniz. Ancak
bu bolime kadar hig kliselere bagh kalmadigimdan, bu kisimda da kliseden
uzak duracagim ve liste paylasmayacagim. Sizi bir kaliba koymaktansa is
modelinizi Blockchain kalibina sigdirma isini size birakacagim. O zaman
baslayalim.

Yukaridaki satirlarda su soruyu sormustum: Modelimizin gercekten Blockchain
agina ihtiyaci var mi? Bu soruya cevap ararken kitabin 6nceki boélimlerinde
Blockchain ag vyapisi icin “gliven esasina dayali, dagittk ag modeli”
dedigimizi hatirlamaniz gerekiyor. Buradan yola ¢ikarak eger is modeliniz
gliven esasina dayal bir yapiya sahipse ve bunun daha ileriye taginmasi
gerekiyorsa Blockchain gocu icin kollari sivamaniz sart demektir. Ancak
gliven ikinci plandaysa ve veri isleme odagindaysaniz, yine kitabin onceki
bolimlerinde “Blockchain bir veritabani degildir, clinkii yazilan verileri
silemezsiniz!” dedigimi hatirlamaniz gerekiyor. Yani is modelinizin 6ziini
iyi anlamali, ardindan “Bu éz, Blockchain adinin muazzam gliiven yapisina
ihtiya¢ duyuyor mu?” diye kendinize sormalisiniz.



74 A’DAN Z’YE BLOCKCHAIN

Sunu hi¢ akhinizdan ¢ikartmayin, is modeliniz calinti ya da devsirme degilse,
6zgilin ve tamamen size aitse bilylk resme baktiginizda neye ihtiyac
oldugunu kolayca gorebilirsiniz. Ancak dnceden uygulanmis bir modeli ya
da is fikrini devsirdiyseniz surecleri g6z 6nline alip kararinizi yine Blockchain
teknolojisinin gliven ve zaman damgasi 6zelinde vermeye calismalisiniz.

Boylesi bir kararin, projeniz tzerinde cok koklu degisiklikler yaratacagini sakin
unutmayin. ihtiva¢ duyacaginiz ekipman, altyapi ve gelistirici ihtiyaclariniz
elinizde mevcut olanlardan farkl olabilir. Daha da 6nemlisi Blockchain alaninda
deneyime sahip olmayan yazilimcilardan, programlama alaninda ne kadar iyi
olduklarindan ziyade, sizin ihtiyaclarinizi ne dlciide anladiklar1 oraninda
fayda saglayabilirsiniz. O yuzden siz de en azindan mantiken Blockchain
sureclerine hakim olmalisiniz ki derdinizi anlatabilin.

Genel goris ise oncelikle devletlerin alacadi kararlarla birlikte Blockchain
teknolojisine gecis yapilacagi seklindedir. Bu pencereden bakildiginda noterlik
hizmetlerinin otonom hale getirilmesi, oy verme altyapilarinin saibeden uzak
hale gelmesi, uctan uca para transferlerinde diisik maliyetler, para basma
maliyetlerinden kurtulmanin yani sira kalpazanhigin tamamen bitirilmesi ve
vergi tahsilatlarinda kayiplarin sifira inmesi gibi saymakla bitiremeyecegimiz
kadar bashk ve alan cikiyor karsimiza. Hatta yazdiklarimi okudugumda,
Blockchain teknolojisinin bireylerden ¢ok devletlere yaradigini goriyorum.
O zaman neden hala saglam adimlar atilmiyor diye dustnebilirsiniz. Cevabi
basit, devletlerin e-ticaret ve internet tabanli 6deme sireclerine gectigi
doénemleri hatirlayan ya da arastiran okurlarim varsa 6zel sektorden cok daha
sonra oldugunu animsarlar. Devletler genellikle ar-ge gerektiren, deneysel
teknolojiler lizerine baliklama atlamazlar. Oncelikle swot analizini net bir
sekilde yapabilecekleri donelerin olusmasi icin beklemeyi tercih ederler. Bunun
anlami sudur: Ozel sektdr yapsin, denesin, gelistirsin, eksiklerini giderip nihai
haline getirsin, bireyler kabullenip kullanmaya baslamis olsun biz de devlet
slirecleri icerisine alalim. Yani devletlerin kripto para ve Blockchain alaninda
notr bir tavir sergileyip atilim gdéstermemesi ve hala didikleyici bir sekilde
sorgulamasi oldukc¢a normal bir strectir.
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KENDiIi BLOCKCHAIN AGIMIZ OLMALI MI?

Peki, glven olayini anladik ve is modelimizin buna ihtiyaci var. Yani
Blockchain agina gecis yapacagiz. Bu noktada is modelimizin siirecleri ¢cok
dénemli bir rol oynuyor. Burada siireclerden biraz bahsetmemiz gerekli. is
modelimizi Blockchain adina kismi veya tamamen gegirme sansimiz var.
Eger is modelimizin 6deme ve tahsilat slreclerini Blockchain agina gegirmek
istiyorsak yani yuksek komisyonlar ve kesintiler anlamina gelen “middle
man” kavramindan kurtulmak istiyorsak herhangi bir kripto paraya ve onun
Blockchain agina gegebiliriz. Bu noktada isimizin tahsilat ve 6deme tarafini
Blockchain agina gecirmis oluyoruz.

Ancak edger icerik Uretiyorsak o6zgunligi damgalamak istiyorsak ya da
kullanicilarimizin servisimiz icerisinde paylasacadi gelir bazli modellerimiz
varsa (bu gibi stirecleri cesitlendirebiliriz, ancak sizi sikmak istemiyorum)
projemizi tamamen Blockchain agina gec¢irmemiz gerekiyor, diyebilirim.
Burada sirecleri yonetmemiz ve iliski agi kurmamiz gerekeceginden akilli
sozlesmeleri devreye almamiz gerekiyor. Bir baska deyisle is modelimizi
alip sureclerine ayiracagiz ve bu surecleri, iliskileri g6z 6niinde tutarak akilli
sozlesmelere aktaracagiz, ardindan sistemi calisir hale getirecegiz. Bu noktada
merkezi olmayan bir yapiya da kavusmus olacagiz. Tabii bu Ethereum agi
Uzerinde (EOS, NEO gibi Ethereum tiirevlerinden biri de olabilir) ¢alisacagimiz
anlamina geliyor.

Ethereum agdi uzerinde bir yapi kurgulamak size zamandan ve baslangi¢
maliyetlerinden ciddi bir tasarruf saglayacaktir. Hatta maliyetlerinizi daha da
disturmek icin Ethereum disindaki benzer ag yapilarini da inceleyebilirsiniz.
Onceki bélimden hatirlarsaniz Ethereum agina dahil olmak icin ETH bazinda
ve Gas adinda komisyonlar 6dememiz gerekiyordu. Yani sisteme “merhaba”
diyebilmek icin ETH clizdanina ve biraz da ETH kripto parasina ihtiyaciniz
olacak. Ancak gelir modelinizin sonucunda olusacak tahsilatlarinizi da ETH
cinsinden toplayacaginiz icin stireklilik déngusine girmis olacaksiniz.

Ethereum agi lGizerinde kurguladigimiz bu modelde sistemimizi tamamen akill
sozlesmelere aktarip Ethereum ana aginin lzerinde bir yan ag (sidechain)
olmus olduk. Ancak bazi durumlarda isinizi, kullanicilarinizi ve know-how
birikiminizi “baskasinin” agi lizerinde birakmak istemeyebilirsiniz.
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Bu tarz bir yapi size her seyinizi “emanet” etmissiniz gibi bir his verebilir.
Ayrica lizerinde kostugunuz yapi ¢cokme ya da titkanma yasayacak olursa sizin
sisteminiz de bundan nasibini almis olacaktir. Disik bir ihtimal olmakla birlikte
bir kot durum senaryosu olarak planlariniz icerisine koymaniz gerekli.

Bu noktada zamaniniz ve bitceniz varsa kendi 6zel Blockchain aginizi
gelistirerek is modelinizi lizerine kurgulayabilirsiniz.

Kendi aginiza sahip olmanin bazi avantajlari vardir. Mesela, dilediginiz
gibi komisyonlar ve suregler lzerinde oynayabilirsiniz. Moduler bir sekilde
sonraki ihtiyaglariniz dogrultusunda ag yapisini degistirebilirsiniz. Dilerseniz
halka acik, dilerseniz kapali bir yapi kurgulayabilirsiniz. Hatta ikisini de
secenek olarak sunabilirsiniz ama en glizeli de sizinki gibi bir¢cok projeyi
aginiza dahil ederek yan gelirler edinebilir ve sektérdeki oyun kurucular
kervanina katilabilirsiniz. Kendi aginizi kurmanin dezavantajlari da var tabii.
Bunlarin basini ¢eken, maliyetler ve gelistirme sirecidir. Sonrasinda da
aginiza digim olacak kullanicilar bulmaniz gerekecek. Yani bir “topluluk”
sahibi olmalisiniz. Bunun icin sosyal aglari ¢ok iyi kullanmal, etkileyici ve
ikna edici bir “whitepaper” hazirlamalisiniz. Tabii devlet eliyle olusacak olasi
regllasyonlara da hazirlikh olmalisiniz. Bu asamada 6nemli bir nokta var;
devletlerin regilasyonlar ve yaptirimlari (negatif ya da pozitif yonlii olmasi
fark etmez) halka agik aglar, kripto paralarin islem goérdiigi borsalar ve
ICO siireclerini ilgilendirir. Yani kapali bir Blockchain agi kurgulayip sadece
sizin kullanicilarinizin yararlanabilecedi bir yapi hayata gecirirseniz bu tarz
sureclerden ¢ekinmenize gerek kalmayacaktir. Benzer sekilde iyi kurgulanmis,
slre¢ yonetimi, butce planlamasi ve yol haritasi agisindan ayaklari yere
basan sirketlerin ICO sureclerinde de devletlerin yaptirim uyguladiklarini
goérmuyoruz.
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Glniimizde global ekonominin hem mikro hem de makro diizeyde girdigi
¢ikmazlar sonucunda Ulkelerden baslayarak sirketlere ve bireylere kadar inmis
ekonomik kaynak sikintisini asmak icin birtakim yollar deneniyor. Bu yollara
yenilik¢i bir bakis agisi getirmeyi ¢ok hizli bir sekilde basaran Blockchain
teknolojisi, kisilerin “madencilik” ya da “musluk” yapilari kullanarak kendi
ihtiyaclarini sifirdan karsilayabilecekleri imkanlar sunarken; kiiclik, orta ve
bilyiik 6lcek ayrimi yapmaksizin her alandan sirkete “ICO (initial coin offering)”
yaparak kaynak yaratma olanaklari sunuyor. Bu gug, kimilerine goére mucize
bir kurtulusu getirirken kimilerine gore de devletlerin para basma guclni
ellerinden alip otoritelerini zayiflatip bankalarin kredi verme yapilarini
tikayarak piyasalar daha biyik bir ¢okiintiiye siirlikleyebilir! Peki, gercekte
durum ne? isin gercegi, iki goriisiin de dogru olmasi! Ancak durum kaotik
ya da icinden cikilmaz bir noktada degil. Bireyler bazinda kabul gérmis ve
sirketler diizeyinde kabul gérmeye baslamis bir yapinin belli bir doygunluga
ulasinca devletler tarafinda da kabul edilecegini diistinebiliriz. Bu siire¢
yavas ilerleyen bir sure¢ oldugundan simdilik koti durum senaryolar ya da
mutlak iyiye ulasma Utopyalarini bir kenara birakip piyasanin yatayda ve
dikeyde ilerleyisini izlememiz gerekiyor. Ancak kabul etmeliyiz ki 2009 - 2012
araliginda Blockchain ve kripto para diinyasina giren kesimin neredeyse ylzde
80'i 2017 yihini milyarder olarak bitirmeyi basardi. Evet, kripto paralar (6zellikle
Bitcoin) diinyamiza yeni milyarderler katmayi basardi. Ustelik bu milyarderler
blylk girisimciler, prestijli Gniversitelerden mezun dahiler ya da ¢igir acan
teknolojiler treten kisiler degildi.
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Buyuk cogunlugu 20 yas altindaydi ve inanmiglardi! Evet, Bitcoin'in internetin
parasi olduguna inanmislardi! Bu inanglari sayesinde bilgisayarlarinin
kaynaklarini, hargliklarindan ayirdiklari birikimleri Bitcoine yatirnp musluk
(faucet) sitelerini bagimlilik derecesinde takip ederek binlerce Bitcoin'lik
clizdanlara sahip oldular. Bu insanlar Bitcoin’e inandiran sebepleri bilme
sansimiz yok tabii, ama kiltlesmis bilim kurgu filmlerinin, bilgisayar oyunlarinin
ve fltlristik ¢izgi roman serilerinin etkisi olmadigini da sdyleyemeyiz. Tim
bunlar bir yana, diinyada ardi ardina yasanan global krizlerin insanlari issiz,
evsiz ve caresiz biraktigi karanhk bir donemde Bitcoin gibi bir yapinin karsilik
bulup kaynak sikintisina care olusu g6z ardi edilmemelidir.

Simdi gelin, nedir bu kripto para dedigimiz olgu? Neyi amaclar? Ne vaat eder?
Yakindan bakalim.

KRiPTO PARALAR

Sekil 1.37: Bitcoin'in hizli degerlenme sireci, adina alternatif coin dedigimiz bircok yeni
kripto para ile tanismamiza sebep oldu.

2008 yilinda, global krizin patlak vermesinden hemen 6nce, ABD ekonomisinin
ve diinyanin en buyuk finans kurumlarindan birisi olan Lehman Brothers'in
iflasi dengeleri yerinden sarsmisti. Ustelik bu, géliin durgun sularina atilan
tasin ¢ikarttidi ilk dalgaydi.
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Bu iflasin ardindan 6nce yikilmaz diye tabir edilen bankalar, ardindan cok
uluslu sirketler ve sonrasinda da Ulkeler ciddi bir ekonomik krizin avcuna dista.
isinden olan binlerce kisi yeni bir is bulamadigindan kredilerini ve ipoteklerini
O0deyemez hale gelerek aileleriyle birlikte dipsiz bir kuyunun icerisine
dusuverdiler. Mortgage krizi de denilen bu siire¢ insanlarin bankalara karsi
tavir almasina neden oldu. Bu resimde her ne kadar bankalar insanlari ve
sirketleri batisa stiriiklemis gibi goriinse de aslinda onlar da batmamak icin
mudilerini ve kredi dagittiklari sirketleri dibe cekmeye baslamiglardi. Bu zorlu
surecin ilk asamasi olan Lehman Brothers'in iflasini izleyen siirecte (aslen sadece
iki ay sonra) ortaya c¢ikan ve daha 6nce de belirttigim gibi kimligi hala gizliligini
koruyan Satoshi Nakamoto takma adl kisi veya grubun yayinladigi “Bitcoin:
Esten Ese Elektronik Nakit Odeme Sistemi” baslikli teknik calisma, her ne
kadar bir dizi matematiksel ve teknolojik uygulamay! bizlere sunsa da aslinda
makalede verilen temel mesaj gayet insani ve basitti: aracilarin olmadigi bir
ekonomi yapisi kurmak! Bu makalenin yayimlanmasinin ardindan Bitcoin
her ne kadar 3 Ocak 2009 tarihinde hayatimiza girse de ilk kez 22 Mayis 2010
tarihinde, Laszlo takma isimli bir kullanici tarafindan 2 adet pizza satin almak
icin “para” amach kullanilmistir. Bu blyulk ani onurlandirmak icin diinyanin pek
cok yerinde 22 Mayis tarihi Laszlo’nun Pizza Giinii olarak kutlanmaktadir.

Kripto paralarin degeri, diger her tiirlii mal, Grlin ve parada oldugu gibi talep
ve arzin dengelendigi noktada olusur. Bir kripto paranin degeri, cografi olarak
uygunlugu, yayginligi, kabul edilirligi, yatinmcinin ona olan guiveni, gercek
hayatta 6deme araci olabilmesi ve pazarin o anki duyarlihgi ile dogrudan
iliskilidir.

2011 yihindan beri kripto para derken Bitcoin'in yani sira altcoin adini
verdigimiz diger kripto paralardan da bahsetmeye basladik. Glinlim{ize gelene
kadar sayisi 3000'e (Aslinda kripto para kur sayisi 10 bin rakamini asmistir. Fakat
coinmarketcap.com gibi platformlar ortak bir karar alarak borsalarda islem
gormeyen kripto paralari listelerinden ¢ikarttilar. Sonug olarak borsalarda islem
goren kur sayisi 3000% yakin diyebiliriz.) yaklasan altcoin’lerle birlikte kripto para
piyasasi oldukca bliyiimus durumdadir.
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Sekil 1.38: 2016 — 2017 yillari arasinda Bitcoin ve diger altcoin’lerin piyasa hacmi 820 Milyar
USD seviyesini asmistir.

Yukaridaki grafikte 2016 yilinda hizh bir sekilde artmaya baslayan piyasa
hacminin, 2017 yili sonunda 820 milyar ABD dolari seviyesini astigini
gorebilirsiniz. Ancak sonrasinda 2018 yil ilk ceyredinde diistise gecerek 300
milyar ABD dolari seviyesine kadar gerilemistir.

2013 yilindan itibaren piyasaya bakacak olursak, 2017 yilina kadar Bitcoin
egemenliginde bir hacim goriiyoruz. Ancak 2017 sonu ve 2018 ilk ceyregi
araliginda piyasadaki Bitcoin egemenliginin ylizde 45 seviyesinin de altina
dogru gerileyerek egemenligi altcoin’lere terk ettigini soyleyebiliriz. Bu
tespitimizi daha net anlayabilmek icin asagidaki grafige bakmamiz yeterli.
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Sekil 1.39: BTG, ilk kripto para borsasi acildigi gtinden itibaren piyasayr domine etmeye
devam ediyor.

Peki, Bitcoin neden geriliyor? Bir baska sekilde sormak gerekirse yatirimci neden
altcoin’lere yénelmeye basliyor? Bu sorunun cevabini daha net verebilmek icin
kripto paralarin artilarina ve eksilerine yakindan bakmamiz gerekiyor.

KRiPTO PARALARIN ARTILARI

Kripto para agi merkezi degildir; herhangi bir araci, yonetici, denetleyici
yoktur, uctan uca birbirine bagli, gonillii katilim saglayan ciizdanlardan
olusur. Clizdanlar bir bilgisayarda kullanilabilecegi gibi cep telefonu ya da
tablet gibi mobil cihazlarda da kullanilabilir. Bagh tim bilgisayarlar (dtigimler),
acik kaynak kodlu ayni programi (kripto para yaziliminin “core” uygulamasi)
calistirirlar. Hepsi tim islemleri gorir, hepsi tim islem gec¢misini isterse
tutabilir, istedikleri an diger uclardan islem ge¢mislerini alabilirler.

Dijital itibari paralarin islemlerinde, giivenilen bir araciya ihtiya¢ duyulurken
kripto paralarda araciya ve glivene ihtiyag yoktur. Aracilik sisteminin maliyetleri
yuksektir ve glivenlik agiklarina gebedir. Kripto paralarin omurgasini olusturan
Blockchain teknolojisi gliven katmanini Gstlenir.

& coinmar keleap.com & e
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Kripto paralar bor¢ degil, deger tasiyicidir. Banka hesaplarindaki paralar, bir
tir borg¢ senedidir. Bir hesap, bir bankanin misterisine olan borcunu temsil
eder. Kripto paralar bir borcu temsil etmez. Banka ve hikiimetlerin, banka
hesaplari tizerindeki kontrol gui¢leri, kripto paralarda yoktur.

Devletler para arziyla ve kisitlamasiyla bankadaki paranin degerini etkileyecek
(enflasyon ve deflasyon) mali kararlar alabilirler. Oysa kripto paralarin arzi
lizerinde banka ve devletlerin etkisi yoktur. Sisteme disaridan para arzi
yapilamaz, dolayisiyla enflasyon olusmaz. Para arzi, basarili blok olusturan
madencilere verilen ddiller seklindedir ya da madenciligi 6nceden yapilmis
sekilde direkt olarak piyasaya arz edilebilirler.

islemler anonim olup takma adlarla yapilir. islemlerin gercek kisilerle,
kuruluslarla, banka hesaplariyla baglantisi yoktur. islemler kripto para adresleri
arasinda gerceklesir. Kripto para adresleri dijital rumuzlardir ve her tahsilat
sonrasi otomatik olarak degisirler. Boylece hesap adresleri tizerinden de takip
yapilmasi mimkiin olmaz. Ancak eski adresler silinemediklerinden (Blockchain
boliimiine bakabilirsiniz), bu adreslere 6deme yollanmasi halinde tahsil ederek
bakiyeyi clizdaniniza eklerler.

islemler seffaf, hizli ve kiireseldir. 2009 yilindaki ilk Bitcoin arzindan bu yana,
tim islemler, isteyen herkes tarafindan gorilebilir. Yapilan islemler, neredeyse
aninda tim dlnyadaki kripto para agina dagitilir, makul bir siire icerisinde de
onaylanir.

itibari fiziksel parada islemlerin hafizasi yoktur. Kripto para islem hafizasi ise
kiresel hesap defteri olan Blockchain veritabanlarinda tutulur. Kripto para
kullanacak birisinin o kripto paranin sahibi olup olmadigina daha 6nceki
kayitlarina bakilarak karar verilir.

islemler geri alinamaz. Hicbir otorite, devlet, kisi, bilgisayar programcisi, hatta
sistemi tasarlayanlar dahil, madencinin biri tarafindan onaylanip digerlerince
de kabul edilmis ve Blockchain agina yazilmis bir islemi degistiremez ya da geri
alamaz.Kripto para kullanmak, clizdan agmak, madencilik yapmak ya da kendi
paranizi gelistirmek icin bir otoriteden izin almaniz gerekmez. Ayrica hig¢ kimse
ya da hi¢bir kurum veya otorite, islem yapilmasina engel olamaz.
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Sistem guvenlidir. Glvenlik matematiksel olarak glivenilirligi ispatlanmis,
kriptografik dijital imzalama metotlari kullanilarak gerceklestirilir.

Kota niyetli kisilerin veriler Gzerinde manipilasyon yapmasi, gizli/agik anahtar
sifreleme yontemi kullanilmasi sebebiyle mimkiin degildir.

KRiPTO PARALARIN EKSILERI

Kripto paralar Blockchain teknolojisi sayesinde merkezi bir yapi sunmazlar. Bu
durum gerekli hallerde islemlere midahale sansi tanimaz. Dolayisiyla yanhs
meblaglar da ve/veya hatali adreslere yapilan 6demeler geri alinamaz.

Kripto paralar tamamen anonim yapida calismaktadir. Kullanilan adresler
o0deme aldigi an ciizdan tarafindan otomatik olarak degistirilerek kullanicinin
anonim kalmasini saglar. Bu da kimin kime 6deme yaptiginin anlasilamamasina
neden olur ki ticarette boylesi bir duruma yer yoktur.

Kripto paralar madencilik ile arz edildiklerinden ¢ok fazla donanim ve kaynak
titkketimine neden olurlar. Bu kaynak tiiketiminin temel nedeni kullanilan
algoritmalarin ¢ozilmesindeki zorluk yapilaridir. Kripto paralarla yapilan
islemler riskleri bakimindan degerlendirildiginde ticarette gercek bir para
olarak kullanilamamaktadir.

Kripto paralarla yapilan ticaretin vergilendiriimesi gii¢ oldugundan baz
devletlerin g6ziinde kayit disi ekonomi olarak degerlendirilir. Reglilasyonlarin
ve yasal temellerin eksikligi kripto para piyasasinin blylimesinde engel teskil
etmektedir.

Kripto paralarin arti ve eksi yonlerine baktigimizda resmin sadece tek bir
perspektifini anlayabiliyoruz. Oysa fiyat paralarin ve bankacilik sisteminin de
artilanyla eksilerine bakmamiz gerekiyor. Ancak bu sekilde resmin tamamina
bakabilir ve yeni ekonomiyle yeni ticaretin ihtiyaclari dogrultusunda hibrit
bir model ortaya konabilir. Biraz hayal kuralim: Mesela, bankalardaki IBAN
mantigi gibi clizdan adresleri olan, béylelikle kimin kime para yolladiginin kolayca
takip edilebildigi, hatali gonderimlerin iptal edilebildigi, NFC ya da RF ID tabanli
teknolojiler sayesinde cep telefonlarimizdaki uygulamalarla 6deme alip 6deme
yapabildigimiz ve bu sayede ticarette rahatca kullanilabilen; belki bir giin itibari
paranin yerine gecebilecek, blockchain tabanl bir paraya hayir diyebilir miyiz?
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HAYATIMIZA GIiREN
ILK KRiIiPTO PARA BiTCOIN MIi?
A R T ﬁr b TN . "Q'.glﬁ.?__

Kripto paralarin hayatimiza girmesinin ardindan bir terimle daha tanistik:
mikro odemeler. Mikro O6demeler sayesinde giliniimiz fiyat paralaryla
o0deyemeyecegimiz kadar kiicik degerleri kripto paralar ile 6deyebiliyoruz.
Bu tarz 6demeleri, mesela bahsis, tesvik ya da bagdis yaparken kullanabiliriz.
Bir 6rnek vermek gerekirse internette bir makaleyi cok begendiginizde o
makalenin yazarina bir sonraki makalelerinde sevk vermesi acisindan kiiciik
tesvik 6demeleri yapmak isteyebilirsiniz. Ya da bir gorsel ararken karsiniza
¢ikan ¢ok hos bir fotograf icin ¢eken kisiye minnetinizi kiicik bir tesekkir
o0demesiyle yapabilirsiniz. Mikro 6demelerin kullanim alanlarina ¢ok daha
farkh 6rneklemeler yapilabilir.

Bu tarz 6demeleri fiyat kurlarla yapamiyoruz, ¢linki glinimuz fiyat kurlari 100
esit parcadan olusurlar. Bu parcalarin her birine mesela Tirk Lirasi icin kurus
adini veriyoruz. Bugiin bir blog yazarina yazisini begendiginizi gostermek
icin 3 kurus para gondermek isterseniz, bu miktari gondermek icin miktarin
katbekati islem Ucreti ddemek zorunda kalirsiniz. Bu durum tabii ki aracilar
ve piyasa yapicilarin komisyon oranlarindan harictir. Onlari da devreye alirsak
gonderim Ucretiniz oldukga yikselecektir.

Kripto paralarda ise durum farklidir. 1 kripto para (genellikle) 100 milyon
esit parcadan olusur ve glzel tarafi sudur ki; her bir parcasini tekil olarak
harcayabilirsiniz. Bu noktada kripto para hakkinda bilgili olan okurlarin aklina
Bitcoin ve Litecoin gibi kripto paralarin gonderim ticretleri gelebilir.
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Evet, bazi durumlarda Bitcoin’in 100 milyonda 1'ini harcamak size cok maliyetli
olabilir. Ancak, bunun icin bir protokol olusturursaniz, bu protokole dahil olan
madenciler gonderimlerinizi islem ticretinden muaf olarak onaylayabilir. Hatta
mikro 6deme gerektiren uygulamalari, islem Ucreti olmayan aglardan birinde
(IOTA agi gibi) de yapabilirsiniz.

Burada 6nemli olan nokta, mikro 6deme mantiginin dogus ani. Tabii ki
bunun kripto paralar ve Blockchain teknolojisiyle dogdugunu séyleyecegimi
bekliyorsunuz ama maalesef dyle degil. Ama sunu sdyleyebilirim ki yaptigim
arastirmalarin bazilari bana kripto para oncesi mikro édeme calismalarinin
Bitcoin’e ilham veren konulardan biri oldugunu gosterdi. Meraklandiniz mi? O
halde bakalim ilk kripto paramiz Bitcoin miymis?

90'h yillanin bilgisayar sektoru igin unutulmaz zamanlar oldugu tartisiimaz.
90'larda ginimiz internet dinyasinin temelleri atihyor, UNIX kullanici
lisanslari ucuzluyor, UNIX benzeri bir isletim sistemi olan Linux doguyor,
Microsoft her bilgisayara girmenin yolunu ariyor ve tabii ki Marc Andreessen,
Mosaic adli web tarayicisini kullanimimiza sunuyor. Gercekten de Mosaic,
internetin her eve girmesinin 6niinli acan en blylk hamledir benim géziimde.

World Wide Web yayginlasmaya calisirken bir kisim elestirmenler gegici
bir moda oldugunu yazip ciziyorlardi ama internette gorsel olarak bir seyler
paylasmak ve Mosaic ile bu gorsel icerikleri goriintiileyebilmek herkes icin
efsanevi bir gelismeydi. Tabii bunun sonucunun reklam verenler igin yeni
mecralar oldugunun kesfedilmesi cok stirmedi. Bir anda basili yayin kuruluslari
bu alana baliklama atlayiverdiler. Halihazirdaki reklam verenlerinin sayisini
ve biitgesini artirmanin en dahiyane ve pratik yoluydu bu. Ancak bu gelir
dalgasi kisa siirdi. Cunkd, reklam verenler icin yeni gozler gerekiyordu ve web
icerikleri insanlarin Gizerinde zaman harcamalari icin yeterince zengin degildi.
Kisa surede reklam verenlerden daha fazla kazang elde etmek icin ziyaretgi
sayilarinin artmasi gerektigi anlasildi. Ziyaretci sayisini artirmanin yolu da
zengin ve bol icerik hazirlamaktan gegiyordu. Buraya kadar her sey ¢6zilmis
gériiniiyordu, bir sey haric: iceriklerin hazirlanmasi!

iceriklerin hazirlanmasi emek ve emek de para demekti. O dénem Tim Berners-
Lee ve Andreessen tamamen World Wide Web Consortium (W3C) lzerine
odaklanmis ve web iceriklerini kullanicilara Grettirmenin yollarini ariyordu.
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Akillarina gelen ¢ok parlak bir fikir vardi; tesvik etmek! Evet, icerigi hazirlayani,
icerigi hazirlamasi icin bir 6dille ikna etmek. Bunu yapmak icin en iyi 6dl
secenedinin para oldugu kanisina vardilar. Ama bunu nasil yapacaklardi?
Bankalar 1 USD alti islemeleri ne yazik ki kabul etmiyor ustelik ¢ok ylksek
komisyon oranlariyla muhatap olunuyordu. Berners-Lee W3C lzerinde “mikro
6demeler” yapabilecekleri bir yapi insa etmek icin kollari sivadi. ilk etapta
hedefleri, icerik saglayan internet kullanicilarina tesvik amacli kiiciik 6demeler
yapabilmekti.

Fikir basitti, web sayfasina ki¢lik bir 6deme icin ihtiya¢ duyulan bilgilerin
yerlestirilmesi ve bu bilgilerin de bankalar ya da yatinmcilar tarafindan
gelistirilen bir tir “elektronik cilizdan” sistemini harekete gecirmesini
saglamaktl. Ancak bu fikir uygulama asamasinda tikandi. Elektronik
clizdanlarin islenmesi ve para transferlerinin yapilmasi tarafinda banka ayagina
glivenmislerdi. Fakat banka tarafindaki diizenlemelerin karmasikhgi yiziinden
hi¢ hayata gecemedi. Bunu ¢6zmek icin ihtiya¢ duyduklari kaynak da lllinois
Universitesi tarafindan karsilanmadi. Sonug olarak rafa kaldirildi.

Bu fikir gerek ¢calisma mantigi gerekse calisma amaci tarafindan Bitcoin ile
Ortuslyor. Bitcoin'in sundugu 6zelliklerin basinda Berners-Lee’'nin 90’larda W3C
lizerinde yapmaya calistigi mikro 6deme yapisi geliyor. Yani birkag eksik adimi
saymazsak kripto paranin temellerini atmislar diyebiliriz. En azindan Satoshi'ye
ilhami vermis olduklarini disiiniiyorum. Hatta 2013 yilinda Berners-Lee, W3C
Micropayments Markup Working Group'un 90’'larda yaptigi bu projeyi tekrar
canlandirmaya calisti. Bir roportajinda soyle diyor: “Mikro édeme protokollerine
yeniden yogunlasiyoruz. Bu, web'i ¢ok farkli bir yer haline getirmeyi saglayabilir.
lyi bir makale veya sarki yazan birisine 6deme yapilabilmesi, bir seyler yazan ya da
miizik yapan ¢ok daha fazla kisiyi destekleyecektir.” Andreessen ise 2009 yilinda
Bitcoin ile tanistiginda, bu tarz bir yapinin yakin gelecekte ¢ok daha basarili
sistemler yapilmasina onciilik edecegini disindigini soyleyerek ekliyor:
"Eger bir zaman makinem olsaydi ve 1993 yilina geri dénebilseydim kesinlikle
yapacagim seylerden biri Bitcoin ya da benzeri bir kripto para yazilimi yapmak
olurdu.”
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Sekil 1.41: Bitcoin 6ncesi kripto para drneklerinden bir tanesi de WoW Token ya da Blizard'in
WoW oyununda gegen adiyla Gold'dur. Gold, oyun i¢i satin almalarin disinda, oyuncularin
reel hayatta birbirleri arasinda yaptiklari alisverislere de ddeme araci olmustur.

Evet, gorduguiniz gibi Bitcoin gibi yapilar ayni amaclar dogrultusunda
gec¢miste denenmis ancak farkli nedenlerden dolaylr hayata gecememis.
Fakat glnimizde popilerlesen bir baska yapi olan “stable coin” (degeri
sabitlenmis, madenciligi olmayan ve karsilik esasina gére ¢alisan bir kripto para
tird) mantiginda yapilar site ici satin alma islemlerinde kullanilmak {izere
gelistirilmis “jeton” mantigindan hic farkli degildir. Parayla “jeton” alip bu
jetonlar site ici servislerde harcama mantigi 90'h yillarda olduk¢a populerdi.
Baska bir erken dénem Bitcoin uygulamasi da diinyayi kasip kavuran, Blizard
imzali World of Warcraft adli oyunda kullanilan “WoW Token”lerdir. Oyun
icerisinde Gold olarak adlandirilan bu jetonlarin amaci oyun i¢i satin almalar
ve Blizard'in sunucularinda oyun oynama siiresi satin almayi saglamakken
oyuncularin gercek hayatta, hesaplarindaki Gold'lari reel alisverislerde
kullanmalar Bitcoin Oncesi kripto para uygulamalarina giizel bir 6rnek tegkil
eder. Bu tarz 6rnekler ¢ogaltilabilir tabii.
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KRiPTO PARALARI
“DEGER”LENDIRMEK

i
55

Sekil 1.42: Kripto paralarin dederini belirleyen en 6nemli etken Uretim maliyetleridir.
Fotografta bir Bitcoin madeni gordliyor. Bdylesi bir madenin maliyeti elbette ki arz edilecek
Bitcoin'lerin satis fiyatina kaldirag etkisi yapacaktir.

2016 ile 2018 yillari arasinda kripto para piyasasi 6yle buyldi ki hemen herkes
Bitcoin ve diger altcoinlere yatinm yapmak icin yarisa girdiler. Hatta 2017 yih
icin milyarderler yili dersek yanlis olmaz. Clink{, sadece birkac ay icerisinde
ylzde 7000'lere varan kar marjlaryla kripto para yatirrmcilarinin milyarderler
kuliibiine giris yaptiklarini gordiik. Ustelik bu milyarderlerin biyiik bir kismi
20'li yaslarinda genglerdi. Bu durum tiim diinyada Bitcoin cilginliginin fitilini
ateslemis oldu. Bitcoin fiyati 2017 Kasim ayinda 20 bin USD degerine ulasti ve
bir anda asagiya bir diisiis basladi. Hi¢ bitmeyecekmis gibi gelen bir diisiis!

Dlsls neredeyse 6 ay boyunca devam etti. Fiyat, Bitcoinin arz maliyet
rakamina ulasinca dondu ve boga piyasasi yerini ayi piyasasina birakti.

Bircok ekonomist kripto paralarin balon oldugunu savunmaya basladi. Verilen
ornekler yatinmcilarin unutmaya calistigi “.com balonu” donemine atifta
bulunuyordu. Ozellikle, 15 bin USD ve iizerinde degerlerden Bitcoin almis
olanlar sok ve derin bir depresyon haline girdiler. Hemen her kafada ayni soru
isareti belirdi: Bitcoin fiyat degeri sifiri gériir mii?
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Tdm bunlar yasanirken bir kesim vardi ki Bitcoin'in sert bir sekilde deger
kaybetmesinden ve ayi piyasasina girmesinden hi¢ endise duymuyordu.
Bunun nedeni, paranin evrimine olan inanclari ve kripto paralarin deger sahibi
olmasindaki etkenleri iyi biliyor olmalariydi. Simdi gelin sizlerle bu rahatlatici

bilgiyi paylasayim.

Kripto paralarin dederi, diger her tirli mal, Grlin ve para kurunda oldugu
gibi, talep ile arzin dengelendigi noktada olusur. Bir kripto paranin degeri,
cografi olarak uygunlugu, yayginhdi, kabul edilirligi, yatirrmcinin ona olan
gliveni, gercek hayatta 6deme araci olabilmesi ve pazarin o anki duyarlihgi
ile dogrudan iliskilidir. Ancak yadsiyamayacagimiz bir baska gerceklik de
madenciligi olan kripto paralarin arz maliyetidir.

Bitcoin, Litecoin, Ethereum ve Dogecoin gibi arzi madencilikle yapilan kripto
paralarda madenciler donanim, elektrik ve internet harcamalari sonucunda
blok ¢ozerler ve bu blok icerisindeki 6diil parayi arz etmis olurlar. Bu temel
harcama, agdaki madenci sayisi artisiyla dogru orantili sekilde biyur. Clnkd,
madenci sayisi arttikca agin hashrate degeri ylkselir. Bitcoin'in USD karsilig
degeri arttikca, agzi sulanan girisimciler hemen madencilige soyundugundan
agdaki madenci sayisi artmaya devam eder ve agin hashrate degeri daha da
artar. Bu kisir dongl, madencilerin kazanglarinin maliyetlerinden dusik hale
geldigi doyma noktasina ulasincaya kadar devam eder. Doyma noktasina
ulasmaktaki temel kurguyu Blockchain aginin kendisi yaratir.

Agdaki madenci sayisi arttikca Blockchain adinin kurgusundaki adilane
dagitim yapisi, hemen blok ¢éziimlemek icin yapilan hesaplamalarda ihtiyac
duyulan zorluk derecesini artirir. Yani madenciler daha fazla sistem kaynagi
harcamak zorunda kalir. Bu da madencilerin temel harcamalarinin artmasi
demektir. Bu degisken temel harcamalar, madenciligi yapilan kripto paranin
piyasa degerindeki taban fiyati olusturur. Kripto paranin piyasa fiyati, bu
taban fiyata ulasirsa madenciler kar edemez hale gelirler. Eger arz maliyetinin
altinda bir fiyat olusursa o zaman madenciler zarar edecedinden madenciligi
sonlandirirlar. Yani agdan ayrihirlar.

Bu senaryo, kripto paranin sonu gibi gelebilir; sonugta madenciler olmazsa
hem yeni arz olmayacak hem de islemler onaylanmayacagindan para trafigi
duracaktir. Yani ag ¢okecektir. Ancak Blockchain agi 6yle adilane kurulmustur ki
agdaki madenciler azaldikca zorluk derecesi otomatik olarak diismeye baslar.
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Zorluk derecesi distiikce agda kalan madenciler daha ¢cabuk blok ¢6zecek ve
birim zamanda daha cok édiil coin kazanacaklardir. islemleri onaylayacak daha
az madenci olacagindan islem onay Ucretleri de madencileri doyuracak, hatta
karlihga gecgirecek duruma gelir. Buna ek olarak zorluk derecesinin diismesi,
madencinin arz icin harcamasi gereken temel maliyeti de dislrir. Daha az
islemci glicti dolayisiyla daha az elektrik harcanmis olur. Gelir artarken gider de
duser ve karlihk maksimum degere cikar. Bu noktada madencilik yeniden karli
bir is olur ve ag kendi kendini kurtarir.

Kripto paralarin arz maliyetleri ayni zamanda piyasaya sirulebilecek en dislik
fiyat olarak karsimiza cikar. Bir 6rnek vermek gerekirse bir madencinin bir adet
blogu ¢6zme maliyeti 45 bin USD olsun. Bir blok ¢oziildiglinde icerisindeki
odul miktari 12.5 BTC'dir (simdilik). Madenci 1 adet BTC maliyetini hesaplarken
45.000 / 12.5 = 3600 USD islemini yapar ve basit usulde 1 BTC'nin maliyetini
bulmus olur. K&t durum senaryosunda madenciler belli bir miktardaki BTC'yi
maliyet fiyatindan satabilirler. Bu nedenle fiyatin taban degeri 6rnegimizdeki
3600 USD'nin altina inemez. Ancak bu hep bdyle stirmez. Belli bir blok sayisina
ulasildiginda otomatik olarak blok basi 6dil sayisi yariya iner. Buna halving
denir. Halving gerceklestiginde zorluk derecesi ayni kaldigindan maliyet
dismez ancak 6dul miktari yariya indiginden 1 BTC'nin maliyeti otomatik olarak
ikiye katlanir. Ornegimizdeki madencinin blok ¢ézme maliyeti 45 bin USD
olmaya devam ederken blok basi kazanci 6.25 BTC miktarina diseceginden,
artik 1 BTC'yi 7200 USD harcayarak mal etmis olacak. Bu da halving sonrasi
piyasadaki fiyatin ikiye katlanacagini gosterir.

Bu teknik bilgilere dayanarak her halving sirecinde BTC degerinin ikiye
katlanacagini sdyleyebiliriz. Bu bilgileri dogru analiz ettigimizde BTC fiyatinin
0ngorisiinii yapmak hig zor olmaz.

Peki, madem durum bu kadar 6n gériilebilir, neden BTC fiyatinin 20 bin USD'den
kirilarak 3500 USD’lere kadar gerilemesi 6ngériilemedi? Ashinda bunun cevabi
basit. Eger servet hastaligi denen psikolojik illetin pencesine diismediyseniz,
kar marjini yeterli buldugunuz an elinizdeki emtiayi satarak karinizi toplamaniz
gerekir. 2017 yili sonunda yasanan BTC fiyat kirlliminin temel nedeni buydu.
Siz Bitcoin adini degeri 10 bin USD'nin lizerinde seyrettigi 2017 yilinda duymus
olabilirsiniz, ama unutmayin ki Bitcoin ile 10 bin adeti 1 USD degere satilirken
tanisan kisiler de var. Ustelik bu kisilerin sayisi az olmakla birlikte ellerindeki
BTC hacmi, satis aninda piyasay! negatif etkileyecek kadar yiiksek diizeydedir.



KENDIiI KAYNAGINI URETMEK

Bu tip kullanicilara “Balina” diyoruz. Balinalar piyasalardaki kripto paralarin
fiyatlarini manipile edebilecek kadar yliksek miktarlarda kripto para adetlerine
sahiptirler.

Buraya kadar anlattiklarim halihazirda bir dedere oturmus, piyasasi, destekgi
toplulugu ve madencileri olan kripto paralar icin isleyebilir. Ancak bu tarz
hesaplamalara dalip ekonominin reel gergekliklerini de gérmezden gelmeyin.
Basinda ve internette bircok kisinin BTC'nin degeri Gizerinde spekilatif gorisler
bildirdigini, Gtopik hedefler koydugunu gorirsiiniz. Bunlar gibi BTC lzerinde
negatif gorus ve fiyatta negatif 6ngorilerde bulunan kisilere de rastlarsiniz.
Tum bu gorislerin 6ziinde yere saglam basan noktalar vardir, ancak demeg
sahipleri bu noktalarn egip bikerek piyasa fiyatini yukari ya da asadi yoénde
etkilemeyi amaclarlar. Sunu unutmayin ki ticarette temel kural mali ucuza alip
pahaliya satabilmektir. Yani bu tarz spekdilatif kisilerin hedefleri BTC'yi ucuza
alip pahaliya satarak kar marjlarini yiikseltmektir.
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Sekil 1.43: Grafikten goruldugu gibi piyasa degerinin 820 milyar USD'yi astigi 2017 yilinin
son ¢eyreginde Bitcoin'in piyasadaki hacmi sadece yizde 55.

Bu tiir spekilatif soylemleri degerlendirirken bazi temel ekonomik gerceklerle
birlikte ele almalisiniz. Ornegin 1 BTC’'nin 100.000 USD degere sahip olacagini
savunan c¢ok fazla kisi var. Bu séylemi degerlendirirken BTC'nin toplam arz
miktarini hatirlamamiz gerekiyor. Bu saylr 21 milyon adettir. 1 BTC 100 bin
USD degere ulasacak olursa 21 milyon adet BTC 2.1 trilyon USD degeri tasiyor,
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demektir. Bu rakam ne kadar gercekgi; bunu irdelemeniz gerekiyor. Diinyada
fiyat para miktan iki tipe ayriliyor; gercekten basili olan para miktari ve
bankacilik sisteminde hesap karsiliklarina yazilan ama basili karsilhigi
olmayan para miktari. Bu iki degeri birbirine karistirmamaniz énemli. Yani
BTC'nin degeri bir giin 2.1 trilyon USD degere gelecekse karsiligi olan 2.1
trilyon USD'nin kripto para borsalarinda reel olarak toplanip alici ve saticilar
arasinda degis-tokus edilmesi gerekir. Bunun da miimkuin olmasi icin dncelikle
dolasimda o miktarda reel ve basilmis USD olmasi gerekir. Peki, diinyada basili
USD miktari ne kadar? internette kisa bir arastirmayla hemen 8grenebilirsiniz
ancak sizi cok yormayayim. 52 trilyon USD basili olarak piyasada bulunuyor.
Ancak bu miktarin tamami dolasimda degil. Yaklasik 35 trilyon USD kadari
Ulkelerin merkez bankalarinda karsilik olarak tutuluyor. Yani dolasimda 17
trilyon USD bulunuyor. Simdi sunu diisiinerek risk almaniz gerek, dolasimdaki
17 trilyon USD’nin 2.1 trilyon kadan BTC ardinda toplanabilir mi? Dolagimdaki
USD'nin yiuizde 13'lUne tekabll eden bir tutardan bahsediyoruz. Bu size
gerceklesebilecek bir deger gibi gelebilir. Ne de olsa 2017'de 820 milyar USD
degere ulasmisti piyasa. Ancak bu yanlis bir kiyaslama olur. 2017 yilindaki
820 Milyar USD’lik karsihgin sadece ylizde 55'i Bitcoin'e aitti. Geri kalan ylizde
45’lik kisim altcoin’lerin topladigi para karsihdiydi. Simdi goziiniziu kapatin
ve tim degerlemeleri bu donelere gore yapin. O zaman daha net sonuclara
ulasacaksiniz.

Bunlar isin tamamen teknik kismi. Bir de degere etki eden fayda kismi var.
Yani bu kripto para hangi amaca hizmet ediyor? Reel diinyada hangi sorunu ya
da yiikii hafifletiyor? Alisverislerde gegerlilik orani ne? Fiyat paraya déniis hizi
ne? iste bu gibi sorularin yanitlar bize kripto paranin fayda egrisini veriyor.
Hicbir ise yaramayan ya da topluluga sahip olmayan, alisverislerde gecerliligi
olmayan bir kripto paranin arz maliyeti ne olursa olsun deger sahibi olmasini
bekleyemezsiniz. Bitcoin 6zelinde diistinecek olursak onun ilk kripto para
oldugunu ve bu yolun kapisini onun actigini g6z 6niine almalisiniz.

Evet, artik kripto para neye gore degerleniyor ya da spekilatif deger
hedeflerinin saglamasi nasil yapiliyor biliyorsunuz. Ozetlemek gerekirse kripto
paranin toplam arz miktarini, madencilik maliyetlerini, dolasimdaki paranin ne
kadarini karsilik olarak toplayabilecegini, nasil bir faydaya sahip oldugunu ve
fiyat paraya donis hizini degerlendirerek karar vermelisiniz. Tabii balina statili
yatirimcilar ve ellerindeki yiiksek hacimlere varan kripto para miktarlarini géz
ardi etmeyin. Bir anda piyasayl “pump” ve ardindan “dump” yaparak resmi
tersine cevirebilirler.
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KRiPTO PARANIN ANATOMISI:
ALGORITMALAR, ODUL DAGITIM
YONTEMLERI VE MADENCILIK TiPLERI

Different Types of Consensus Algorithms
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Piyasada kripto paralarin sayisi arttikca yatirrmcilar hangi kripto paraya
yatirm yapacaklarina karar veremez oldular. Kripto para gelistiricileri ise
kendi paralarini 6ne cikartabilmek ve yatirimcilarin ilgisini c¢ekebilmek
icin, bircok teknik tanim Uretmeye basladilar. Boylece titizlikle calisip fark
yaratacak teknolojiler trettiklerine dair genel kani olusturmaya calistilar. iste
bu donemde karsimiza ¢ikan bircok mutabakat ve algoritma tipiyle tanistik.
Bazilari sektorde kendilerine yer buldu ve baska kripto paralar tarafindan da
kullanilmaya basladi. Bazilari ise unutuldu gitti. Simdi gelin piyasada kabul
gormds ve terimlesmis yapi taglarina yakindan bakalim.

MUTABAKAT YAPISI VE SURECI

Blockchain ag yapisini anlattigim bolimde, verinin orijinaliyle birebir es
olan bir kopyasinin ag yapisi Uzerindeki tim makinelerde (digiimlerde)
barindirildigini séylemistim. Bunun saglanabilmesi icin, ag tzerindeki tim
digumlerle mutabakat (consensus) yapilir. Mutabakat mantigi agdaki verinin
guvenliginden, blogun ¢6ziimi sirasinda yapilan isin denetlenmesine ve
kazanilan 6diliin isleme konulmasina kadar bircok kritik goreve énderlik eder.

Blockchain aglarinda toplanan ve islenen tiim verilerin, blok adi verdigimiz
ve zinciri olusturan her bir halkanin icerisinde tutuldugunu soylemistim.
Blockchain aglarinda kirllmaz oldugunu iddia ettigimiz “glivenlik” yapisinin
amaci, bloklarin icerdigi bilgilerin dis diinyadan saklanmasini degil, her bir
blogun icerdigi bilgilerin fark edilmeden degistirilemeyecedini saglamaktir.
Bunun saglanmasi icin de hash sikigtirma algoritmalarindan yararlaniyoruz
demistik. Sikistirilan 6zet veri, ag icerisinde olusturuldugu an, kriptografik
Ozetleme (Cryptographic Hashing) ve zaman bilgisi kullanilarak damgalanir. Bu
sayede verinin hi¢ degismediginden emin olunurken verinin 6zgiin halinin kim
tarafindan ve ilk olarak ne zaman olusturuldugu takip edilebilir.

Blok, temel olarak iki parcadan olusur; blok icerisindeki veriler ve blok
icerisindeki veri butlinliginu kontrol etmek amach kullanilan iist bilgi/bashk
(Block Header). Blok bashgi ise; bir dnceki bloga (list blok) ait 6zet (hash) degeri,
blok icerisindeki verilere ait Merkle kdk degeri (bunu kisaca tiim verilerden tek
bir ézetleme verisine erisme sekli olarak diisiinebiliriz demistik) ve zaman bilgisi.
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Blok bashdr icerisindeki bilgilerin, toplu bir sekilde, givenli 6zetleme
algoritmasindan gegirilmesi ile o bloga ait olan 6zetleme bilgisine (block
hash) ulasilir. Fark edebileceginiz gibi her blok kendisinden dnceki bloga ait
Ozetleme bilgisini icermektedir. Bu bilgiyi iceren blogun 6zeti ise bir sonraki
blok icin kullanilacak 6zetleme bilgisini elde etmekte kullaniimaktadir.

Bu yapida, kotu niyetli birisinin, Blockchain agi lizerinde hedef aldigi bir
blok icerigini degistirebilmesi icin hem hedef blogu hem de ondan sonra
gelen tim bloklarn degistirmesi gerekmektedir. Blok dretiminin sirekliligi
(saldirgan degisim yaparken Blockchaine yeni bloklarin katiliyor olmasi) ve
blok uretim yaklagimlarinin yapilarindan dolayi, bu senaryo teorik olarak
gerceklestirilebilecek olsa da pratikte gerceklestiriimesi normal kosullarda
muimkin degildir. Dagitik bir mimaride bulunan her bir diigim Uzerindeki
bloklarin eg bir yapida olabilmesi icin, bu digimlerin sisteme eklenmek
istenen her yeni blok icin bir mutabakat yaklagimi sergilemesi gerekir.
Blockchain platformlari bu konuda farkli ¢éziimler sunar. Mutabakat tipleri
icerisinde en yaygin ve kabul gérmis olanlari Proof of Work, Proof of Stake
ve PBFT (Practical Byzantine Fault Tolerance) seklinde karsimiza ¢ikmaktadir.

EMEGIN iSPATI: PROOF OF WORK

/ Proof of Work

Hash of Previous _ (‘;’L p;gg;;p:ir:!:fh Hash with
> 5 [
Block Header SHA-256 Difficulty Target

Transactions Merkel
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Sekil 1.45: Proof of Work, Bitcoin basta olmak Uizere bircok popdler kripto paranin blok onay
ve madencilik operasyonlarini yoneten mutabakat yapisi olarak karsimiza ¢ikiyor. Benim
g6ziimde en mantikl yapi
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Bitcoin ve Bitcoinden klonlanan codu altcoin'in Blockcahin ag mutabakat
yapisi, Proof of Work, yani yapilan isin ispati yonteminden olusur diyebilirim.

Bu yapida sistemin bir blok yapisi hazirlanip ilgili Blockcahin adina
eklenmesinin yonetimi icin, ¢6ziilmesi zor ama ¢éziimiin dogrulugunun kolay
kontrol edildigi bir problem Uzerinden ilerlenir. Bu konuda en ¢ok kullanilan
problem tlrd, hazirlanan bloga ait 6zetleme (hash) degerinin belirli bir yapiya
(tanimlanmus bir deger araligi icerisinde olma, belirli bir karakter dizisi ile baslama
gibi) uymasidir.

Ozetleme (hash) fonksiyonlari yapi itibari ile tek yonli olduklarindan ve
ciktilari tahmin edilemediginden, uygun bir deder (retilmesi icin oldukca fazla
sayida deneme yapilmasi gerekmektedir. Ornegin, Bitcoin yapisinda Nisan
2017 itibari ile saniyede ortalama 3,5x10' hash islemi yapilmakta ve ortalama
olarak 10 dakikada bir Proof of Work yapisina uygun blok Uretilebilmektedir.
Ancak paylasilan bir 6zetleme (hash) degerinin kontroli icin sadece ilgili blok
icerisinde 6zetleme (hash) degerinin bir defa hesaplanmasi yeterlidir. Su andaki
en popliler Blockchain platformu olan Bitcoin lizerinde bu mutabakat yaklasimi
kullanilmakta ve ilgili siire¢, madencilik (mining) olarak adlandiriimaktadir.

Bu siireci, asamalarina ayirmak istersek;

+ Yeni blok icerisinde yer almasi istenen islemler/veriler secilir.

« Bu islemler/veriler kullanilarak Merkle agaci yapisi ve Merkle kok degeri
olusturulur.

« Merkle kok degeri, bir dnceki blogun 6zetleme degeri, zaman bilgisi ve ardisik
olarak artan bir saya¢ olarak tanimlanabilecek “nonce” degeri kullanilarak blok
bashdi olusturulur.

« Blok bashgi 6zetlenerek (hashing) uygun bir deger (belirli bir karakter kiimesi ile
mi basliyor gibi) olusup olusmadidi kontrol edilir.

« Eger uygun bir blok 6zetleme degeri olustu ise yeni blok basarili bir sekilde
olusturulmus demektir, bu bilgi ag Gzerindeki tim makineler ile paylasihr.

« Eger uygun bir blok 6zetleme degeri olusmadi ise nonce degeri arttirilarak
uygun Ozetleme dederi yaratilmaya calisilir. Nonce degeri limitine geldiginde
hala gecerli bir blok olusturulamadi ise (yani gecerli bir 6zetleme degeri
olusturulamadi ise) bu durumda blok basligini olusturan diger degerlerde (blok
icerisinde yer alacak islemler kiimesinin sirasi, icerigi gibi) glincelleme yapilr ve
akis tekrar bastan ele alinir.
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Baska bir popiiler Blockchain platformu olan Ethereum da bu mutabakat
tipini kullanir. Proof of Work yaklasimi, yapisindaki islemin 6zel yapisi ve
yuksek frekansta tekrarlanma ihtiyacindan dolayi yiksek enerji tiketimi ve
0zel donanim gereksinimlerine sahiptir. Bu durum, calistigi ag yapisinin bu
gereksinimlerin daha elverisli oldugu (ucuz elektrik, diisiik maliyetli donanim
tiretebilme yetkinligi) ortamlara yonlendirilmesine ve dagitik, merkezi olmayan
ag yapisi 6zelliginin zamanla belirli dlclide kaybolmasina neden olabilir. Hem
kullanilan problemlerin farkhlastirimasi hem de enerji tiketimi ciktilarinin
farkh sekillerde degerlendirilmesi gibi yaklasimlarla yogun enerji kullanimi
sorunu ¢ozilmeye cahsihyor.

SAHIPLIGIN iSPATI: PROOF OF STAKE

LAV

| W D

Sekil 1.46: Proof of Stake, madenciligi olmayan kripto paralarda kullanilan bir mutabakat
yontemi. Clizdaninda en ¢ok kripto para miktarini barindiran dtigimlerin blok onayi verdigi,
dolayisiyla parayla para kazanmanin kripto para diinyasindaki karsiligi olan bir yontem.

Proof of Stake mutabakat yapisi kapsamindaki blok Uretim ve gecerlilik
onay mekanizmasi, blogu Ureten digimun, ilgili Blockchain agi lizerinde
sahip oldugu pay miktarina gére calisir. Yani bu yapida blok onaylama ya da
olusturma yetkisi verirken dugumun clizdanindaki kripto para miktarina
bakiyoruz diyebiliriz. Bu tarz sistemlerde genellikle sistem icerisinde
Uretilebilecek tiim kripto para miktari ilk basta agi kurgulayanlar tarafindan
uUretilir. Yani madencilik yapisi yoktur. Sistemdeki Uyeler yatirnmlarina gore
paylarina disen kripto paralarini alirlar, sonradan toplam arz miktarina yeni
eklemeler yapilmaz. Sistem kapsamindaki pay degeri, sahip olunan kripto para
miktarina gore hesaplanir.
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Pay miktarina gore islem yapma konusunda Proof of Stake yapisini
benimsemis kripto para aglarinda islemlerin onaylanmasi acisindan farkl
yontemler ve farkl davranis bicimleri gelistirildi. Bunlar arasinda en ¢ok tercih
edilen iki yontem su sekilde calisir:

Bir sonraki blogu lretecek olan diigiim, sahip oldugu pay ile iliskilendirilmis
bir rastlantisal fonksiyon ile belirlenir. Yani payl yiksek olan digimin
secilme sansi daha yiksektir. ilgili diigiim belirli bir siire icerisinde uygun bir
blok paylasmaz ise kriterlere uygun bir sonraki diigiime gegilir.

Bir diigim belirlemesi yapilmaz, ancak pay bilgisi digimiin ¢dézmesi gereken
problemin (Proof of Work yaklasimina benzer bir sekilde) zorluk derecesini
degistirir. Ornegin daha fazla pay sahibi olan digim icin daha kolay bir
problem ¢oziim aralhigi saglanir.

Bu yéntemin iki farkli senaryosunda da bir adaletsizlik sezebildiniz mi? Sanki
kapitalist diizenin meshur s6zi olan “para parayi ¢eker” mantiginin kripto
parayla bulusmus hali gibidir. Bu adaletsizligi fark eden tek kisi ben degilim. Tek
basina sahip olunan pay degerinin kullanilmasinin yiiksek pay sahibi digtmler
icin stirekli bir avantaj yaratmasindan dolayi, akis icerisindeki hesaplamalarda
kullaniimak lzere bir “yas” (age) kavrami disiinilmis. Bu kavram ile birlikte
blok Gretimi icin kullanilan pay kapsamindaki kripto paralarin yas degerleri
sifirlanir, bu kripto paralar ancak belirli bir siire sonunda yas degeri kazanmaya
baslarlar ve yas degeri islemlerde ©6ncelik/gegerlilik kazanmada avantaj
saglayici olur. ilk gelenin yogun bir alim yaparak ciizdanindaki pay miktarini
artirip balina konumuna gecerek agda karar mercii olmasi miimkindr. Bence
bu mutabakat yapisinin mantiksal hatasi temelde budur. Bu tarz bir yapiyi
kurgulamanin tek amaci, ICO sirecinde sisteme girmek isteyen yatirnmcinin
alabilecegi maksimum kripto para miktarini almasini (ve hatta sinirlarini
zorlayarak bu miktari artirmasini) tesvik etmek olabilir.

Bu mutabakat yaklasimi kapsaminda blok uretimi siireci, para basma olarak
adlandiriimaz. Su anda “Proof of Work” mantidi ile ilerleyen Ethereum aginin,
yakin zaman icerisinde “Proof of Stake” yapisina gecirilmesi planlanmaktadir.
Bu yapi, aslinda daha kompleks bir uygulama sekli olsa da bu gecis ile birlikte
islemlerin dogrulanma ve blok olusturma siireci daha hizli ve kolay bir hale
getirilerek Bitcoin aginda oldugu gibi pahali ve yiiksek gii¢ tiiketimine sahip
o6zel madencilik donanimlarina olan ihtiyaci (ve dolayli olarak olusan donanim
tabanl merkezciligi) ortadan kaldirmasi dngoruliyor.
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Ayrica katilimcilarin platform ile daha derin sahiplik iliskisi gelistirmesi
saglanarak platformun cikarina en uygun sekilde calismalan tesvik edilmis
olacak. Bu doniisiim ile birlikte Ethereum platformu, daha biyik uygulamalar
barindirmak icin daha o6l¢eklenebilir bir hale gelmeyi hedefliyor. Tabii
madenciligin Ethereum token Uzerindeki katma degeri ne duruma gelecek,
bilemiyoruz.

PRACTICAL BYZANTINE FAULT TOLERANCE - PBFT

Komutan .
/- N
t/ .\.
Hiicum ke N
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Sekil 1.47: Meshur Bizans Generalleri Probleminden ilham alan PBFT mutabakat yontemi, en
populer Uglncl yontem olarak sektérde yer bulmus durumda. HyperlLedger platformu bu
ydntemi benimsemistir.

Bu yapi adini, Bizansli generallerin kullandigi bir yontemden almaktadir. Bizans
imparatorlugu’nda, imparatordan gelen emirlerin gercek olup olmadigini
anlamak icin, generallerin kullandigi oldukga basit ve etkili bir ydontem vardi.
imparator, ordusuna bir emir verecegi zaman bunu generallere ulastirmak icin
birden fazla ulak yollamakta ve generaller de emri aldiklarinda kendi aralarinda
ulaklar ile bu emirleri paylasmaktaydilar. Bu siirec icinde eger imparatordan
gelen emir ulaklarin ¢cogunlugu tarafindan dogrulanmis ise bu emrin dogru
oldugu kabul edilir, azinlikta kalan emirler g6z ardi edilirdi.

Bu ¢6ziim, Blockchain diinyasina su sekilde yansidi: Ag yapisina dahil her
dogrulayia (validator) roline sahip diigiim icin 6zel bir agik-gizli anahtar
ikilisi olusturulur. Her diigiim diger diigumlerin agik anahtar bilgisine sahiptir.

Dugumler kendisine gelen bir iglem (transaction) bilgisini, kendi (zerinde
tutulan veri yapisini kullanarak kontrol eder, onayladigi bir islemi imzalayarak

ag ile paylasir.

99
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Eger bir islem belirli bir sayida (mesela 2n diigiimden olusan bir ag icin bu sayi
n+1 olabilir) digim tarafindan onaylanmis ise mutabakat saglanmis kabul
edilir ve bu islem ag tarafindan gecerli islem olarak tanimlanur.

Proof of Work, Proof of Stake gibi yaklasimlardan farkl olarak PBFT kaynak
sahipligi (donanim, pay gibi) akis icerisinde soyutlanmakta, bu sayede en
kiiclik katilimci bile dahil oldugu agin yapisinda s6z sahibi olmaktadir.

Buyaklasim kapsaminda aga dahil olan tiim dogrulayici makinelerin birbirinden
haberdar olmasi ve aga dahil olacak yeni bir dogrulayicinin merkezi bir sistem
tarafindan onaylanmasi gerekmektedir. Bu durum Blockchain yaklasiminin
temellerinden olan “herkese acik, merkezi olmayan ag yapisi” kavrami ile
celisir. Bundan dolayr bu mutabakat yaklasimini, agik (public) yapilar yerine,
daha ¢ok sirketlerin tercih ettigi 6zel (private) Blockchain ag yapilari icerisinde
degerlendirmek daha dogru olur.

Linux Foundation o6nderliginde kurulan ve blinyesine IBM, SAP Ariba gibi
devleri katmayl basaran HyperLedger platformu kapsaminda, varsayilan
mutabakat yapisi olarak PBFT kullanilir.

Bu U¢ yaklasimin disinda, Proof of Work ve Proof of Stake'nin birlikte
uygulanmasi ile gerceklesen “Proof of Activity”; ayrica blok Gretim siirecine
dahil olmak icin disk alani tahsis edilmesini gerektiren “Proof of Capacity”
gibi farkli mutabakat ¢6ziimleri de bulunur, ancak bu yapilar heniliz deneysel
anlamda ve c¢ok kiiclik Olcekli denemeler kapsaminda kullanildigindan
alternatif yontem olarak degerlendiriliyor.
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FORK (GATALLANMA)

Blockchain aglarini anlattigim boélimde bu yapilara dahil olmak icin “core”
uygulamalara ya da clizdan uygulamalarina ihtiyacimiz oldugunu soylemistim.
Bu yazilimlar ayni zamanda agda islem yapabilmemiz i¢in ihtiya¢ duydugumuz
acik ve kapal ag anahtarlarini bizim icin Uretirler. Bu uygulamalar sayesinde
aga 6zel mutabakat yontemi ve siirecine dahil oluruz.

Bu yazilimlar genellikle acik kaynak kodlu olarak gelistirilir (Bitcoin MIT lisansi
ile dagitilan acik kaynak kodlu bir uygulamadir) ve Github gibi yapilar Gizerinde
herkesin erisimine aciktir. Bu sayede gerek kripto paralarin ¢ekirdek gelistirici
kadrosu gerekse de topluluk icerisindeki gonullu gelistiriciler stirekli olarak
kodlari glinceller ve gelistirir. Bu giincellemeler genellikle agin yeteneklerini
ve imkanlarini gelistirmeye ve performansini artirmaya yonelik yapilr.
Ancak agin genel yapisini, yani blok olusturma, toplam arz miktari ve mutabakat
yapisi gibi karakteristik 6zellikleri etkileyecek degisiklikler yapiimaz.

Soft Fork
(Gegici Catallagsma)

Giincel olmayan
eski kurallar ===

Blok 6798 Blok 6799 Blok 6800 Blok 6801 Blok 6802
Soft Fork Giincelleme

Sekil 1.48: Soft Fork adini verdigimiz gecici ¢atallanmaya tabii olmus bir zincir érnegi

Onceki bélimlerde bir Blockchain agindaki her bir noktanin, agin yerel bir
kopyasina sahip oldugunu sdylemistim. Baz istisnai durumlarda yazilimda
gergeklestirilen gtlincellemeler sonrasinda, glincelleme yapanlar aga yeni
blok eklemeye devam ederken glincelleme yapmayanlar yeni blok ekleyemez
hale gelirler. Ancak mutabakat siirecine dahil olabilirler (eklenen bloklari
dogrulayabilirler) ve akabinde bu bloklari kendi zincirlerine kopyalayabilirler.
Bu Blockchain aginda bir “Gegici Catallasma” (Soft Fork) durumu ortaya
cikartir. Gegici catallanmaya maruz kalan kullanicilar core uygulamalarini
glincel strime yikselttiklerinde ise artik catallanma yapisindan ¢ikarak ana
blok zincire donerler.
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Fakat bazi yazilim giincelleme durumlarinda gelistiriciler, yaptiklari kod
degisiklikleriyle glincelleme yapmayan digimlerin artik mutabakat siirecine
dahil olmasini engeller. Yani agda olusan yeni bloklari dogrulayamaz,
okuyamaz ve kopyalayamazlar. Yazilim gulncellemesi yapanlar Blockchain
aginda yeni bloklar eklemeye devam ederken yazilm giincellemesini
yapmayanlar yeni yapiya katilamamakla beraber, eski mutabakat yapisinda
yeni bloklar ekleyebilirler. Boyle bir senaryoda eski yapidaki digiimlerin
bir kismi yeni yapiya ge¢cmeyerek eski zinciri devam ettirebilir. Bu durumda
ister istemez birbirinden ayrilan iki tane yeni Blockchain agi olusmus olur. Bu
tarzda gerceklesen catallanma tipine “Mecburi Catallasma” (Hard Fork) adini
veriyoruz.

Hard Fork
(Zorunlu Catallagma)

Yeni Kurallar

Eski Kurallar

Blok 6798 Blok 6799 Blok 6800 Blok 6801 Blok 6802
Hard Fork

Sekil 1.49: Hard Fork yapisina drnek bir zincir yapisi. Bu tarz ¢atallanmalarda eski zincire
sadik digumler varsa birbirinden bagimsiz iki Blockchain yapisi olusmus olur.

Blockchain aglarinda yasanabilen c¢atallanma probleminin en buyik
ornegi “DAO Olay1” olarak adlandirilir ve 2016 yilinda Ethereum aginda
gerceklesmistir. Aslen bir token olan ve gelismis bir “akilli s6zlesme”
yapisi kurgulamayi hedefleyen DAO platformu (Decentralized Autonomous
Organization — Merkezi Olmayan Ozerk Kurum), herhangi bir beseri destege
ihtiyac duymadan bir kurumun kurallarini ve karar verme mekanizmalarini bir
akilli sézlesme kapsaminda tanimlayarak ¢6zim sunmayi hedeflemekteydi.
DAO projesi Nisan 2016 tarihinde Ethereum Uzerinde calismak Uzere
tanimlanmis bir sekilde ICO gerceklestirmis ve 11.000 civarinda kisinin katilmi
ile birlikte 170 milyon dolar dederine yakin Ether (ETH) toplanmistir. Bu
toplanan kaynak, girisim sermayesi fonu olarak kullanilmak izere DAO'nun
yonetimine birakilmisti. Ancak DAO'nun (izerine insa edildigi akilli s6zlesme
yapisindaki bir kod acigini fark eden hacker'lar, toplanan fonun yaklasik
1/3'Unu kendi hesabina aktarmayi basarmistir.
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Buradaki 6nemli nokta bu islemi gerceklestiren hackerin Ethereum ve
DAO kurallarina aykir davranmayarak herhangi bir ihlal gergeklestirmemis
olmasiydi. Yani sisteme bir siber saldin metodu kullanarak girmemis ve
para, hesaplar hack’lenmek suretiyle alinmamisti. Bu asamayi, cebimizden
distrdiiglimiiz cizdani gérdigu halde bize vermek yerine kendine alan bir
kisi ornegine benzetebiliriz. Aslen etik olmamakla birlikte fiili bir sekilde suc
sayilabilecek bir hirsizlik da diyemiyoruz.

Bu durum sonrasinda, sadece bu olaya 6zgt islemlerin iptali icin bir Mecburi
Catallanma islemi gerceklestirilmistir. Ancak Ethereum yapisi Gizerindeki bazi
kullanicilar (benim gibi), “kurallara uygun davranan her islem gecerli bir
islemdir” diistincesi ile bu degisikligi kabul etmedi. Bunun Uzerine eski kod
yapisi ile devam edenler Ethereum Classic (ETC) adini almis ve yeni kod yapisi
ile devam edenler Ethereum (ETH) seklinde yoluna devam etmistir. Bu sebeple
su anda ayni baslangi¢ noktasindan dogan ancak farklilasarak yoluna devam
eden iki farkli Ethereum Blockchain agi bulunmaktadir.

MADENCGCILIK YAPILARI
VE KAYNAK TUKETIMI

Kripto para denince ilk akla gelen soru madencilik oluyor. insanlar mevcut
donanimlari ile bir hesaplama yapip bu hesaplamanin sonucunu da para
olarak kullanabilecekleri fikrini cok seviyorlar. Bunun temel nedeni kuskusuz
kaynak kithg: ve gelir esitsizligi diyebiliriz. Ancak madenciligin evlerdeki
donanimlarla yapilabildigi donemler 2012’lerde bitti diyebilirim. Buglinlerde
madencilik ile para kazanmayi hedefliyorsaniz ciddi bir baslangi¢ sermayesine
ihtiyaciniz olacak. Merak edip internette kendi “rig” yapilarini olusturmanin
yollarini arastirmis olan okurlarim bilirler ki; en azindan 20 adet yiiksek yapili
grafik kartina ihtiya¢ duyuyoruz. Bu kartlari 6zel donanimlar sayesinde bir ana
karta baglayarak calismaya bashyoruz. Ancak bu noktada ¢ok sancili bir ayar
ve calisma sireci var. Bu siire¢ zarfinda donanimlara zarar verme ihtimaliniz
ylksek. Ayrica her sey yolunda gitse bile calisma esnasinda kartlarin bazilari
(belki hepsi) arizalanabilir. Bu ylizden mutlaka yedek kartlar bulundurmaniz
gerekiyor. Tabii elektrik faturanizi da diisiinmeniz gerekiyor. Clinkii kartlarin
cektigi elektrigin yani sira sistemin biitiniini sogutmak icin harcayacaginiz
ek elektrik maliyetlerini de diisinmeniz gerekiyor. Bunun yani sira genis bant
internet baglantisi ve bol bol sabit disk alanina sahip olmaniz iyi olacak.
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Sekil 1.50: 8 adet grafik kartindan yapilmis “ev tipi” bir rig gértyorsunuz. Bundan 5 yil énce
bdylesi bir rig size giinde 1 BTC kazandirabilirdi.

Ancak isin aci tarafini bir kenara birakirsak bir de tath tarafi var. O da islem onay
kismi. Yani madencilik yaparken hem blok ¢6zip icerisindeki 6dul kripto para
miktarini almak icin yarisiyorsunuz hem de agdaki kullanicilarin islemlerini
onaylayarak islem Ucretlerini topluyorsunuz. Zaten ag yapisinda toplam arz
dolasima katilip da madencilik isi bittiginde artik sadece islem onay Ucretlerini
kazanmaya basliyorsunuz. Yani siirekli bir gelir kapisi olusturmus oluyorsunuz.
Tabii sektorde sirekli yeni kripto para aglar bas gosterecegi icin zorluk
derecesi diisiik kripto paralarin madenciligini yapmayi deneyebilirsiniz.

Ancak 2015 yilindan itibaren poplilerlesen bir baska madencilik turi var: Bulut
Madencilik.

Bulut madencilik adindan da anlayabileceginiz Uzere, bulut sunucularda
dagitik sekilde kurulmus bir maden havuzundan bahsediyoruz.
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Bu tarz yapilar genellikle cok buyik hangarlarda (Tabii gercekten bu isi
yapiyorlarsa! Zira Bulut Madencilik yaptigini iddia ederek para kazanmayi hayal
eden girisimcilerin paralarini ¢alan yapilar da var) binlerce grafik kartindan
olusan rig yidinlariyla kripto para madenciligi yaparlar. Sizler de bu tip
sirketlerden bitcenize uygun “madenci” paketleri satin alabiliyorsunuz.
Yani rig yapilarini kiralamis oluyorsunuz. Bu tarz yapilar evde rig kurmaktan
¢ok daha az maliyetli olabiliyor. Yalniz hemen hemen tim bulut madencilik
firmalari, satin aldiginiz hash glicliniin Urettigi kripto para miktarindan temel
altyapi giderlerini diserler. Bu temel altyapi giderleri aslinda genel elektrik,
internet, IT elemanlarinin maliyetleri ve yedek donanimlar icin olusturulmus
operasyonel giderler genel havuzu icin bir katki payidir diyebiliriz. Tabii ki
esit olarak paylastiriimiyor bu giderler. Her musteri sahip oldugu hash gict ile
dogru orantili bir sekilde kesintilere tabii tutuluyor.

Bulut madencilik yapilari genel olarak gun sonlari kazdiginiz kripto para
miktarlarini belirlediginiz clizdan adreslerine yollarlar. Ginde 0.01 BTC
kazabileceginiz bir hash glici satin aldiginizi disiinGrsek hemen her giin
86 USD kazandiginizi soyleyebiliriz (BTC kuru su siralar 8600 USD). Tiirkiye
sartlarinda oldukgca iyi bir ek gelir diyebilirim. 0.01 6zel bir rakam degeridir. Su
siralar BTC aginda gonderim (cretleri yaklasik olarak 0.0005 BTC oldugundan
genellikle minimum génderim miktarlari 0.01 BTC oluyor. Ancak bulut maden
yapilarinda baska kripto paralari da kazmaniz mimkiin. Genellikle Litecoin,
Dogecoin, Ethereum, Monero ve Dash gibi kripto paralar en popiiler madencilik
paralardir.

Bulut madencilik ilk dogdugu donemlerde 6miir boyu BTC madencilik
kontratlan satiliyordu. Ancak son yillarda siireli (genellikle 1 ile 3 yil arasinda)
kontratlar satilmaktadir. Bu arada unutmadan ekleyeyim: Madenciligi
yaptiginiz kripto paranin zorluk derecesi yukseldikce ve piyasa degeri
distikce kazdiginiz miktar azalacak ve artik altyapi giderleri icin kesinti
miktarlari negatife diisecektir. Bu durum gerceklestiginde kontratiniz kapanir.
Yani sonlanir. O ylizden piyasayi suirekli takip etmeniz gerekir.
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Sekil 1.51: Bulut madencilik denilince akla ilk gelen sirket Genesis Mining'dir. Yukarida 2019
yiliikinci ceyregine ait bulut madencilik paketleri goruluyor.

Kripto paralar ilk populer olmaya basladiklarinda “musluk” (faucet) adi verilen
web siteleri tiiremeye basladi. Tek sayfadan ibaret bu basit web siteleri, belli
periyotlarda ziyaret ettiginiz zaman size 6dul olarak kripto para veriyorlardi.
Bu periyotlar 5 dakika ile 1 giin arasinda degisiklik gosteriyordu. Yani her 5
dakikada bir siteyi ziyaret etmeniz durumunda belli miktarlarda kripto para
kazaniyordunuz.

Peki, bu siteler neden kripto para dagitiyordu, diye disinebilirsiniz. Popiler
olduklar yillar asagi yukari 2010 ve sonrasina denk geliyor. O yillarda BTC'nin
piyasa degeri 1 USD'den az ve online reklam gelirleri hala iyi bir kazang¢ kapisi.
Kripto para tutkunlarina reklam izlemeleri karsihginda BTC dagitmak oldukca
kazancli bir isti diyebilirim. O yillarda ben de bu tarz siteleri takip ediyordum.
Bir musluk sitesinden glinde (24 saatte) 5 BTC kazaniyordum. O dénemler
kag¢ tane musluk sitesi takip ettigimi séylemeyecegim. Ama 2011 yilinda BTC
fiyatlari 30 USD'yi astiginda musluk sitelerinin dagittigi BTC miktarlari bir anda
azalmaya basladi. Takdir edersiniz ki glinde her ziyaretginize 150 USD verecek
reklam gelirini elde etmek bir hayli zordur.
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Afr Sites What are Bitcoins?

DBitcoins are a new kind of money. They aren't created or controlled by a government (like dollars or
euros), they're crealed and controlled by anyboedy who wanls to be part of the Bitcoin payment network
Visit the Bilcoin org website for all the geeky details

How do | get a Bitcoin Receiving Address?

Download and install the Bitcoin program from www bitcoin org. At the top of its main window it will show
you Your Bitcoin Address

I've got Bitcoins; how can | help?

Send them lo the Bitcoin Faucel al addiess 15v jRa0xe: pbASLVnbrCAF crvNT ixtinsC Bnd they'll be given away
It may take up to 30 minutes for your donation to be added to the amount available.

What's the catch?

Mo catch-- | want Bitcoin to be successful, so | created this little service to give you a few coins to start
with

Sekil 1.52: 2010 yilinda ziyaretgilerinin her birine giinde 5 BTC dagitan musluk sitesi

Bu tarz siteler hala faal. Yani dilerseniz musluk sitelerini takibe alarak sifir
maliyetle kripto para toplamaya baslayabilirsiniz. Su aralar Bitcoin, Bitcoin
Cash, Litecoin, Dogecoin ve Dash en ¢cok musluk sitesine sahip kripto paralar
diyebilirim. Ancak 8-9 yil 6nce dagitilan miktarlari elde etmeyi hayal etmeyin.
Fakat birden fazla musluk sitesini takibe alip azimle ziyaretlerinizi sirdirirseniz
1 ay gibi bir stirede 10 ile 20 USD araliginda kripto para toplamaniz mimkdn.
Bu rakamlar sizi zengin etmez tabii ki ama dilediginiz kripto para borsasina
giris yaparak kuglik yatinmcilar kervanina katilabilirsiniz. Kim bilir, belki de
kisa slirede paranizi birka¢ katina ¢ikartabileceg@iniz yeni nesil bir kripto para
bulabilirsiniz. Musluk sitelerini ve “Airdrop” adini verdigimiz {cretsiz ICO
metotlarini takip ederek kisa siirede borsalarda al-sat yaparak para kazanacak
yatinim tutarlarina sahip olabilirsiniz.
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Madencilik denildiginde hatiri sayilir bir kesimin tiyleri diken diken oluyor
ve dinyada “daha faydali” isler icin kullanilabilecek miktarlarda elektrik
enerjisinin kripto para Uretmek icin bosa harcanmasini (yani madencileri)
kiniyor. Bu bakis acisina katilmamakla birlikte yesil enerji ile madencilik
yapilabilecegine inancam tam. Bu arada madenciler elektrigi bedava
kullanmadiklari icin aslinda bosa harcanmis bir elektrik sarfiyatindan
bahsetmiyoruz. Sonugcta bankacilik ve finans sektori de cok blyilk miktarlarda
elektrik tuketimine sahip (yapilan arastirmalara gére madencilikten daha
fazla bir tiiketimden bahsediyoruz). Ustelik madenciler gibi yiiksek katsayilarla
carpilmis faturalar 6demek yerine, kurumsal anlasmalar sonucunda ev
kullanicilarindan ¢ok daha az birim Ucretlere sahip elektrik faturalarn 6diyorlar.
Bu noktada madencilik faaliyetlerini irdelerken bircok hesaba katilmayan etken
oldugunu da distinmemiz gerek. Ayrica madencilik dedigimiz olgu (Ethereum
ve Dogecoin gibi toplam arzin sinirsiz oldugu kripto paralar haric) toplam arzin
tamamen dolasima katilmasiyla sonlanan bir durum. Ancak onceki bélimlerde
anlattigim mutabakat yontemlerinden Proof of Stake, elektrik maliyetlerini
ortadan kaldirmak icin diistintGlmus ¢oziimlerden biridir.

CoOIN VS TOKEN:
HANGISIi GERCEK PARA?

Kripto para dinyasina adim attiginizda bircok farkli terim ile muhatap
oluyorsunuz. Bunlardan bazilari anlam olarak birbirine ¢ok yakin olmasina
ragmen, teknik olarak cok farkh olabiliyor. Mesela Coin ve Token terimleri
bunlarin basini ¢ekiyor. Genellikle kripto para ekosistemine adim atan
“¢omez"ler ikisini birbirinden neye gore ayirdigimizi anlamakta zorlaniyorlar.

Mantiken ikisi de ingilizce anlami bakimindan ayni amaca hizmet ediyor.
Coin ve Token bizim bildigimiz anlamda “jeton” olarak kullaniliyor. Fakat
fiyat paralarda (reel para birimlerinde) madeni birimler icin de coin tabiri
kullaniliyor. Aslen tam Tirkce karsiligi olarak (belki de eski Tiirkce demeliyim)
Sikke anlamina geliyor. Peki, kripto diinyasinda ayrim nasil yapiliyor? En basit
ifadeyle, kendi 6zel Blockchain agina sahip kripto paralara coin diyoruz. Kendi
digum yapilar, karakteristik clizdan adresleri ve 6zel mutabakat yapisina
dayali madenciligi ile tam bir kripto paradan bahsediyoruz. Bitcoin, Litecoin,
Dogecoin, Dash, Ethereum ve IOTA gibi kripto paralar coin dedigimiz yapiya
ornektir.
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Token tabiri ile tanismamiz Ethereum agdinin dogusuna tekabil ediyor.
Ethereum ag1 Gzerinde akilli kontratlarla olusturulan kripto paralara token
diyoruz. Token dedigimiz yapilar kendi Blockchain agi olmayan ama Ethereum
ag! uzerinde yan ag olarak calisan ve Ethereum sanal makinesi tarafindan
yonetilen kripto paralardir. Yapi olarak Ethereum'dan farksizdirlar. Ancak
sizin verdiginiz isim ve kisaltmayla anilirlar. Madencilikleri olmaz. Pre-mine
dedigimiz, tim toplam arz miktarinin dolasima sunuldugu kripto paralardir.
Borsalara olusturulduklari akilli sézlesme protokoluyle eklenirler. Tabii
degerleri sizin gelistirdiginiz is modeli ve hayata uygulanabilirligiyle ol¢ilir.

Token'ler genellikle 1ICO duzenleyen sirketlerin vazgecilmez enstrimani
konumuna oturmustur. Bir nevi talep toplama ve kaynak yaratma aracidir
diyebiliriz. Bu ylizden kripto para borsalari token listelemeyi cok sever. Kripto
para borsalarinin listelerine bakacak olursaniz token sayisinin ¢ok yuksek
oldugunu gorirsiniz. ICO araci olarak kullanilan token’ler talep toplama
sirasinda gelistiricilerin belirledigi bir deger tzerinden satildigi icin borsalara
risksiz gorinlr. Ancak token tarafinda degerlemeler genellikle afaki yapilir.
Yani gelistirici ekip bir White Paper hazirlar. Bu biraz teknik, biraz ekonomik
biraz da is modeli iceren bir dokiimandir. Yatinnmci, bir White Paper incelerken
gelistiricilerin mevcut hangi sorunu Blockchain ve kripto para ile ¢6zdigin
gormek ister. Ayrica modelin gelir diizenegini, yol haritasini ve ekibin niteligini
de inceler. Eger aklina yatan bir modelle karsi karsiya olduguna inanirsa 1ICO
surecine katilarak token satin alir. Token toplamanin ICO ve borsalar disinda bir
alternatifi yoktur. Token yapisi madencilik icermediginden dolayi sadece satin
alarak sahip olacaginiz yapilardir. Bazen bir token, borsalarda islem gérmeye
basladiginda ICO siirecinde satildigi dederden ¢ok daha yukariya ya da
asadiya inebilir. Bu surecte kar elde etmek ya da zarara ugramak mumkundur.
Borsalarda degerin degismesinin temel iki nedeni vardir: ICO sonrasi gelistirici
ekibin vaatlerini yerine getirmesi/getirememesi ve borsadaki oyuncularin
token'e gosterdikleri ilginin artmasi/azalmasi.

Evet, surekli duydugunuz coin ve token nedir, ne degildir, artik biliyorsunuz.
Bu agsamadan sonra projenizde coin ya da token kullanmak sizin vereceginiz
bir karar olmakla birlikte, sadece birka¢ saat ayirarak Ethereum agi Gizerinde
bir akilli s6zlesme olusturup kendi yan aginiz tzerinde calisacak bir token
hazirlayabilirsiniz. Bunun alt yapi maliyetlerini coin gelistirmeye nazaran
dustrdigini hatirlatmak isterim. Ancak projenizin yapisi kendinize 6zel
bir Blockchain agi gerektiriyorsa mecburen coin gelistirmek icin kollar
sivayacaksiniz.
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STABLE COIN: KAR@ILIK PARA

Kripto para diinyasinda coin ve token disinda kullanilan bir terim daha var:
“stable coin’, yani “sabit para”. Bu para tiiri teknik agidan bakildiginda bir
coin ya da token olabilir. Burada stable coin dedigimiz yapiyi farkh kilan sey
degerinin sabit, degismez ve karsihdi olan fiyat paranin ayrilarak bir emanet
hesapta saklaniyor olmasi diyebiliriz. TrueUSD, Tether, CircleCoin gibi paralar
bu yapiya 6rnektir. Bu tarz paralarin gelistiriime amaci genellikle bir sistem
icerisinde kullanilacak deger deposu yaratmak ya da dalgali degeri sahip coin
ve token'ler ile yapamayacagimiz ugtan uca para transferi gibi is modellerini
daha efektif hale getirmek diyebiliriz. Popiiler oldugu bir baska alan da kripto
para borsalaridir. Yatinmcilar kripto paralar Uzerinde elde ettikleri karlilig
korumak icin degeri dalgalanmayan bir yapiya donmek zorundadir. USD islem
yapabilen borsalarda bu isi USD Ustlenir. Ancak her borsa (lisans gerekliligi
ve reglilasyon eksikligi gibi durumlar ytiziinden) USD ile gercek anlamda islem
yapamaz. Bu ylzden, onun yerini alabilecek, degeri USD ile ayni ve degismez
olan yapilara ihtiya¢ duyarlar. Stable coin bu is icin bicilmis kaftandir.

Bunu bir 6rnekle agiklayayim: Borsada bir token ya da coin lzerinden kar elde
ettiniz diyelim. Bu noktada kar alabilmek icin elinizdeki coin ya da token’i
satmak durumundasiniz. Satis yaptiginizda ise elinize Bitcoin ya da Ethereum
cinsinden bir para ge¢mis olur. Ancak Bitcoin ve Ethereum da dalgali kura
sahiptir ve degerleri disebilir. Bu noktada Bitcoin ve Ethereum {izerinde
kalarak belki de altcoin lizerinden kazandiginiz kan kaybetme riskiniz olur.
iste borsalar yatinmcilarini bu sikintili durumdan kurtarmak icin stable coin
listelemeyi tercih eder. Altcoin’i ya da Bitcoin ve Ethereum gibi ana coin’leri
sattiginizda stable coin’e gecerek karinizin fiyat para karsisinda erimesini
onlemis olursunuz.

Stable coin, madenciligi olmayan bir yapidir. Pre-mine olarak arz edilir ve
karsilik esasina gore calistigindan sadece karsihidi yatirilanlar dolasima cikar.
Karsiligr olmayan stable coin’ler dolasima sirilmez. Bazen karsiligi olmadigi
halde dolasimda oldugu tespit edilen stable coin’lere rastlanabilir. O zaman
bunlara karsilik yaratabilmek icin henliz dolagima siriilmemis stable coin’ler
imha edilir. Bu isleme “coin burn” ya da para yakma denir. Para yakma islemi
her tirllG coin ve token icin uygulanabilir.
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1CO VvE IEO

Sekil 1.53:1CO yapisi kripto para ve Blockchain ile ilgili olmayan sirketler icin bile buytk bir
finansal kaynak yaratma yontemi oldu.

Onceki bolimde token hakkinda yazdiklarim arasinda ICO kisaltmasindan
bahsettigimi fark etmissinizdir. ICO dedigimiz kavram, 2014 yilindan bugiine
duydugumuz bir kaynak toplama metodudur. Initial Coin Offering
tabirinin kisaltmasi olarak kullanilir. Bu yapi kurgulanirken reel dinyadaki
sirketlerin halka arz yontemiyle borsalar izerinden hisse satip kaynak toplama
sureclerinden ilham alinmistir. Yani “Initial Public Offering” (Halka Arz)
mantiginin Blockchain ve kripto para diinyasina yansimasidir diyebiliriz.

ICO, temel olarak herhangi bir token ya da coin icin bir Blockchain platformu
Uzerinde satis veya teklif olarak yatinnmcilara kaynak saglama amaciyla sunulur.
ICO siireglerinin tamaminda arz edilen token’ler, Bitcoin veya Ether gibi en
popller kripto paralar karsiliginda degis-tokus edilir. Bu islem Blockchain agi
Uzerinde akill s6zlesme altyapisiyla kaydedilir. Yani glivence altina alinir.

Gergeklesen ICO uygulamalari ile alakali pazar verilerini yayinlayan Coindesk
sitesinde yer alan bilgilere gére 2014 yilinin basindan 2018 yilinin ilk ¢eyregi
sonuna kadar gerceklesen ICO’larin pazar degeri 12,11 milyar dolar ge¢mis
durumda. Bu rakamin 7,4 milyar dolarinin 2018 yilinin ilk ceyreginde, 5,4 milyar
dolarinin 2017 yilinda, 300 milyon dolarinin 2016 yilinda ve geri kalan kisminin
ise 2015 ve 2014'te gerceklestigini gériyoruz.
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Elbette bu rakamlar ABD dolari bazinda islemleri degil, bu deger karsiliginda
gerceklesen ve agirlikh olarak Bitcoin ve Ether ile yapilan transferleri ifade
ediyor. Bu noktadan hareketle kaynak ihtiyaci olan bir sirketin kolayca ve
hicbir prosediire bagh kalmadan, goreceli olarak cok kisa bir siirede ihtiyag
duydugu finansal kaynadi, bir token ya da coin {izerinden “karlhilik” vaat ederek
yaratmasi strecini ICO olarak tanimliyoruz diyebiliriz.

2019 yilina geldigimizde ise ICO yapisinin “6zel arz” yapilarina da sicak
baktigini goriyoruz. Yani halka arz yerine belli kriterleri saglayan ve amaclar
dogrultusunda bir araya gelen sirketlere yonelik 1CO’lari deneyimledik.
Bunlarin en 6nemlisi (bana gére) bir kripto para borsasi olan Bitfinex'in
diizenledigi “Private Token Sale” (Ozel Token Satig) ICO’suydu. Belli bir kesimi
hedefleyerek diizenledikleri ICO sonucu 1 milyar USD degerinde (stable coin
kullanilarak yapilmistir) kaynagi 10 glin gibi bir siirede toplamayi basardilar. Bu
ICO bize sirketlerin kaynak yaratma konusunda kullandiklari IPO sirecinin de
evrimin eliyle gelistigini gosteriyor. Tabii 2019 yilina kadar gerceklesmis ICO'lar
toplaminda yaratilan kaynagin neredeyse yiizde 10'luk bir kismi, 2019 yilinda
yapilan tek bir ICO ile ger¢eklesmis oldu. Bu da bize ICO mantiginin ¢cok hizli bir
sekilde kabul gorerek buyudugiini gosteriyor.

IEO yapisi ise 2019 yilinda populerlige kavusan bir kavram. “Initial Exchange
Offering” yani Borsa Uzerinden Arz Yapma kelimelerinin bas harflerinden
olusan bir kisaltma. Su siralar internette hemen her yerde IEO reklamlarini
gorebilirsiniz. IEO sureci, halka arz konularina sicak bakan bir borsa bularak
basliyor. Genellikle Bittrex, Binance gibi bliylk borsalar basta olma lizere cogu
borsanin bu sireci destekledigini, Gzerlerinde gerceklesen IEO 6rneklerine
dayanarak soyleyebilirim.

Bu mantigin ICO'dan tek farki, satis yapacaginiz yatinmcilarin halihazirda islem
yaptiklari bir borsa UGzerinde olmalari. Gliniimulz IPO yapisi zaten bildiginiz
gibi borsalar eliyle yapilabiliyor. Bir sirketin kendi basina halka arz amaciyla
hisse ¢ikartip kendi Uzerinden satmasi mimkiin degil. Oncelikle sirketin
yapisinin, pazar payinin ve finansal yeterliliklerinin incelenerek bir onay
surecini tamamlamasi bekleniyor. Ardindan borsa tzerinden ve araci kurumlar
eliyle hisseler satisa ¢ikiyor. Bunu izleyen siirecte sirket periyodik olarak halki
kendisiyle ilgili gelismelerden haberdar etmekle yikimli oluyor.
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Tdm bu siuire¢ bu kadar prosediire bulasmadan ICO mantiginda ama kaynak
arayan sirketin kendi eliyle degil de bir borsanin araciligiyla yatirimciya
sunulmus oluyor. Tabii konuyla alakali bilgisi olan okurlarim bilirler ki;
borsalarda bir coin veya token listeletmek pek kolay bir siirec degildir.
Borsalarin bazi kriterleri vardir. Gelir kapilari islem tizerinden aldiklari komisyon
oranlar oldugu icin islem hacmi biiyiik olmaya aday kripto paralari listelemek
isterler. Bu noktada kripto paranin White Paper’inin 6zenli ve is modelinin
ayaklari yere basan tarzda olmasi beklerler. Ekibinin bu islerin altindan kalkacak
kisilerden secilmis olmasini beklerler. Tabii diinyanin her yerindeki girisimci ve
yazilmcilari taniyamayacaklarindan projenin isinin ehli danismanlara sahip
olmasini gérmek isterler. Son olarak da bir topluluk tarafindan desteklenip
desteklenmediklerini bilmek isterler. Bu 6nemlidir; glinkii topluluk varsa
diger kalemler goz ardi edilebilir. (Ornedin, Bitcoin ekibi hakkinda hicbir sey
bilmiyoruz ama White Paper olarak gayet yeterli ve biiylik bir destek¢i toplulugu
var.) Bunlar sagliyorsaniz bir miktar bagis ya da gelir paylasim modeli sunarak
kripto paranizi listeletebilirsiniz. iste bu kriterler IEO siirecinde de devreye
giriyor. Borsalar, ici bos kripto paralarin halihazirdaki kullanicilarini zarara
ugratmasi riskini géze alamiyorlar. Ustelik ICO siirecinde ICO diizenleyen sirket
yetkilileri dolandirici ¢ikarsa tim sorumluluk onlarin tzerinde kaliyor. Ancak
ayni durum IEO siirecinde gergeklesirse sorumluluk ayni zamanda borsayi da
bagliyor. Bu alandaki tiim yasalar henliz griyken borsa sahipleri risk almak
istemiyorlar.

NAsIL ICO YAPILIR?

Buraya kadar gayet giizel bir sekilde ICO mantigini anladik. Ustelik bizim de
kendi projelerimiz icin kaynaga ihtiyacimiz var. O halde ICO yapalim ve kaynak
ihtiyacimizi ¢6zelim. ICO yapalim da nasil yapalim? 1CO siirecine girmek igin
bu tarz islemleri ydnetmeyi ve genis kitlelere ulastirmayi vaat eden platform
ve danismanlar her yerde bulunabiliyor. Oncelikle bu yolu deneyebilirsiniz.
Tabii bu yapilarin ve danismanlarin bir gelir modeli var. Oncelikle bu konuda
mutabakat yapmaniz gerekiyor. Bu asamayi gectiyseniz ya bir token ile ya
da kendi Blockchain aginiz lizerinde Urettiginiz bir coin ile bu slrece adim
atabilirsiniz. Eger bir coin ile yola ¢ikacaksaniz dogru hamle bir miktar coin’i
pre-mine ederek ICO siirecinde satmak ve geri kalanini madencilere birakmak
olacaktir. Tabii madencilik icin gerekli core yazilimini ICO sirecinden sonra
dagitmaniz mantikh olur. Yoksa madencilik yapmayi size kaynak yaratmak igin
satin alma islemine tercih edebilirler.

1
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Bu asama size riskli geliyorsa ICO siireci icin bir token Uretip ICO sonrasi kendi
Blockchain aginiza gegince bu token miktarlarini yeni coin’iniz ile degistirme
yoluna gidebilirsiniz. Kendine ait veya herhangi bir Blockchain agdi tzerinde
olusturulan coin ve token’ler icin farkh satis yapilari ve siireleri bulunuyor.
Bunlardan ilki, sabit bir fiyat belirlemek. isin niteligine gére uretilen
token'lere bir bedel belirleyerek satisi baslatabilirsiniz. Ornegin 10 Kodlab coin
(boyle bir coin yok, érnek olmasi icin uydurdum) icin 0.01 BTC bedel 6ngorebiliriz.
1 BTC’'nin 8000 USD degere sahip oldugu su glinlerde 10 Kodlab coin 80 USD
degere sahip olmus oluyor. Ancak bu tarz bir degerleme sizi ICO sonunda
farkl bir noktaya getirebilir. Mesela BTC'nin degderi 4000 USD seviyesine
gerilemis olabilir. Bu senaryoda ICO sonlandiginda 10 Kodlab coin 40 USD
yapiyor olacak. Yani biitceniz icin dizenlediginiz ICO basarili bitmis olmasina
ragmen hedef rakamin sadece yarisini toplamis olacaksiniz. Bir diger yaklagim
ise Kodlab coin’lerimizi acik artirmaya sunarak fiyati alicilarin belirlemesine
izin vermek olabilir. Ancak bu secenek hem popliler bir secenek degil hem de
bitcenizi toparlamaniz icin koydugunuz hedefin cok ¢ok altinda bir degerle
ICO’yu sonlandirabilirsiniz. Unutmayin, ICO silrecinde topladiginiz para,
siz projenizi vaat ettiginiz sekilde hayata gecirdiginizde “yatirnm”, hayata
geciremediginizde “borg¢” halini aliyor. Eger proje topladiginiz parayla hayata
gecmiyorsa iade etmeniz sizi dolandiricilikla yargilanmaktan kurtaracaktir.

Ben size, bu siurece coin ya da token basi sabit bir deger belirleyerek
baslamanizi 6neririm. Arz edecediniz token’ler icin bir deger belirlendikten
sonra, sira slireye karar vermeye geliyor. Bunun icin de kabul gérmus iki
secenegimiz bulunuyor:

- Siirh Token Satisi (Hard Cap): Satilacak token adedi icin bir Ust limit
belirleniyor. Satis, bu adetteki kadar token satilinca son buluyor.

- Siireli Token Satisi (Soft Cap): Bu senaryoda ise belirli bir slire siniri koyarak
bu sire icinde belli bir adet sinir olmadan token’ler satisa sunuluyor.

Tabii siz bunlardan birini se¢mek yerine ikisini birden [1CO’nuzda
kullanabilirsiniz. Ornegin, “10 giin siireyle 1 milyon Kodlab coin satisa sunuldu”
dedigimizi varsayarsak hangi kosulumuz 6nce biterse ICO’'muz da bu siirecte
sonuclanmis oluyor. ICO yapacak olan girisimler siklikla ICO siirecini daha cazip
hale getirmek icin bazi 6diil mekanizmalari sunarlar.



KENDIiI KAYNAGINI URETMEK

Ornegin, 30 giinlik satisin ilk 10 giiniinde 1CO'dan token alanlara yiizde 10
oraninda fazla coin vermek, ikinci 10 giinlik donemde yilizde 5 oraninda fazla
coin vermek gibi...

Buraya kadar gordiiglinuz Uzere, yeni nesil bir finansman kaynadi olarak
karsimiza ¢ikan ICO ve IEO yapilari giinimuziin global bir sorunu olan kaynak
yaratma ve kaynaga ulasma gibi sikintilari asmakta ¢ok kilit bir rol oynuyor.
Ancak baz firsatcilarin elinde ICO mantigi cok ciddi bir zarar makinesine
donisebiliyor. Kaynaklar sémuriliirken sektére inanci olan yatirmcilarin
glivenini tamamen kaybetmesine sebep olabiliyor. Simdi gelin biraz da ICO
diinyasinin risklerinden bahsedelim.

ICO’LARIN OLASI RiSKLERI

2019 itibariyle soyleyebilirim ki Estonya, Singapur ve Malta gibi bazi tlkeler
harig, diinya tizerinde 1CO siireclerini diizenleyen ya da ICO yapani da ICO'da
yatirim yapani da koruyabilecek diizeyde kanunlar ¢ikartmis olan bir yer yok.
Simdilik... Ulke yénetimlerinin 1CO, Blockchain ve kripto para odaginda bu
kadar kayitsiz kalmasi, sektorde ciddi bir bosluk yaratiyor ve bu bosluk ICO’yu
dolandiricilik gibi art niyet anlaminda kullanmak isteyenlerin elinde dipsiz bir
cukura donuslyor.

ICO'larin hemen hepsinde token degerlemeleri hicbir mantiksal temele
dayanmiyor. Tek amag, isi hayata gecirmek icin ihtiya¢ duyulan butceyi
toplamak icin token satmak oluyor. Yani token icin bir deger belirlenirken belli
bash bir mantiga ya da hesaba dayaniyormus gibi gosteriliyor. Ortada hentiz
Uriin yokken ve ekip kendisini kanitlamamisken gelecekte yapilacagina dair sz
verilen bir is icin milyonlarca USD deger bicilebiliyor. Bu temelsiz yaklagimlar
yatirrmailarin bilgisizligi ile bulusunca var olmayan bir isin bir gecede degeri
milyarlarca dolara ulasabiliyor. Elbette temelsiz degerlemeler, ICO’larin asiri ilgi
gormesi, dolandiricilarin da ilgisini ¢ekiyor.

Yiiksek fiyat dalgalanmalari, pazar maniplilasyonlari gibi yaklasimlar nedeniyle
bir gecede yiiksek degerlemelere ulasan veya ICO 6ncesinde blyiik beklenti
ile degeri yiikseltilen projeler, daha sonra yatinmcilar icin bittnuyle bir zarara
donisebiliyor.
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Ongériilemeyen teknik riskler her zaman mevcuttur. Hassas ve kritik sifreleme
yaklasimlari bazi projeler icin yazilan akilli s6zlesmelerde agiklara sebep olabilir.
Onceki béliimlerde bahsettigim DAO platformunun basina gelen talihsiz olay,
bir kodlama agigindan meydana gelmisti hatirlarsaniz. Hatta Ethereum agi bu
ac1gi kapatmak icin ¢atallanma yasamak durumunda kalmisti.

Bir diger onemli problem ise ICO yapilan aglarin teknik altyapilarinin direng
degerlerinin heniiz net bir sekilde teste tabii tutulamamasi diyebiliriz.
Ornegin Ethereum platformu lizerinde gerceklestirilen ICO’lardan bir tanesi
(CryptoKitties) o kadar ilgi topladi ki tiim Ethereum agdi ¢okti. Yasanan talebi
EVM (Ethereum Virtual Machine) yorumlayamadi ve agdaki tikanma 1 haftalik
yogun calisma sonucunda ¢ozilebildi.

Bunlar bir yana dursun, bazen de art niyet olmamasina ragmen paranizi
kaybedebilirsiniz. Nasil mi? Basit! ICO ve kripto paralar milyar dolar degerinde
donguler yakalamaya baslayinca bircok kestirmeden zengin olma heveslisi,
bu alana el atti. Ekonomi ve iktisat bilgileri yeterli olmakla birlikte Blockchain
ve kripto paralar hakkinda bilgi sahibi degillerdi. Kurduklari yazilim ekipleri
ise islerinde iyi olmasina ragmen cok yeni bir teknoloji olan Blockchain
alaninda deneyimsiz ve bilgisizlerdi. is fikirlerinin Blockchain alanina aktarilp
aktarilamayacagini sorgulayamadilar.

Sonucta teknik dokimanlarini ve yol haritalarini hayata geciremediler ve
yatirmcilardan 1CO siireclerinde topladiklar paralarla birlikte batip gittiler.
Bir ICO projesine yatinm yapmadan 6nce projenin gercekligini ve hayata
gecirilebilirligini cok iyi analiz etmeniz gerektigini hatirlatmak isterim.

Aklinizda yanhs bir algi olusmasin, ICO dedigimiz yapi para tuzagi ya da yeni
nesil bir dolandiricilik yontemi degildir. Sadece ICO sireclerine yatirimci olarak
dahil oldugunuzda yasalarin yatirdiginiz parayr glivence altina almadigini
bilmeniz 6nemli.

Yasalar, ICO sireclerine Bitcoin ya da Ether gibi kripto para ile katilabildigi
stirece hi¢ midahil olmuyorlar. Ancak ICO siireci fiyat para birimleri (TL, USD ya
da EUR gibi) ile yapildiginda durum farkli oluyor. O zaman ilgili merciler yasal
strecler baslatiyor. Bu yiizden de ICO ve IEO gibi yapilarda yatirim yapmak igin
kripto para sahibi olmaniz sart.



BLOCKCHAIN 4
VE GUVENLIK

Sekil 1.54: Hacker dedigimiz tayfa gozini Blockchain aglarina dikti. Bakalim basarili
olabilecekler mi?

Blockchain hakkinda basinda yazilip ¢izilen bir¢ok farkli konu var. Ancak bir
tanesi var ki gelistiricisinden yatirimcisina kripto para dinyasindaki hemen
herkesi korkutmaya yetiyor. Evet, giivenlik aciklarindan bahsediyorum.
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Bircok siber giivenlik uzmani Blockchain aginin belli bash giivenlik aciklarina
sahip oldugunu ve sartlarin olgunlasmasi durumunda art niyetli kisilerin
bu aciklar kullanarak agda manipiilasyon yapabilecegini savunuyor. Simdi,
burada dnemli bir ayrinti var. Blockchain agindaki olasi glvenlik aciklari
derken aslinda Blockchain aginin mimari yapisindan, yani kendisinden
bahsediyoruz. Onu olusturan digim mantigini ve mutabakat yontemlerini
kastediyoruz. Kafaniz karisti degil mi? O zaman detaylandiralim.

YUZDE 51 SALDIRISI

Bu tehdit, direkt olarak Bitcoin ve mutabakat metodu olarak Proof of Work
kullanan diger kripto paralari hedef aliyor. Agik yerine tehdit dedigime dikkat
edin. Bu kelimeyi 6zel olarak se¢tim. Clinku yiizde 51 denilen “kurgusal” saldiri,
aslinda bir acigi kullanmiyor. Aksine, fiili olarak agdaki diigiimlerin ylizde 51'ini
kontrol altina almaktan bahsediyoruz. Evet, evet agdaki digimlerin yizde
51'ini yonetmek... Bir bagka deyisle agin madencilik yapisinda kullanilan hash
giiciiniin ylizde 51'ini tek elde toplamak! Ustelik bu mimkiin. Peki, yiizde 51'i
tek elde topladigimizda ne olabilir? Agda yeni blok onaylama isini tamamen
elimize alabiliriz. Boylece istedigimiz bloklari onaylayabiliriz. Mesela aga bizim
yerlestirebilecegimiz sahte bloklarla baslariz ise. Clnkii bu hash gici ile
madenciligin de s6z sahibi biz oluyoruz. Bununla kalmayip agi ¢atallayabiliriz
mesela... Hem de istersek gecici olarak istersek de kalici olarak catallariz.
Kulaga felaket gibi geliyor degil mi? Ama bu fikri hayata gecirmeye calistiginizda
bazi kiiciik pirizlerle karsilasiyorsunuz. ilk piiriiz su: Hangi ag biitiinliigiiniin
ylizde 51'i?

Bu ilging bir konu ve daha ilginci ise bu sorunu ortaya bir acik olarak atan
siber guvenlik uzmanlarinin higbirisinin agin boyutlarini ve ne hizda ve ne
siirede genisgledigini g6z 6niine almiyor olmasi. Agdaki diigiim sayisi anbean
tutarhlik gostermez. Diiglimler herhangi bir nedenden dolayr agdan kopup
sonra tekrar baglanabilirler. Bu nedenle agdaki digim sayisini ya da hash
gucuni gercekgi olarak sadece anlik alabiliriz. O an elimizdeki hash giicl agin
glicliniin yuzde 51'ini buluyorsa saldiriyr baslatabiliriz. Tabii o sirada aga yeni
katilanlar da olacagini farz etmeliyiz. Genellikle her dakika yeni katilanlar olur
ve bu agin toplam diigiim sayisiyla hash giciind siirekli degisken kilar.
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Yani elimizdeki hash glicliniin agin ytizde 51'ini barindirdigi o ani yakalamak
oldukga zor bir durumdur. Yakaladiktan sonra (Bitcoin adini baz aliyorum)
degisiklik yapabilmek icin 10 dakika siremiz bashyor. Clnki agimiz 10
dakikada bir blok Uretiyor. Bu noktada aga, o 10 dakikalik sure icerisinde
kimsenin dahil olmamasi da ayrica 6nemli. Clinkii kontroliini elimizde
tuttugumuz hash giicii azalmamali. isin giizel tarafi agda geriye kalan yiizde
49'luk kesim. Bu kesim bir digiimiin agin yiizde 51'ini elinde tuttugunu fark
ettigi an zorunlu bir ¢atallanma baglayacaktir. Bunu fark etme sireleri, en iyi
ihtimalle 3 blok olusturma siiresi olan 30 dakika olabilir. Clinkli agda islemler
bloklar icerisine 6énceliklere gére yerlestirilir. Onceligi diisiik olan islemler,
sirada en fazla (istisnalar hari¢) 3 blok bekleyebilir. Daha uzun beklediginde
(ki agin ylizde 49'luk kismina ait islemlerin tamaminin ya da tamamina yakininin
bekledigini varsaymamiz gerekiyor) kontroliin coguldan tekile indigi hemen
anlasilir. Ancak saldirgan kendisini gizlemek icin diger bloklari da her 3 blokta
bir onaylamaya kalkarsa o zaman zaten kendi olusturdugu bloklar zincirde
kalmakla birlikte diger bloklar da zincire eklenecek ve bu defa mutabakat
yapisi ¢akisan bloklari ayirarak agi onarmaya calisacaktir. Cakisan bloklarin
sayisi belli bir rakami buldugunda ylzde 49'luk kesim yine bir seylerin ters
gittigini anlayacaktir ve sonug yine catallanma ile agin dirust tarafini yola
devam edecek sekilde kurtaracaktir.

Bir bagka puriiz de agin yizde 57'ini elinde tutarak aslinda agi yonetmekte
olan bir saldirganin, cebren aldigi bu yetkiyi ne igin kullanacagini 6n
goremememizdir. Yani bir disliniin, Bitcoin agini yonetiyorsunuz. Blok
onaylama isini tekelinize almissiniz ve tim onaylama ucretleri sizin clizdaniniza
akiyor. Ustelik agdaki para arz giiciinii de elinizde tuttugunuzdan blok basi
dduller de sizin clizdaniniza akiyor. isin 6z, elinize gecirdiginiz altin yumurtlayan
tavugu, agi maniplile ederek kesip atar miydiniz? Yoksa zenginliginize zenginlik
katmaya devam mi ederdiniz? Eger ilk secenedi tercih ederseniz ag manipile
olur, bu durum ortaya ¢ikar, halkin aga olan giiveni sarsilir ve Bitcoin’in
piyasa degderi sifira diser. Siz de elinizdeki her seyi kaybedersiniz. Agin geri
kalanindakilerle birlikte tabii... Ama ikinci secenegi secerseniz zenginliginiz
katlanarak yukselir (ylizde 51 elinizde tuttugunuz siirece) ve ag calismaya
devam eder. Siz de neticede aga ve geriye kalan ylizde 49’a hizmet etmeye
baslamis olursunuz.
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Yiizde 51 senaryosundaki bu cikarimlar bana aittir; ama Satoshi, Bitcoin'in
White Paper’ini yazarken glvenlik bashgi altina benzer cgikarimlar
drneklemistir. Ustelik agin hash giicii diisiik oldugu dénemlerde bile Bitcoin
ylzde 51 saldirisina maruz kalmamistir. Bu biraz distindiiriicii degil mi sizce?
Ylizde 51 saldirisina Proof of Work yontemine gore daha zayif olan bir
mutabakat yontemi var: Proof of Stake.

Bu mutabakat yontemi, hatirlarsaniz, madencilik yapisi olmadigi icin kripto
paranin tamami en bastan (ilk bloktan) arz edilmis oluyordu. Ustelik genellikle
bu arz yontemi ICO eliyle yapiliyordu. Bu tip yapilarda blok olusturmak ve
blok onaylamak icin arz edilmis kripto paranin clizdanlardaki miktari baz
aliniyordu. Yani clizdaninda kripto parasi ¢cok olan, agda sz sahibi oluyordu.
Simdi bunu biraz genisletelim ve bir clizdanda arz edilmis para miktarini
ylzde 51'inin oldugunu varsayalim. Sonu¢ ne olurdu? Evet, felaket. Peki, bu
mimkiin mii? Ashinda mimkdan. ICO siireclerinin en eksi tarafi piyasada balina
statlisiinde oyuncular yaratmasidir. Agin yizde 51'ini daha ICO asamasinda
kaybetmek miimkiin. ikinci asama olan borsalarda yapilan al-sat islemleri de
bunun icin uygun bir ortam saglar. ICO asamasinda balina konumuna gelen
bir yatirimci borsadaki fiyatlarda diledigi gibi “pump” ve “dump” yapabilecegi
icin clizdanindaki para miktarini kolayca artirabilir. Buna bir dnlem olarak
gelistiriciler yuzde 51'lik payi gliven altina almak isteyebilirler. Ancak o zaman
agin dugumlerini olusturan yatinmcilarin giivenini kaybederler. Clinku ylizde
51 saldinsini kendileri yapmis olurlar. lyi niyetli ya da kéti niyetli olmalari fark
etmez.

Coin Burn dedigimiz arz miktarinda imha yoluyla azaltmaya gitme konusu
da ylizde 51'in 6nlini acan durumlarin basinda geliyor. Gelistiriciler bu
yola giderken cok iyi hesap yapmallar. Dolgun clizdanlara sahip balina
yatirimcilardan birisine ytizde 51 yetkilerini verebilirler.

Gordigilndz gibi ylizde 51 saldirisi denilen yontem tamamen gercek olmakla
birlikte, gerceklestirmesi zor; gerceklestirdikten sonra o glicle ne yapilacagina
karar vermesi daha da zor bir durumdur. Kimsenin bindigi dali kesmek
istemeyecedini de unutmayalim.
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KUANTUM ISLEMECI Riski

Yiizde 51 gibi bir baska sikintili kot durum senaryosu da 6niimiizdeki on yil
icerisinde hayatimiza girmesi beklenen kuantum bilgisayarlar ve onlarin
yaratacagdi yliksek islem giicii. Bu tarz bir islem giicu kullanarak agdaki hash
glicliniin tamamindan bile daha yuksek bir gli¢ yaratilabilecedi savunuluyor.
Boylesi bir durum matematiksel olarak miimkin. Bu islemci gilicii sayesinde
agin tamamini maniplle etmek olasidir. Ancak bu asamada yine aglarin
blok uretim surelerinin icerisinde kaliyoruz. Yani bizim cihaz hizimizin pek
bir 6nemi olmuyor. Zira blok bagsi Bitcoin icin 10, Litecoin icin 2,5 dakika
beklemek zorundayiz. Ayrica béylesi bir hash giliciiyle bloklar biiyik bir hizla
¢Ozebilecegiz diye diisuinebilirsiniz. Ancak bu yarattigimiz hash guict o kadar
muazzam olacak ki, mutabakat yapimiz ve agimizin karakteristik esitlikgi
mantigi zorluk derecemizi erisemeyecedimiz bir noktaya cikartacak. Bu durum
kuantum islemciyi zorlamaya baslayacagindan, diger madencileri de hash
guclerini yikseltmeye zorlayacak. Sonug olarak kisa slre icerisinde agdaki
kuantum islemci gliciine sahip diugimler artacak. Yani bu saldir turi de
mimkin olmasina ragmen siirdiiriilebilir degil.
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SON Soz

Gordigindz gibi Blockchain ag yapisi sézde aciklara sahip olmakla birlikte hala
guvenli ve yikilmaz bir noktada duruyor. Kitabimin 6énceki bélimlerinde DAO
platformunun basina gelenleri 6rnek olarak paylasmistim. Bu 6rnege hemen
her Blockchain kaynaginda rastlarsiniz. Bunun temel nedeni, benzeri ikinci
bir vakanin olmamasidir. ilgili bélimde de anlattigim gibi DAO platformu
aslen hack’lenmemistir. Ethereum agi lizerinde yazilan bir akilli sézlesmenin
protokol agigini kullanilarak para, baska hesaba aktariimistir. Catallanma ile
sonugclanan ¢oéziim sireci sonrasi benzeri bir sikinti yasanmadi.

Ancak yine de kripto paralar milyon hatta milyar dolarlik hirsizliklar ve hack
hikayeleriyle siisli bir gecmise sahip. Bu hikayeler de ne yazik ki gercek ve
kripto paralarin degerlerini bir hayli negatif etkileyebiliyor. Ancak bu tarz
haberlere konu olan saldirlarda Blockchain ile ilgili bir durum ya da risk
yoktur. Genellikle borsalarin bulundugu sunucularin hack’lenmesi sonucunda
yasanan hirsizliklardan bahsediyoruz. Standart sunucu hack senaryolari bunlar.
Ancak sonucta para kayiplari ciddi boyutlarda seyrediyor.

Ancak sonradan yapilan sorusturmalarin sonuglarina gore bu tarz hirsizliklarin
¢ok kicuk bir kismi hack suclarina dayaniyor. Geri kalani tamamen kurgu ve
diizmece hirsizliklar. Ustelik suclularin biiyiik bir kismi ekip icerisinden cikiyor.
Yani erisim haklarini kétiuye kullanan calisanlar ya da sirket yetkililerinden
bahsediyoruz. Bunu da unutmamak gerekiyor.

Blockchain ve kripto paralarla ilgili soyleyeceklerimiz simdilik bu kadar. Artik
Blockchain ile ilgili kod yazma zamani geldi. Hadi kendi Blockchain agimizi
olusturalim.



WORKSHOP:
KOD YAZMA
ZAMANI!

Blockchain nedir, ne degildir anladigimiza gore artik mevcut isimizi ya da yeni
is fikirlerimizi kurgularken ona da yer verebiliriz. Peki, nereden baslamaliyiz?
Hangi donanimlara ve gelistirme dillerine sahip olmaliyiz? Blockchain olusturmak
zor mu? Hangi Blockchain yapisi fikrime uygun? Kafanizdaki soru isaretlerini
daha fazla bekletmeden uygulamali workshop boltimimuze gecelim.

NASIL BiR BLOCKCHAIN?

Sevgili okurlar, bu sorunun cevabi ne yazik ki bende yok. Yani is fikrinizi
veya projenizi bilmeden nasil bir Blockchain agina ihtiyag duyacaginizi
soyleyemem. Ancak, sahip oldugunuz is fikri kendi Blockchain aginizin olmasini
gerektiriyorsa bir tane yapmak durumundasiniz. Tabii bu; emek, zaman ve
para demek oluyor. Eger mevcut isinizi tasimaktan bahsediyorsak daha ¢ok
emek, daha ¢cok zaman ve daha ¢ok para demek oluyor. Fakat projenizin kendi
Ozel agina ihtiyaci yoksa Ethereum uzerinde akilli sézlesmeler ile kolayca ve
cok kiiciik maliyetler karsiligi yan aginiza ve token’lerinize kavusabilirsiniz.

Kendi aginizi kurmak istiyorsaniz benim tavsiyem Proof of Work mutabakat
yontemi ve Bitcoin kodlarini ya da Litecoin kodlarini kullanmaniz yéniinde.
Amacimiz, klon yaratmak olacak tabii; ama siz kafanizdaki modele uygun
olarak kodlarda degisiklikler yapacaksiniz.

Eger Ethereum Uzerinde akilli sézlesmeler ile projenizi hayata gecirecekseniz
Solidity dili, bir bilgisayar ve biraz Ether parasina ihtiyaciniz olacak.
Elinizde hi¢ sermaye yoksa Solidity dilini 6grenene kadar musluk sitelerini
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kullanmanizi 6neririm. Béylece elinizde GAS 6demeleri icin biraz para olacaktir.
Musluk sitelerini “faucet” anahtar sozciliglyle arama yaparak bulabilirsiniz.
Bir yerden baslamak icin Coinpot ailesi musluk sitelerini kullanabilirsiniz.
Bunlar Moonbitcoin, Moonlitecoin, Moondogecoin, Moonbitcoincash ve
Moondash olarak siralanir.

IHTIYACG LISTESI
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Sekil 1.55: DigitalOcean, uygun maliyetli bulut tabanli sunucu c¢éztimleri sunuyor.
Root erisimi verdigi icin Blockchain Uzerinde calisan gelistiricilerin gdzdesi durumunda.

Bu asamada bazi ihtiyaclarimiz olacak. Bunlarin basinda bir web sunucusu
gerekiyor. Sunucu olarak DigitalOcean, Godaddy ya da Amazon en ¢ok tercih
edilen servis saglayicilaridir diyebilirim. Bunlar icerisinde en uygun maliyetli
olani tercih edebilirsiniz. Eger kafanizdaki yapiya uygun bir modeli halihazirda
hayata gecirmek istiyorsaniz daha yuksek yapili bir sunucu tercih edebilirsiniz.
Ama sadece kendinizi gelistirmek ve Blockchain hakkinda programlama
deneyimi kazanmak niyetindeyseniz sunucu kiralamak yerine, evinizde atil
bulunan bilgisayarlari kullanabilir ya da ylksek yapili bir bilgisayar tizerinde
sanal makineler olusturmayi deneyebilirsiniz. Bu asamada tercihi size
birakiyorum. Nihayetinde elimizde olmasini istedigimiz sistem su ozelliklere
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sahip olmali: Minimum 2 GHz CPU, 4 GB RAM ve en az 20 GB sabit disk alani.
Bu donanim lizerinde GNU/Linux isletim sistemi olmasi isinizi cok ama ¢ok
kolaylastiracaktir. GNU/Linux tarafinda deneyiminiz yoksa Ubuntu 16 da isinizi
gorir. Ubuntu 12 ya da 14 de kullanabilirsiniz (bircok gelistirici 12 stirimdiint
tercih ediyor). Bu strimleri Ubuntu sitesi Uzerinden eski striimler bashgi
altinda bulabilirsiniz. Eski strtimleri tercih ediyor olmamizin nedeni, ihtiyac
duyacagimiz bazi kitiphane ve uygulamalarin yeni siriimlerin repolarina
heniiz eklenmemis olmasidir.

Bu sunucu makinemizi hazirladiktan sonra gelistirme yapacagimiz bilgisayar
Uzerinden sunucumuzaSSHbaglantisisaglayacagiz. O ylizden sunucu kurulumu
biter bitmez ilk is olarak SSH Server kurulumu yapmaniz gerekecek. Biz
Blockchain agini bir sunucu tzerinde baslatmis olacagiz. Mutabakat yapimizin
olusturacagi zincirin bas halkasi bu sunucu olacak. O yiizden sunucumuzun IP
adresini yazilmimizin icerisine kaydedecegiz. Boylece gerek madencilerimiz
gerekse clizdan sahiplerimiz glincel blok listelerini bu IP Gizerinden mutabakata
sokacaklar. Projeniz biytidiik¢e agi glivende tutmak icin daha ¢cok sunucuya ve
daha ¢ok IP adresine ihtiyaciniz olacak. Buna kendinizi ve biitgenizi hazirlayin.

© 8 [ O weasssubuntucom @ 78 &

ubuntu® releases

These releas Ubuntu are available

Ubuntu 18.,04.2 (Bionic Beaver) » Ubuntu 19.04 (Disco Dingo) »

Ubuntu 16.04 [Xenial Xerus)» Ubuntu 18.10 (Cosmic Cuttlefish) »
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-

These alder Ubuntu releases are new in Extended Mamntenance (ESM):

= Ubuntu 12.04,5 LTS (Precise Pangslin) +
* Ubunku 14.04.6 LTS (Trusty Tahe) »

We are happy to provide hosting For the Following projects via the cdimage server
while they are not commarcially supported by Canonical, they recaive full support
from their communities.

Edubunty » Kubuntu » Lubunty » Mythbunty - Ubunty Budgie « Ubunty GNOME

Ubentukylin - Ubunbu MATE - UbuntuStudio - Xubuntu

Sekil 1.56: Gelistiricilerin en yakin dostu Ubuntu isletim sistemidir. Kripto, para ve Blockchain
odakli cok fazla kitiphaneye sahiptir. 12.04 sirimU Blockchain icin bigilmis kaftandir.

Derleme sirasinda ihtiya¢c duyacagimiz bazi paketler yeni strimlerde bulunmuyor.
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Gelistirme yapacagimiz bilgisayarimizda hangi isletim sisteminin yukli
oldugu bizim icin 6nemli degil. Bir internet baglantisi ve metin editori olmasi
yeterli. Bir C IDE’si olmasi ¢ok daha iyi olur tabii. Ancak agi olusturacaginiz
sunucu ilk etapta elinizin altindaki mevcut bir makine olacaksa ikinci bir
gelistirme bilgisayarina ihtiyaciniz yok demektir. Direkt olarak sunucu
lizerinde calsabilirsiniz. Ancak bu durumda sunucu kurulumu yaparken
mutlaka grafiksel bir masalisti ortami da kurun. Ubuntu (diger dagitimlarin
sunucu sdriimleri de bdyledir) sunucu sirumu grafiksel arabirim icermez.
GNU/Linux alaninda bilgi birikiminiz  yeterliyse konsol {zerinde
uygulamalarinizi gerceklestirebilirsiniz tabii.

Kitabin mutabakat yéntemlerini anlattigim boéliminden de hatirlayacaginiz
gibi benim sahsi tercihim Proof of Work. Bu noktada Bitcoin ya da Litecoin
gibi bir kripto para yapisinin Blockchain agini baz almayi tercih edecegim. Siz
Proof of Stake ya da baska bir mutabakat yontemini kullanmak istiyorsaniz bu
yontemi kullanan bir yapiyi baz alabilirsiniz.

Hash algoritmasi olarak SHA tiirevlerini kullanabilirsiniz ya da daha az sistem
kaynag tikettigi icin SCRYPT algoritmasini tercih edebilirsiniz. Ben herkesin
gelistirme yapmak icin yiksek yapili bir sunucu kiralamadigini varsayarak
SCRYPT algoritmasini tercih ediyorum. Boylece eski makineleri bu uygulamada
kullanacak olan okurlar donanim engeline takilmayacaklar. Eger aginizi halka
acmak isterseniz madencilik yapiniz Bitcoin aginda oldugu gibi ASIC cihazlara
ihtiyac duymayacak.

Geldigim nokta bana Litecoin'i baz almam gerektigini gosteriyor.

Mevcut bir kripto paranin kodlarini kullanmamizin nedeni algoritma ve
mutabakat agisindan mesai harcamamamizdir. Bu iki 6ge disindaki bircok
yeri kendi projemize gore degistirecegiz zaten. Bu tarz yapilar GPL ya da MIT
gibi acik kaynak kod lisanslar kullandiklarindan, yaptigimiz sey tamamen
kurallara uygun. Zaten bir sonraki bolimiimiiz olan akilli s6zlesme gelistirme
uygulamalarimizi da Ethereum agdi lizerinde yapiyor olacagiz.



WORKSHOP: KOD YAZMA ZAMANI 127

Sunucumuz Ubuntu Server olacak demistim. SSH ile baglanacagimizdan
bahsetmistim. Okurlarimin ne kadari Linux konsol komutlari hakkinda bilgili
bilemiyorum. O yiizden en ¢ok kullanacagimiz komutlarin tzerinden kisaca
gecmekte fayda goriiyorum. Baslayalim.

] [11 ng1 yopilandir |

Litfen bu sistemin makine adini girin.

Makine adi, sisteminizi a@a tanitan tek hir sizcikten nlusmaktadie. Makine adimizin ne
oldugunu bilmiyorsaniz, sistem udneticinize baswvurun. Eger kendi ev aginizi kuruyorsanlz
herhangi bir ad kullanabilirsiniz.

Makine adi:

<Geri din <Dewvan:

Sekil 1.57: Ubuntu sunucu strimd, grafiksel arabirim icermemesine ragmen kurulumu
oldukea kolaydir. Ozellikle 12.04 stirimu ¢ok az sistem kaynag tiiketir.

LINUX KaoNsoL KaoMUTLARI

GNU/Linux acik kaynak kodlu 6zglir ve licretsiz bir isletim sistemidir. Gelistirme
yapanlardan tutun da web sunucusu ihtiyaglarina kadar hemen her alanda
kullanilabilen yiiksek yapil bir isletim sistemidir. Ustelik isin niteligine gére
Ozellestirilmis dagitimlara sahiptir. Kripto para ve Blockchain gibi yapilar
gelistirilirken genellikle kiitiphane ve yazilim destegi ylziinden Linux isletim
sistemi tercih edilir. Biz de gelenegdi bozmuyor ve Ubuntu izerinde gelistirmeye
basliyoruz. Yapacagimiz konsol islemlerinde genellikle bu bélimde siraladigim
komutlan kullanacadiz. Konsol kullanimi konusunda kendinizi yeterli
hissediyorsaniz bu boélimi atlayabilirsiniz.
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elp.ubuntu.c

of sSun May 19 :

wmlinuz

Sekil 1.58: Linux Uzerinde konsol kullanarak calismak ilk baslarda garip gelse de alistik¢a cok
seveceginiz bir eglence haline gelecek ve Blockchain gelistirirken uzun saatlerinizi bu tarz
bir ekranin basinda gegcireceksiniz.

PWD

Terminal penceresini ¢alistirdigimiz  zaman, giris yapmis oldugunuz
kullanicinin “home” dizininde acilir. E§er hangi dizin icerisinde oldugumuzu
bilmek istiyorsak “pwd” komutunu kullaninz. Bu komutun ciktisi bize root
kullanicisindan baslayarak tam hangi dizinde oldugumuzu gésterir.

LS

1s komutu, bulundugunuz dizinde hangi dosyalarin oldugunu bilmek igin
kullanilir. “1s -a” ya da “1s -all” komutunu kullanarak tum gizli dosyalari
gorebilirsiniz.
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CD

Bir dizine gitmek icin kullanilan komuttur. Ornegin, Home klasériindeyseniz
ve Downloads klasoriine gitmek istiyorsaniz, “ed Downloads” yazabilirsiniz.
Unutmayin ki bu komut buyik/kiciik harfe duyarlidir ve klasériin adini tam
olarak oldugu gibi yazmaniz gerekir. Bulundugunuz klasérden geri dénmek
veya bir Ust klasore ¢ikmak istiyorsaniz “cd . .” komutu kullanihr.“ecd /" komutu
ile ana dizinimize donebiliriz.

MKDIR

"

Bir klasér veya dizin olusturmaniz gerektiginde kullanilir. Ornegin “blockchain
adh bir dizin olusturmak istiyorsaniz “mkdir blockchain” komutunu
yazabilirsiniz.

RMDIR

Bir dizini silmek icin kullanilan komuttur. Ancak, rmdir yalnizca bosg bir dizini
silmek icin kullanilabilir. ici dolu bir klasérii silmek istiyorsaniz komutu “zm -r
klasdriinadi” seklinde kullanmaniz gerekir.

TOUCH
Bir dosya yaratmak icin kullanilir. Bu dosya herhangi bir sey olabilir. Ornegin bir
zip dosyasi ya da txt dosyasini ayni komutla yaratabilirsiniz.

MAN &-HELP

Bir komutun nasil kullanilacagi ve hakkinda daha fazla bilgi edinmek icin man
komutu kullanihr. Ornegin, “man touch” komutunu kullandiginizda “touch”
komutunun kullanim bilgisi sayfalarini gosterir. Bir komutu yazip arkasina “-
help” eklersek yine ayni sonuca ulasiriz.

CcP

cp komut satiri izerinden kopyalama yapmak icin kullanilir. iki argiiman alir;
ilki kopyalanacak dosyanin konumu, ikincisi kopyalanacak yerdir. Ornegin,

“cp blockchain.doc /home/Daron/blockchain”.

129
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MV

Dosyalari komut satiri yoluyla tagimak icin kullanilir. Ayni zamanda bir dosyayi
yeniden adlandirmak icin mv komutunu kullanabiliriz. Ornegin az &énce
kopyaladigimiz blockchain.doc dosyasinin ismini “BLOCKCHAIN.doc” olarak
degistirmek istiyoruz diyelim; “mv blockchain.doc BLOCKCHAIN.doc” komutu
ile bu islemi gerceklestirebiliriz.

NANODO VE VI

Linux komut satiri Uzerinde halihazirda yUkli olan metin dizenleyicilerdir.
Nano, programlama dillerin ¢ogunu taniyan ve dile 0zel komutlari
renklendirme 6zelligine sahip glc¢li bir metin editériidir. Vi, nano'dan
daha basittir. Bu komutla yeni bir dosya olusturabilir veya bu diizenleyiciyi
kullanarak dosyayi degistirebilirsiniz. Ubuntu tizerinde 6n taniml olarak nano
metin editoru gelir. “nano deneme.c” komutunu kullandiginizda deneme adl
bir C dosyasi olusturmus olursunuz.

suJuDO

Ubuntu gibi Linux dagitimlarinda yaygin olarak kullanilan bir komuttur.
Sudo, “SuperUserDo” kelimesinden gelir. Bu komutu, yapilacak bir islemde
root yetkilerini kullanmak istersek veya idari bir yapiyla erisim gerekiyorsa
kullanabiliriz. Ornegin “sudo su” komutunu kullanarak sistemde admin yetkisi
ile islem yapmaya baslayabiliriz.

APT-GET

Ubuntu gibi Debian tabanl hemen her Linux dagitiminda, komut satirindan
uygulama indirip kurmak icin bu komut kullanilir. Genellikle install
parametresiyle cagirihir.

WGET

Komut satirinda calisirken internette herhangi bir yerde bulunan ve yolunu
bildigimiz bir dosyayi, calistigimiz dizine indirmek icin kullanihr.

IFCONFIG

Komut satir Gizerinden Network kartlarinin bilgilerini ekrana yazdirmamiz i¢in
kullantlir.
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KobLAB BLOCKGCHAIN

Ne yapacagimizi Ozetleyeyim: Ben burada yayinevine atifta bulunarak
Kodlab adli bir kripto paranin lzerinde kostugu, Proof of Work mutabakat
yapisi kullanan ve SCRYPT hash algoritmasiyla blok lreten bir Blockchain
olusturacagim.

C = i @ GltHub, Ine. [US]  github.comjlitecain-project/litecoin/relaases /tag/ve

o Why GitHub? - Enterprise Explore - Marketplace Pricing Signin | Signup |

' litecain-praject / litecoin ©watch | 537 % Star | 3,309 Yrork 23118

3

fram bitcain/bitcain

<» Code Issues 20 Pull requests 7 Projects 0 Wiki Insights

Releases Tags

Ty wR74 V08‘7‘4

< c1edhab
Unwortting B8 wrogami tagged this on 16 Sep 2014 - 14107 commits to master since this tag
v 8.7.4
v Assels 2
[} Source code (zip)
1] Source code (tar.gz)
& 2018 GitHub, Inc Terms  Privacy  Security  Status  Help Contact GitHub Pricing AP Training Blog Abroul

Sekil 1.59: Sade ve vyeni nesil Litecoin teknolojilerinden uzak oldugu icin ornek
uygulamalarimizi v0.8.7.4 striminl temel alarak gerceklestiriyoruz.

ise Github.com lizerinden Litecoinin proje sayfasina girmekle bashyorum.
Buradan 0.8.7.4 sirimini indiriyorum. Bu siriim, Uzerinde Lightning-
Network gibi karmasik yapilarin eklenmedigi yalin ve tek diize bir Litecoin
surimudir. Dolayisiyla kafanizi karistirmaya gerek yok. Sizin i¢in pratik olmasi
acisindan konsol tizerinde su komutu kullanmanizi éneririm:

sudo wget https://github.com/litecoin-project/litecoin/archive/
v0.8.7.4.zip
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Bu komutta kullandigimiz “sudo”, bizi sistem ydneticisi yetkileriyle donatiyor.
Hemen arkasindan gelen “wget” komutu ise, kendisinden sonra gelen dosyayi
Uizerinde bulundugu uzak sunucudan indirmemizi saghyor.

Dosyamiz, komutu hangi dizin icerisinde ¢alistirdiysak o dizin icerisine indirilir.
Dosyayi tar.gz sikistirma formatinda indirdiyseniz;

sudo tar -xzvf litecoin-0.8.7.4.tar.gz

konsol komutunu kullanarak icerisindeki kaynak kodlari disariya aktarmis
olursunuz. Eger zip dosyasi olarak indirdiyseniz dncelikle zip uygulamasini
sisteminize kurmaniz gerekiyor. Clinkl zip uygulamasi Ubuntu Uzerinde 6n
tanimli olarak gelmiyor. Bunun icin uygulama kurarken kullandigimiz apt-get
yapisini kullanacagiz.

sudo apt-get install zip

Uygulamamiz kurulduktan sonra zip dosyalarini agmak igin,

sudo unzip litecoin-0.8.7.4.zip

komutunu kullaniyoruz. Artik kaynak kodlarimizi klasér olarak ¢itkartmis olduk.
Simdi kaynak kodlarimiz lizerinde birtakim degisiklikler yapmaya baslayabiliriz.
Ancak 6nce dizinin adini degistirip “kodlab-blockchain” yapalim.

Ubuntu Masaiisti m fy ) 09:40

®

T

i s

litecoin-0.8.7.4.zip litecoin-0.8.7.4 fodlbio-olo el aiiai)

Sekil 1.60: indirdigimiz kaynak kod dosyasini aciyoruz ve bir kopyasini olusturarak adini
"kodlab-blockchain”yapiyoruz. Siz baska bir isim de kullanabilirsiniz.

Simdi terminal Uzerinden yeni olusturdugumuz kodlab-blockchain dizinine
giriyoruz. Bu islem i¢in terminalde ecd / “dosyalari indirdiginiz dizin” /
kodlab-blockchain komutunu kullaniyoruz. Tirnak icerisine aldigim kisma,
kodlab-blockchain hangi dizin altinda bulunuyorsa o dizini yaziyoruz.
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Ugbirim = Ty 4
08 daron@kodlab-blockchain: ~/Masaiistii/kodlab-blockchain
daron@kodlab-blockchain:~5$ 1s

xamples.desktop

daron@kodlab-blockchain:~$ cd Masalsto/kodlab-blockchain/
J |daron@kodlab-blockchain:~/Masalistii/kodlab-blockchains I

"

Sekil 1.61: Benim dizinim MasaUstiinde bulundugu i¢in “cd /Masausti/kodlab-blockchain
komutunu kullaniyorum.

Simdi artik kaynak kodlarimizi 6zellestirmeye baslayacagiz. Eger kodlab-
blockchain dizini icerisindeyken “1s” komutu kullanirsaniz dizinin icerisinde
bircok dosya ve klasér oldugunu gorirsiiniiz. Her bir dosya icerisinden
Litecoin’e ait olan karakteristik tanimlamalari degistirmemiz gerekiyor.
Bu islemi terminal kullanmadan yapma sansimiz ne yazik ki yok. Terminal
kullanmadan yapmaya kalkarsak her bir dosyaya tek tek ve satir satir uygulama
yapmamiz gerekir. Bu da ¢ok uzun soluklu ve hataya sebebiyet verecek bir
durum olurdu. O yiizden terminalin glicini kullanarak tim klasér ve dosyalara
tek seferde ulasarak ilgili degisiklikleri yapacadiz. Baslayahm. Once dizin
icerisindeki Litecoin gegen yerleri bulup bunlari Kodlabcoin ile degistirecegiz.
Bunun icin su komut dizgisini kullaniyoruz:

find ./ -type f -readable -writable -exec sed -i “s/Litecoin/
Kodlabcoin/g” {} \;

Terminal islemi gerceklestirmek icin kisa bir siire bekleyebilir. islem
tamamlaninca yanip sonen komut satiri imlecimiz geri donmis olacak ve diger
komut dizgisini girebilecegdiz. Devam ediyoruz.

find ./ -type f -readable -writable -exec sed -i “s/LiteCoin/
KodlabCoin/g” {} \;

Bu komut ile dizin igerisindeki tim dosya ve klasOrlerde LiteCoin anahtar
s6zclgunil bulup KodlabCoin ile degistirmis oluyoruz.

Devam ediyoruz.

find ./ -type f -readable -writable -exec sed -1 “s/litecoin/
kodlabcoin/g” {} \;

133
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Bu komut, tahmin edebileceginiz gibi, Litecoin gecen yerleri tespit edip
litecoin ile kodlabcoin'i degistiriyor. Devam ediyoruz.

find ./ -type f -readable -writable -exec sed -1 “s/litecoind/
kodlabcoind/g” {} \;

Komut satin Uzerinden kripto paralarla calsirken ilerleyen adimlarda
derleyerek olusturacagimiz cekirdek uygulamayi kullaniriz. Bu uygulamaya
web katmanindan da erismeniz mimkin oldugu igin muazzam bir
kullanim esnekligi ve kolayligi sunar. Kripto paralarin ¢ekirdek uygulamalari
genellikle “kriptoparaadid” seklinde adlandirilir. Adin sonuna gelen “d”
bize dosyanin aslinda calistinlabilir bir daemon dosya oldugunu gosterir
(binary formunda daemon). Bu adimda kaynak dosyamizin kodlari icerisindeki
“litecoind” sOzciklerini bulup “kodlabcoind” ile degistirmis olduk. Simdi son
degisikligimizi yapmaya geldi sira.

find ./ -type f -readable -writable -exec sed -i “s/LTC/KOD/g” {} \;

Bu komut dizgisi ile kripto paramizin kisaltilmis kur tanimi olan KOD ile
Litecoinin kur tanimlayicisi olan LTC'yi degistiriyoruz. Bu adimdaki kisaltmayi
ben uyduruyorum. Gergek bir uygulama yapiyor olsaydik mevcut kripto paralar
tarafindan kullanilmayan bir kur tanimlama kisaltmasi bulmamiz gerekecekti.
internet izerinden kiiciik bir aramayla kafanizdaki kisaltmanin kullanimda olup
olmadigini bulabilirsiniz.

Evet, yapmamiz gereken tim degisiklik ve 6zellestirmeleri tamamladik. Artik
kodlab-blockchain dizini altinda bize ait ama karakteristik olarak Litecoin
ile birebir ayni olan bir Blockchain ag kaynak kodu var. Artik projemizin
Ozelinde ve is modelimize bagl olarak kodumuzda diizenlemeler yapacagiz.
Ben bu 6rnek uygulamamda uctan uca para transferi amaciyla kullanilacak bir
Blockchain kurgulayacagim.

Bu tarz bir yapi icin is modelime belli bash kriterler belirliyorum. Mesela hizli
olmasi oldukca 6nemli. Bildiginiz gibi Bitcoin 10 dakikada bir blok iretiyor.
Bu nedenle onay siirecini g6z 6nine aldigimizda bir gdnderimin onaylanarak
karsi tarafa ge¢mesi icin 30 dakikaya ihtiyacimiz oluyor (mutabakat yapimiz
minimum 3 onay istediginden dolayi). Litecoin'de ise blok liretme sireci 2,5
dakika oldugundan 7,5 dakika icerisinde gonderimimiz karsi tarafin clizdaninda
harcanabilir hale geliyor. Ancak ben daha hizli bir ag dusiinliyorum. Mesela
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blok siiresi 30 saniye olan bir ag. Adres baslangici 6zel olmali. L ile baslayan
adresler genellikle Litecoin tarafindan kullanildigi icin bunu degistirmem
gerekli. Ben K ile baslayan adresler olusturmayi hedefliyorum. Bunun gibi biraz
model biraz makyaj lizerine odakli kriterlerinizi belirlemeniz gerekli. Tabii en
onemlisi kurguladigimiz zinciri bagimsiz bir Blockchain haline getirebilmek
icin bir IP adresine ihtiyacimiz olacak. Bu IP adresi bizim zincirimizin ilk halkasi
olacak. Mutabakat yapimiz icin referans olan halka ilk halkadir. O yilizden
onemli. Eger kullanima acacadiniz bir kripto para hazirhdi icerisindeyseniz
simdiden bir IP adresi almaniz gerekli. Ama amaciniz deneme yapmaksa yerel
IP adresi isinizi gorecektir.

Sekil 1.62: Linux terminali Gzerinde calisirken IP adresimizi 6grenmek icin “ifconfig”
komutunu kullaniyoruz.

Uzerinde calistiginiz yerel makinenin IP adresini égrenmek icin terminalde
“ifconfig” komutunu calistirlyoruz.

sudo ifconfig

Bu komutun ciktisi Sekil 1.62'deki gibi olacaktir. Komut ¢iktisi icerisinde “eth0”
basligina denk gelen paragrafta “inet” satirinda IP adresinizi gorebilirsiniz. Bu
adresi not edin. ilerleyen adimlarda kullanacagiz.
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Simdi Blockchain agimizin bel kemigini olusturan “main.cpp” dosyasi lizerinde
calismaya baslayacagiz. Bunun icin kodlab-blockchain dizinimizin altinda yer
alan src klasoriine giris yapacagiz. Terminal Gzerinde su komutu ¢alistiriyoruz:

cd src

@ & & daron@kodlab-blockchain: ~/Masaiistii/kodlab-blockchain/src

bitcoin-qt.pro contrib COPYING INSTALL ga README.md share
daron@kodlab-blockchain:~/Masailistii/kodlab-blockchain$ cd src
daron@kodlab-blockchain:~/Masaiistii/kodlab-blockchain/srcs 1s

laddrman.cpp db.h mruset.h scrypt.h
addrman.h hash.cpp netbase.cpp scrypt-sse2.cpp
alert.cpp hash.h netbase.h serialize.h
alert.h init.cpp net.cpp sync.cpp
allocators.h init.h net.h sync.h
base58.h json nouil.cpp test

bignum.h key.cpp j threadsafety.h
bitcoinrpc.cpp key.h 0 : txdb.cpp
bitcoinrpc.h keystore.cpp protocol.cpp txdb.h
bloom.cpp protocol.h ui_interface.h
bloom.h Le qt uint256.h
checkpoints.cpp leveldb.cpp rpcblockchain.cpp util.cpp
checkpoints.h leveldb.h rpcdump.cpp util.h
checkqueue.h limitedmap.h rpcmining.cpp version.cpp
clientversion.h main.cpp rpcnet.cpp version.h
colncontrol.h main.h rpcrawtransaction.cpp wallet.cpp
compat.h makefile.linux-mingw rpcwallet.cpp walletdb.cpp
crypter.cpp makefile.mingw script.cpp walletdb.h
crypter.h makefile.osx script.h wallet.h
db.cpp makefile.unix scrypt.cpp
daron@kodlab-blockchain:~/Masalistii/kodlab-blockchain/srcs |J

Sekil 1.63: Kaynak kodlarin bulundugu src klasérine girmek icin “cd src” komutunu

calistinyoruz. Bu komutun calisabilmesi icin “kodlab-blockchain” dizini icerisinde olmaniz

gerekiyor. Klasore girdikten sonra “Is” komutunu verirseniz tim kaynak dosyalari listelemis
olursunuz.

SRC klasori icerisinde, agimizi derlerken ihtiya¢ duydugumuz tum kaynak
kod dosyalari mevcut. Bu dosyalarin bir kisminin .h bir kismi da .cpp uzantil
oldugunu goreceksiniz. Bilmeyen okurlarim icin hatirlatayim; bu uzantilar C++
programlama dilinin kaynak dosyalarina ait. Bu dili bilmiyorsaniz ve 6grenmek
istiyorsaniz piyasada yeteri kadar kaynak oldugunu belirtmek isterim. Bu
kitabin konusunu asmamak icin bu dile bir giris yapmiyorum. Ancak kitaptaki
adimlari takip ederek C++ dilini bilmeseniz bile kendi Blockchain aginizi
olusturmus olacaksiniz.
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Biz diizenlemelerimizi .cpp uzantili kaynak dosyalarinda yapacagiz. isin
editleme kismini ¢ok giicli bir metin editorii olan Nano ile yapacagiz. Nano,
terminal Uzerinde calisan hem bir kelime islemci hem de bircok dile destek
veren basarili bir IDE diyebilirim.

SRC klasori altindayken su komutu veriyoruz:

sudo nano main.cpp

Bu komutu mutlaka “sudo” komutuyla verin. SuperUser yetkilerini almadan
degisiklikleri uygularsaniz, kaynak kodlarin izin yapilari nedeniyle Ubuntu
kaydetmenize izin vermeyecektir. Hatirlarsaniz sudo komutu bize sistemde
“root” yani SuperUser yetkilerini kazanmamizi saghyordu. ikinci komutumuz
olan “nano’, kelime islemcimizi ¢agiriyor. Eger sadece “sudo nano” komutunu
verirseniz bos bir belge ile Nano uygulamasi acilacaktir. Diizenleme yapmak
istediginiz bir dosya varsa komut dizgisine doyanin adini da eklemelisiniz.
Yukarida verdigimiz komut main.cpp dosyasinin Nano ile aciimasini
saglayacak.

daron@kodlab-blockchain: ~/Masaiistii/kodlab-blockchain/src

bitcoin-qt.pro contrib COPYING doc INSTALL ga README.md share src
daron@kodlab-blockchain:~/Masalsti/kodlab-blockchain$ cd src
daron@kodlab-blockchain:~/Masalsti/kodlab-blockchain/srcS$ 1s

addrman.cpp db.h mruset.h scrypt.h
addrman.h hash.cpp netbase.cpp scrypt-ssez2.cpp
alert.cpp hash.h netbase.h serialize.h
alert.h init.cpp net.cpp sSync.cpp
allocators.h init.h net.h sync.h
base58.h json noui.cpp test

bignum.h key.cpp obj threadsafety.h
bitcoinrpc.cpp key.h obj- E txdb.cpp
bitcoinrpc.h keystore.cpp protocol.cpp txdb.h
bloom.cpp keystore.h protocol.h ui_interface.h
bloom.h le db qt uint256.h
checkpoints.cpp leveldb.cpp rpcblockchain.cpp util.cpp
checkpoints.h leveldb.h rpcdump . cpp util.h
checkqueue.h limitedmap.h rpcmining.cpp version.cpp
clientversion.h main.cpp rpcnet.cpp version.h
coincontrol.h main.h rpcrawtransaction.cpp wallet.cpp
compat.h makefile.linux-mingw rpcwallet.cpp walletdb.cpp
crypter.cpp makefile.mingw script.cpp walletdb.h
crypter.h makefile.osx script.h wallet.h
db.cpp makefile.unix scrypt.cpp
daron@kodlab-blockchain:~/Masatstu/kodlab-blockchain/src$ sudo nano main.cpp |}

Sekil 1.64: “sudo nano main.cpp” komutunu calistirirken kodlab-blockchain dizini altindaki
src klasériinde bulundugunuzdan emin olun. Aksi halde komuta bir de dosyanin konumunu
eklemeniz gerekecektir. Mesela, “sudo nano src/main.cpp” gibi.
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Nano, cagirdiginiz metin belgesinin icerigini yorumlayabilir. Belge bir
programlama diline ait ise o dili tanir ve gerekli yordamsal renklendirme
sablonlarini uygulamaya alir. Bdylece calismaniz ¢ok pratiklesmis olur.

Nereye degisiklik yapmaniz gerektigini daha kolay anlayabilirsiniz. Nano ile
main.cpp kaynak dosyasini ¢cagirdigimizda Sekil 1.65'te oldugu gibi bir ekran
ciktisiyla karsilasacaksiniz.

"alert.h"

"checkpoints.h"

"db.h"

"txdb.h"

"net.h"

"init.h"

"ui_interface.h"
"checkqueue.h"
<boost/algorithm/string/replace.hpp>
<boost/filesystem.hpp>
<boost/filesystem/fstream.hpp>

std;
boost;

Yardim Al Yaz Dosya Oku [ Onceki Say Metni Kes imlec Pozis
i T

WY W Sonraki Sajgll Met. Kesmegg] Denetle

Sekil 1.65: main.cpp kaynak dosyasinin Nano ile gortintlst bu sekilde olacak. Gérintinin
alt bandinda Nano'nun mendsiind goriyorsunuz.

Main.cpp ¢ok biyiik bir dosyadir. Bu yuzden degisiklikleri yaparken Nano'nun
arama Ozelligini kullanmamiz gerekecek. Shift+W tus kombinasyonuyla
bu o6zelligi aktif edebilirsiniz. Arama kutusu altta yer alan menii bandinda
belirecektir. Arayacagimiz anahtar sozcik “pchMessageStart“tir. Arama
kutucuguna bu anahtar s6zcigu yazip Enter tusuna bastiginizda main.cpp
dosyasi icerisinde ilgili bolime gelmis olacagiz.
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GNU nano 2.2.6

nBestInvalidWork = @;
hashBestChain = @;
pindexBest = H

LoadBlockIndex()

if (fTestNet)

{
pchMessageStart[0]
pchMessageStart[1]
pchMessageStart[2]

Dosya: main.cpp Dedistirildi

Oxfc;
0xc1l;
Bxb7;

Bxdc;
uint256("oxf5ae71e26c74beacc88382716aced69cddf3dffff2s

pchMessageStart[3]
hashGenesisBlock =

f /

Load block ind

f'r f’
_fl f'll

if (!fReindex && !LoadBlockIndexDB())
false;

true;

Ara [pchMessageStart]:
Wd vardim Al @4 i1k Satir @ Satira Gitgl Beg of Parj Bl iki Yana B! Geriye Dodru
e iptal W Son Satir @il Dedistir [g8) End of Par[jfld Harf Duyajlgd Dizenli Ifad

Sekil 1.66: Nano'nun arama 6zelligi ile “pchMessageStart” bashgina gidiyoruz. Genesis blok
burada yer alyor.

Genesis blogumuz bu kod blogu altinda yer aliyor. Onu silmemiz gerekiyor.
CUnku yerine kendi agimiza ait Genesis blogun hash degerini yazacagiz.
Genesis blogun baslangi¢ iki karakterini birakarak geri kalan hash degerini
siliyoruz. Ardindan pchMessageStart[0] bashdinin dederi olan 0xfc lizerinde
bir degisiklik yapiyoruz. Ne yaptiginiz ¢cok 6nemli degil. Burada amacimiz
blok olustururken Litecoin karakteristiginden uzaklasmak. Ben 6rnegimde
bu degeri 0xd2 yapiyorum mesela. Bastaki 0x karakterleri sabit kaldigi stirece
(Genesis blogumuzla ayni olmali) ne yaptiginiz cok fark etmiyor. Ardindan gelen
pchMessageStart[1] basliginin dederini de degistiriyorum ve 0xe3 yapiyorum.
Geri kalan mesaj bashklarinin degerleri ayni kalabilir. Artik Genesis blok
olustururken Litecoin agindan tamamen kopmus olacagiz.
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GNU nano 2.2.6 Dosya: main.cpp

nBestInvalidWork = 0;
hashBestChain = 0;
pindexBest = z

LoadBlockIndex()

if (fTestNet)

{
pchMessageStart[8] = 0xd2;
pchMessageStart[1] 0xc3;
pchMessageStart[2] = 0xb7;
pchMessageStart[3] = Oxdc;
hashGenesisBlock = uint256("oxlD;

Load block 1in from dat

;ﬁ

Ir

if (!fReindex && !LoadBlockIndexDB())
false;

true;

Sekil 1.67: Yukarida goérdiguntz Gzere blok baslik karakteristigini ve Genesis blok hash
degerini degistirmis olduk

Simdi agimizin zaman damgasini olustururken kullanacagimiz dederleri
glincellememiz gerekiyor. Nano’nun arama kutucuguna geri doniyoruz.
Anahtar sozcigumizi “scriptPubKey” olarak giriyoruz. Aradigimiz satir
“txNew.vout[0] .scriptPubKey” ile baslyor.
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daron@kodlab-blockchain: ~/Masaiistii/kodlab-blockchain/src
iano 2.2.6 Degistirildi

rkleTree: 97ddfbbaeé

// Gene Lock
* pszTimestamp = "NY Times 05/0ct/2011 Steve Jobs, Apple’s Vi$
CTransaction txNew;
txNew.vin.resize(1);
txNew.vout.resize(1);
txNew.vin[@].scriptSig = CScript() << 486604799 << CBigNum(4) << vector$
txNew.vout[8].nValue = 50 * H
thew.vout[O].ScriptPubKeﬂ = CScript() << ParseHex("040184710fa689ad5025
CBlock block;
block.vtx.push_back(txNew);
block.hashPrevBlock = 8;
block.hashMerkleRoot = block.BuildMerkleTree();
block.nversion = 1;
block.nTime = 1317972665;
block.nBits Ox1edffffo;
block.nNonce 2084524493;

1im Al ¥ Yaz B Dosya Oku [ Onceki Sayld Metni Kes @4 imlec Pozisy
a8 Yasla Wy Ara W Sonraki Sagl Met. Kesmegl] Denetle

Sekil 1.68: Nano ile arama yaparak “txNew.vout[0].scriptPubKey” satirina gidiyoruz.

Burada ParseHex degerini degistirecegiz. ilk bes haneyi silip yerine 123
yazmaniz yeterli olacaktir. Bunu yaptiktan sonra {st satirlarda yer alan
“pszTimestamp” satirinda yer alan acgiklamayi silerek degistirecegiz. Litecoin, bu
satirda Steve Jobs'un 6lim tarihine génderme yapiyor. Biz kendimize gore bir
seyler yazarak devam edelim.
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daron@kodlab-blockchain: ~/Masaiistii/kodlab-blockchainfsrc

Dosya: main.cpp Degistirildi
I/ vMerkleTree: 97ddfbbaeé

bl
* pszTimestamp = "Merhaba blockchain! Ben Kodlab coin!“;l

CTransaction txNew;
txNew.vin.resize(1);
txNew.vout.resize(1);
txNew.vin[@].scriptSig = CScript() << 486604799 << CBigNum(4) << vector$|
txNew.vout[0].nValue = 50 * 3
txNew.vout[@].scriptPubKey = CScript() << ParseHex("1234710fa689ad502365
CBlock block;
block.vtx.push_back(txNew);
block.hashPrevBlock = 0;
block.hashMerkleRoot = block.BuildMerkleTree();
block.nversion = 1;
block.nTime = 1317972665;
block.nBits ox1e0ffffo;
block.nNonce 2084524493;

Sekil 1.69: “ParseHex"” degerini degistirdikten sonra “pszTimestamp” satirindaki agiklamayi da
degistirmeniz gerekiyor.

Buradaki degisiklikler bittiginde sira block.nNonce degerini dedistirmeye
geliyor. nNonce degeri bizim icin cok 6nemli; ¢inkl Blockchain aginin
alametifarikasi olan zaman damgasini bu degere goére olusturuyoruz.
ilerleyen adimlarda olusturacagimiz MerkleRoot Ve Genesis Blok dederleriicin
bu asama ¢ok 6nemli. Simdi block . nNonce degerini silerek 0 degerini girelim.
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CBlock block;

block.vtx.push_back(txNew);

block.hashPrevBlock = 0;

block.hashMerkleRoot = block.BuildMerkleTree();
block.nVersion 1;

block.nTime 1317972665

block.nBits Ox1e@ffffo;

block.nNonce a;

if (fTestNet)

block.nTime = 1317798646;
block.nNonce

//// debug print

uint256 hash = block.GetHash();

printf("%s\n", hash.ToString().c_str());
printf("%s\n", hashGenesisBlock.Tostring().c_str());

Sekil 1.70: "block.nNonce” degerini 0 ile degistiriyoruz

Hemen altinda yer alan “TestNet” kismindaki “nNonce” dederini de degistirmeyi
unutmayin.

Simdi agimizi olusturdugumuz tarihi belirleyerek “block.nTime” dederini de
degistirmemiz gerekiyor. Yalniz bu asamada alisik oldugumuz tarih yapisini
kullanamiyoruz. Unix genellikle “epoch” zaman dizenini benimsemistir.
O ylizden biz de giincel tarihi (gg/aa/yy/s/dk/sn/sl seklinde) epoch zaman
formatina cevirmeliyiz. Bunun icin arama motorlarinda “epoch converter”’
aramasl yaparsaniz kullanish bir ¢6ziim bulabilirsiniz.
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( Epoch Converter-uU... x

BRI~ Google Qa8 ¥+ #

@ EpochConverter |

€ | @ hitps://www.epochconverter.com *C

Epoch & Unix Timestamp Conversion Tools

The current Unix epoch time is 1558597757

Convert epoch to human readable date and vice versa

1558597719 | Timestamp to Human date || reset

This website uses cookies to ensure you get the best experience on our website. Learn more

Sekil 1.71: Google karsimiza epochconverter.com servisini ¢ikarttl. Current time yazan
kisimdan degeri kopyaliyoruz.

Google lizerinde kii¢ik bir aramanin ardindan epochconverter.com adresindeki
servisi bulduk. Gercekten pratik. Aradigimiz degeri hemen kutucuk icerisinde
current Unix epoch time satirinda gorebilirsiniz. Kopyalayip main.cpp
icerisindeki ilgili yerlere yapistirma zamani geldi.



Sekil 1

Yeri kaybettiyseniz hemen Nano'nun arama kutucuguna “block.nTime" yazip
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daron@kodlab-blockchain: ~/Masaiistii/kodlab-blockchain/src
1ano 2.2.6

CBloc

block.

block
block
block
block

block.
block.

if (F

b
b

k block;

vix.push_back(txNew);

.hashPrevBlock = a;

.hashMerkleRoot = block.BuildMerkleTree();
.nVersion 1;

.NTime 1558597757;

nBits Oxled@ffffo;

nNonce 8;

TestNet)

lock.nTime 155859775[;
lock.nMonce 0;

/ debug print

u1nt2
print
print

.72: Kopyaladigimiz epoch degerini “block.nTime”yazan yerlere yapistiriyoruz.

56 hash = block.GetHash();
f("%s\n", hash.Tostring().c_str());

f("%s\n", hashGenesisBlock.ToString().c_str());

karsisinda yer alan degerleri degistirebilirsiniz.

Zaman tarafi Blockchain agimizin mutabakat yapisi icin ¢ok ©nemli bir
nokta. Sanirim simdi, karsiligini silmedigimiz MerkleRoot ve Genesis blok
dizgisi kaldi. Su an bulundugumuz block.nTime bashdi altinda birkag¢ satir
asadl inerseniz (//// debug print baslgi altina dogru) MerkleRoot dederini

belirleyen uint256 satirini géreceksiniz.

145
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daron@kodlab-blockchain: ~/Masaiistii/kodlab-blockchain/src
Degistirildi

block.nTime 1558597757
block.nNonce o

[/]] det print

uint256 h sh = block.GetHash();
printf("%s\n", hash.ToString().c_str());

printf("%s\n", hashGenesisBlock.ToString().c_str());
printf("%s\n", block.hashMerkleRoot.ToString().c_str());
assert(block.hashMerkleRoot == uint256("oxil));
block.print();

assert(hash == hashGenesisBlock);

/[ Start
try {
nBlocksize = ::GetSerializeSize(block,
CDiskBlockPos blockPos;
CValidationState state;

Sekil 1.73: MerkleRoot hash degerini degistirmeyi unutmayin.

ilk iki hanesi olan 0x kalmak sartiyla dizinin tamamini silebilirsiniz. Simdi
Nano'un arama kutucuguna “Genesis block” anahtar sozciklerini yazip
Genesis block degerimizi degistirelim.
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daron@kodlab-blockchain: ~/Masaiistii/kodlab-blockchain/src
GNU nano 2.2.6 Dosya: main.cpp Degistirildi

CCriticalSection cs_setpwalletRegistered;
set=CWallet*> setpwalletRegistered;

CCriticalSection cs_main;

CTxMemPool mempool;
nTransactionsUpdated = 0;

map<uint256, CBlockIndex*> mapBlockIndex;
uint256 hashGuncsisBlock("oxﬂ),

CBigNum bnProofofWorkLimit(~ utntZSo(ﬂ) »>> 20); [/ Kodlabcoin: starting d$
CBlockIndex* pindexGenesisBlock = H

nBestHeight = -1;

uint256 nBestChainWork = 8;
uint256 nBestInvalidWor 0;
uint256 hashBestChain = 0;
CBlockIndex* pindexBest = :
set<CBlockIndex*, (BlockIndcxNerkComparatorf setBlockIndexValid; // may contain$
int64 nTimeBestRecelved

We¢ Yardum AL g Yaz B8 Dosya oku @Y Onceki sayfd Metni Kes [ Imlec Pozisy
R cik ~ IRERE Wl Ara WY Sonraki sajgll Met. Kesmegll Denetle

Sekil 1.74: Genesis Block deg@erini ilk iki hanesi kalacak sekilde silebilirsiniz.

Evet, agimizin karakteristik yapilarinin temeli olan zaman damgasi ve
baslangi¢ blogunu yaratmak icin gerekli olan hash degerlerini degistirmis
olduk. Simdi, sirada biraz daha 6zellestirme yapmak var. B6limiin basinda agin
is modeline uygunlugunun tespitinden bahsetmistim. Yapacaginiz is modeline
gore birtakim zorunlu degisiklikler yapmaliyiz demistim ve kendi modelimden
ornek vermistim. Hizli bir ag olmasini istiyorum demistim. Agin hizini blok
olusturma suresi belirler. Bu slire mutabakat sirecinde kag onay istediginize
bagl olarak degiskenlik gosterebilir. Mesela, Bitcoin her 10 dakikada bir blok
olusturur. Yani gonderiminiz 10 ile 30 dakika icerisinde degisen siirelerde
karsidaki kisiye ulasir. Burada minimum 3 onay istendigi dusinilirse islem
suresi 30 dakika ile 90 dakika arasinda degiskenlik gosterebilir. Demek ki
oncelikle blok siiresini kisaltmam ve onay sayimi en fazla 3, en az 2 olacak
sekilde ayarlamam gerekecek. Boylece agimin hizi oldukca artacak. Hadi
baslayalim. Nano’nun arama kutucuguna “nTarget” yazarak main.cpp dosyasi
icerisinde ilgili bolime gecis yapiyoruz. Burada Sekil 1.75'teki gibi bir ekran
karsilayacak sizi.
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daron@kodlab-blockchain: ~/Masaiistii/kodlab-blockchain/src
GNU nano 2.2.6 Dosya: main.cpp Degistirildi

int64 nSubsidy = 50 *
/[ Subs
nSubsidy ===

nSubsidy + nFees;

int64 MTargetTimespan = 3.5 * 24 %68 * 68;
int64 nTargetSpacing = 2.5 * 60; // Kodlabc
int64 nInterval = nTargetTimespan / nTargetSpacing;

ld p ly be required nTim

ComputeMinWork( nBase, int64 nTime)

Denetle

We Yardim Al Yaz Dosya Oku Onceki Say Metni Kes imlec Pozisy
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Sekil 1.75: Bu ekran bize baz aldigimiz Litecoin'in blok basi 6dul miktarindan “halving
hesabina kadar hemen her ozelligini gosteriyor. Her degeri kendi ihtiyaglarimiza gore
degistirmeliyiz.

Ekran goriintisiniln Ust tarafinda “nsubsidy” dederini goriyoruz. Bu deger
bizim blok basi 6dil miktarimizi belirliyor. Bir baska deyisle paramizin arz
miktarini bu degerle ayarliyoruz. Ne kadarlk toplam arza sahip olacaginiza
gore bu degerleri diizenlemelisiniz. Mesela, benim 6rnedimde toplam arzim
1 milyar adet olacak. O ylzden arzi 50 adet kripto para ile baslatamam.
Bu degeri 1000 adete cikartiyorum. Hemen alt satirda yarilanma sirecini
belirleyen fonksiyonumuz bulunuyor. Yarilanma dedigimiz yapi, her belli
sayida blok ¢ozildiginde 6dil miktarini yariya indirerek arzi kisan 6zel bir
yapidir. 840 bin adet blok ¢éziildiglinde Litecoin, blok basi 6dil miktarini
yarilar. Bu deger benim agim icin ¢cok buyik bir deger. Yarilanma icin 840 bin
blogun ¢6zlilmesini bekleyecek olursam toplam arzimin neredeyse yiizde 80'i
dolasima girmis olacak. O yiizden bu degeri 100 bin bloga ¢ekiyorum. Her 100
bin blok ¢oziildiiglinde blok basi 1000 adet olan 6dil miktarim yariya diisecek.



WORKSHOP: KOD YAZMA ZAMANI 149

nTarget dederlerini de ag hizimi artiracak sekilde diizenliyorum. Litecoin her
2,5 dakikada bir blok irretiyor. Ben bu siireci 30 saniyeye indiriyorum. Boylece
zaman damga dongim de 3,5 glinden 5 dakikaya inmis oluyor. Bu tarz bir
yapi agdaki islem sayisini doyurucu bir stirecte onaylayarak tamamlamak icin
bicilmis kaftandir. Eger agin hizini artirmak icin blok siiresini 30 saniyenin
altina ¢ekecek olursak bir¢cok blok tam kapasiteyle isleme alinamayacagindan
agin hizli olmasi bir ise yaramayacaktir. Simdi siz de kendi aginizin kurgusunu
tanimladiysaniz degisiklikleri uygulamaya baslayabiliriz.

daron@kodlab-blockchain: ~/Masaiistii/kodlab-blockchain/src
GNU nano 2.2.6 Dosya: main.cpp Dedistirildi

int64 nSubsidy = 1000 * 7

1s cut in half eve

nSubsidy + nFees;

int64 nTargetTimespan = 10 * 3@
int64 nTargetSpacing = 1 * 30;
int64 ninterval = nTargetTimespan / nTargetSpacing;

y be required nTime after
mum

ComputeMinWork( nBase, int64 nTime)

Yardim Al Yaz Dosya Oku Onceki Say Metni Kes imle¢ Pozis
B Cik ~ IRERE Wi Ara WY Sonraki Sagl Met. Kesmegll] Denetle

Sekil 1.76: Gerekli dizenlemeleri tamamladiginizda artik karakteristigi olan bir ag yapisi
kurgulamis oldunuz.

Son olarak main.cpp dosyasina ekleyecegdimiz bir kod blogu var.

Bu blogu hash degerini sildigimiz MerkleRoot satirinin hemen altina ekliyoruz.
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Kod blogumuz burada:

if (true && block.GetHash() != hashGenesisBlock)
{
printf (“Searching for genesis block...\n”);
// This will figure out a valid hash and Nonce if you're
// creating a different genesis block:

uint256 hashTarget = CBigNum() .SetCompact (block.nBits).
getuint256();

uint256 thash;

char scratchpad[SCRYPT SCRATCHPAD SIZE];

loop
{
scrypt 1024 1 1 256 sp(BEGIN(block.nVersion),
BEGIN (thash), scratchpad);
if (thash <= hashTarget)
break;
if ((block.nNonce & OxFFF) == 0)
{
printf (“nonce %08X: hash = %s (target = %s)\n”,
block.nNonce, thash.ToString().c str(), hashTarget.ToString().c_
str());
}
++block.nNonce;
if (block.nNonce == 0)
{
printf (“"NONCE WRAPPED, incrementing time\n”);
++block.nTime;

}

printf (*block.nTime = %u \n”, block.nTime);

printf (“block.nNonce = %u \n”, block.nNonce);

printf (*block.GetHash = %$s\n”, block.GetHash().
ToString().c_str());
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daron@kodlab-blockchain: ~/Masaiistii/kodlab-blockchain/src

1ano 2.2.6 z in. Degistirildi

block.nTime 1558597757;
block.nMNonce a3

f debug print
u1nt25o haqh = block.GetHash();
printf("%s\n", hash.ToString().c_str());
printf("%s\n", hashGenesisBlock.ToString().c_str());
printf("%s\n", block.hashMerkleRoot.ToStrin «c_str());

{

u1nt250 hathargct = CBlgNumL).Sctcompact(block nBits).getuint256();
uint256 thash;
scratchpad[ 1

Sekil 1.77: Yukandaki kod blogunu Sekil 1.77 Uzerinde taradigim satirn hemen altina
yapistirmaniz gerekiyor.

Bu kod blogunu farkli bir GenesisBlock olusturarak ayri bir ag olusturmak
istedigimiz icin kullaniyoruz. Yani bir nevi hard fork yapmamizda yardimci
oluyor.

Main.cpp dosyasi Uzerindeki degisiklikleri tamamlandiktan sonra sira
checkpoints.cpp dosyasina geliyor. Bu dosya, main.cpp dosyasi icerisindeki
kodlarimizda bulunan ve sildigimiz GenesisBlock’a ait olan checkpoint hash
degerlerini barindiriyor. Bu hash degerlerini sifirlamamiz gerek. Hemen
“kodlab-blockchain/src” dizini altinda su komutu calistiriyoruz:

sudo nano checkpoints.cpp
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daron@kodlab-blockchain: ~/Masaiistii/kodlab-blockchain/src

NU nano 2.2.6

16128,

23420,
( 50000,

80000,
(120000,
(161500,
(179620,
(240000,

(383640,
(409004,
(456000,
(541794,
(585010,
(638902,

Degistirildi

uint256("0x602edf1859b7f9a6af809f1d9b0escb66Ffdc1d4dodcd7ad4becns
uint256("0oxdgsafdf9cag8lafdobd2b2a9fac3a9fe547da58f2530ec874e9785
uint256("0x69dc37eb029b68f075a5012dccO419c127672adb4af3a32882b25
uint256( "0x4fcb7c02f676a300503T49c764a89955a8T920b46aBcbecbd4865
uint256("0xbd9d26924Ff05f6daa7f0155f32828ec89e8e29%¢cee’e7121b0265
uint256( "0xdbe89880474f4bbaf75c227c77balcdc024991123b28b8418dbS
uint256("0x2ad9c65c990ac00426d18e446e0fd7be2ffa69e9a7dcb28358a%
uint256("0x7140d1c4bd4c2157caz17ee7636F24c9c73db39c4590c4e6eab2s
uint256("0x2b6809f094a9215bafc65eb3f110a35127a34be94b7d0590a095
uint256("0x487518d663d9f1fan8611d9395ad74d982b667Ffbdche77e9cf3s
uint256("0xbf34f71cc6366cd487930d06be22f897e34caba40501ac7d4015
uint256("0x1cbccbe6920e7c258bbce1f26211084efb19764aa3224bec3f4s
uint256( "0xea%9eab06840de20al8a66acb07c9102ee6374ad2cbafc71794e55
uint256("0x15233656e3ec63d23dcecc53baec?4f33“))I

ccheckpointData data

&mapCheckpoints,
14160516073 /

4896865,

Sekil 1.78: checkpoints.cpp dosyasi icerisinde bircok yer degistirilecek.

Checkpoints.cpp dosyasi acildiginda Sekil 1.78de goérdugiiniz ekranla
karsilasacaksiniz. Bu ekranda bircok uint256 hash blogu oldugunu
goreceksiniz. Bu degerler bizim agimizla alakali degil. Bu degerleri kendi agimiz
icin tekrardan olusturacagiz. O nedenle simdi Litecoin’e ait kontrol noktalarini
siliyoruz. Sadece tek bir satir birakacagiz. En Ustteki satira geldigimizde tirnak
isaretleri arasinda kalan hash degerini bastaki iki karakter (0x) kalana kadar
silece@iz. Bu islem bittigindeyse hemen alt satirda yer alan “static const
CCheckpointData” bashgi altindaki degerleri cift / isaretiyle yorum satiri haline

getiriyoruz.

(Cift/isareti C ve C++ dilinde yorum satirlarini belirtmek icin kullanihr

ve derleyici tarafindan gérmezden gelinir.)
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daron@kodlab-blockchain: ~/Masaiistii/kodlab-blockchain/src
GNU nano 2.2.6 Dosya: checkpoints.cpp

// What makes a good checkpoint block?
/] + Is surrounded by blocks with reasonable timestamps
(no blocks before with a timestamp after, none after with
timestamp before)
[/ + Contains no strange transactions
MapCheckpoints mapCheckpoints =
boost::assign::map_list_of
( 0, uint256("ex"))
cCheckpointData data = {
&mapCheckpoints,
/] 1418516073, [/ * UNIX timestamp of last checkpoint block
// 4B96865, /] * total number of transactions between genesis and las$%
Il (the tx=... number in the SetBestChain debug.log lines)
// T000.0 // * estimated number of transactions per day after checkp$

MapCheckpoints mapCheckpointsTestnet =
boost::assign::map_list_of

Yardim Al ¥ Yaz [ posya oku [ Onceki Say[d Metni Kes [Jd imlec Pozisy
cik W vasla Wy Ara WY Sonraki Sagll Met. Kesmegl] Denetle

@ > @ daron@kodlab-blockchain: ~/Masaiistii/kodlab-blockchain/src
GNU nano 2.2.6 Dosya: checkpoints.cpp Dedistirildi

&mapCheckpoints,
[/ 1418516073, /f * UNIX timestamp of last checkpoint block
/] 4B96B65, /] * total number of transactions between genesis and las$
Iy (the tx=... number in the SetBestChain debug.log lines)
// To0O.0 /[ * estimated number of transactions per day after checkp$s

};

MapCheckpoints mapCheckpointsTestnet =
boost::assign::map list of
0, uint256("ex"))

- - CCheckpotntData dataTestnet =

] ntsTestnet

CcCheckpointData &Checkpoints() {

We Yardum AL @ Yaz B Dosya oku [ Onceki say[d Metni Kes Q8 Imlec Pozisy
B Cik ~IRERE] WY Ara WY Sonraki Sagll Met. Kesme@@l Denetle

Sekil 1.79 ve 1.80: islemler bittiginde checkpoint.cpp dosyamiz bu sekilde gériinecek.
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Simdi gelelim en 6nemli boliime; yani zincirimizin bas halkasinin IP adreslerini
belirlemeye. Bu isi net.cpp dosyasi icerisinde yapiyoruz. Mevcutta bulunan
tiim adres ve IP numaralarini silip yerine varsa projenize ait gergek bir domain,
IP adresi veya yerel agda olusturdugunuz yerel IP numarasini girmeniz
gerekiyor.

daron@kodlab-blockchain: ~/Masaiistii/kodlab-blockchain/src
GNU nano 2.2.6 Dosya: net.cpp Degistirildi

d resolve to a 11
inNetDNSSeed[ ][2
{"kodlabcointools.com", "10.0.2.15§},
{"kodlabcoinpool.org", "dnsseed.kodlabcoinpool.org"},

(N, N

BRER *strTestnetDNSSeed[][2] = {
{"kodlabcointools.com", "testnet-seed.kodlabcointools.com"},

(N, N

ThreadDNSAddressSeed()

*(*strDNSSeed)[2] = fTestMNet ? strTestNetDNSSeed : strMai$

W Yardim AL g¥ Yaz M posya oku Y Onceki say@d4 Metni Kes [Q@ imleg Pozisy
W Cik ~IRERE] Wl Ara WY Sonraki Sagll Met. Kesmel@l Denetle

Sekil 1.81: Gergek bir proje yapiyorsaniz DigitalOcean, Godaddy ya da evinizde yayina
alacaginiz bir sabit IP degerini, bu tarayarak belirledigim alana girmeniz gerekiyor. Sadece
egleniyorsaniz yerel IP adresinizi girin.

Simdi, kaynak kodlar Uzerinde yapmamiz gereken tim o&zellestirmeleri
tamamladik. Artik Onceki adimlarda main.cpp icerisinde sifirladigimiz
MerkleRoot ve GenesisBlock degerlerini olusturup ilgili yerlere eklemek
kaliyor. Bu islem tamamlandiginda aginiz kullanima hazir olacak. Yalniz bu
islemleri yapabilmek icin kaynak kodlarimizi derlememiz gerekiyor. Derleme
islemi icin sistemimize belli bash kriptografi kitliphanelerini ylklememiz
gerek. Simdi gelin bu islemi tamamlayalim.
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Terminal Uzerinden main.cpp dosyasini kaydederek kapatip asagidaki
komutlan tek tek uygulayin.

sudo apt-get install build-essential libtool autotools-dev autoconf
pkg-config libssl-dev

sudo apt-get install ntp git build-essential libssl-dev libdb-dev
libdb++-dev libboost-all-dev libgrencode-dev libcurl4-openssl-dev
curl libzip-dev libzip2

sudo apt-get install libboost-all-dev

sudo apt-get install software-properties-common python-software-
properties

sudo add-apt-repository ppa:bitcoin/bitcoin
sudo apt-get update

sudo apt-get install libminiupnpc-dev

sudo apt-get install libdb4.8-dev

sudo apt-get install libdb4.8++-dev

& ] = t3 «) 01:56 % kodlab

daron@kodlab-blockchain: /

update-alternatives: using fusr/bin/automake-1.11 to provide Jfusr/bin/fautomake (
automake) in otomatik kip.
libtimedate-perl (1.2800-1) ayarlaniyor...
libdpkg-perl (1.16.1.2ubuntu7.8) ayarlaniyor...
dpkg-dev (1.16.1.2ubuntu7.8) ayarlaniyor...
fakeroot (1.18.2-1) ayarlaniyor...
update-alternatives: using fusr/bin/fakeroot-sysv to provide jfusr/bin/fakeroot
fakeroot) in otomatik kip.
libalgorithm-diff-perl (1.19.82-2) ayarlaniyor...
libalgorithm-diff-xs-perl (©.84-2build2) ayarlaniyor...
libalgorithm-merge-perl (©.88-2) ayarlaniyor...
libltdl-dev (2.4.2-1ubuntul) ayarlaniyor...
i (1:1.2.3.4.dfsg-3ubuntu4) ayarlaniyor...
(1.8.1-4ubuntu5.39) ayarlaniyor...
(1.0.1-4ubuntu5.39) ayarlaniyor...
.4.2-1ubuntul) ayarlaniyor...
libstdc++6-4.6-dev (4.6.3-1ubuntu5) ayarlaniyor...
g++-4.6 (4.6.3-1ubuntus) ayarlaniyor...
g++ (4:4.6.3-1ubuntus5) ayarlaniyor...
update-alternatives: using fusr/bin/g++ to provide Jfusr/bin/c++ (c++) in otomati
k kip.
build-essential (11.5ubuntu2.1) ayarlaniyor...
daron@kodlab-blockchain: /S sudo apt-get install libboost-all-dev]]

Sekil 1.82: Kurulum islemleri bittiginde sistemimiz yeni Blockchain yapimizi derlememiz igin
hazir olacak.
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Tum dosyalari kurduktan sonra artik derleme islemine gecebiliriz. Terminalde
kodlab-blockchain dizini altindaki src klasori icerisine girerek asagidaki
komutu veriyoruz:

sudo make -f makefile.unix USE UPNP=-

@™ & daron@kodlab-blockchain: ~/Masaiistii/kodlab-blockchain/src

daron@kodlab-blockchain:~/Masaiistl/kodlab-blockchain/srcs 1s

addrman.cpp db.h mruset.h scrypt.h
hash.cpp netbase.cpp scrypt-sse2.cpp
hash.h netbase.h serialize.h
init.cpp net.cpp sync.cpp
init.h net.h sync.h

noui.cpp test
.Cpp C threadsafety.h

key.h txdb.cpp

keystore.cpp pfbtocol.cpp txdb.h
keystore.h protocol.h ui_interface.h

Leveldb gt uint256.h
checkpoints.cpp 1leveldb.cpp rpcblockchain.cpp util.cpp
checkpoints.h leveldb.h rpcdump. cpp util.h
checkqueue.h limitedmap.h rpcmining.cpp version.cpp
clientversion.h main.cpp rpcnet.cpp version.h

main.h rpcrawtransaction.cpp wallet.cpp

makefile.linux-mingw rpcwallet.cpp walletdb.cpp
makefile.mingw script.cpp walletdb.h
makefile.osx script.h wallet.h
: makefile.unix scrypt.cpp
daron@kodlab-blockchain:~/Masaiisti/kodlab-blockchain/src$ sudo make -f makefile
unix USE_UPNP=-]

Sekil 1.83: Derleme islemine bashyoruz.
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Bu komut dizisi tim kaynak dosyalarimizi derleyerek ihtiya¢ duydugumuz
kodlabcoind binary dosyasini olusturacak. Eger sisteminizde bir eksik yoksa
ya da kaynak dosyalar diizenlerken bir hata yapmadiysaniz asagidaki gibi bir
ekranla karsilasacaksiniz.

M2 @ daron@kodlab-blockchain: ~/Masaiistii/kodlab-blockchain/src

g++ -c -02 -pthread -Wall -Wextra -Wformat -Wformat-security -Wno-unused-paramet
er -g -DBOOST_SPIRIT_THREADSAFE -D_FILE_OFFSET_BITS=64 -I/home/daron/Masaistt/ko
dlab-blockchain/src -I/home/daron/Masatsti/kodlab-blockchain/src/obj -DUSE_IPV6=
|1 -I/home/daron/Masalisti/kodlab-blockchain/srcfleveldb/include -I/home/daron/Mas
alsti/kodlab-blockchain/src/leveldb/helpers -DHAVE_BUILD_INFO -fno-stack-protect
or -fstack-protector-all -Wstack-protector -U_FORTIFY_SOURCE -D_FORTIFY_SOURCE=2
-MMD -MF obj/txdb.d -o obj/txdb.o txdb.cpp
g++ -02 -pthread -Wall -Wextra -Wformat -Wformat-security -Wno-unused-parameter
-g -DBOOST_SPIRIT_THREADSAFE -D_FILE_OFFSET_BITS=64 -I/home/daron/Masatsti/kodla
b-blockchain/src -I/home/daron/Masatstifkodlab-blockchain/src/obj -DUSE_IPV6=1 -
I/home/daron/Masatsti/kodlab-blockchain/src/leveldb/include -I/home/daron/Masais
ti/kodlab-blockchain/src/leveldb/helpers -DHAVE_BUILD_INFO -fno-stack-protector
-fstack-protector-all -Wstack-protector -U_FORTIFY_SOURCE -D_FORTIFY_SOURCE=2 -
o kodlabcoind leveldb/libleveldb.a obj/alert.o obj/version.o obj/checkpoints.o o
bj/netbase.o obj/addrman.o obj/crypter.o obj/key.o obj/db.o obj/init.o obj/keyst
ore.o obj/main.o obj/net.o obj/protocol.o obj/bitcoinrpc.o obj/rpcdump.o obj/rpc
net.o obj/rpcmining.o obj/rpcwallet.o obj/rpcblockchain.o obj/rpcrawtransaction.
o obj/script.o obj/scrypt.o obj/sync.o objfutil.o obj/wallet.o obj/walletdb.o ob
j/hash.o obj/bloom.o obj/noui.o obj/leveldb.o obj/txdb.o -Wl,-z,relro -Wl,-z,now
-Wl,-Bdynamic -1 boost_system -1 boost_filesystem -1 boost_program_options -1
boost_thread -1 db_cxx -1 ssl -1 crypto -Wl,-Bdynamic -1 z -1 dl -1 pthread fho
me/daron/Masalsti/kodlab-blockchain/src/leveldb/libleveldb.a /home/daron/Masaist
ti/kodlab-blockchain/src/leveldb/libmemenv.a
daron@kodlab-blockchain:~/Masatstu/kodlab-blockchain/srcs [

Sekil 1.84: Derleme islemimiz bitti. Artik sira Blockchain uygulamamizi kontrol etmeye geldi.

Eger bir hata mesaji aldiysaniz, lic noktaya dikkat etmeniz gerekiyor. ilki,
derleme yapabilmek icin ihtiya¢ duydugumuz dosyalar kurarken atladiginiz
bir komut olmadigindan emin olmak olmali. Eger 6nceden kurdugunuz bir
dosyay! kurmaya calisirsaniz sadece uygulamalarin kurulu olduguna dair bir
mesaj alirsiniz. Dolayisiyla tekrar denemek, sisteme zarar vermeyecektir. E§er
bu asamada kurmayi atladiginiz bir dosya olmadigini fark ederseniz main.
cpp, checkpoints.cpp ve net.cpp dosyalarinda yaptigimiz degisiklikleri tekrar
kontrol etmeniz gerekecek. Eger o adimlarda da bir eksik ya da hata yoksa
donaniminizin sistem kaynaklari uygulamayi kaldirmiyor olabilir.
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Hic hata almadiysaniz “1s” komutunu vererek derleme isleminin sonucunu

gorme zamani geldi. Sizi asagidaki gibi bir ekran karsilayacak.

@ & @ daron@kodlab-blockchain: ~/Masaiistii/kodlab-blockchain/src

me/daron/Masalstl/kodlab-blockchain/src/leveldb/libleveldb.a /home/daron/Masailst

t/kodlab-blockchain/src/leveldb/1libmemenv.a
daron@kodlab-blockchain:~/Masalsti/kodlab-blockchain/src$ 1s
| db.h makefile.unix
hash.cpp mruset.h
hET ) netbase.cpp
init.cpp netbase.h
init.h net.cpp
n net.h
bignum.h kKey.cpp noui.cpp
bitcoinrpc.cpp key.h obj
bitcoinrpc.h keystore.cpp obj ;
bloom.cpp keystore.h protocol.cpp
bloom.h kodlabcoind protocol.h
checkpoints.cpp leveldb qt
checkpoints.h leveldb.cpp rpcblockchain.cpp
checkqueue.h leveldb.h rpcdump. cpp
clientversion.h 1limitedmap.h rpcmining.cpp
main.cpp rpcnet.cpp
main.h rpcrawtransaction.cpp
makefile.linux-mingw rpcwallet.cpp
makefile.mingw script.cpp
db.cpp makefile.osx script.h
daron@kodlab-blockchain:~/Masatisti/kodlab-blockchain/srcs [J

scrypt.cpp
scrypt.h
scrypt-sse2.cpp
serialize.h
Sync.cpp
sync.h

test
threadsafety.h
txdb.cpp
txdb.h
ui_interface.h
uint256.h
util.cpp
util.h
version.cpp
version.h
wallet.cpp
walletdb.cpp
walletdb.h
wallet.h

Sekil 1.85: Ekran gorUntUstnde vyesil renkli olan calistirilabilir kodlabcoind dosyamiz

agimizin ¢ekirdek uygulamasidir.

Simdi terminal lzerinde “./kodlabcoind” komutunu calistiriyoruz. Bu tarz
cahstinlabilir (binary) dosyalari ¢agirirken 6niline . ve / isaretlerini koymamiz
gerekiyor. Komutu calistirdiginizda ekrana bir hata mesaji ¢ikacak. Bu durum
gayet normal. Hatirlarsaniz main.cpp dosyasi icerisinden MerkleRoot ve

GenesisBlock degerlerini silmistik.
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Cekirdegimiz bu degerleri okuyamadidi icin bu hatayr veriyor. Simdi bu
eksikleri giderme zamani geldi.

& ® @ daron@kodlab-blockchain: ~/Masaiistii/kodlab-blockchain/src

addrman.h
alert.cpp
alert.h
allocators.h
base58.h
bignum.h

bitcoinrpc.cpp

bitcoinrpc.h
bloom.cpp
bloom.h

checkpoints.cpp

checkpoints.h
checkqueue.h

clientversion.h
coincontrol.h

hash.cpp
hash.h
init.cpp
init.h

ey.cpp
key.h
keystore.cpp
keystore.h
kodlabcoind
leveldb
leveldb.cpp
leveldb.h
limitedmap.h
main.cpp

mruset.h
netbase.cpp
netbase.h
net.cpp

net.h
nouli.cpp

obj

obj-test
protocol.cpp
protocol.h

qt
rpcblockchain.cpp
rpcdump.cpp
rpcmining.cpp
rpcnet.cpp

scrypt.h

scrypt-sse2.cpp

serialize.h
Sync.cpp
sync.h

test

threadsafety.h

txdb.cpp
txdb.h

ui_interface.h

uint256.h
util.cpp
util.h
version.cpp
version.h

compat.h
crypter.cpp

main.h rpcrawtransaction.cpp wallet.cpp
makefile.linux-mingw rpcwallet.cpp walletdb.cpp
makefile.mingw script.cpp walletdb.h
makefile.osx script.h wallet.h
daron@kodlab-blockchain:~/Masalsti/kodlab-blockchain/srcs . /kodlabcoind
kodlabcoind: main.cpp:2809: bool InitBlockIndex(): Assertion "block.hashMerkleRo
ot == uint256("ex")' failed.

iptal edildi (gekirdek dskuldi)
daron@kodlab-blockchain:~/Masatsti/kodlab-blockchain/srcs i

Sekil 1.86: Terminalde /kodlabcoind uygulamasini calistirdiginizda hata mesaji alacaksiniz.

Hata mesajimizi aldiktan sonra blockchain cekirdek uygulamamizin bloklar
ve ayarlarini tuttugu gizli klasére gitmemiz gerekiyor. Linux isletim sisteminde
uygulamalara ait dizinler kullanicilarin ev dizini altinda tutulur. Terminalde “ecd
.."komutunu kullanarak ev dizinine kadar ¢ikiyoruz.
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daron@kodlab-blockchain: ~

drwxr-xr-x 2 daron daron 4096 81:42 Gene’
4 daron daron 4096 01:42
2 daron daron 4096 16:24 .g 1€
1 daron daron 151 17:33 .gtk-bookmarks
2 daron daron ] 17:33 .gvfs
daron daron 2172 17:33 .ICEauthority
daron daron 4096 01:47 Indi

daron daron 4096 18:45
daren daron 4096 01:42
daron daron 4096 17:59
daron daron 4096 01:43

daron daron 4096 01:43 .

daron daron 4096 01:42 Mizik

root root 113 16:43 .nano_history

daron daron 675 01:22 .profile

daron daron 4096 17:33 .pulse

daron daron 256 081:42 .pulse-cookie

daron daron 4096 01:42 Resi

daron daron 4096 01:42

daron daron 4096 91:42 Videolar

daron daron 62 17:33 .Xauthority

daron daron 22953 18:00 .xsession-errors

daron daron 17145 17:31 .xsesslon-errors.old
daron@kodlab-blockchain:~$ |J

Sekil 1.87: Ev dizini altinda “Is 13" komutunu vererek gizli dosyalar dahil tim klasorleri
listeliyoruz. “kodlabcoin”klasérl aradigimiz klasor.

Ev dizini altindayken “1s 1a” komutunu calistinyoruz. “1s” komutuna
ekledigimiz “1a” parametresi gizli dosyalari da gérmemizi sagliyor. Eger sadece
1s ya da 1s -a komutunu calistirsaydik gizli dosyalarn géremezdik. Simdi sizi,
Sekil 1.87'de gordigiiniz ekran karsilamali. Burada artik “ed .kodlabcoin”
komutunu vererek klasore giris yapiyoruz. Bu klasoriin icerigini “1s” komutu
ile listeliyoruz. Gorduginiz dosyalar bizim olusturdugumuz Blockchain
yapisinin temel bilesenleri oluyor. Bu dosyalar icerisinden debug.log adli
dosya, ¢cekirdek uygulamamizin tim ¢iktilarini saklar. O ylizden uygulamayi her
calistirdiginizda bu dosyadaki satir ve veri sayisi artacaktir. Simdi bu dosyayi
“sudo nano debug.log” komutunu kullanarak Nano ile aciyoruz.
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daron@kodlab-blockchain: ~/.kodlabcoin

daron daron 151 May 23 17:33 .gtk-bookmarks
daron daron @ May 23 17:33 fs
daron daron 2172 May 23 17:33
daron daron 4096 May 20 01:47
drwxrwxr-x daron daron 4096 May 23 18:45
drwxr-xr-x daron daron 4096 May 20 01:42
daron daron 4096 May 23 17:59
daron daron 4096 May 20 01:43
daron daron 4096 May 20 01:43
daron daron 4096 May 20 01:42
root root 113 May 23 16:43
daron daron 675 May 20 01:22
daron daron 4096 May 23 17:33
daron daron 256 May 20 01:42
daron daron 4096 May 20 01:42 Re
daron daron 4096 May 20 01:42
daron daron 4096 May 20 01:42 la
daron daron 62 May 23 17:33 .Xauthority
daron daron 22953 May 23 18:00 .xsesslon-errors
daron daron 17145 May 23 17:31 .xsesslon-errors.old
daron@kodlab blockchain*us cd .kodlabcoin/
/ .kodlabcoins 1s
> e db.log debug.leog
daron@kodlab blockchaln.-f kodlabcoins I

Sekil 1.88: Blockchain agimizin ttim temel bilesenleri .kodlabcoin gizli klasérd altinda yer
aliyor.

Nano, debug dosyamizi actiginda en alt satira ilerliyoruz. Orada hayati 5neme
sahip olan MerkleRoot degerimizi goreceksiniz. Bu degeri kopyalayarak bir
metin dosyas! icerisine alin. Birazdan onu kaynak dosyalarimiz icerisinde
olmasi gereken yere ekleyecegiz.
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daron@kodlab-blockchain: ~/.kodlabcoin
GNU nano 2.2.6 Dosya: debug. log

2019-05-23 15:45:55 Opening LevelDB in /home/daron/.kodlabcoin/blocks/index
(2019-05-23 15:45:55 Opened LevelDB successfully
15:45:55 Opening LevelDB in /home/daren/.kodlabcoin/chainstate
15:45:55 Opened LevelDB successfully

15:45:55 LoadBlockIndexDB(): last block file = @

15:45:55 LoadBlockIndexDB(): transaction index disabled

15:45:55 Initializing databases...

15:45:55 49a77f01f06715e350b79b934244af1572094824a863ba6bfalca6476afs
15:45:55 00000000000000000000000000000000000000000000000000000000000%
15:45:55 8cB8fa23895a0e8b3f7a6a127d415e9ababd8109cb4593e257e7cf4664b55

Sekil 1.89: debug dosyasini ac¢tiginizda en alt satirda 8c8f ile baslayan deger bizim
MerkleRoot degerimiz. Kopyalayip bir metin dosyasina yapistiriyoruz.

Debug dosyasini kapatip tekrardan kodlab-blockchain/src dizinine gidiyoruz.
Burada main.cpp dosyamiz icerisine MerkleRoot degerimizi yerlestirecegiz.
Terminalde “sudo nano main.cpp” komutunu ¢agiriyoruz.

daron@kodlab-blockchain: ~/Masaiistii/kodlab-blockchain/fsrc

1ang 2.2.6 Degistirildi
block.nNonce

if (fTestNet)

{
block.nTime 1558597757 ;
block.nMonce 0;

}

{/[// debug print

uint256 hash = block.GetHash();

printf("%s\n", hash.ToString().c_str());

printf("%s\n", hashGenesisBlock.ToString().c_str());

printf("%s\n", block.hashMerkleRoot.ToString().c_str());
assert(block.hashMerkleRoot == uint256[@FtId:3ErE:ELEGIS:E W ECER AL ES RS

f (true && block.GetHash() != hashGenesisBlock)

i
{

printf("searching for genesis block...\n")
/] This will figure out a valid hash and e if you're

Sekil 1.90: MerkleRoot degerini girecegimiz satin bulmak icin Nano’nun arama kutusuna
"block.hashMerkleRoot” sdzciiklerini yazmaniz yeterli.
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Main.cpp dosyasini actiginizda Nano'un arama o0zelligini acip (Shift+W)
“block.hashMerkleRoot” anahtar sozcligumiizii yaziyoruz. Nano bizi
MerkleRoot dederimizin bulundugu satira gotiirecek. Bu satirda hatirlarsaniz
Litecoin’e ait olan dederi basindaki iki karakter (0x) kalacak sekilde silmistik.
Simdi buraya debug.log dosyasindan aldigimiz MerkleRoot hash degerini
yapistiracagiz. Bastaki 0x karakterlerinin hemen arkasina yapistiriyoruz. Ben
kendi agimin olusturdugu Merkle degerini 0x karakterlerinden sonrasina
yapistirdim. Siz de bu islemi kendi Merkle degerinizle yapip main.cpp
dosyasini kaydedin. Simdi artik MerkleRoot degerimiz de olduguna gore
src klasori icerisindeki “kodlabcoind” cekirdek uygulamamizi silip derleme
islemini yineleyebiliriz.

Derleme islemi icin asagidaki komutu kullaniyoruz.

sudo make -f makefile.unix USE UPNP=-

Bu islem hatasiz tamamlanacaktir. Artik elimizde kendi tasarladigimiz
Blockchain agimizin ¢ekirdek uygulamasi var.

Fakat hala Nonce degerimiz ve Genesis Block hash dederimiz yok. Bu iki degeri
olusturabilmek icin yeni derledigimiz cekirdegimizi calistirmamiz gerekiyor.
Bu islemi baslatip cekirdek uygulamamiz c¢akilma (crash) yasayana kadar
bekleyecegiz. islemci giiciiniize gore birkac dakika beklemeniz gerekebilir.
Cakilma hatasiz gerceklesince debug.log dosyamiza geri donecegiz.

163
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checkpoints.h keystore.cpp net.h scrypt.h walletdb.cpp

checkqueue.h keystore.h i scrypt-sse2.cpp walletdb.h
clientversion.h 1 b cerialize.h wallet.h

coincontrol.h sync.cpp

daron@kodlab- blockchain: -{HafantU;kodlab blockchain/src$ sudo make -f makefile.unix USE_UPNP=-
Jbin/sh .. /sharefgenbuild.sh obj/build.h

fatal: Not a git repository (or any of the parent directories): .git

g++ -c -02 -pthread -Wall -Wextra -Wformat -Wformat-security -Wno-unused-parameter -g -DBOOST_SPIRIT_
THREADSAFE -D_FILE_OFFSET_BITS=64 -I/home/daron/Masalstl/ko b-blockchain/src -I/home/daron/Masaisti
/kodlab-blockchain/src/obj -DUSE_IPV6=1 -I/home/daron/Masalstl/kodlab-blockchain/src/leveldb/include
-T/home /daron/Masaiistiifkodlab-blockchain/src/leveldb/helpers -DHAVE_BUTLD_TNFO -fno-stack-protector -
fstack-protector-all -Wstack-protector -U_FORTIFY_SOURCE -D_FORTIFY_SOURCE=2 -MMD -MF obj/main.d -o
obj/main.o main.cpp

g++ -02 -pthread -Wall -Wextra -Wformat -Wformat-security -Wno-unused-parameter -g -DBOOST_SPIRIT_THR
EADSAFE -D_FILE_OFFSET_BITS=64 -I/home/daron/Masalstl/kodlab-blockchain/src -I/home/daron/Masalsti/ko
dlab- blorkrhatnfsrr;nbj -DUSE_IPV6=1 -Ifhome/daron/Masalstofkodlab-blockchain/src/leveldb/include -1/
home /daron/Masalsti/kodlab- blouFchalnf:rufleveldb{helpers -DHAVE_BUILD_INFO -fno-stack-protector -fst
ack-protector-all -Wstack-protector -U_FORTIFY_SOURCE -D_FORTIFY_SOURCE=2 -o kodlabcoind leveldb/lib
leveldb.a obj/alert.o obj/version.o obj/checkpoints.o obj/netbase.o obj/addrman.o obj/crypter.o obj/k
ey.o obj/db.o obj/init.o obj/keystore.o obj/main.o obj/net.o obj/protocel.o obj/bitcoinrpc.o obj/rpcd
ump.o obj/rpcnet.o obj/rpcmining.o obj/rpcwallet.o obj/rpcblockchain.o obj/rpcrawtransaction.o obj/s
ript.o obj/scrypt.o obj/sync.o obj/util.o obj/wallet.o obj/walletdb.o obj/hash.o obj/bloom.o obj/nouti
.0 obj/leveldb.o cbj/txdb.o -Wl,-z,relro -Wl,-z,now -Wl,-Bdynamic -1 boost_system -1 boost_filesyst
em -1 boost_program_options -1 boost_thread -1 db_cxx -1 ss1 -1 crypto -Wl,-Bdynamic -1 z -1 dl -1 pt
hread /home/daron/Masalisti/kodlab-blockchain/src/leveldb/libleveldb.a /home/daron/Masalstl/kedlab-bl
ckchain/src/leveldb/1ibmemenv.a

daron@kodlab-blockchain:~/Masalsti/kodlab-blockchain/srcs sudo ./kodlabcoind

kodlabcoind: main.cpp:2842: bool InitBlockIndex(): Assertion "hash == hashGenesisBlock' failed.
daron@kodlab-blockchain: ~/Masatisti/kodlab-blockchain/srcs

Sekil 1.91: MerkleRoot dederini ekledigimiz main.cpp dosyamizla ¢ekirdek uygulamamizi
tekrar derleyip calistinyoruz. Bu defa uygulama cakildiginda nonce ve GenesisBlock
degerlerini Gretmis olacagiz.

Sekil 1.91'deki gibi bir cakilma hatasi aldiginizda artik nonce ve GenesisBlock
hash degerlerimiz Uretilmis demektir. Genesis dedigimiz, agimizda olmasini
istedigimiz sekilde Uretilmis ilk blok demektir. Bu blok, ayni zamanda
zincirimizin ilk halkasi ve mutabakat yapimizin referans aldigi tek blok
diyebiliriz. Simdi terminalden 6nce “ed” komutuyla ev dizinine, oradan da “cd
.kodlabcoin” komutuyla gizli uygulama dizinimize giris yapiyoruz. Burada
tekrar “sudo nano debug. log” komutunu calistirarak debug dosyasini agiyoruz.
Dosyamiz icerisinde, en alta dogru ilerledikce Uretilen hash degerlerini
goérmeye baslayacagiz.
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() ' daron@kodlab-blockchain: ~/.kodlabcoin
GNU nano 2.2.6 Dosya: debug.log

2019-65-23 155: Opening LevelDB in /home/daron/.kedlabcoin/chainstate
12019-05-23 :55: Opened LevelDB successfully

2819-85-23 :B9 LoadBlockindexDB(): last block file = @

2019-085-23 . 39 LoadBlockIndexDB(): transaction index disabled

2019-05-23 =55 Initializing dalabases...

2019-85-23 . 199 49a7/fP1fE6/15e350b79b934244a715/2094824a863babbfalcana/6afeof3l
2019-65-23 :55: 6000000000000000000000000000000000000000000000000000000000000000
2019-05-23 155:09 8cB8la23895a0e8b3(7a6al27d415e9ababd8109cb4593e25TeTcf4664b502ecT
2019-85-23 155: Searching for genesis bleck...
2019-85-23 17:55:09 nonce 00000000: hash - Bef999f5e8dealidessbasbidffedffas19e7ccb46554e8e5db75
?019-85-23 17:55:11 nonce AAAA16600: hash = ad?e6Bc61754789delMBa?e15cAed18dA518808dd19250a7417 198
20819-85-23 17:55:12 nonce 00002000: hash - 23cBaaea73513bla7a844alldeS4fe5fbd33d4bedf48b8dd1ccss
2019-85-23 17:55:13 nonce 00003060: hash - BOaecae8b2f53d6802e5b784d464a177a05d0fIeadf8f54c6bbaes
Iﬂﬂ19-ﬂ§—?% 17:55:15 nonce G0084800: hash = h9f@3lac3v9viBdRagsnazdaRarasdanfl1s7R?hc9R7ec7aabdescs
2019-85-23 17:55:16 nonce 00005000: hash = 23ceadf867cf284ab508e89b1fa71bdd36fc609T40775e39¢ca2bs
2019-85-23 17:55:18 nonce 00006000: hash - 611e1687acbffadffioa7sesfc222f2d91ef922fed34a6e88cdOs)
?7019-85-73 17:55:19 nonce 000687800: hash = fR39faf1936a8393bshRe99cheeeshb34219a1d5487F12952dARS)
2019-85-23 17:55:20 nonce 00008000: hash = S5bde@d@2755a6c67811cb9c27db20decag2bsetade2b379d53b5S
2019-85-23 17:55:22 nonce 00009000: hash = 1ceSe365abe40e518832a90bbBbbB9c57edf5cf26122dcaantels)
2019-85-23 17:55:23 nonce 00OOABO0: hash = ccfBc57cal9c8afid48obd154975ebecdsal3a3dd3af7fsee7saess
2019-85-23 17:55:25 nonce 0000BBOO: hash = 285f027113b6d2531599e5639998d1b96f2ccdb79d73ef1efB1es
2019-05-23 17:55:26 nonce 0000CO00: hash = 9b3352d2139199cacf56a5d1c17df973584b6a98e23763F4fb119
2819-85-23 17:55:27 nonce B8OB0BEO: hash = 412854ch927f8534d8439ca3yadbferbf21a2174cBaifbdbaifis
2019-85-23 17:55:29 nonce O0OOEGBO: hash = 872a211f09f057658d370a15c660fac60369b5cdbo2f6f7a35bbs
2019-05-23 17:55:30 nonce 0000FO00: hash = 3289c5d87b26934a7975614a3a919dccabd4109379d%eccff3icb4s
2819-85-23 17:55:31 nonce BPE18008: hash = f418Bb1fAB1BZB6aScces3ded3abBdBaen11di83837a7dd3esdehs

Wil Dosya Metni Kes
{ Kesme Wl Denetle

Sekil 1.92: Tarali olan kisma dikkat edin. Genesis Block Uretim slrecini gdriyorsunuz. Bu
slire¢ nonce ve Genesis Block hash degerlerinin tretilmesiyle son buluyor.

Debug.log dosyamizin en alt tarafina indigimizde nonce ve Genesis
Block dederlerini goriyoruz. Bu degerleri kopyalayarak 6nceki adimlarda
olusturdugumuz ve MerkleRoot degerini kaydettigimiz, specs.txt dosyasinin
icine kaydediyoruz. Boylece elimizde MerkleRoot, GenesisBlock ve nonce
degerleri yer almis oluyor. Artik bu degerleri checkpoints.cpp ve main.cpp
kaynak dosyalarimiza ekleyerek son asamaya gecebiliriz.
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daron@kodlab-blockchain: ~/.kodlabcoin
GNU nano 2.2.6 : debug.loc

2019-85-23 17:55:16 nonce 00005000: hash 23cead4f867cf284ab508e89b1faT1bdd36fc609f40775e39cazb8556205
2819-85-23 17:55: nonce GOOE6E0A: hash 611e1687acbffadff30a78067fc22272d91ef922Te034a6e8BcdOc2TcH5TS
12019-05-23 17:55:19 nonce D hash f839faf1936a8393b9bBe99cbeeetbb34219a1d5487F1e952d08a789bb25
919-05-23 17:55:20 nonce @ ofs LET] 5bdende2rs55a6c67811cbvc27dbiodecaB2bbesadezb3 rvds3bs4abcides
12019-05-23 17:55:22 nonce 8 hash lce5e3l65abe40e518032a90bb8bba9c57e8f5cf26122dcaatte1d60ofcas
12819-85-23 17:55: nonce BAD hash ccf8c57cal9c8afid4sabd154975ebecd6al3a3dd3f7fsee750e57ad
12019-05-23 :55:25 nonce 8 hash = 285f827113b6d2531599¢5639998d1b96f2ccdb79d73cf4ef04c6778d275
(2619-85-23 :55:26 nonce OOOOCE hash 9b3352d?139199cacl56a5d1c17df973584b6a98e?376374rb1123cl9r2s
12019-05- :55:27 nonce 80: hash 412054cb92718534d0139ca379dbT67bT21a2174c0a3rbdb4117329db4es
129 nonce DEOE hash = 87aa211f09f057658d370a15e660faec60369b5edbo2f6f7a35bbcbectbas
nonce 8 hash 3289c5d87b26934a797561423a919dccab4109379d%eccff3cb47a041165
nonce 0 00: hash f418b1f6818206a5cce53d643ab0d8ae011d183837a7dd3e6dcb5bfbfd3s
nonce 80011008: hash = B62ZbcAdecezerafareefBfe6682463c044ec791d5bbsb20dec987d9eB60S%
nonce : hash = cO7cf49bcc74549098dfflaecafalcibifez4dobd4ed465edbbo16abelncs
5 nonce 3000: hash = 9
nonce : : hash = 219424bb5309ffadd25bc968943b69600b6c2dboe3
nonce GO6150 hash d664fd5794?d?t4941h459fdrd???ﬁﬁ?ehfrid(1969??Q096?F1(3(hd86$
block.nTime = 155859? 5T
2019-05-23 H-LH .nNonce = 88902
2819-85-23 :55: .GetHash - 7ef55c925a366decad6e6e188d331b3d8b7451bb4e3bd6fa399d1bbB11c8desSe
CBlock(hash=7ef55c925a366decad46e6e188d331b3d8b7451bb4e3bd6fa399d1bbo11c8dese, inpus
2819- 2 4 395 Ciransaction(hash=BcB8faz3895a8e8b3f7analz/d415e9ababdB8189chas93e2s57e7cfaa64bsn2es
CTAInfCOUtPGLntf000060000000@00000000000000 000000000000000000000000000000000000, 4294967295), cols
CTxout(nvalue=58.008 , scriptPubkey=1234718Ta689ad5023690c8073a49¢C)
vMerkleTree: 8c8fa23895a0c8b3f7a6a127d415e¢9ababd8109cb4593e257e7cf4664b502ec?

¢ Yardim Al WY Yaz @ Dosya Oku B Onceki sayfa Metni Kes imlec Pozisyonu
X Gik W Yasla Wy Ara W Sonraki Sayfa Met. Kesme @l Denetle

Sekil 1.93: Debug.log dosyamizda olusturdugumuz nonce ve GenesisBlock hash degerleri
gorunuyor.

Terminal Uzerinde kodlab-blockchain/src dizinine girerek asagidaki komutu
calistiriyoruz.

sudo nano checkpoints.cpp

Checkpoints.cpp dosyasi icerisinde 6nceden sildigimiz GenesisBlock hash
kodlari yerine, yeni olusturdugumuz kodu yapistiriyoruz.
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daron@kodlab-blockchain: ~fMasaiistiifkodlab-blockchain/src
GNU nano 2.2.6

std::map< , uint256> MapCheckpoints;

fSigcheckverific

CCheckpointData {
MapCheckpoints *mapCheckpoints;
int64 nTimeLastCheckpoint;
int64 nTransactionsLastCheckpoint;
fTransactionsPerDay;

“heckpointData data = {

ra

Wf Yardim Al Dosya Oku Onceki Sayfa Metni Kes imleg Po
3 AH A

W Gk Sonraki Sayfa [V Met. Kesme Wl Denetle

Sekil 1.94: checkpoints.cpp icerisine Genesis Block degerimizi giriyoruz.

Geriye main.cpp Uzerinde ilgili yerlere GenesisBlock ve nonce degerlerini
girmek kaliyor. Bunun icin main.cpp dosyamizi agiyoruz. Arama oOzelligini
kullanarak “hashgenesisblock” anahtar sozctiglinl aryoruz. Karsimiza gelecek
olan iki farkli yere hash degerimizi giriyoruz. Ardindan arama kutucuguna
“nonce” s6zcugunu giriyoruz ve ilgili iki yere de nonce degerimizi ekliyoruz.
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daron@kodlab-blockchain: ~/Masaiistii/kodlab-blockchain/src
GNU nano 2.2.6 Dosya: main.cpp Dedistirildi

CBlock block;

block.vtx.push_back(

block.hashPrevelock

block.hashMerkleRoot = block.BuildMerkleTree();
block.nVersion = 1;

block.niime = 155B597757;

block.nBits = Ox1edfffre;

block.nMonce - 88902;

if (fTestnet)

{
block.nTime = 1558597757;
block.nNonce = ss982f]

nt
= block.GetHash();
, hash.To ing().c_str());
, hashGenesisBlock.ToString().c_str());
printf("%s\n", block.hashMerkleRoot.Tostring().c_str());
asser L{block.hashMerkleRool == uin L256("0x8c8fa23895a0e8b3fTa6a127d415e9ababd8109cbd593e2575)

if (true && block.GetHash() != hashGenesisBlock)

| 56 hashTarg CBighNum().SetCompact(block.nBits).getuint256();

We Yardim AL Yaz Dosya Oku Onceki Sayfa Metni Kes imleg Pozisyonu
n ]

e ik JREHE] W Ara sonraki sayfagl] met. kKesme I Denetle

Sekil 1.95: Main.cpp Uzerinde Genesis Block ve nonce degerlerini giriyoruz.

Artik major degisiklik islemlerimizi bitirdik. Simdi geriye minor degisiklikler
kaliyor. Bunlar clizdan adreslerinin baslangici ve calisma sirasinda kullanilan
portlar diyebilirim. Simdilik bir adres Urettigimizde, aslinda Litecoin'den
farkli olmayacak. Litecoin adiyla baglanti kuramayacak ve Litecoin alip
gonderemeyecek ama yine de ayni karakterde olacak. O yilizden adres
olustururken Kodlab Coin icin spesifik bir adres baslangici se¢meliyiz.
Bunu base58.h dosyasi icerisinde yapacadiz. Bu dosya icinde, Nano ile “L”
aramasi yaptigimizda, Litecoin adres baslangicini olusturan satira gidecegiz.
Burada gordiigliniiz “PUBKEY_ADDRESS” dederi olan “48" aslen base58 hash
algoritmasina gore L harfinin karsiligi diyebiliriz. Ben kendi 6rnegimde bu
degeri Kile degistirmek istiyorum. Bunun igin 48 deg@erini 45 ile degistiriyorum.
Aciklama satinindaki L harfini de K yapiyorum ve kaydederek dosyayi
kapatiyorum. Siz farkli harf baslangiclari tercih edebilirsiniz. Bu anlamda su
adresi incelemenizi 6neririm: https.//en.bitcoin.it/wiki/List_of_address_prefixes
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daron@kodlab-blockchain: ~/Masalistil/kodlab-blockchain/src
GNU nano 2.2.6 Dosya: base58.h

= 111,
= 196,

set( CKeyID &id) {
SetData(fTestNet ?
true;

set( C5criptID &id) {
SetData(fTestNet ? - , &id, 20);
true;

Set( CTxDestination &dest)

boost::apply_visitor(CBitcoinAddressvisitor( ), dest);

Isvalid()
| {

¥ vardin Al [@Y vaz Wil Dosya Oku B Onceki Sayfaffd Metni Kes W imlec Pozisyonu
s Gk 8 Yasla Wl Ara W Sonraki Sayfidll Met. Kesme [Q] Denetle

Sekil 1.96: base58.h dosyasi icinde kripto paramizin adreslerini dizenliyoruz.

Simdi sira port numaralarina geldi. Gelistirdigimiz Blockchain agi, sunucuda
calisirken RPC portlar olarak hala Litecoin'in port numaralarini kullaniyor. Bu
degerleriileride borsa gibi yapilarda cakisma yaratmamak adina degistirmemiz
gerekiyor. Port numaralari genellikle bitcoinrpc.cpp dosyasi icinde yer alir.
Kaynak dosyamizi Nanoile acip arama kutucuguna”9332”yazmaniz yeterli. 9332
Litecoin’in kullandigi port numarasidir. Bu port numarasini degistirmedigimiz
takdirde kripto paramiz Litecoin ile ayni ortamda g¢alismayacaktir. Dilediginiz
bir port numarasi girebilirsiniz.
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daron@kodlab-blockchain: ~/Masaiistii/kodlab-blockchain/src

GNU nano 2.2.6 Dosya: bitcoinrpec.c Dedistirildi

boost;
boost::asio;
json_spirit;
std::string strRPCUsercolonPass;
=d by
io_service* rpc_io_service
ontext* rpc_ssl_context ;

hread_group* rpc_worker_group =

GetDefaultRPCPort()
{

3

GetBoolAarg("-testnet"”, false) 7 119332 : ﬂ9332;

(0bject JSONRPCError( code, string& message)
({
0Object error;
error.push_back(Pair("code", code));
error.push_back(Pair("message", message));
error;

RPCTypeCheck( Array& params,
list=Value_type>& typesExpected,
fAllowNull)
Arama Dongllendi
Yardim Al 'a Dosya Oku &Y Onceki ‘a"Fa Metni Kes imlec Pozisyonu

Gk Sayfigll Met. Kesme gl Denetle

Sekil 1.97: bitcoinrpc.cpp dosyasi icerisinde port numaralarini degistiriyoruz.

Tum islemlerimiz tamamlandi. Artik son kez derleme islemimizi yapip ¢ekirdek
uygulamamizi devreye alabiliriz. Derleme iglemi icin,

sudo make -f makefile.unix USE UPNP=-

komutunu kullaniyoruz. islem tamamlandiktan sonra kodlabcoind cekirdek
uygulamamizi calistirtyoruz. Uygulama hemen kapanarak size bir uyari mesaji
gosterecek. Bu uyariyi gormeniz ¢ok normal, her seyin yolunda oldugunu
gosteriyor. Uyari icerisinde yer alan kullanici adi ve sifresini kopyalayarak
kodlabcoin.conf dosyasi icerisine eklemeniz gerekiyor. Bu conf dosyasini, ev
dizini icerisinde yer alan .kodlabcoin gizli klasori altinda olusturacagiz.
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daron@kodlab-blockchain: ~/Masaiistii/kodlab-blockchain/src

daron@kodlab-blockchain:~/Masalstl/kodlab-blockchain/src$ sudo ./kodlabcoind
Error: To use kodlabcoind, you must set a rpcpassword in the configuration file:
/home/daron/.kodlabcoin/kodlabcoin.conf

It is recommended you use the following random password:

rpcuser=kodlabcoinrpc

rpcpassword=6n8LZ17Ftzrek543UYtNuUZAU6BZVNE113HdFOpNBQEST

(you do not need to remember this password)

The username and password MUST NOT be the same.

If the file does not exist, create it with owner-readable-only file permissions.
It is also recommended to set alertnotify so you are notified of problems;

for example: alertnotify=echo %s | mail -s "Kodlabcoin Alert" admin@foo.com

daron@kodlab-blockchain:~/Masalsti/kodlab-blockchain/src

Sekil 1.98: Tum dlzenlemeleri bitirip ¢ekirdek uygulamamizi son kez derledikten sonra artik
agimizi kullanabilmek icin conf dosyamizi dizenleyebiliriz

Cekirdek uygulamamizin bize random atadiji rpc user ve rpc password
degerlerini kodlabcoin.conf adli ayar dosyamiza ekliyoruz. Bu dosya normalde
otomatik olarak olusturulmuyor. Nano ile bu dosyamizi olusturabilirsiniz.
Yapmaniz gereken sey, bos bir metin dosyasina alt alta olacak sekilde kullanici
adi ve parolayi yazarak .conf uzantili olarak kaydetmek.

daron@kodlab-blockchain: ~/.kodlabcoin
GNU nano 2.2.6 Dosya: kodlabcoin.conf

Hpcuser:koﬁlabcoinrpc
rpcpassword=CFnZsj55e71rVP2F8pMqCKYWR5VDRPYnbufqUkQKkSBG

2 satir okundu
Yardim Al Yaz Dosya Oku @ Onceki Say Metni Kes imleg¢ Pozis
"] T

W Cik Yasla Wi Ara W Sonraki Saglll Met. Kesmel@l Denetle

Sekil 1.99: Basit bir conf dosyasi sadece kullanicr adi ve sifresinden olusabilir.

rpcuser=kodlabcoinrpc
rpcpassword=6n8LZ17Ftzrek543UYtNuZAu6BzVnE113HAF9pNBQEIT

Burada agimiz tarafindan size verilen kullanici adi ve sifreyi hatirlamak zorunda
degilsiniz. Hatta kendiniz de uydurabilirsiniz. Ancak web katmanindan cekirdek
uygulamamiza erismek istedigimizde bu bilgilere ihtiyacimiz olacak. O ylzden
elinizin altinda bulunmasinda yarar var.
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Madencilik yapmak istediginiz zaman da config dosyasina ihtiyaciniz olacak;
tabii birka¢ eklenti yapmak kaydiyla. Simdi sizinle basit bir config dosyasinin
yapisina bakalim.

rpcuser=kodlabcoinrpc
rpcpassword=6n8LZ17Ftzrek543UYtNuZAu6BzVnE113HAF9pNBGEIT
rpcallowip=127.0.0.1

rpcport=99332

server=1

daemon=1

gen=0

Yukaridaki 6rnek config dosyasi bizim hemen her islemi yapabilmemiz icin
yeterli. Bu 6rnegi kendi Blockchain aginizin ve kripto paranizin 6zelinde
uyarlayarak kullanabilirsiniz. ilk iki satirimiz kullanici adi ve sifremiz. Bu
satirlardaki bilgiler degisebilir. Yani bagimli degilsiniz, dilediginiz kullanic
adini ya da sifreyi kullanabilirsiniz. Uc¢lincli satirimiz rpcallowip degerini
belirtiyor. RPC katmanini Blockchain lzerinde ve genellikle uzaktan islemler
gerceklestirmek icin kullaniyoruz. Hatta en ¢ok web tabanli islemlerde
yardiminiza kosacak diyebilirim. Blockchain agimizin RPC lzerinden gelen
komutlari hangi IP adresi tizerinden alacagini bu satirda belirtiyoruz. RPC Allow
IP degeri yerel bir adres olabilecegi gibi harici bir IP adresi de olabilir. RPC
tarafina kanalize olabilmek icin agimizda 6zel bir port numarasi tanimlamistik,
bu port numarasini dordiincii satirrmiza yaziyoruz. Ben ornekte Kodlab
Coin i¢in belirledigim port numarasini girdim. Siz kendi port numaranizi
girmelisiniz. Bu Onemli; ¢lnkid RPC Uzerinden c¢ekirdek uygulamamiza,
dinledigi port disinda bir porttan ulasma sansimiz yok. Besinci satirimiz,
¢ekirdek uygulamamizi sunucu olarak ¢ahstirip ¢alistirmayacagimizi belirliyor.
Server dederi 1 dondigiinde ¢ekirdegimiz sunucu 6zelligini agmis demektir.
Eger server dederini 0 donddriirsek cekirdegimiz sunucu ozelligini kapatmis
demektir.

Config dosyamizda bu deger ne olursa olsun terminal Gizerinden acip kapatma
sansimiz var. Altincr satirrmiz, daemon o6zelligini agip kapatmamizi saghyor.
Bu ozelligi acarsaniz cekirdek uygulamamiz arka planda strekli calisacak
demektir. Kapatmaniz halinde isletim sisteminizi baslattiktan sonra ¢ekirdek
uygulamamizi da baslatmaniz gerekir. Son satirm gen diye tabir ettigimiz
generate Ozelliginin acik ya da kapali olmasini yonetiyor.
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Eger gen degerini 1 yaparsaniz ¢cekirdek dosyaniz ayni zamanda madencilik de
yapacaktir.
Bu 6zelligi acik birakmak, sistem kaynaklarinizin tiikenmesine neden olur.

Evet, gelistirdigimiz Blockchain agi lzerinde kosacak olan kripto paramizin
ayar dosyasl temel olarak bu bilesenlerden olusuyor. Simdi agimizi ¢alistirma
zamani geldi.

darongkodlab-blockchain:~/Masaustu/kodlab-blockchain/srcs sudo . /kodlabcoind

Uchirim
Kodlabcoln server starting
i darongkodlab-blockchain:~/Masaosta/kodlab-blockchain/srcs []

@ & @ daron@kodlab-blockchain: ~/Masalistii/kodlab-blockchain/src
Ii daron@koedlab-blockchain:-/Masalstl/kodlab-blockchain/sreS ./kodlabcoind getinfo

L

"wversion” : 86704,
r‘” "protocolversion” : ¥
I H "walletversion” 60000 ,
"balance” B.0000B000 ,
w "blocks"” i
Haﬁ IJ "timeoffset a8,
e = "connection oy
"proxy” : "",
"difficulty” : ©.0e0024414,
"testnet” : false,
"keypoololdest 1558637552,

"mininput
"errors" :

}
daron@kodlab-blockchain:~/Masalistii/kodlab-blockchain/srcs I

Sekil 1.100: Terminal Uzerinden “sudo ./kodlabcoind” komutunu verdigimizde Blockchain
agimiz ¢alismaya basliyor. Baska bir terminal penceresi agip “/kodlabcoind getinfo”
komutunu vererek ag durumunu izleyebilirsiniz.

Artik can dostumuz olan Terminal uygulamasini acip Blockchain agimizin
bulundugu dizine girmemiz gerekiyor. Ben kendi konumumu iceren komutu
asagida paylasiyorum.

cd Masatistii/kodlab-blockchain/src
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Ardindan calistinlabilir cekirdek dosyamizi calistiriyorum.

sudo ./kodlabcoind

Buraya kadar her sey normal giderse terminal lizerinde “Kodlabcoin server
starting” seklinde bir bilgi ciktisi gériinecek. Bu ¢iktiyr gordiigiiniiz an mutlu
olabilirsiniz. Clinkii emeklerinizin karsiligi olan Blockchain ag hayaliniz artik

calisiyor!

Simdiye kadar hemen her sey tamam gibi duruyor. Ancak bizim makinemizde
calisan ve sadece bize hizmet veren bir Blockchain agi istemediginizi biliyorum.
Peki, ne yapabiliriz bu yapiyla? Ben kendi 6rnegimde modelledigim is fikrimi,
web tabanl ve Blockchain entegreli bir servis haline getirmeyi hedeflemistim.
Siz de aginizi bu yapi icerisinde hazirlayabilirsiniz.

BLOCKCHAIN 1.0 VE WEB

Buraya kadar hazirladiginiz Blockchain agini ve kripto parayi kullanarak web
tabanh is modelleri kurgulamak ¢ok kolay bir is degil. Ancak bu asamayi
gecmeyi basarirsaniz Blockchain aginiz ve kripto paranizi web uygulamalari
icerisinde kullanmak oldukga kolay bir is. Simdi gelin, birkag¢ kii¢lik 6rnek ile
size bunu nasil yapabileceginizi gostereyim.

Oncelikle ise bir sunucu hazirlamakla bashyoruz. Baslangicta, sunucu icin en
az 2 core CPU, 4 GB RAM ve 60 GB sabit disk yeterli olacaktir. Bu donanim
Gzerinde artik asina oldugunuz Ubuntu Linux OS’'u kosturmanizi siddetle
tavsiye ederim. Ubuntu ile dakikalar icerisinde makinenizi bir web sunucu
haline getirebilirsiniz. ise dncelikle Apache, PHP ve MySQL kurulumlariyla
baslayacagiz. Sunucu yapilandirma isini her okurun kendisinin yapmayacagini
varsayarak bu konuya detayl bir sekilde girmeyecegim. Ancak asagidaki
komutlari kullanarak kendiniz de kolayca kurabilirsiniz.
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daron@kodlab-blockchain: ~

daron@kodlab-blockchain:~$ sudo apt-get install apache2

Paket listeleri okunuyor... Bitti

Bagimlilik adaci olusturuluyor

[Durum bilgisi okunuyor... Bitti

Asadidaki paket otomatik olarak kurulmus ve artik bu pakete gerek duyulmuyor:
libdb4.8

Kaldirmak ic¢in 'apt-get autoremove' komutunu kullanun.

Asagidaki ek paketler de kurulacak:
apache2-mpm-worker apache2-utils apache2.2-bin apache2.2-common libapri
libaprutill libaprutill-dbd-sqlite3 libaprutilil-1ldap

Onerilen paketler:
apache2-doc apache2-suexec apache2-suexec-custom

Asagidaki YENI paketler kurulacak:
apache2 apache2-mpm-worker apachez-utils apache2.2-bin apache2.2-common
libapr1l libaprutill libaprutill-dbd-sqlite3 libaprutilil-ldap

0 paket yukseltilecek, 9 yeni paket kurulacak, © paket kaldirilacak ve 312 paket
yikseltilmeyecek.

1.851 kB arsiv dosyasi indirilecek.

Bu islem tamamlandiktan sonra 5.605 kB ek disk alant kullanilacak.

Devam etmek istiyor musunuz [E/h]? I

Sekil 1.101: Ubuntu Uzerinde Apache, MySQL ve PHP kurulumunu tamamlamak oldukca
kolaydir.

sudo apt-get update

sudo apt-get install apache?2

sudo apt-get install mysgl-server

sudo apt-get install libapache2-mod-php

sudo service apache? restart
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' Mozilla Firefox

http://localhost/

(' ? localhost v gjv Google Q %
It works!

This is the default web page for this server.

The web server software is running but no content has been added, yet.

Sekil 1.102: Kurulum iglemi tamamlandiktan sonra tarayicinizin adres kutusuna “localhost”
yazarak test yapabilirsiniz.

Kurulum islemi tamamlandiktan sonra kod yazmaya bagslayabiliriz. Bu
bolimde PHP ile RPC kullanarak dnceki bélimde hazirladigimiz Blockchain
agimizin cekirdek uygulamasina erisip terminalden yaptigimiz islemleri web
ara yuzinden yapacagiz. Web uzerinden Blockchain aginizla konusmaya
basladiktan sonra PHP ile yapamayacaginiz hicbir sey yok diyebilirim. Bu
asamada PHP bilmiyorsaniz bu bélimde paylasacagim kodlari herhangi
bir metin editori ile .php uzantisi vererek kaydedip kullanabilirsiniz. Ancak
gelismis bir web yapisini Blockchain aginizla harmanlamayi distintyorsaniz
mecburen PHP ya da baska bir dil (mesela node.js) 6grenmeniz gerekecek.

Baslamadan oénce sunu séylemem gerekiyor: Onceki bélimde hazirladiginiz
Blockchain ¢ekirdeginin, web sunucusu Uzerinden calistigini varsayarak
anlatim ve kodlama yapacagim. Eger web sunucunuz Uzerinde cekirdek
uygulamanizi calistirmak istemiyorsaniz yerel IP bilgilerini degistirmeniz
gerekecek. Eger web sunucunuz Uzerine ¢ekirdek uygulamanizi yiklemek
veya web sunucunuzu Blockchain aginizin bir digimu yapmak istiyorsaniz
Blockchain ¢ekirdegimizi derlemeden 6nce Ubuntu'ya kurdugumuz paketleri
sunucunuza kurmaniz gerek. Ardindan c¢ekirdeginiz web sunucusu Uzerinde
de calisacaktir.

PHP ile (ya da diger bir dille) Blockchain agimiza komut génderip cikti almak
istiyorsak oncelikle RPC istemcisini sunucu lizerinde web dosyalariyla ayni
yerde barindirmaniz gerekiyor. Bu sayede PHP kodlarimiz igerisine kolayca
cagirabiliriz. Her islem, PHP Gizerinden, RPC katmani araciligiyla agimiza giderek
ciktilarini bize dondurecektir. Yani kodlariniz calismadigi taktirde 6ncelikle RPC
dosyanizi kontrol etmenizi 6neririm. Hadi, ilk kodumuzu yazalim!
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<?php
require once ‘jsonRPCClient.php’;

$kodlabcoin = new jsonRPCClient (‘http://kodlabcoinrpc:6n8Lz17Ftzre
k543UYtNuZAu6BzVnE113HAF9pNBgEIT@127.0.0.1:99332") ;

echo “<pre>\n”;

print r($kodlabcoin->getinfo());
echo “</pre>”;

echo “<br>";

echo “<pre>\n”;

print r($kodlabcoin->getbalance());
echo “</pre>";

echo “<br>";

echo “<pre>\n”;

print r($kodlabcoin->getmininginfo());
echo “</pre>";

echo “<br>";

7>

Bu kod blogunu, hi¢ PHP bilmediginizi varsayarak aciklamaya ¢alisacagim.

ilk satirla baslayahim. PHP kodlari <?php bashgiyla baslar ve 2> ile biter. Bu
sayede HTML icerisine de kolayca PHP kodu yazabiliriz. Ancak bu 6rnegimizde
HTML ciktiyr PHP ile dretiyorum. Yani saf PHP kodluyorum, herhangi bir
framework kullanmiyorum. Bu alanda iyi bir framework ne yazik ki heniiz yok.

ikinci satirimizda PHP kod blogumuza bir baska PHP dosyasini cagiriyoruz.
Bu dosya bizim islemlerimiz icin hayati éneme sahip olan jsonRPCClient.
php dosyasi. Ben bu dosyayi diger PHP dosyalarimla ayni dizinde sakliyorum.
Dolayisiyla herhangi bir yol belirtmiyorum. Aksi durumda ¢agirdiginiz dosyanin
yolunu da belirtmeniz gerekir.
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Uclincii satinmizda $ isaretini kullanarak PHP icerisinde bir degisken
tanimliyoruz. Bu degisken tahmin edeceginiz lGizere kodlabcoin adini verdigim
ve direkt olarak ¢ekirdek uygulamamiza erisim saglamamiza yarayan (kullanici
adi ve sifremizi de iceren) anahtar degiskenimiz.

Dordiinci satirda echo komutunu goriiyoruz. Bu komut bizim igin ekrana yazi
yaziyor. Bu satirda <pre>\n HTML kodunu yazdiriyoruz.

PHP, sunucu tarafindan yorumlanan bir dildir. HTML ise tarayicilarimiz
tarafindan yorumlanir. Bu nedenle, bu dosyanin kaynak kodlarina bakacak
olursak PHP kodlarini géremeyiz. HTML kodlarini PHP ile yazdirdigimizda
tarayici sadece yazdirdigimiz HTML ciktilarini goérecek ve onlari yorumlayarak
bize nihai sonucu gosterecektir.

Besinci satinmizda ekrana yazi yazdirmaya yarayan print_r ($kodlabcoin-
>getinfo()) komutunu kullandigimi goriyorsunuz. Bu komutu genellikle
fonksiyon ya da degisken sonuclarini yazdirmak icin kullanirim. Bunun yerine
bir onceki satirda kullandigim echo komutunu kullansaydim fonksiyonun
sonucu degil, yazdigim kod, oldugu gibi ekrana basilacakti. ($kodlabcoin-
>getinfo()) buradaki en dis parantezler print_r komutuna ait. $kodlabcoin
degiskenine zaten cekirdek uygulamamiza erisim icin kullanici adi ve sifre
bilgileriyle IP ve port degerlerini girmistim. -> operatorii RPC dosyamiza ait
bir islemi yani getinfo () komutunu, Blockchain agimiza sorup dénen sonucu
print_r komutu sayesinde ekrana yaziyor. getinfo () ag ile ilgili hemen her
bilgiyi bizim icin listeler.

Geriye kalan kodlar ayni oldugundan sadece RPC tarafina ait komutlara
actklama getirmek istiyorum. getbalance () komutu agimizdaki kripto para
miktarini ekrana yazar. getmininginfo () ise yapiliyorsa madencilik bilgilerini

paylasir.
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unix 3 e STREAM BAGLANDI 8479 Jvar
us_socket

unix 3 [ STREAM BAGLANDI 14740 Jvar
lus socket

M 0

Mozilla Firefox
htep://localhost/
ur| ({mm

localhost

Array

{
[version] => BOT04
[protocolversion] => 70002
[walletversion] => 60000
[balance] == 0
[blocks] => 0
[timeoffset] == 0
[connections] => 0
[proxy] ==
[difficulty] => 0.00024414
[testnet] =>
[keypoololdest] => 1485291386
[keypoolsize] => 101
[paytxfee] => 0
[mininput] => 1.0E-5
[errors] =>

(=t = [=baf=iii=t = Jobf ==t = J=bi=i=t 1=

Sekil 1.103: Gorduguntz gibi PHP ve RPC ile Blockchain agimizi web servislerinde
kullanabiliyoruz.

Simdi PHP ile nasil Kodlab Coin adresi olusturacagiz ona bakalim.

<?php
require once ‘jsonRPCClient.php’;

$kodlabcoin = new jsonRPCClient (‘http://kodlabcoinrpc:6n8LZ17Ftzre
k543UYtNuZAu6BzVnE113HAF9pNBqEIT@127.0.0.1:99332") ;

echo “<pre>\n”;
print r($kodlabcoin->getnewaddress());
echo “</pre>";
echo “<br>";
?>
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Bu kodda gecgen getnewaddress() komutu bizim icin yeni clizdan adresleri
olusturur. Ustelik sayfayi her yenilediginizde! Buna dikkat etmeyi unutmayin.
Simdi biraz daha gelismis bir 6rnek yapalim.

Ornegimizde bir tyelik sistemimiz var ve (yelerimizin hesaplar arasinda
Kodlab Coin gonderimi yapabilecegimiz online bir hizmet sayfasi hazirliyoruz.

<?php

include (“session tasi.php”);
include (“fonksiyonlar.php”);
include (“date func.php”);

// veritabani baglantisini yapiyoruz.
db _baglanti();

$query1 = “SELECT * FROM user WHERE kullanici=’ n-$_
SESSION[ ‘kullanici’].”’";

Sresultl = mysql query($queryl);
$ yaz = mysql fetch array($resultl);

require once ‘jsonRPCClient.php’;

$litecoin = new jsonRPCClient (‘http://kodlabcoinrpc:6n8Lz17Ftzrek5
43UYtNuZAu6BzVnE113HdF9pNBgE9T@127.0.0.1:99332") ;
$walletlid=$ SESSION[ ‘kullanici’];

// girilen adresin KodlabCoin clizdan adresi olup olmadigina bakiyoruz
if (isset($_POST[ ‘addresstokodlabcoin’])) {

$cashoutto = $ POST[ ‘addresstokodlabcoin’];
$cashoutvalue=$ POST[ ‘kodlabcoinamount’]; //fformumuzdan kag kodlab coin
goénderilecegine bakiyoruz.

// asagidaki fonksiyon yukaridaki bilgiler dogrultusunda bir adresten baska bir adrese yizde 0.1

komisyon orani dsllerek Kodlab Coin yolluyor

Scashouttotal=floatval ($Scashoutvalue- ($cashoutvalue * 0.1));
if (Scashouttotal>0) {

Skodlabcoin->sendfrom($walletlid, S$cashoutto,
Scashouttotal, 0);
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echo ‘<script type="text/javascript”>’;

echo ‘alert (“Transaction is succesiful!”);’;
echo ‘location.href="wallet.php”’;

echo ‘</script>’;

} else {

echo ‘<script type="text/javascript”>’;

echo ‘alert (“Not enough for transaction fee”);’;
echo ‘location.href="wallet.php”’;

echo ‘</script>’;

}

?>

Yukarida paylastigim PHP dosyasi, bir formdan gelen veriyi alarak RPC
Uzerinden Blockchain agimiza iletip ¢ekirdek uygulamamizdan geri dénen
ciktilari da isleme alabildigimizi gosteren kiclik bir 6rnek sadece. Siz ¢cok daha
fazlasini yapabilirsiniz.

Bu konuya kitapta yer vermemin sebebi ufkunuzu agmak ve RPC kullanimini
gOstermekti. Sanirim amacima ulastim. O halde Blockchain 1.0 uygulamalarini
burada birakip Ethereum ile Blockchain 2.0'a gegelim.
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BLOcCKCHAIN 2.0 VE ETHEREUM

Bu bolimde Ethereum adinda Blockchain uygulamalarina deginecegim.
Genellikle akilli s6zlesme olarak tanimladigimiz bu uygulamalar Ethereum
ekibi tarafindan gelistirilmis olan Solidity programlama dili ile gelistiriliyor
ve Ethereum ana agi lGzerinde yan ag olarak faaliyet g0Osteriyor. Bu konuya
deginebilmek icin Solidity diline kisa bir giris yapmak istiyorum. Aslen
basl basina bir kitap konusu olabilecek bu dili, fikir sahibi olmaniz ve 6rnek
uygulamalarimizi anlayabilmeniz icin basit bir diizeyde anlatacagim.

SOoOLIDITY PROGRAMLAMA DiLi

Solidity, akilli s6zlesmeler diye tabir ettigimiz, Ethereum agi Uzerinde ve
Ethereum sanal makinesi tarafindan yorumlanan uygulamalar gelistirmeyi
kolaylastirmak icin gelistiriimis nesne yénelimli, iist diizey bir programlama
dili olarak karsimiza c¢ikiyor. Akilli sézlesmeler, Ethereum agindaki islemlerin
davranisini yoneten programlardir. Yani sozlesme diye adlandirdigimiza
bakmayin, aslen hepsi birer uygulama olarak kodlaniyor. Yapi geregi (¢ok
benzemese de) Java Snippet dosyalarina benzetebiliriz.

Solidity, gelistirilirken hizlica yazilimcilar arasinda yayilma goOstermesi
hedeflenmis. Bu ylizden fazlaca C++, Python ve JavaScript'ten esintiler
tasiyor. Ancak en cok da Javascript'ten etkilenerek olusturulmus ve Ethereum
Sanal Makinesi'ni (ESM) hedef alarak tasarlanmistir diyebiliriz.

Solidity statik olarak yazilmistir. Diger tim Ozelliklerinin yaninda, nesneler
arasi miras iliskisini, kutliphaneleri ve kullanici tanimh karmasik tirleri
desteklemektedir. Yani bu dille yapamayacadiniz bir sey yok desem yalan
olmaz. Kolayca oylama, kitle fonlamasi, acik artirma ve ¢oklu imza clizdanlari
gibi yiksek yapili ve kompleks uygulamalar gelistirebilirsiniz. Kitap boyunca
uygulama tabirini kullanacak olsam da aslen bunlarin tamamina “akill
sozlesme” dendigini aklinizdan ¢ikartmayin.

Simdi gelelim, Solidity ile kodlama yapacagimiz gelistirme ortamini
hazirlamaya. Solidity ile Ethereum Uzerinde akilli sozlesme gelistirmek icin
kullanabilecegimiz bir¢ok yol var. Ben bunlarin en popliler olanlarini sizlerle
paylasmak istiyorum. Onceligi, favorim olan Remix’e vermek istiyorum.
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i remix.ethereum.org/#optimize

€ I browser/ballat.sol * %
o et e e =
Z ~ contract Ballot {
3
4 struct voter {
5 uint weight;
B bool wvoted;
7 uintd vote;
8 address delegate;
9
1@ - struct Proposal {
11 uint voteCount;
12 1
13
14 address chairperson;
15 mapping(address => Vater) voters;
16 Propasal [1 propnsals;
17
18 /44 Create a new ballot with $(_numProposals) different proposals.
19 ~ constructor{uint® _numProposals) public {
20 chairperson - msg. sender;
21 voters[chairperson].weight - 1;
22 proposals.length - _numProposals;
23 }
24
£ /f¢ Give $(tovoter) the right to vote on this ballot.
26 /#¢ May only be called by $(chuirperson).
i function giveRightToVote(address tovoter) public {
£8 1f (msg.sender != chairperson || voters[tovVoter].voted) return;
¥ @ o [2] only remix transactions, script ~ Q Search Lransaclions
= Checking transactions details and start debugging.
» Running JavaScript scripts. The following libraries are accessible:
o web3 version 1.0.0
o ethers.]s
0 HWATEgW
« compilers - containa currently loaded compiler
. ing to 1nteract with the Remlx interrace (see llst Of commands above). Not

@ that these commands can also be included and run Ifrom a Javascript script.
Use exports/.register(key, obj)/.remove(key)/.clear() to register and reuse object across scrip
t executions.

Sekil 1.104: Remix ihtiyac duydugunuz hemen her seyi sunan online bir IDE secenegi.

Remix: Online olarak calisan bu IDE, direkt olarak Ethereum agina bagli ve
yazdiginiz kodlari anlk olarak isleyip sonuglarint hemen gdrebilmenize olanak
veriyor. remix.ethereum.org adresinden ulasabileceginiz bu online IDE ile
yazdiginiz kodu anlik olarak izleyebilir, ihtiyaglariniz dogrultusunda derleyici
opsiyonlarini degistirebilirsiniz.

Tamamen online olmasinin en bulyik handikabi, cok biyuk yapili uygulamalari
yazarken ¢akilma yasamayacaginizin bir garantisinin olmamasi. Benim basima
birkag kez gelmisti. Bu ylzden ekip halinde ve kompleks yapilar tzerinde
calismayi hedefliyorsaniz diger IDE alternatiflerime bakmanizi dneririm.
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node.js: EJer gelistirme yaparken Javascript ve node.js ile hasir
nesir olduysaniz size sevineceginiz bir haberim var. Node.js ile kurup
kullanabileceginiz bir Solidity IDE'miz var: Solc-js. ve Node.js ile hayatimiza
giren Node Package Manager (kisaca npm) ile kolayca kurulan Solc-js, size
Node.js ortaminda Solidity ile akilli s6zlesme yazma olanagi sunuyor.

npm install -g solc

Terminal Uzerinden yukaridaki komutu kullanarak Solc-js'yi kurabilirsiniz.
Son yillarda oldukca popliler olan Docker de Solc’a destek veren yapilardan.
Eger halihazirda Docker ile calisiyorsaniz kolayca Solc’'u kurup kullanmaya
baslayabilirsiniz.

docker run ethereum/solc:stable --version

Yukaridaki komutu kullanarak Docker derleyicisiyle Solc’'u kurmus olacaksiniz.

ikili paketler: Eger herhangi bir derleyici kullanmak yerine alistiginiz IDE
ortamlarini kullanmak istiyorsaniz sorun degil. Windows ve Linux isletim
sistemlerine yonelik hazirlanmis, kurulabilir Solidity paketleri mevcut.

github.com/atherau
airecuy.

+ Assets &

[ sole-static-linux 653 MB
[ solidity-windows.zip 6.15 MB
[ solidity 0.5.8.tar.gz 1.49 MB
M soljson.js 1.8 MB

[[) Source code (zip)

[ Souree code (tar.gz)

TvD.A.26 H
" Version 0.4.26
€ as6icif
varifiad ma chriseth released this 28 days ago
This is a bugfix release for the 0.4.x senes that contains backported fixes for important bugs that affected
code generation. It also contains a fix that makes the emscripten target compatible with newer browser
versions.

Important Bugfixes:

» Code Generator: Fix initialization routine of uninitialized internal function pointers in constructor
context.

= Type System: Lise correct type name for contracts in event parameters when used In libraries. This
affected code generation.

Sekil 1.105: Solidity’'nin Github reposu tzerinden kurulabilir paketlere ulasabilirsiniz.
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Hele ki Ubuntu Linux kullaniyorsaniz ¢ok sanslisiniz; clinkli Ethereum ekibi,
Ubuntu kullanicilariicin 6zel bir repo hazirlamis. Bu repoyu sisteminize kurarak
en guincel yapilara kavusabilirsiniz. Kurulum i¢in su komutlari kullaniyoruz:

sudo add-apt-repository ppa:ethereum/ethereum
sudo apt-get update
sudo apt-get install solc

Eger ekip tarafindan her gece diizenlenen “gecelik siiriimleri” kullanmayi
tercih ediyorsaniz asagidaki komutlarn kullanabilirsiniz. Fakat ben bunu

Onermiyorum.

sudo add-apt-repository ppa:ethereum/ethereum
sudo add-apt-repository ppa:ethereum/ethereum-dev
sudo apt-get update

sudo apt-get install solc

Ubuntu disinda bir Linux dagitimi kullaniyorsaniz kaynaklarin biraz zayif
oldugunu séylemem gerekiyor. Ancak asagidaki komut, Ubuntu disindaki
Linux dagitimlari icin bir nebze ¢6zim olabilir.

sudo snap install solc

MacOS veya Windows kullaniyorsaniz sisteminize 6zel ¢ézimler bulunuyor.
Windows kullanicilari Visual Studio gibi giicli bir IDE kullanabilirken Mac
kullanicilari Xcode IDE ortamini tercih edebiliyor. Windows kullanicilan git
reposunu klonlayarak Visual Studio Uzerinde akilli s6zlesme gelistirmeye
baslayabilirler.

git clone --recursive https://github.com/ethereum/solidity.git
cd solidity

Mac lizerinde Homebrew imdada yetisiyor.

brew update

brew upgrade

brew tap ethereum/ethereum
brew install solidity
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Eger yukandaki komutlari calistirdiginizda uygun sirim bulunamazsa
asagidaki komutu kullanabilirsiniz.

brew unlink solidity

# Install 0.4.8

brew install https://raw.githubusercontent.com/ethereum/homebrew-eth
ereum/77cce03da9f289e5a3££fe579840d3c5dc0a62717/solidity. rb

Kurulum ve 6n hazirlik agamalarini tamamladiktan sonra artik Solidity'nin
nasil bir dil olduguna yakindan bakma zamani geldi. Onceki bélimde de
bahsettigim gibi normal sartlarda Solidity bash basina bir kitap olabilecek
nitelikte. Yani burada dile kiiguik bir adim atacak, basit drnekler ve sonrasinda
kapsamli 6rnekler vererek fikir sahibi olmanizi saglayacagim.

FilZ:L/\hd[)lFQll.hAl!? SOoLIDITY

Solidity de esinlendigi Javascript, C++ ve Python gibi belli bash boliimlerden
olusur. Kodlamalar igerisinde istege bagl sayida s6zlesme tanimi, import
ve pragma yonergeleri icerir. Hemen her dilde oldugu gibi Solidity de harici
kaynaklari kodlarimiz icerisine eklememize izin verir.

Pragma anahtar sozcligl, belirli derleyici Ozelliklerini veya denetimlerini
etkinlestirmek igin kullanilir. Bir pragma yonergesi her zaman yerel olarak
kullanilir. Eger kod yazarken modiler calisiyorsaniz ve birden c¢ok yerde
birden ¢ok 0zelligi etkinlestirmek istiyorsaniz projenizdeki tim kaynak
kod dosyalariniza, pragma yoOnergesini eklemeniz gerekiyor. Eger import
yonergesiyle kodunuz icerisine baska bir dosya cagirirsaniz o dosyadan gelen
pragma, i¢e aktarilan dosyaya otomatik olarak uygulanmaz. Yani o kodlara da
pragma yonergesini eklemeniz gerekecek.

Projelerde kullanilan pragma yonergeleri bazen farkl striimlerle gelen farkli
ozellikler nedeniyle kodunuzda uyumsuzluklara yol agabilir veya dosyanizin
calismasini engelleyebilir. Bu tip durumlarin 6niine ge¢mek icin pragma
sirimiiniin kodun basinda acgiklanmasi gerekir. Bu sayede yeni pragma
versiyonlari ile gelecek degisikliklerin kodunuzda sorun yaratmasina engel
olmus olursunuz. Hele ki Ethereum ekibinin gecelik strtiimler ¢ikarttigini gz
ontine alirsak 6zellikle 0.x.0 veya x.0.0 seklinde goriinen ve buytk degisiklikler
iceren suriimler yayimlandik¢a degisiklik listesini incelemenizi 6neririm.
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Standart bir pragma slirimu asagidaki gibi goriiniir:

pragma solidity 70.5.2;

Kaynak kodunuz yukaridaki gibi bir pragma yonergesi iceriyorsa akill
sozlesmenizin  kodlan 0.5.2 siriminden oOnceki bir derleyici ile
derlenmeyecek ve ayrica 0.6.0 siirimiinden baslayan bir derleyici lizerinde
calismayacak demektir. Mevcut sirimden daha yeni bir siriimle derlemenin
yapilamamasini ~ isaretini siriim numarasinin 6niine ekleyerek saglyoruz.
Bunun arkasindaki fikir, 0.6.0 sliriimiine kadar herhangi bir kirnima degisikligi
yasanmayacagindan, kodumuzun istedigimiz sekilde derleneceginden her
zaman emin olabilecegimizdir. Cikan hata dizeltme sirimleri ise kaynak
kodumuzda sorunsuz calisir. Givenlik yamalarini degisiklik iceren sitirim
glincellemelerinden saymiyoruz.

Pragmalar, deneysel pragma olarak bilinen baska bir tiire de sahiptir. Derleyici
veya dilin henliz varsayilan olarak etkin olmayan o6zelliklerini denemek icin
kullanilir. Deneysel pragmalarla acabileceginiz yeni nesil 6zellikler, kendilerini
ispat ettiklerinde standart pragmalarla da kullanilabilir hale gelirler.

Bu ylizden o6zellikle son kullanicilan ilgilendiren halka acik sézlesmeler
gelistirirken deneysel pragmalari kullanmanizi dnermiyorum. Kendiniz icin bir
sandbox ortami yaptiysaniz ve burada yenilikci kodlar denemek istiyorsaniz
deneysel pragmalari kullanabilirsiniz. internette deneysel pragmalar hakkinda
kaynak bulabilirsiniz.

Pragma kadar ¢ok kullanacagimiz bir diger yénergemiz import demistim.
Solidity, yiksek yapili dillerden alistigimiz varsayilan export ifadesini tam
olarak yorumlayamaz, ama JavaScript'te (ES6dan itibaren) bulunana benzer
import ifadesini destekler. Boylece kolayca harici kiitliphanelerden ya da
onceden yazdiginiz kodlardan kolayca yararlanabilirsiniz.

Kullanima 6rnek olarak asagidaki kodda yer aldigi sekilde import ifadesini
projelerinizde kullanabilirsiniz.

import “filename”;

Bu ifade, tiim global sembolleri“filename”belgesinden, calismakta oldugumuz
dosyanin icine aktarir. Yine de yukaridaki kullanim pratikte ¢cok Onerilmez,
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¢linkti ad alanini tahmin edilemez bir sekilde buyutir ve gereksiz bircok isimle
uygulamay sisirir. “filename” belgesi icine yeni lst dizey 6geler eklerseniz
bu degisiklik, “filename” dosyasindan yukaridaki sekilde ice aktarilan tim
dosyalara otomatik olarak yansitilir. Harici dosyalarla calisirken ice aktardiginiz
veriler icin kullanacaginiz aciklamada daha spesifik ifadeler kullanmanizi
tavsiye ederim. Boylece olasi karigikliklarin 6niine ge¢mis olursunuz.

Bunu kiclk ve basit bir 6rnekle anlatmaya calisayim. Asagidaki koda
bakacak olursaniz, “filename” belgesindeki tim global sembolleri iceren
“symbolName” isimli yeni bir global sembol olusturdugumuzu gérirsiiniiz. Bu
tarz bir uygulama size gereksiz gelebilir, ancak bazen 6zel bir ayiklama sonucu
derledigimiz global sembol isim alanlari kullanmak isteriz.

Asagidaki kod bu tarz uygulamalar icin giris mahiyetinde bir 6rnektir.

import * as symbolName from “filename”;

Bir ad cakismasi varsa ice aktarirken sembolleri de yeniden adlandirabilirsiniz.
Bu kod, “filename” belgesi icindeki “symbo11” ve “symbol2” isimli iki global
sembole kendi dosyamiz icinde sirasiyla “alias” ve “symbol2” isimli iki yeni
global sembol tanimlar.

import {symboll as alias, symbol2} from “filename”;

ES6'nin bir parcasi olmayan ama yine de yeterli olabilecek bir baska kullanima
bakalim:

import “filename” as symbolName;

Yukaridaki kod, yukaridaki 6rnekte kullandigimiz import * as symbolName from

“filename”;' ye esdegerdir.

Harici dosyalarla calisarak kodlama yapiyorsaniz c¢agirdiginiz dosyalarin
konumlari zaman zaman sorun cikartabilir. Diger programlama dillerinde
oldugu gibi ice aktariimak istenen dosya adi her zaman “/” isareti ile hedefe

" n

yonlendirilir. Gecerli olan dosya konumu “.” isareti ile belirtilirken “..” ana
dizin dosyasini isaret eder. “.” veya “..” kendisinden sonra “/” isareti disinda
bir karakter tarafindan takip ediliyorsa gecerli dosya komutu veya ana dizin

kastedilmiyor demektir.
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u "

."veya”.."ile baslamadikca tim dosya komutlari, gecerli olan dizin referans
kabul edilerek direkt yénlendirme olarak kabul edilir.

Uzerinde calistiginiz kaynak kod dosyanizla ayni dizinde bulunan bagska bir
dosyayi iceriye ¢agirmak icin, import ./x as x ifadesini kullaniriz. Eger import
“x” as x ifadesini kullanirsaniz import yonergemiz farkli bir dosyayi cagirmaya
cahsabilir.

Kodlama yaparken her zaman import “./filename.sol”; gibi goreceli
komutlari kullanmayi tercih edin ve”. .” gibi konum belirteglerini kullanmaktan
kacinin. ikinci yéntemi kullanmaniz durumunda, global konum belirteclerini
kullanarak yeniden konumlandirma ayarlari yapmak muhtemelen daha
iyi sonug verecektir. Tabii benimki sadece bir 6neri, siz dilediginiz yontemi
kullanmakta 6zgtirstiniiz.

Bu arada hangi derleyiciyi kullandiginizdan bagimsiz olarak derleyicinizi, bir
dosya konumunun nasil ifade edilmesi gerektigi konusunda dilediginiz gibi
ayarlayabilirsiniz. Ornegin, github.com/ethereum/dapp-bin/library sanal
dizininden ice aktarilan her seyin aslinda yerel dizininiz olan /usr/local/
dapp-bin/library Uzerinden okunmasiicin derleyicinizde yeniden diizenleme
yapabilirsiniz.

Birden fazla yorum ayar uyguladiginizda, dnce en uzun anahtara sahip olan
yorumlama yontemi denenir. S6ylememe gerek yok sanirim, ama bos bir
on ek kullanmaniza izin verilmez. Kullandiginiz ortam, ayni adi tasiyan bir
kiitiphanenin farkli strimlerini ice aktarmak icin paketleri yapilandirmaniza
izin veren bir fonksiyona sahip olabilir. Boylesi bir durumda kodlamaya hangi
suriim ile basladiginizi unutmayin ki sonradan derleme asamasinda ¢akisma
yasamayin.

Bunu daha iyi anlatabilmek igin, kitabimizin ilerleyen bélimlerinde kodlama
yaparken de kullanacagim Remix Uizerinde kii¢tik bir 6rnekleme yapalim.

Remix, GitHub icin 6n tanimli bir konum yorumlama 6zelligi sunar. Bu sayede
siz hicbir diizenleme yapmasaniz bile hedef dosyayl ag lGzerinden otomatik
olarak alir. Tabii sadece GitHub Uzerinde yapar bunu. Yinelenebilir eslemeyi
farkli bicimlerde ice aktarabilirsiniz.

189



190

A’DAN Z’YE BLOCKCHAIN

Ornegin:

import “github.com/ethereum/dapp-bin/library/iterable mapping.sol”
as it mapping;

Bir programlama dilinde kod bloklari arasinda yorumlar ve aciklamalar yazmak
bence ¢ok 6nemli bir durum. Hele ki spagetti tabirini kullandigimiz ve bizden
sonra projeye dahil olan yazilimcilarin kodu ¢6ziimlemesine engel olan tarzda
kodlama yapmak istemiyorsaniz yorum satirlari ve agiklamalar cok dnemlidir.
Solidity bu anlamda bize alisik oldugumuz bir yapi sunar. Tek satirdan olusan
yorumlar icin “//" isaretlerini kullaniyoruz. Coklu satir yorumlari icin “/../"
isaretlerini kullaniyoruz.

Hemen 6rnekleyelim.

// Bu tek satirlik bir yorum.

/*
Bu cok satirli

bir yorum.

*/

Bu yontemlerden hari¢ bir yorum isaretimiz daha var. Natspec yorumu adi
verilen bu yorum tiri Ucll egik cizgi “///" veya cift yildiz isareti “/ ** .. * /" ile
yazilir ve dogrudan islev bildirimlerinin veya ifadelerinin lizerinde kullanihr.
islevleri belgelemek, resmi dogrulama icin kosullar aciklamak ve bir islevi
cagirmaya calistiklarinda kullanicilara gosterilen bir onay metni saglamak icin
tercih edilir.

Asagidaki ornegimiz, sdzlesmenin bashgini, iki islev parametresinin ve iki
donis degiskeninin agiklamasini iceriyor.

pragma solidity >=0.4.0 <0.6.0;

/*¥* @title Hesap makinesi. */
contract HesapMakinesi {
/** @dev Alan hesaplamalarinda kullanabilirsiniz.
* @param w Boy.
* @param h En.
* @return s Alan.
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* @return p Cevre.
*/
function rectangle (uint w, uint h) public pure returns (uint s,
uint p) {
s =w * h;
p=2*(w+h);

SO0zZLESME DEDIGiIMiZz UYGULAMALAR

Onceki bélimlerde akilli sézlesme dedigimiz yapinin aslen Ethereum agi
Uzerinde gelistirdigimiz uygulamalar oldugunu sdylemistim. Simdi bu yapiya
biraz daha yakindan bakacagiz. Solidity dilinde yazilan sézlesmeler, nesne
yonelimli dillerdeki siniflara benzer. Her sozlesme, durum degiskenleri,
fonksiyonlar, fonksiyon diizenleyicileri, olaylar, yapi tipleri ve enum tipleri
bildirimlerini icerebilir. Ayrica, s6zlesmeler bu bilesenleri diger sézlesmelerden
de import yoluyla alabilir.

Simdi bu yapiya yakindan bakalim.

Durum degiskenleri, dederleri kalici olarak s6zlesme deposunda saklanan
degiskenlerdir.

pragma solidity >=0.4.0 <0.6.0;

contract SimpleStorage ({
uint storedbData; //Statevariable
/..

Fonksiyonlar, bir sézlesmedeki yuritilebilir kod birimleridir.

pragma solidity >=0.4.0 <0.6.0;

contract SimpleAuction {
function bid() public payable { //Fonksiyon
/..
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Fonksiyonlar, kodlama asamasinda kaynak kod icerisinde dahili veya harici
olarak kullanilabilir. Bunun yaninda diger s6zlesmelere karsi farkli gértintrliik
seviyelerine sahip olabilirler. Son olarak fonksiyonlar parametreleri ve dongi
(return) degerlerini kabul ederler.

Fonksiyon degistiricileri, fonksiyonlarin semantigini bildirimsel bir sekilde
degistirmek icin kullanilirlar.

Bir 6rnek verelim:

pragma solidity >=0.4.22 <0.6.0;

contract Purchase ({
address public seller;

modifier onlySeller () { //Fonksiyon degistirici
require (
msg.sender == seller,
“Only seller can call this.”
);

’

function abort() public view onlySeller { //Degistirici kullaniliyor
// ..

Olaylar, EVM kayit sistemleri icin kolaylik saglayan arayuzlerdir.

pragma solidity >=0.4.21 <0.6.0;

contract SimpleAuction ({
event HighestBidIncreased(address bidder, uint amount); //Olay

function bid() public payable {
// ..
emit HighestBidIncreased(msg.sender, msg.value); //TetikleyiciOlay
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Yapilar, cesitli degiskenleri gruplayabilen 6zel tanimlanmis tirlerdir.
Asagidaki 6rnek kodda tanimlanmis bir yapi tipi paylasiyorum.

pragma solidity >=0.4.0 <0.6.0;

contract Ballot ({
struct Voter { //Yapitipi
uint weight;
bool voted;
address delegate;

uint vote;

Enumlar, sonlu bir “sabit deger” kiimesine sahip 6zel tirler olusturmak icin
kullanilabilir.

pragma solidity >=0.4.0 <0.6.0;

contract Purchase {
enum State { Created, Locked, Inactive } //Enum deger

Sozlesme tiirleri: Solidity, PHP gibi dinamik bir dil degildir. Tersine, statik
olarak kurgulanmis bir dildir. Bu nedenle kod yazarken tanimlayacagimiz her
degiskenin (global ve yerel) tiriiniin mutlaka belirtilmesi gerekir.

Solidity, karmasik so6zlesme tirleri olusturmaya imkan verebilmek icin
birlestirilebilir birka¢ temel s6zlesme tipi saglar. Bunlarin disinda kiitiiphaneler
ve arayuzler olarak adlandirilan 6zel tir s6zlesmeler de bulunur.

Ayrica, tirler, operator iceren ifadelerde birbirleriyle etkilesime girebilir.

Dikkat edilmesi gereken bir diger nokta da “Undefined” veya “null” degerleri
kavraminin Solidity dilinde yer almadigidir. Bunun yerine yeni bildirilen
degiskenler her zaman tiriine bagh olarak varsayilan bir degere sahip
olmalidir. Beklenmeyen degerleri islemek icin tim islemi geri dondurecek
revert fonksiyonunu kullanmali veya basariy1 gosteren ikinci bir bool degeri
olan bir tuple dondiirmelisiniz.
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Bool her zaman True veya False sabit dederini alir.

Operatorler ve lslemler: Programlama dillerinde olmazsa olmaz
yardimcilarimiz operatdrler ve islem sabitleridir.

Solidity asagidaki operatorleri kullanimimiza sunar:

! (mantiksal olumsuzlama)

&& | (mantiksal baglanti, “ve”)

Il (mantiksal baglanti kesilmesi, “veya”)
== | (esitlik)
1= | (esitsizlik)

Karsilastirma operatorleri;

<=, <, ==,! =,> =,>(Bool olarak degerlendir)

Bit operatorleri;

&, |, *(bitsel 6zel ya da), ~ (bitsel olumsuzlama)
Vardiya operatorleri;

<< (sola kaydirma), >> (saga kaydirma)

Aritmetik operatorler;

+, -, unary -, *, /,% (modulo), ** (Ustellestirme)

|| ve & & operatorleri ortak kisa devre kurallarini uygular. Bunun anlami £ (x) ||
g (y) isleminde, £ (x) dogru olarak degerlendirilirse islemin olasi yan sonuglari
olsa bile g (y) fonksiyonu degerlendirmeye alinmaz.

Tam Sayilar; int/uint: Cesitli boyutlarda isaretli ve isaretsiz tam sayilari
tanimlamak icin kullanilir. uint ve int, sirasiyla uint256 ve int256'nin yerine
de kullanilabilir.

Bit islemleri, bir sayinin iki farkl tamamlayici temsil degeri lizerinde yapilan
islemlerdir.

Ornegin ~int256 (0) == int256(-1).
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Dort islem: Toplama, ¢ikarma ve carpma islemlerinde standart semboller
kullantlir. Bu islemler, tam sayilarin tamamlayici temsil degeri icin de gecerlidir.
Ornegin:

uint256 (0) - uint256 (1) == 2 ** 256 - 1

Glvenligi artinlmis merkezsiz uygulamalar tasarlarken bu kullanimlari ve
sonuglarini hesaba katmaniz faydali olacaktir.

Bo6lme: Bir islemin sonucunun tiiri her zaman islenenlerden birinin tiri
olacagindan, tam sayilarin bélinmesi her zaman bir tam sayi ile sonuglanir.
Solidity dilinde, bélme sifira dogru yuvarlar. Bu,

int256 (-5) / int256 (2) == int256 (-2)

anlamina gelir. Bununla birlikte eger bir degeri sifira bolmeye kalkarsaniz
isleminiz hataya neden olur.

Ustel ifadeler: Ustel ifadeler yalnizca atanmamis tiirler icin kullanilabilir.
Uygulamanizda kullandiginiz tiirlerin, sonucu icerecek kadar buyik
oldugundan ve potansiyel wrap hatasi icin 6nlem aldiginizdan emin olun.
Ayrica EVM tarafindan 0 ** 0 dederinin 6n tanimh olarak 1 tanimlandigini
unutmayin.

Adres yapilari: Solidity adres konusunda iki farkli yapiya sahiptir. ilki 20
baytlik bir degere sahip olan standart Ethereum adresleridir. Digeri ise adres
yapisindan temelde farksiz olan édeme adresidir. Odeme adresleri ek tyelerle
transfer veya génderme amaciyla kullanilir.

Bu ayrimin ardindaki fikir, 6deme adresi Ether gonderebileceginiz bir adres
oldugu hélde diiz bir adres ile Ether gonderilemeyecegidir.

Adres tiir doniisiimleri: Odeme adresinden normal adrese ortili
dontsumlere izin verilirken normal adresten 6deme adresine yapilan
islemlerde donisim mumkin degdildir. Herhangi bir adres, dolayli olarak
0deme adresine donustirulebilir.
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Balance ve transfer: Balance ozelligini kullanarak bir adresin bakiyesini
sorgulamak ve transfer islevini kullanarak 6denebilir bir adrese Ether
(wei birimlerinde) gondermek mimkinddr.

address payable x = address(0x123);
address myAddress = address(this);
if (x.balance < 10 && myAddress.balance >= 10) x.transfer(10);

Cari s6zlesmenin bakiyesi yeterince buyik degilse veya Ether transferi alici
hesap tarafindan reddedilirse transfer iglevi basarisiz olur. Aktarma islemi
hata olarak geri dondurlir.

Send, disuk seviyede transferle ayni isleve sahiptir. Yiritme basarisiz olursa
mevcut sdzlesme bir istisna sebebiyle durmayacak; ancak gonderme false
dondurecektir.

Send kullaniminda bazi tehlikeler de mevcuttur: Cagr yigini derinligi 1024'te
ise (ki bu her zaman arayanlar tarafindan zorunlu tutulabilir) aktarim basarisiz
olabilir veya alici Gas'in bitmesi durumuyla karsilasilabilir. Bu nedenle, giivenli
Ether transferlerini yapmak icin, her zaman send dongi degerini kontrol edin,
transfer kullanin veya daha iyisi, alicinin para ¢ekme istegi génderecegi bir
yontem tercih edin.

Call, Delegatecall ve Staticcall: ABl'ya uymayan sozlesmelerle arayliz
olusturmak veya kodlama lizerinde daha dogrudan kontrol sahibi olmak icin,
call, delegatecall ve staticcall fonksiyonlari saglanir. Hepsi tek baytlik bir
bellek parametresi alir ve basari kosulunu (bool olarak) ve dondirilen verileri
dondurdr. abi.encode, abi.encodePacked, abi.encodeWithSelector ve abi.
encodeWithSignature fonksiyonlari yapilandiriimis verileri kodlamak igin
kullanilabilir.

Bir 6rnek verelim:

bytes memory payload = abi.encodeWithSignature (“register(string)”,
“MyName”) ;

(bool success, bytes memory returnData) = address (nameReg) .

call (payload) ;

require (success) ;
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Bitlin bu fonksiyonlar disiik seviyeli fonksiyonlardir ve dikkatli kullanilmahdir.
Ozellikle, bilinmeyen herhangi bir sézlesme kétii amacli olabilir ve kullanmaniz
durumunda, s6zlesmenizi geri dondiirebilecek bir sonuca neden olabilirsiniz.
Bu nedenle isleminiz geri dondigiinde durum degiskenlerinizdeki
degisikliklere hazirlikli olursunuz. Diger s6zlesmelerle etkilesimin en iyi yolu,
sozlesmede bulunan nesne (x. £()) Uzerinde bir fonksiyon cagirmaktir.

Verilen gaz1.gas () degistiricisi ile ayarlamak mimkuindur.

address (nameReqg) .call.gas (1000000) (abi.encodeWithSignature (“register
(string)”, “MyName”));

Benzer sekilde, verilen Ether dederi de kontrol edilebilir.

address (nameReg) .call.value (1 ether) (abi.encodeWithSignature (“regist
er (string)”, “Daron”));

Son olarak bu degistiriciler birlestirilebilir, degistiricilerin sirasi Gnemli degildir.

address (nameReqg) .call.gas (1000000) .value (1 ether) (abi.encodeWithSign
ature (“register(string)”, “Daron”));

Benzer sekilde, delegatecall fonksiyonu da kullanilabilir. Buradaki fark, verilen
adresin yalnizca kodunun kullanilmasi, diger tiim hususlarin (depolama, denge)
mevcut sézlesmeden alinmasidir. Delegatecall’in amaci baska bir s6zlesmede
saklanan kitiphane kodunu kullanmaktir. Kullanici, her iki sozlesmedeki
depolama diizeninin de kullanilacak delegatecall fonksiyonu icin uygun
olmasini saglamalidir.

Bellek dizilerini ayirma: Calisma zamanina bagh uzunluktaki bellekte diziler
olusturmak i¢cin “new” anahtar s6zcigini kullanmaniz gerekir. Depolama
dizilerinin aksine, bellek dizilerini yeniden boyutlandirmak mimkin degildir
(6rnegin “onth” iiyesini atayarak). istenilen boyutu énceden hesaplamaniz veya
yeni bir bellek dizisi yaratmaniz ve her 6geyi kopyalamaniz gerekir.

pragma solidity >=0.4.16 <0.6.0;

contract C {
function f(uint len) public pure {
uint[] memory a = new uint[] (7);
bytes memory b = new bytes(len);
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assert(a.length == 7);
assert (b.length == len);
al[6] = 8;

Dizi Degismezleri: Bir dizi degismezi, kdseli parantez“[...1" icine alinmis bir
veya daha fazla ifadenin virgdille ayrilmis listesi seklinde gériinir. Ornegin [1,
a, £ (3)]. Tim 6gelerin 6rtlk olarak donustirilebilecegi ortak bir tiir olmasi
gerekir. Bu, dizinin temel turudur. Dizi degismezleri her zaman statik boyutlu
bellek dizileridir.

Asagidaki 6rnekte, [1, 2, 3] tUrl uint8[3] bellek tlriindedir. Bu sabitlerin her
birinin tipi uint8 oldugundan, sonucun bir [3] bellek olmasini istiyorsaniz ilk
Ogeyi uint'e donlstiirmeniz gerekir.

pragma solidity >=0.4.16 <0.6.0;

contract C {
function f() public pure ({
g([uint(1), 2, 31);
}
function g(uint[3] memory) public pure {

/..

Sabit boyutlu bellek dizileri, dinamik boyutlu bellek dizilerine atanamaz.
Asagidaki gibi bir kod yazmamiz ne yazik ki miimkin degildir.

pragma solidity >=0.4.0 <0.6.0;

// Bu derlenmeyecek
contract C {
function f() public {
// sabit boyutlu dizileri
// dinamik boyutlu dizilere atayamayiz
uint[] memory x = [uint (1), 3, 4];
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Gelecekte bu kisitlamanin kaldirilmasi planlaniyor.

Solidity Uzerinde dizilerle ¢alismak biraz mesakkatli olabilir. Ancak diziler
icin barindirdigi organlar, Solidity'yi ¢ok pratiklestiriyor. Gelin, bu organlara
yakindan bakalim.

length: Her dizinin eleman sayilarini iceren bir .length 6gesi vardir. Bellek
dizilerinin uzunlugu olusturulduktan sonra sabittir. Dinamik boyutlu
dizilerde (yalnizca depolama i¢in kullanilabilir), length Ogesi diziyi yeniden
boyutlandirmak icin atanabilir.

Gecerli uzunluk disindaki 6gelere erismek, diziyi otomatik olarak yeniden
boyutlandirmaz. Uzunlugun arttiriimasi, diziye sifirdan baslatiimis yeni 6geler
ekler. Uzunlugu azaltmak, ortiik bir islem gerceklestirir.

push: Dinamik depolama dizileri ve baytlar, dizinin sonuna bir eleman eklemek
icin kullanabileceginiz .push adl bir fonksiyona sahiptir. Oge yine sifirda
baslatilir. Fonksiyon yeni uzunlugu déndurdr.

pop: Dinamik depolama dizileri ve baytlar (string degil), bir elemani dizinin
sonundan ¢ikarmak icin kullanabileceginiz . pop adli bir fonksiyona sahiptir. Bu
ayni zamanda dolayli olarak kaldirilan 6ge i¢in .delete fonksiyonunu cagirir.

Struct: Yapilarla calismak istediginizde, Solidity yeni bir tiri tanimlarken
“struct”biciminde atamaniza imkan sunar. Bu sekilde kolayca “yap1” olusturup
kullanabilirsiniz. Asagidaki 6rnekte bunu deneyelim.

pragma solidity >=0.4.11 <0.6.0;

contract CrowdFunding {
// ki alanliyeni bir ttir tanimhyoruz.
struct Funder {
address addr;

uint amount;

struct Campaign {
address payable beneficiary;
uint fundingGoal;
uint numFunders;
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uint amount;

mapping (uint => Funder) funders;

uint numCampaigns;

mapping (uint => Campaign) campaigns;

function newCampaign (address payable beneficiary, uint goal)
public returns (uint campaignID) ({
campaignID = numCampaigns++;
campaigns[campaignID] = Campaign (beneficiary, goal, 0, 0);

function contribute (uint campaignID) public payable {
Campaign storage ¢ = campaigns[campaignID];
c.funders[c.numFunders++] = Funder ({addr: msg.sender,
amount: msg.value});

c.amount += msg.value;

function checkGoalReached (uint campaignID) public returns (bool
reached) {
Campaign storage ¢ = campaigns[campaignID];
if (c.amount < c.fundingGoal)
return false;
uint amount = c.amount;
c.amount = 0;
c.beneficiary.transfer (amount) ;

return true;

Ornek kodumuzun baslangicindan da anlayabileceginiz tizere, kitlesel fonlama
alaninda islev gorecek bir akilli s6zlesme yazdik. Bu 6rnek sozlesmemiz,
kitle fonlamasinin ihtiya¢ duydugu tam islevselligi saglamiyor. Fakat yapilari
anlamak icin gereken temel kavramlari iceriyor. Yapisal tirler, esleme ve
dizilerin icinde kullanilabilir; esleme ve diziler icerebilir. Ama bir yapinin kendi
tirinde bir 6ge icermesi mUimkiin degildir. Burada bir ayricalikli durum var.
Yapinin kendisi bir esleme 6gesinin deger tiirl olabilir veya tirinde dinamik
olarak boyutlandiriimis bir dizi icerebilir.
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Yapinin boyutunun sonlu olmasi gerektiginden, bu kisitlama oldukga gereklidir.

Ornegimizdeki fonksiyonlarda, bir yapi tiiriiniin veri konumu storage olan yerel
bir degiskene nasil atandigini fark ettiniz mi? Degisken yapiy1 kopyalamaz,
ancak yalnizca bir referansi saklar, boylece yerel degisken tyelerine yapilan
atamalar aslinda duruma yazabilir. Tabii ki campaigns[campaignID].amount
= 0 ifadesindeki gibi, yerel bir dediskene atamadan yapi Uyelerine dogrudan
erisebilirsiniz.

Esleme Tiirleri: Esleme tiirlerini syntax ile mapping (_KeyType => _ValueType)
seklinde gosterebilirsiniz. _KeyType herhangi bir temel tiir olabilir.

Bu, yerlesik deder tirlerinden herhangi birinin byte ve string olabilecegi
anlamina gelir. S6zlesme tirleri, numaralandirmalar, eslemeler, yapilar, bayt
ve dizgiler disinda herhangi bir dizi tiri gibi kullanici tanimh veya karmasik
tlrlere izin verilmez. valueType esleme dahil olmak Ulzere herhangi bir tiir
olabilir.

Esleme dedigimiz olguyu, her olasi anahtarin var oldugu ve bayt temsilinin
tamu sifir olan bir tlrlin, varsayilan degeri olan bir degere eslenecek sekilde
baslatilan hash tablolari olarak diistinebilirsiniz. Benzerlik burada biter, anahtar
veriler bir eslemede depolanmaz, degere bakmak icin sadece keccak256
hash kullanilir. Bu nedenle, eslemelerin ayarlanan bir anahtarin ya da degerin
goziinde herhangi bir uzunlugu veya kavrami yoktur.

Eslemeler yalnizca bir veri storage konumuna sahip olabilir ve bu nedenle
durum degiskenleri icin, fonksiyonlardaki depolama referans tirleri veya
kitliphane islevleri parametreler olarak kullanilir. Ancak bunlar, herkese
actk durumdaki sozlesme fonksiyonlari veya iade parametreleri olarak
kullanilamazlar.

Esleme turliindeki degiskenleri genel olarak isaretleyebilirsiniz ve Solidity sizin
icin bir alici olusturur. _KeyType, aliciicin bir parametre haline gelir. _valueType
bir deger tlril veya yapi ise alici_ValueType degerini dondurir. _ValueType bir
dizi veya esleme ise alicida her _KeyType icin bir parametre tekrarlanir.
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Ornegin, ValueType bir esleme olsun:

pragma solidity >=0.4.0 <0.6.0;

contract MappingExample {
mapping (address => uint) public balances;

function update (uint newBalance) public {
balances[msg.sender] = newBalance;

contract MappingUser {
function f() public returns (uint) {
MappingExample m = new MappingExample () ;
m.update (100) ;
return m.balances (address (this));

Silmek: delete a, tiirlin baslangi¢ degerini a olarak atar. Yani tam sayilar igin
a = 0'a es degerdir. Ancak ayni zamanda, sifir degerine sahip dinamik bir diziyi
veya tim dederlerini baslangi¢c degerlerine ayarlanan ayni uzunluktaki statik
diziyi atadigi dizilerde de kullanilabilir. delete a[x], dizinin x dizinindeki 6geyi
siler ve diger tiim 6geleri ve dizinin uzunlugunu el degmemis halde birakir.
Bu, 6zellikle dizide bir bosluk biraktigi anlamina gelir. Ogeleri kaldirmayi
planliyorsaniz, mapping muhtemelen daha iyi bir secimdir.

Yapilar icin delete, tim Uyelerin sifirlanmasiyla bir yapi atanmasini saglar.
Bagska bir deyisle, bir delete islemi sonrasi a'nin degeri, a ile atama yapilmadan
bildirilen ile aynidir.

Delete, eslemeler Uizerinde hicbir etkiye sahip degildir (eslemelerin anahtarlan
istege bagh olabilecegi ve genellikle bilinmedigi icin). Bu nedenle, bir yapiyi
silerseniz esleme olmayan tiim uyeleri sifirlar ve esleme olmadikca lyelere
tekrar girer. Ancak, ayri ayn tuslar ve eslenecekleri degerler silinebilir. a bir
esleme ise delete a[x] X'te depolanan degeri siler.
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delete a isleminin gercekten atama gibi davrandigini, yani a'da yeni bir
nesneyi sakladigini anlamak cok onemlidir. Bu durum, a referans degisken
oldugunda da gorilebilir. Bu noktada 6nceden bahsettigi degeri degil, sadece
kendini sifirlar.

Pragma solidity >=0.4.0 <0.6.0;

124ublicl24t DeleteExample {
uint data;
uint[] dataArray;

function f() 124ublic {
uint x = data;
delete x; //X107aatar, verileri etkilemez
delete data; //veriyiOa ayarlar, Xietkilemez
uint[] storage y = dataArray;
delete dataArray;
Assert(y.length == 0);

Buraya kadar temel yapi hakkinda az cok fikir sahibi oldugunuzu distintiiyorum.
Akilll s6zlesmeler kodlarken birimler ve global olarak mevcut degiskenler
Uzerine de yodunlasacaksiniz. Bu noktada Ethereum aginin birimleri ve
degiskenleri Gzerine de birkag satir yazmam gerekiyor.

Ether Birimleri: Bir sabit sayi, Ether'in alt sinifini ifade etmek icin bir wei,
finney, szabo veya Ether eki alabilir; bir postfix olmadan kullanilan Ether
sayilarinin 6n tanimli olarak Wei oldugu varsayilir.

Assert (1l wel == 1);

assert (1 szabo == 1lel2);
assert (1l finney == lelb5);
assert (1 ether == 1el8);

Alt sinif eki aslinda, onluk bir gliclin carpani islevini gorir.
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Zaman Birimleri: Gercek sayilardan sonraki seconds, minutes, hours, days
ve weeks gibi son ekler, saniyelerin temel kabul edildigi bir diizende zaman
birimlerini belirlemek icin kullanilabilir.

Tabii bu, birtakim doniistimlerle mimkdin olur. Bu donistmleri yeri geldiginde
hesap makinesiyle yapmayi deneyebilirsiniz. Sahsen birka¢ kez bu duruma
dismustim. Sonradan elimin altinda bulunmasi icin bir cizelge hazirladim.
Gergekten cok pratik oluyor. Simdi sizlerle o cizelgeyi paylasmak istiyorum.

== 1 saniye

dakika == 60 saniye

saat == 60 dakika

glin == 24 saat

e

hafta == 7 gln

Bu birimleri kullanarak takvim hesaplamalari yaparken dikkat edin, ¢linki her
yil 365 giine esit degildir. Yine ayni sebeple, her giin tam olarak 24 saat de
degildir. Artik saniyelerin tahmin edilememesi nedeniyle, kesin bir takvim
katiphanesinin harici bir kahin tarafindan glincellenmesi gerekir.

Bu son ekler degiskenlere uygulanamaz. Mesela, bir fonksiyon parametresini
glin cinsinden yorumlamak istiyorsaniz, asagidaki sekilde yapabilirsiniz.

function f(uint start, uint daysAfter) wublic {
if (now >= start + daysAfter * 1 days) {
/...

Blok ve islem Ozellikleri: Akilli sézlesmeler gelistirirken blok islemleri
Uzerinde donguler kuracaginiz zamanlar da olacak. Bu gibi durumlarda
kullanabilecegimiz bircok islem bulunuyor.

blockhash (uint blockNumber) returns (bytes32): Verilen blogun hash
degeri, gecerli bloklar hari¢ yalnizca en yeni 256 adet blok icin calisir.

block.coinbase (payable address):Mevcut blok madenci adresi.
block.difficulty (uint):Gegerli blok zorluk degeri.
block.gaslimit (uint): Gegerli blok bilgisi.

block.number (uint): Gecerli blok numarasi.
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block.timestamp (uint): UNIX déneminden bu yana saniye olarak tanimlanan,
gecerli blok zaman damgasi.

gasleft () returns (uint256):Kalan gaz miktari.

msg.data (byte calldata):Tamamlanmis call verisi.

msg.sender (payable address):Mesajin gondereni (mevcut ¢cagri).
msg.sig (bytesd4): Calldata'nin ilk doért bayti (yani fonksiyon tanimlayicisi).
msg.value (uint):Mesajile gonderilen wei sayisi.

now (uint): Gecerli blok zaman damgasi (block.timestamp icin diger ad).
tx.gasprice (uint):islemin gaz fiyati.

tx.origin (payable address):islemin gdndereni (tam ¢adri zinciri).

ABI Kodlama ve Kod C6zme Fonksiyonlar::

abi.decode (bytes memory encodedData, (...)) returns (...): ABI, verilen
verilerin kodunu ¢ozerken tirleri parantez icinde ikinci argiiman olarak verir.
Mesela,

(uint a, uint([2] memory b, bytes memory c) = abi.decode(data, (uint,
uint[2], bytes))

abi.encode(...) returns (bytes memory): ABI verilen arglimanlari kodlar.
abi.encodePacked(...) returns (bytes memory):

Verilen badimsiz degiskenlerin paketlenmis kodlamasini gercgeklestirir.
Paketlenmis kodlamanin belirsiz olabilecegini unutmayin!

abi.encodeWithSelector (bytes4 selector, ...) returns (bytes memory):
ABI, ikinci degerden baslayarak verilen argimanlari kodlar ve verilen dort bayt
seciciyi hazirlar.

abi.encodeWithSignature (string memory signature, ...) returns (bytes
memory): abi.encodeWithSelector ile es deger bir kullanima sahiptir.

Ornek vermek gerekirse;

(abi.encodeWithSelector (bytesd (keccak256 (bytes (signature))), ...)
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Bu kodlama fonksiyonlari, harici bir fonksiyon ¢agirmadan harici fonksiyon
cagrilari icin veri olusturmak amaciyla kullanilabilir.

Dahasl, keccak256 (abi.encodePacked (a, b)), yapilandirilmis verinin hash
degerini hesaplamanin bir yoludur.

Adres Tiir Ogeleri: Akilli sdzlesmeler gelistirirken adresler belki de en cok
kullanacaginiz 6geler arasinda olacak. Adres tirlerine 6nceki bélimlerde kisa
bir giris yapmistim. Simdi kullanabileceginiz etiketlere kisaca deginelim ki
ornek kodlara gectigimizde adreslerin kullanimini daha net anlayin.

<adres> .balance (uint256):Wei biriminde adres bakiyesi.

<address payable>.transfer (uint256 amount): Verilen miktarda Wei'yi adrese
gonderir, basansizlik durumunda génderilen miktar geri doner.

<address payable>.send(uint256 amount) returns (bool):Verilen miktarda
Wei'yi adrese gonderir, basarisizlik durumunda false verir.

<address>.call (bytes memory) returns (bool, bytes memory): Verilen yuk ile
dusik seviye call diizenler, basari durumunu ve iade verilerini geri génderir.

<address>.delegatecall (bytes memory) returns (bool, bytes memory):
Verilen yiik ile diisik seviye delegatecall diizenler, basari durumu ve iade
verilerini iletir.

<address>.staticcall (bytes memory) returns (bool, bytes memory):Verilen
yuk ile diisiik seviyeli staticcall diizenler, basari durumu ve iade verilerini
iletir, mevcut tum gazlari yonlendirir.

Adres etiketleriyle calisirken ve baska sozlesmelerle etkilesime girerken
mimkiin oldugunca .call() kullanmaktan kag¢inmalisiniz. Clinki .call()
yonergesi tlr kontrolini, fonksiyon varhgr kontrolini ve argiiman
paketlemesini kontrol etmeden islem yaptigi icin uygulamanizda beklenmeyen
stkintilara yol acabilir.

Benzer sekilde .send kullaniminda da dikkatli olmak gerekir. Cagri yigini
derinligi 1024 sinirina ulasmis ise aktarim basarisiz olur veya alici gazin bitmesi
durumunda da basarisiz olur. Bu nedenle, glvenli Ether transferlerini yapmak
icin, her zaman gonderinin geri donls degerini kontrol etmeniz gerekir. Daha
garantili bir is yapmak adina . transfer () yonergesini kullanmanizi éneririm.
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Sozlesme yonergeleri: S6zlesmelerde kullanilan tanimlamalar uygulamamizin
isleyisi icin oldukca énemlidir. Ozellikle sartlarin olusmadigi zamanlarda
sozlesmeye konu olan tutarlarin iadesi s6z konusuysa bu yonergeleri
kullanmak durumdayiz.

this (gegerli soézlesmenin tiiril): Acik¢a adres’e cevrilebilir olan mevcut
sozlesme.

selfdestruct (address payable alicisi):Mevcut sOzlesmeyiiptal etmek ve/
veya fonlarini verilen adrese géndermek.

Ayrica, mevcut sozlesmenin tiim fonksiyonlari dogrudan gecerli fonksiyon
dahil olmak tizere ¢agrilabilir.

Sozlesme tip bilgisi: S6zlesmeleri tiplere ayirarak calismak, zaman zaman
pratik olabilir. Ancak sozlesmeye tip atarken Ethereum aginin kullandiginiz
yordama destek verip vermedigine dikkat etmelisiniz.

Type (X), X tlrd hakkinda bilgi almak icin kullanilabilir. Su anda, bu 6zellik
icin sinirh destek var, ancak gelecekte genisletilebilir. C tipi bir sézlesme igin
asagidaki ozellikler mevcuttur:

type (C) .creationCode: S6zlesmenin olusturma kodunu iceren bellek bayt
dizisidir. Bu, satir ici derlemede, 6zellikle create2 operasyon kodu kullanilarak
0zel olusturma yordamlar icin kullanilabilir. Bu 06zellige, s6zlesmenin
kendisi lGizerinden veya sozlesmeden tiretilmis herhangi bir baska s6zlesme
icerisinden erisilemez. Clnkd, bu tir islemler bayt kodunun ¢agri sitesinin
bayt koduna dahil edilmesine neden olarak dongtsel bir yapi olusturur. Bu tip
dairesel referanslar sézlesmeler icerisinde mimkin degildir.

type (C) .runtimeCode: SOzlesmenin calisma zamani kodunu iceren bellek
bayt dizisidir. Bu, genellikle C tipinin kurucusu tarafindan dagitilan bir koddur.
C, satir ici derleme kullanan bir kurucuya sahipse bu gercekte dagitilan bayt
kodundan farkli olabilir. Ayrica, kitapliklarin diizenli aramalara karsi korunmak
icin konuslandirma sirasinda calisma zamani bayt kodunu degistirdigini
unutmayin. Bu 6zellik i¢in . creationCode ile ayni kisitlamalar gegerlidir.

Son S6z: Bu bélimde, 6rnek olarak paylasacagim akilli s6zlesmeleri daha iyi
anlayabilmeniz icin Solidity diline kisa bir giris yaptim.
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Ancak bir dili birka¢ sayfaya sigdirmamiz miimkiin dedgil. Kitabin asil odaginin
Solidity dili olmadigini da hesaba katarsak bu kadarla yetinmemiz gerekecek.

Bu bolimi bitirince, en azindan Solidity dilinin temel islev operatorlerini,
gelistirme ortamlarinin  kurulumunu ve basit bir sézlesmenin nasil
kodlanacagini deneyimlemis oldunuz.

Daha fazlasi icin bir sonraki boélimde paylasacagim kapsamli ornekleri
inceleyerek kendinizi gelistirebilirsiniz.

iLK AKILLI SAZLESMEMIZ

Bu boliimde artik s6zlesme yazmaya basliyoruz. Ben Remix'i kullanacagim. Siz
de Remix ya da Solc kullanabilirsiniz. Remix’e, remix.ethereum.org adresinden
ulasabileceginizi hatirlatmak istiyorum.

Remix’i actiginizda, sizi Sekil 1.106'daki gibi bir ekran karsilayacak.

C = B romixethereum.org/Poptimize=talseBve V0514 tegale & b o E
o B 00 Mm% €32 3 Comple  Fun Anyss  Testng Debugger Settngs  Support
* browser 1]
Switeh 1o the mew Interface
+ config

Cumant warsion 0.5, 1+Commit CARICON2. Emacripten clang
Sabect mow compiler version
Autocompde | Enadis Optimization ) Hice wamings.

Sawrt to comple (Cui-5)

Ballot § & Swam

Detais B 4Bl Iy Bylecode

b e show the waningish

v 2 W 12 only remin tramsactions, sorpt = &
= munsming Jsvascripe scripts. The following libraries are accessible:

“
® gLherN.iE
o compilers - contains currently loaded compiler

» Exscuting comson cosmasd to lnteract with the Meals lnterface (see 1lst of comsands above). Nute
hab those commandé can alec be included and run frod & JAvaBOTipt EcTipt.

= Use exports/.register(key, obj)/.removeikey)/.cleas|) to register and reuse cbiject acToss seript
wawoutione.

Sekil 1.106: Remix IDE'nin acihisi

Bu ekranin sol st kosesinde yer alan menu basliklarindan “+” isaretiyle
betimlenmis olan “yeni” diugmesine basarak projemizi baslatiyoruz.
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Bu diugmeye bastigimizda bizi isim kutucugu karsilayacak. Hemen ilk
uygulamamizin adini verelim. Dosyami Ag¢ikArtirma1 olarak adlandiriyorum.
Siz dilediginiz ismi verebilirsiniz. Uzantinin .sol olmasina dikkat edin.

Solidity kaynak kod dosyalarinin uzantisi .sol olarak belirlenmis. Dolayisiyla
Remix‘e .sol uzantili dosyalar yiikleyebilecegdiniz gibi, yazdiginiz kodlari da .sol
uzantili olarak indirebilirsiniz.

< o B [l @ remivoth il whi i L w05 1 +commit cBalchB2 js B0 | & L@

Sekil 1.107: Sol Ust kosesinde yer alan menu basliklarindan “+" isaretiyle betimlenmis olan
"yeni”diigmesine basarak projemizi baslatiyoruz.

ilk yazdigimiz kod satimiz pragma olacak. Pragmanin ne ise yaradigini
onceki bolimlerde agiklamistik. Burada derleyici ¢ekirdedimizi 0.4.22 ve
0.6.0 stirimleri arasindan herhangi bir siiriim olarak belirleyecegim. Siz bunu
sabitleyebileceginiz gibi, farkl kosullar da tanimlayabilirsiniz.

Detaylarn hatirlamiyorsaniz Pragma kullanimi anlattigimiz HIZLANDIRILMIS
SOLIDITY boliimiine g6z atabilirsiniz.

Remix ile kod yazmak oldukca pratiktir. Normalde grafiksel ortamda Visual
Studio, Xcode ve Brackets; terminal ortaminda ise Vim ve Nano kullanmaya
ahisigim. Ancak Remix ile kod yazmak da alisik oldugum ortamlari aratmiyor.
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Kod renklendirme ya da otomatik tamamlama gibi temel IDE &zelliklerinin
hepsini barindiriyor. Ustelik, debug 6zelligi oldukca gelismis. “Compile” bashg
altinda derleme ayarlari ve olasi uyarilar ¢ok iyi konumlandiriimis.

< C BB Ful - @ remix.ethereum.org/#optimize=false&version=soljson-v0.5.1+commit.c8a2cb62.js

O = 0 0 £ % € I prowser/AcikArtirmal.sol *

» browser 1 pragma solidity »>=0.4.22 <@.6.0;
v config 3 - contract SimpleAuction {
4 /7 acik artirma parametreleri
ot A/ mutlak unix zaman damgalari (1970-81-81'den beri saniye)
5] // veya saniye cinsinden zaman dilimleri.
7 address payable public beneficiary;
8

uint public au

o AuctionEnded local
19 auctionEndTime local
11 auctionEnd local
12 auto keyword
13 amount local
14 SimpleAuction local
15 value local
16 k1lavuzdur local
17

Sekil 1.108: Remix bircok IDE'de bulunan gelismis 6zellige sahip.

Remix, derleme, calistirma ve debug gibi 6zellikleri sag st kosede sekmeler
halinde kullanima sunuyor. Bu, kodunuzdaki olasi sikintilar tespit etmenizde
ve gidermenizde ergonomik bir kullanim kolayhgi sunuyor.

Kod yazma islemi bittikten sonra derleme yapmak icin “compiler” stirimu
secmeniz gerekiyor. Benzer sekilde birden fazla kaynak kod dosyasiyla
cahsiyorsaniz “compiler” bélimunin altinda dosya adi se¢meniz gerekiyor.
Yoksa Remix halihazirda agik olan kod sayfanizi derlemeye calisacaktir.
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BaZch62.js = A S VR T 5 =

*»  Compile Run Analysis  Testing Debugger Settings Support

Switch to the new interface!

-81) Current version:0.5.1+commit.cBa2cb62. Emscripten.clang

i
0.6.0-nightly.2019.3.11+commit.4704ef84
0.6.0-nightly.2019.3.7 +commit.7241aa75 s
0.6.0-nightly.2019.3.6+commit.eedbeafd
0.6.0-nightly.2019.3.5+ commit.4740dc62
0.5.9-nightly.2019.5.24+commit.2aZceal8
0.5.9-nightly.2019.5.23 +commit.7cf51876
0.5.9-nightly.2019.5.22 +commit.f06582f9
0.5.9-nightly.2019.5.21+commit.e132d07
0.5.9-nightly.2019.5.20+commit.731abd3

0.5.9-nightly.2019.5.17+commit.88e9fbet i
0.5.9-nightly.2019.5.16+commit.46d6f395
0.5.9-nightly.2019.5.15+commit.a10501bb e
0.5.9-nightly.2019.5.14+commit.563aec1d

int); 0.5.9-nightly.2019.5.13+commit.a28b6224

0.5.9-nightly.2019.5.10+commit.661b08e1
0.5.9-nightly.2019.5.9+commit.8f2c8daf
0.5.9-nightly.2019.5.8+commit. 97116421
0.5.9-nightly.2019.5.7+ commit.a21f8a0b
0.5.9-nightly.2019.5.6+commit.dee1c110
0.5.9-nightly.2019.5.2+commit.90f2fe6f
0.5.9-nightly.2019.4.30 +commit.b6bcd8al
cegsible: 0.5.8+commit.23d335f2
0.5.8-nightly.2019.4.30+commit.dc461b9
0.5.8-nightly.2019.4.29+commit.578d6180
0.5.8-nightly.2019.4.25+commit.eead25a3
0.5.8-nightly.2019.4.24 +commit.f124bace

Search transactions

ace (see list of commands above). Note 0.5.8-nightly.2019.4.23 +commit.13518820
‘avascript seript. 0.5.8-nightly.2019.4.18+commit.fce18bde
egister and reuse object across script 0.5.8-nightly.2019.4.17+commit. 1feefalc

0.5.8-nightly.2019.4.16+commit.a61931c5
0.5.8-nightly.2019.4.15+commit.e4e786a%
0.5.8-nightly.2019.4.14+commit.6c68904f

N R Boninhths 20010 A 1%70rAammit T1ahakhQ0

Sekil 1.109: Derleme islemi 6ncesinde dilediginiz bir ‘compiler” sirimu segebilirsiniz.

Remix ile calisirken bazen ¢cakismalardan dolayi anlik hatalar almaniz mimkdn.
Oyle bir durumda derleyici stiriimiinii kontrol etmenizi éneririm. Clinkii bazen
bir 6zellik yeni bir sirimde desteklenmemeye baslayabiliyor. Fakat derleyici
listesinden eski bir stiriimi segcmeniz halinde kodunuz calisacaktir.
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z]
%

8 remix ethereum.org/#optimize=fa reion=coljson-v0.4 22+commit. 4cb486ee js

« I browser/AcikArtirma1t.sol *

ContractDefinition SimpleAuction /* 0 refl ) A v

1 pragma solidity >=0.4.22 <0.6.8;
2
3+ rontract Simpleluction {

4 /7 agik artirma parametreleri.
5 S/ mutlak unix zaman damgalari (1978-81-81°den beri saniye)
(1] /4 wveya saniye cinsinden zaman dilimleri.
B 7 address payahle puhlic heneficiary;
browser/AgikArtirmal.sol:7:13: ParserError: Expected identifier, gol 'Payable’
1 arddress payahle public heneficiary;
] A
12 uint public highestBid;
13
14 /¢ Oncekl tekliflerin ¢ekilmesine izin verildi
15 mapping(address —= uint) pendingReturns;
16
17 // Sonunda 'true' olarak ayarlandiginda, herhangi bir dedisiklik yapilmaz.
18 // ¥Yarsayllan olarak °false® olarak baslatilir.
19 bool ended;
28
21 // Dedisikliklerde ortaya ¢ikacak olaylar.
22 event Highestdidlncreased(address bidder, uint amount);
23 cvent AuctionEnded(address winner, uint amount);
24
25 // Asagirdaoki sbzde natspec yorumudur,
26 // Gg edik cizgiyle taminabilir.

27 /7 Kul

lamciya soruldudunda gbsterilecektir

¥ @ © : [2] only remix transactions, script ~ Q Search transactions

+« Running JavaScript scripts. The following libraries are accessible:

o webd version 1.0.0

o ethers.is

o SWArmgw

o vumpilers - contains currently loaded compiler

- ing d to i with the Remix interface (see list of commands above). Note
that these commands can also be included and run from a JavaScript script.

» Use exports/.register(key, obj)/.remove(key)/.clear() to register and reuse object across script
executiona.

Sekil 1.110: Remix ile ¢alisirken bazen ¢akismalardan dolayr anlik hatalar almaniz mamkan.

Yalniz, kullandiginiz bir 6zelligin ya da ydnergenin artik yeni siirimde
desteklenmiyor olmasi sizi glvenlik ve olasi aciklar konusunda biraz
distindlrmeli. Eger ciddi guivenlik agiklarina sebep olan bir 6zelligi kullanmaya
diretiyorsaniz belki alternatif bir yontem se¢cmeli ya da farkh bir fonksiyon
kurmayi denemelisiniz. Sézlesmenizi kullanacak olanlari riske atmamalisiniz.

Evet, beklenen an geldi. Simdi basit bir akilli szlesme yazarak okuduklarimizi
pekistirelim. Yazacagimiz sdzlesme “merhaba diinya” gelenegini yasatmak igin
hazirladigim bir 6rnek. Anlayacaginiz tizere Solidity ile Ethereum agi Gizerinden
tiim diinyaya “merhaba” diyecegiz.
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pragma solidity 70.4.22;
contract MerhabaDunya {

// bu bir akilli sozlesmedir

function birseyYaz () {
// yapilacak is

return “merhaba diinya”;

function birseyYaz () returns (string) {

Simdi, isi biraz buyitelim ve ise yarar uygulamalar yapalim. Basit ve gizli
olmayan tiirde acik artirma so6zlesmesi kodlayacagiz.

Acik artirma yapilarina hepimiz asinayiz. Ebay ile hayatimiza giren acik
artirma tabanh ikinci el satis fikri, Glkemizde de zamaninda popller olmus
ve yayginlasmistl. Ancak son zamanlarda kripto para ve akilli s6zlesmeler
sayesinde bu is modeli ¢cok daha ileri bir asamaya yikseldi. Artik ¢cok daha
glvenli bir yapi altinda ve ¢ok daha basit bir sekilde artirma usuliinde satis
diizenlenebiliyor. Is diinyasinin vazgecilmezi ihaleler de bu sayede e-ihale
formuna kolayca dondstirilebiliyor. Artirma modelli online satisin genel
fikri, herkesin ihale siuirecinde acik olarak teklif verebilmesi icin bir altyapi ya
da platform saglayabilmektir. Teklif veren kullanicilar, tekliflerinde vaat ettikleri
Ether miktari ile ihaleyi kazanmaya calisirlar. En yiiksek teklifin verilmesi
durumunda, bir 6nceki en yiiksek teklif bozulmus olur. Ihale siresinin
bitmesinin ardindan, gecerli en yiuksek teklifi veren alici ve mali satan kullanici
s6zlesmeyi manuel olarak onaylayarak Grilin veya servis alisverisini tamamlarlar.
S6zlesme bu temel sart gerceklesmeden aktif hale gelemez, yirirlige girmez.
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Bu mantig1 koda dokecek olursak;

pragma solidity >=0.4.22 <0.6.0;

contract SimpleAuction {
// acik artirma parametreleri.
// mutlak unix zaman damgalari (1970-01-01'den beri saniye)
// veya saniye cinsinden zaman dilimleri.
address payable public beneficiary;
uint public auctionEndTime;

// Agik artirmanin su anki durumu.
address public highestBidder;
uint public highestBid;

// Onceki tekliflerin cekilmesine izin verildi
mapping (address => uint) pendingReturns;

// Sonunda ‘true’olarak ayarlandiginda, herhangi bir degisiklik yapilmaz.
//Varsayilan olarak false’olarak baglatilir.
bool ended;

// Degisikliklerde ortaya cikacak olaylar.
event HighestBidIncreased (address bidder, uint amount);
event AuctionEnded(address winner, uint amount);

// Asagidaki sozde natspec yorumudur,

// g egik cizgiyle taninabilir.

// Kullaniciya soruldugunda gosterilecektir
// bir islemi onayla.

/// _biddingTime ile basit bir acik artirma olusturun
constructor (
uint biddingTime,
address payable beneficiary
) public {
beneficiary = beneficiary;
auctionkEndTime = now + biddingTime;

/// Bu islemle birlikte génderilen deger ile
/// acik artirma icin teklif verin.
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/// Deger, yalnizca agik artirma
/// kazanilmadiginda iade edilir.
function bid() public payable {
// Bagimsiz degisken gerekli degildir,
// tim bilgiler zaten islemin bir parcasidir.
// Fonksiyonun Ether kodunu alabilmesi
//i¢in anahtar kelime 6demesi gerekir.

// EGer teklif varsa, aramayi geri al

// ddnem bitti.

require (
now <= auctionEndTime,
“Acik artirma sona erdi.”

)i

// Teklif ylksek degilse,
// para iade edilir.
require (
msg.value > highestBid,
“Zaten daha ylksek bir teklif wvar.”
)

if (highestBid != 0) {
// Basitce latestBidder.send (latestBid)
// kullanarak paray! geri gdnderme
// bir guvenlik riskidir
// ¢Uinki s6zlesmede bir acik yaratabilir.
// Alicilara withdraw izni vermek
// her zaman daha gvenlidir
// paralarini kendileri geri ceker.
pendingReturns [highestBidder] += highestBid;
}
highestBidder = msg.sender;
highestBid = msg.value;
emit HighestBidIncreased(msg.sender, msg.value);
}
/// Gegersiz olan bir teklifi geri cekiyoruz .
function withdraw() public returns (bool) {
uint amount = pendingReturns|[msg.sender];
if (amount > 0) {
// Bunu sifira ayarlamak ¢nemlidir,
// ¢tinkU alici‘send’ sonucu ddnmeden dnce
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// cagrinin bir parcas olarak bu islevi tekrar ‘call’ edebilir.
pendingReturns [msg.sender] = 0;

if (!msg.sender.send(amount)) {
// Burada ‘call'kullanmaya gerek yok,
// sadece borglu oldugunuz miktari sifirlayin yeter.
pendingReturns[msg.sender] = amount;
return false;

}

return true;

/// Acik artirmayi sonlandirin ve en yiksek teklifi génderin

function auctionEnd() public ({
// Etkilesen fonksiyonlari yapilandirmak igin iyi bir kilavuzdur
// diger sozlesmelerle (yani, islevleri caginir veya Ether gonderir)
// U¢ asamada:
// 1. kontrol kosullari
// 2. eylemleri gerceklestirme (potansiyel olarak degisen kosullar)
// 3. diger sozlesmelerle etkilesime girmek
// Bu asamalar karigiksa, diger sdzlesme mevcut sézlesmeye geri donebilir
// ve durumu degistirebilir ya da etkilerin (eter 6demesi)
// birden fazla kez yapilmasina neden olabilir.
// Dahili olarak adlandirilan fonksiyonlar harici sézlesmelerle
// etkilesimi iceriyorsa, harici sozlesmelerle etkilesimin de dikkate
// alinmasi gerekir.

// 1. Kosullar

require (now >= auctionEndTime, “Acik artirma heniiz
bitmedi.”);

require (!ended, “auctionEnd fonksiyonu ¢agrildi.”);

// 2. Etkiler
ended = true;
emit AuctionEnded(highestBidder, highestBid);

// 3. Etkilesim
beneficiary.transfer (highestBid) ;




"]

WORKSHOP: KOD YAZMA ZAMANI

remix.ethereum.org/#optimize=false&version=soljson-v0.5.1+commit.c8a2cb62.js

€«

z browser/AgikArtirmal.sol ~

pragma solidity >=0.4.22 <0.6.9;

- contract SimpleAuction {

A/ mutlak unix zaman damgalari (1970-81-81'den beri saniye)
// veya saniye cinsinden zaman dilimleri.
address payable public beneficiary;

1
2
3
4 // acik artirma parametreleri
5
6
7
8

uint public auctionEndTime;

9

19 /7 Acik artirmanin su anki durumu.

11 address public highestBidder;

12 uint public highestBid;

13

14 /7 Onceki tekliflerin cekilmesine izin verildi

15 mapping(address => uint) pendingReturns;

16

17 // Sonunda 'true® olarak ayarlandidinda, herhangi bir dedisiklik yapilmaz.
18 // Varsayilan olarak 'false' olarak baslatilir.

19 bool ended;

20

21 // Dedgisikliklerde ortaya ¢lkacak olaylar.

22 event HighestBidIncreased(address bidder, uint amount);

23 event AuctionEnded(address winner, uint amount);

24

25 // Asadrdaki sbzde natspec yorumudur,

26 // U¢ edgik cizgiyle tanmnabilir.

27 // Kullamciya soruldugunda gdsterilecektir

¥ @ © [2] only remix transactions, script - Q  Search tran

= Running JavaScript scripts. The following libraries are accessible:

ethers.js
Swarmgw

o000

ing

web3 version 1.0.0

compilers - contains currently loaded compiler

d to interact with the Remix interface (see list of commands above). Note

that these commands can also be included and run from a JavaScript script.
= Use exports/.register(key, obj)/.remove(key)/.clear() to register and reuse object across script

executions .

Sekil 1.111: Kodlamanizi tamamladiginizda ilk s6zlesmenizi tamamlamis olacaksiniz.

Gordiginiz gibi aslen bir acik artirma yapisi kurgulamak Solidity ile oldukca
kolaydir. Ancak bazen acik artirma yerine kapal usulde teklif verilmesi esasiyla
artirma dizenlenebilir. Hatta negatif artirma yontemi de kurgulanabilir.
Kapali ihale mantiginda karsimiza ¢ikabilecek en buyik sorun, teklif veren
icin sdzlesmenin baglayici ve gizli hale nasil getirilecegidir. Teklif verenin, acik
artirmayi kazandiktan sonra para géndermemesini 6nlemenin tek yolu, parayi
pesin olarak 6demesini saglamaktir ki bunun en kolay yolu bir akilli s6zlesme
hazirlamaktan gecer.

217



218 A’DAN Z°YE BLOCKCHAIN

Yalniz unutmamaniz gereken 6nemli bir nokta var; Ethereum'da para
transferleri adres bazinda anonim olabilirken meblag bazinda gizlilik yoktur.
Yani herkes génderilen 6demelerin meblaglarini goérecektir.

Simdi gelin 6nceki s6zlesmemizde birkag degisiklik yapalim.

pragma solidity >0.4.23 <0.6.0;

contract BlindAuction {
struct Bid {
bytes32 blindedBid;
uint deposit;

address payable public beneficiary;
uint public biddingEnd;

uint public revealEnd;

bool public ended;

mapping (address => Bid[]) public bids;

address public highestBidder;
uint public highestBid;

// Onceki teklif sahiplerinin paralanini cekmesine izin verildi
mapping (address => uint) pendingReturns;

event AuctionEnded(address winner, uint highestBid);

/// Degistiriciler fonksiyonlara yapilan girdileri

/// dogrulamak icin uygun bir yoldur.

///'onlyBefore’ yéntemi asagidaki teklife uygulanir:

/// Yeniislev gévdesi, degistiricinin gvdesidir;

/// burada’_"islevi, eski islev gvdesi tarafindan degistirilir

modifier onlyBefore(uint time) { require(now < time); ; }
modifier onlyAfter (uint time) { require(now > time); ; }
constructor (

uint biddingTime,

uint revealTime,

address payable beneficiary
) public {
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beneficiary = beneficiary;
biddingEnd = now + biddingTime;
revealkEnd = biddingEnd + revealTime;

///"_BlindedBid'= keccak256(abi.encodePacked(value, fake,

/// secret)) ile kor bir teklif verin. Gdnderilen Ether, yalnizca /// teklif ifsa asamasinda dogru bir sekilde
bildirilirse iade /// edilir. Teklifle birlikte gdnderilen Ether en azindan "value”/// ve "fake"ise, teklif
gecerlidir. “fake”

/// deGerini“true” olarak ayarlamak ve kesin tutari gondermek, /// gercek teklifi gizlemenin bir yoludur
ancak yine de gerekli /// para yatirma isleminin yapilmasinin yoludur. Ayni adres

/// birden fazla teklif verebilir.

function bid(bytes32 blindedBid)
public
payable
onlyBefore (biddingEnd)

bids[msg.sender].push (Bid({
blindedBid: blindedBid,
deposit: msg.value

1)

/// Kér tekliflerinizi ortaya ¢ikarin.
/// Dogru sekilde korlenmis tim gegersiz teklifler ve tamamen
/// yuksek olanlar haric tiim teklifler icin geri ddeme alirsiniz.
function reveal (

uint[] memory values,

bool[] memory fake,

bytes32[] memory secret

public
onlyAfter (biddingEnd)
onlyBefore (revealEnd)

uint length = bids[msg.sender].length;
require( values.length == length);
require( fake.length == length);
require (_secret.length == length);

uint refund;
for (uint 1 = 0; i < length; i++) {
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Bid storage bidToCheck = bids[msg.sender][i];
(uint value, bool fake, bytes32 secret) =
(_values[i], fake[i], secret[i]);
if (bidToCheck.blindedBid != keccak256 (abi.
encodePacked (value, fake, secret))) {
//Teklif aslinda agiklanmadi.
// Depozito iadesi yapmayin.
continue;
}
refund += bidToCheck.deposit;
if (!fake && bidToCheck.deposit >= value) {
if (placeBid(msg.sender, value))
refund -= value;
}
// Génderenin ayni teminati yeniden talep
// etmesini imkansiz hale getirin.
bidToCheck.blindedBid = bytes32(0);
}

msg.sender.transfer (refund);

// Buinternal"bir islevdir.

//Yaniyalnizca s6zlesmenin kendisinden

// (veya tlretilmis s6zlesmelerden) cagrilabilecegi
// anlamina gelir.

function placeBid(address bidder, uint value) internal
returns (bool success)

if (value <= highestBid) {
return false;
}
if (highestBidder != address(0)) {
// Bir dnceki en yuksek teklifi veren kisiye geri ddeme.
pendingReturns [highestBidder] += highestBid;
}
highestBid = value;
highestBidder = bidder;
return true;
}
/// Gegersiz olan bir teklifi geri cekin.
function withdraw() public {
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uint amount = pendingReturns|[msg.sender];
if (amount > 0) {
pendingReturns[msg.sender] = 0;

msg.sender.transfer (amount) ;

/// Agik artirmayi sonlandirin ve
/// en yuksek teklifi saticiya gonderin.
function auctionEnd()
public
onlyAfter (revealEnd)

require (!ended) ;

emit AuctionEnded (highestBidder, highestBid);
ended = true;

beneficiary.transfer (highestBid) ;

Acik veya kapali usulde artirma diizenlemekle satici icin en iyi fiyat kosulunu
yaratmis oluyoruz. Ustelik 6demenin tahsil edilmesini garanti altina alarak en
yuksek fiyati veren alici adayindan teklifi kadar Ether miktarini blokaj altina
aliyoruz.

Buraya kadar her sey glizel ama ya satis islemi? Hadi gelin ona da bakalim.

pragma solidity >=0.4.22 <0.6.0;

contract Purchase {
uint public value;
address payable public seller;
address payable public buyer;
enum State { Created, Locked, Inactive }
State public state;

//'msg.value’degerinin ¢ift oldugundan emin olun.

// Bolim tek bir sayi ise kesilecekir.

// Garpma ile tek sayi olup olmadigini kontrol edin

constructor () public payable {
seller = msg.sender;
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value = msg.value / 2;
require ((2 * value) == msg.value, “DedJer esit olmali.”);

modifier condition(bool condition) {
require (_condition);

’

modifier onlyBuyer () {
require (
msg.sender == buyer,
“Sadece alici bunu cagirabilir.”
);

’

modifier onlySeller() {
require (
msg.sender == seller,
“Sadece satici bunu ¢agirabilir.”
)i

’

modifier inState(State state) {
require (
state == _state,
“Gecersiz durum.”
)

’

event Aborted();
event PurchaseConfirmed();
event ItemReceived();

/// Satin almayr iptal et ve Ether'i gerial.
/// Sézlesme kilitlenmeden énce

/// satici tarafindan cagrilabilir.
function abort ()
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public
onlySeller
inState (State.Created)

emit Aborted();
state = State.Inactive;
seller.transfer (address (this) .balance);

/// Satin almayi alici olarak onaylayin.
/// Transfer islemi‘2 * value'Ether icermelidir.
/// Onaylanana kadar Ether blokaja alinacak
/// diyoruz.
function confirmPurchase ()
public
inState (State.Created)
condition (msg.value == (2 * value))
payable

emit PurchaseConfirmed();
buyer = msg.sender;
state = State.Locked;

/// Siz (@licr) 6geyi aldiginizi onaylayin.
/// Bu blokajdaki Ether'i serbest birakacak.
function confirmReceived()
public
onlyBuyer
inState (State.Locked)

emit ItemReceived();

// Once durumu degistirmemiz énemli. Cinkd,

// aksi takdirde, asagida ‘send’kullanilarak ¢agrilan

// sozlesmeler buradan tekrar cagrilabilir.

state = State.Inactive;

buyer.transfer (value);
seller.transfer (address (this) .balance);
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